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Sammanfattning

Denna rapport behandlar VPN (virtuella privata né) och hur de passar in i en stbrre
organisation som exempelvis Karlstads kommun. Karlstads kommun hanterar varje dag
sekretesshel agda uppgifter och behover darfor ett system som skyddar informationen fran att
hamnai fel hander. Idag skickas information helt Oppet (okrypterat) 6ver Internet, och da kan
den som har rétt utrustning och kunskap fa tillgang till allt som skickas. Internetanvandandet
okar och fler vill f& magjlighet att arbeta pa distans och na arbetets intranét hemifran pa ett
sakert sétt.

VPN anvands for att koppla samman arbetsplatser som & utspridda 6ver stora geografiska
omraden. Det anvands dven for att anstéllda hemifran ska kunna komma & hela intranatet
som mail, interna sidor och filer dar filstrukturen ser likadan ut pa hemdatorn som pé jobbet.
VPN bildar en "tunnel” mellan de som kommunicerar med varandra. | den tunneln krypteras
al data, sa att ingen utomstdende kan lasa det som skickas. VPN delas in i tre grupper,
mjukvarubaserade, hardvarubaserade och brandvéggsbaserade |Gsningar. De viktigaste
aspekterna & kryptering, autentisering och undvikande av att utomstédende kan ta del av
nétverkets struktur.

Resultat fran intervjuer och enkatundersokning i Karlstads kommun visar att behov finns av
ett sakerhetssystem for sdker dtkomst av intrandtet hemifran. Studie av befintliga VPN-
l6sningar visar att Karlstads kommun kan utnyttja VPN for att uppfyllasinakrav. Exempel pa
en l6sning som skulle passa for en organisation som Karlstads kommun beskrivsi rapporten.



Study of VPN and its employment at the

municipality of Karlstad

Abstract

This paper is about VPN (virtual private networks) and how they fit into a big organization
like for example the municipality of Karlstad. The municipality of Karlstad that every day
handles secret documents needs a system to protect the information. Today information is sent
without encryption over the Internet, which means that a person having the right equipment
and knowledge can see everything that is sent. Now that the use of Internet is increasing,
more people want to have the ability to work from home and have access to the compani€’s

filesystem in a secure way.

VPN is used to connect workspaces spread al over the world and to let the employees have
access to the compani€' s files and mail from home where the filestructure looks the same as at
work. VPN builds a “tunnel” between those that communicate with each other. In the tunnel
all datais encrypted to make it hard for unauthorized persons to understand. VPNs are divided
into three groups, softwarebased, hardwarebased and firewallbased. The most important
aspects are encryption, authentication and avoiding of unauthorized persons to see the

structure of the network.

Results from interviews and inquiry at the municipality of Karlstad show a need of secure
access to the intranet from home. This report shows that the municipality of Karlstad can use
VPN to achieve their goals. A solution that would fit into an organization like the

municipality of Karlstad is described in the report.
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1 Inledning

Den h&r rapporten behandlar riskerna med att skicka information 6ver Internet och VPN
(virtuella privata nét) som anvands for att minimera dessa risker. Rapporten inriktas pa hur
VPN skulle passa in i en storre organisation som exempelvis Karlstads kommun. Varje dag
hanterar de sekretessbelagda uppgifter och eftersom Internet &r publikt, vilket innebér att ett
Internetabonnemang kan skaffas av vem som helst och dven kan tecknas helt anonymt, sa
behovs ett sétt att skydda informationen fran att hamnai fel hander.

Forr i tiden var inte informationssakerheten ett lika stort problem som det & idag. Da
réckte det med att 1&sa in hemliga dokument i ett kassaskap. Nar kopieringsapparaten borjade
anvandas blev det genast svarare att hdlla reda pa hur manga exemplar det fanns av varje
dokument. N& utvecklingen sedan gick &awnu langre och Internet kom, blev
informationssakerheten ett problem. Idag & det svarare att setill att obehdrigainte far tillgang
till hemlig information som t.ex. skickas viamail over Internet.

Idag skickas den mesta informationen helt Oppet (okrypterat) 6ver Internet, sa darfor kan
den som har rétt utrustning och kunskap fa tillgang till allt som skickas. Med detta i atanke
forstar man att det ar viktigt att skydda sina skickade meddelanden frén personer som vill
komma & och kanske sabotera informationen. VPN &r en enkel och relativt billig 16sning pa
detta och flera andra problem som behandlas i rapporten.

VPN anvands for att koppla samman kontor som & utspridda over stora geografiska
omraden, och for att anstallda hemifran ska kunna komma &t intrangtet med mail, interna
sidor och filer dar filstrukturen ser likadan ut pa hemdatorn som pé jobbet. For att ingen
utomstaende ska komma & informationen som skickas mellan hem och kontor maste den
Krypteras.

Den metod som anvands i studien & sokning av information via Internet,
enkatundersokning samt intervjuer. | rapporten beskrivs forst hur nagra VPN-lGsningar
fungerar och olika begrepp som VPN anvénder sig av, bl.a. tunnling och kryptering. Sedan
kartlaggs behovet hos Karlstads kommun idag och i framtiden. Det storsta 6nskemalet idag
verkar vara att de anstéllda vill kunna komma &t arbetets filer, men framfor alt sina mail
hemifran. Déarefter undersoks hur VPN skulle passa in i organisationen. Rapporten avslutas

med en slutsats dar en VPN-l6sning som ar lamplig for Karlstads kommun beskrivs.






2 VPN och natver kssaker het

21 VPN

VPN & ett sétt att kunna skicka data sikert Gver ett osdkert nét, t.ex. Internet. Det anvands av
foretag som vill att deras anstéllda ska fa tillgang till intrangt med mail, filer mm hemifran.
Det &r aven brafor foretag vilkas anstéllda & utspridda 6ver stora geografiska omraden.
Namnet VPN kommer fran att det & privat eftersom det & krypterat si att ingen
utomstaende kan l&sa det som skickas, och virtuellt nét for att det for anvandaren ser ut som
om han var andluten till ett privat natverk istdllet for ett publikt. Det kanns alltsa for
anvandaren som om han satt pa sin arbetsplats och var ansluten till det lokala nétverket dar

han kan komma & mail och dppnafiler pasitt konto.

Subjekt Objekt
Kryptering / Tunnling :
5 Mail
Anvandar- ;
grupper Aooes | Dasas
| Filsystem
\}Zj [ i
Attackerare Auktorisering :
R Brandvagg Autentisering |
Tunnel

Figur 2.1 Illustrerar olika begrepp som VPN anvander.

Figur 2.1 illustrerar vissa begrepp som VPN kan anvénda. Man kan dela in anvandarna, dvs
subjektet, i olika grupper, beroende pa vilka réttigheter de har mot objektet. Objektet kan t.ex.
innehalla en mailserver, databas och filsystem. For att skydda objektet fran attackerare (se
sitts ofta en brandvégg (se[2.9) mellan objektet och Internet. VPN fungerar genom att



det bildas en "tunnel” mellan avsindaren och mottagaren (se 2.6). Tidigare kunde man f&
sakerhet genom att ha en fast koppling avsedd enbart for trafik mellan de stéllen man ville
koppla ihop, men det &r oftast billigare att anvanda VPN. For att vara saker pa att den man
kommunicerar med verkligen & den som den utger sig for att vara kravs autentisering (se
. Vill man kunna signera ett meddelande krévs auktorisering (se). For att skydda data
sa att ingen utomstaende kan |&sa det anvander man kryptering som innebar att man byter ut
meddelandet mot ett kodat (se. | féljande avsnitt behandlas bl.a. begreppen i Figur 2.1

mer ingdende.

2.2 Brandvagg (eng. firewall)

Namnet brandvagg kommer fran de stenmurar man forr i tiden hade mellan husen for att
forhindra att elden spreds fran hus till hus vid en brand. Pa samma sétt kan man skydda sitt
eget palitliga natverk fran ett opdlitligt, t.ex. Internet. Man kan ocksa likna en brandvagg vid
en ringmur som det bara finns en ingang genom och i porten star en vakt som kontrollerar om

man fér passera eller inte.

Internal, protected network : External public network

Permits outhound connections
to public network

Permits inbound connections to
puklic services

Prevents access to internal

netwark

[ TIVMIIS |

Figur 2.2 Brandvagg [ 16].

Idag anvander manga foretag brandvaggar for att skydda sitt néatverk. Brandvaggen placeras
mellan de bada naten. Som man kan se i ovan dapps oftai stort sett all trafik inifran
det palitliga nétet igenom, men allainkommande paket kontrolleras. All trafik in mot det egna
néatverket maste ga genom ett filter i brandvaggen dar det kontrolleras var paketen kommer

fran och vad de vill géra. Man jamfor avsandaradressen med alla adresser i en accesslista 6ver



godkanda avsandare. Alla accessforsok till det palitliga nétet fran Internet hindras vanligtvis.
En brandvagg skyddar bara forbindelser som gar genom den, sa det gédler att se till att det
verkligen & enda vagen mellan ndten. Den skyddar inte mot avsiktliga attacker inifran
intrandtet. En brandvagg fungerar ofta sa att fran borjan &r alt forbjudet, men man far ge
rétigheter till vad som fér goras genom att specificera exakt vilka paket som fér passera
Ibland kan brandvaggen bli en flaskhals i nétet eftersom den av sdkerhetsskd t.ex. kan

forhindra att man kan hamta en fil med ftp.

2.3 Brandvagg vs VPN

Bade brandvaggar och VPN skyddar ett internt nat fran t.ex. Internet. Men det finns stora
skillnader mellan dem. En brandvégg spéarrar obehoriga fran att komma in i intranétet fran
Internet. VPN daremot ger vissatillgang till intranétet via Internet, genom att skapa en tunnel
déar man skickar krypterad data.

Idag finns det brandvaggar med inbyggda VPN-IGsningar. | stort sett varje leveranttr av
switchar och brandvaggar har en egen VPN-10sning.

24 |PSec

For att utrustning av olika slag och fran olika leverantorer ska fungera tillsammans, maste
man gora ett tillagg till 1P. IPSec & en blivande standard med krypterad och autentiserad IP
for siker privat kommunikation éver Internet,[[4]. Eftersom IPSec &nnu inte & en standard s3
finns det flera varianter. Med hjdp av IPSec kan ett paket hitta ratt och komma fram
oberoende av hur manga noder det maste passera pa vagen och vilken utrustning den passerar
viainterna nét, Internet, brandvaggar och switchar.

De flesta VPN-losningarna stodjer IPSec. Det & en samling protokoll som bl.a. stddjer
anvandningen av kryptering, checksumma och elektroniska signaturer.

IPSec packar in datapaket i nya IPSec-paket. Tva olika protokoll kan anvandas, AH
(autentiseringsheadern) och ESP-header (encapsulation security payload), som ger stod for
autentisering och beskriver hur paketet &r krypterat.

En version av IP-paket & IPv4-paket dar headern innehdller information om avsandarens
och mottagarens | P-adresser, som behovs for routing. Det kan |&tt utnyttjas av en attackerare,
eftersom |P-adresserna kan forfalskas genom sk ”IP-spoofing”. 1PSec krypterar hela paket
och haller darmed headerinformation och meddelande hemligt.



2.5 Mgjliga VPN-l6sningar

Det finns tre olika grupper av VPN-losningar, hardvarubaserade, brandvéaggsbaserade och
mjukvarubaserade. Utbudet av VPN-IGsningar 6kar, och granserna mellan de tre grupperna
suddas ut alltmer da IPSec gor det lattare att kombinera olika losningar. Att 1ata autentisering
ske hos en Internetleverantdr innebér att man maste ge leverantéren information om hur
verksamheten ser ut, och vilka som far gora vad. Det basta &r att bara ha sddan information pa
ett stélle, inne i den egna organisationen. Under denna punkt beskrivs de tre grupperna och
sedan en losning som har mjukvara pa varje klient och en annan som har en

autentiseringsdosa, dar man slipper lagga in mjukvara hos dem.

25.1 Hardvarubaserad VPN

De flesta hardvarubaserade VPN-systemen & krypterande routrar. Fordelar med
hérdvarubaserade |6sningar & enkel anvandning och hogst natverks-throughput av alla VPN-
system eftersom den inte slésar processoroverhead pa att kora ett operativsystem eller andra
applikationer. Déarfor bor 16sningen vdjas for overforingshastigheter dver T1 (1.544 Mbit/s).
Nackdelar med hérdvarubaserade VPN-lGsningar & att de inte & lika flexibla som
mjukvarubaserade system. De béasta l|6sningarna erbjuder mjukvaruklienter for
fjarrinstallation och omfattar nagra accesskontrollformer som traditionellt hanteras av t.ex.

brandvéggar. Hardvarubaserade |6sningar tunnlar oftast alla trafiktyper.

2.5.2 Brandvéaggsbaserad VPN
Brandvaggsbaserade VPN-lGsningar utnyttjar brandvaggens sakerhetsmekanismer sasom
kontroll av vilka som har access till det interna nétverket. De utfor aven adressverséttning,

stark autentisering, realtidsalarm och omfattande loggning.

Tva av de mest anvanda konfigurationerna for VPN-lGsningar &r att kdra VPN:

« pardléellt med en befintlig brandvéagg. Da krévs inte nagra forandringar av brandvaggens
infrastruktur, men man far tvaingangar till intranétet. For att minimera sakerhetsriskerna
slédpper de flesta VPN-l6sningarna bara igenom VPN-trafik och vissa har &ven forméagan
att omdirigera ovrig trafik till brandvéggen.

« bakom en befintlig brandvagg. Har kravs forandringar av brandvaggen. Den maste kunna
konfigurera ett filter som |ater VPN-trafik passera.

VPN kan &ven placeras framfér eller i brandvéggen.



253 Mjukvarubaserad VPN

Mjukvarubaserade VPN-lGsningar anvands om bada andpunkterna inte kontrolleras av samma
organisation eller om olika brandvéggar och routrar & implementerade inom samma
organisation. De & mest flexibla med avseende pa hur nétverkstrafik hanteras. De flesta
mjukvarul 6sningarna tunnlar trafiken baserat pa adress eller protokoll. Dennalésning &r altsa
bra fér organisationer som har olika typer av trafik, dar inte alltid VPN och tunnling behtéver
anvandas. Att fa access till organisationens intranat t.ex. kréver transport 6ver VPN, medan
vanlig surfning pa Internet inte kréaver VPN. Mjukvarubaserade l6sningar & bésta alternativet
om prestandakraven inte & hoga, t.ex. anvéndare som kopplar upp sig via modem.
Mjukvarubaserade losningar & ofta mer flexibla men svérare att hantera an krypterande

routrar. Vissa kraver éven att man goér forandringar i routingtabeller och nétverksadresser.

2.5.4 Exempel pa VPN-l6sning

illustrerar en VPN-l6sning som & b&de brandvaggsbaserad och mjukvarubaserad.

Den fungerar pa foljande sétt:

» Klienten som vill koppla upp sig ringer in till sin lokala Internetleverantér (ISP) och
loggar ini ISP-nétverket.

* Vid uppkoppling mot intrandtet initierar klienten en tunnelbegéran till VPN-servern som

autentiserar anvandaren och bildar andra dnden pétunnelnm.

* Innan klienten sénder data genom tunneln krypteras det med VPN-mjukvara.

« Nar VPN-servern far datat dekrypteras det och skickas vidare till mottagaren paintranétet.

All information som skickas tillbakatill klienten krypteras innan det sands 6ver Internet.

! Med denna |8sning har man en egen VPN-server, som bor placeras pd | T-enheten, eftersom alla andra servrar
finns dér.



Dekrypterad

data

Figur 2.3 VPN-I6sning med brandvagg och mjukvara.

Med denna l6sning maste brandvéaggen kunna skilja pa vilka meddelanden som ska ga till
VPN-servern. For att inte belasta brandvaggen for mycket kan en oanvand port dppnas i
brandvéiggenE| (se Figur 2.4). Allt som kommer in genom den porten gér direkt till en VPN-
server som man maste ansluta. Servern kontrollerar vad det & som kommer, vem det kommer
frén och vad den vill gora och jamfor det med réttigheterna man har. Ar det OK, si skickas
meddelandet vidare dekrypterat, annars kastas det.

intranét Brandvigg Internet

VPN-server VPN-trafik

Figur 2.4 Unik port for VPN-trafik.

2 Ett problem med det & att om man har satt samma port till t.ex. ftp, s& kan ndgon utomstdende komma in
genom den porten, men om man ser till att inget annat anvander den unika porten, sa skainget kunnaintraffa.

8



255 Mjukvarapavarjeklient
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VPN-mjukvara kan laggas in pa ala klienter och &ven i Karlstads kommuns brandvéagg®.

Programvaran krypterar hos den som skickar och dekrypterar hos mottagaren.

rojukovara
intrandt
Brandva ;
Karlstads kommun raed m]ulv;g'agm Telia
Interret
o T 11 —

Figur 2.5 VPN-l6sning med mjukvara pa varje klient.

Antag att en anvéndare sitter med sin hemdator och kopplar upp sig med modem mot t.ex.
Telia. Nar anvandaren vill koppla upp sig med Karlstads kommuns VPN bildas en ”"tunnel”
mellan anvéndarens dator och brandvéggen (sefFigur 2.5). Det smidigaste sittet & att ge varje
anvandare som ska ha tillgang till programvaran en diskett/cd-skiva for att installera hemma.
Ett problem med att ha mjukvara pa varje klient & var man ska lagga supporten for
klienterna. Antingen kan IT-ansvarig pa varje forvaltning ha ansvar for att mjukvaran ar rétt
konfigurerad och ligger parétt stélle, eller s kan ansvaret ligga hos I T-enheten.

2.5.6 Smartcardlésning

Ett alternativ som Orebro kommun har skaffat och & néjda med & en smartcardidsning. Har
dipper man légga in en mjukvara pa varje datorklient. Istélet far varje anstdlld en
smartcarddosa (se punkt med en personlig PIN-kod. illustrerar en smartcard-
|6sning dar autentisering sker i ett foretagsndt. Man loggar in genom att ringa upp en
modempool med ett 020-nummer. Man ansluts sedan mot ett speciellt féretagsnét istéllet for

direkt mot Internet. Via det ndtet kan man, efter autentisering med dosan, koppla upp sig mot

% Enligt WM -datas |6sning.



det egnaintrandtet med VPN. For att komma ut pa Internet kan man fortsétta att anvanda sin
befintliga brandvégg eller vélja att anvanda den brandvégg foretagsnéatet har mot Internet.
Oftast blir det billigare att ha kvar sin gamla brandvégg, men det blir mer att underhdlla.
Kostnaden for I6sningen & anglutningen till foretagsndtet som vanligtvis & en
andutningsavgift och en arsavgift, lokalsamtalskostnad och kostnad for varje dosall Nagon

bor vara ansvarig for att registrera vem som har vilken dosa fér att kunna spérra om den

forkommer.
Kundnét Foretagsnét
Intranat 020 -
M odem- Klient
Brand- — |
) 4_\ pool
vagg

Autentiserings-

kontroll
Brand-
vagg
Brandvéagg
(gammal)

Figur 2.6 VPN-I6sning med smartcard.

Med denna typ av |6sning maste man kdpa in sig i ett foretagsnat, men IT-enheten vill galv
ha kontroll och kunskap 6ver det som anvands. Ett syfte med VPN & att dolja natverkets
struktur fér utomstdende. For att slippa ha information om nétverket utanfor den egna
organisationen kan man |ata autentisering ske i intranatet istallet for i foretagsnétet. Da slipper
man aven ha ett speciellt telefonnummer for att anvanda VPN. Detta alternativ kan vara
dyrare &n det som visasi eftersom det kravs att man skaffar en egen VPN-server.
Foreningssparbankens |6sning &r ett exempel paen smartcardlGsning.

* Arsavgift skulle kunna ligga hos I T-enheten. " Ticket” (lokalsamtalskostnad) och kostnad fér varje dosa kan
ligga pa varje forvaltning. | priset for varje dosa kan ingd att leverantren har kontroll 6ver vem som har vilken
dosa, och kan spérra den om den forkommer, s att ingen annan kan anvanda den. Men det skulle I T-enheten
kunna gora sjalva ocksa
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25.7 Cockies

Vissa VPN-lGsningar anvander sig av att lagra cockies pa anvandarnas datorer for att vara
sakra pa dess identitet. En cockie &r en liten textfil, cockiefil, som placeras pa harddisken i
anvandarens dator. Cockiefilen innehaller information om personen, vilka installningar datorn
har och vilka sidor man har besokt. Det & bara den webbplatsen som har skapat cockien som
kan lasa den. Den anvands sedan for att kunna visa lamplig information nésta gang man
besoker samma sida. Att acceptera en cockiefil innebar alltsa inte att man ger den tillgang till
sin dator, for den kan bara lagra information som man har skrivit till webbplatsen.

2.6 Tunnling pa Internet

N&r man vill koppla samman tva néverk av samma typ, sa kan det géras genom tunnling,
den om det & en annan typ av natverk mellan dem. Det gér till pa foljande sitt. Man tar
paketet som ska skickas och packar in det i ett nytt paket med en ny header som den andra
typen av néatverk kan tolka. Sedan skickar man det Over det frammande nétet, och nar det
kommer fram till andra sidan packas det upp och ser da ut precis som nar man skickade det.
Man kan se det som att man skickar meddelandet genom en "tunnel” fran router till router.
Detta kan liknas vid att kora bil genom en tunnel dar bara tdg far kora. Da far man kéra fram
bilen till borjan av tunneln. Dar far man kora upp sin bil pataget, som koér genom tunneln, och
pa andra sidan av tunneln kor bilen av taget. Bilen har inte forandrats under tiden den stod pa
taget. Det enda som hande var att den transporterades med hjélp av taget. Pa samma sétt &r det
nd&r man har tunnling. Man har ett ursprungsmeddelande (bilen) som man packar in i ett nytt
paket (kor pa taget). Sedan transporteras det nya paketet genom tunneln och pa andra sidan
packas det ursprungliga meddelandet upp (kor av taget). Pa detta sétt kan alltsd ett paket ga

genom vilka nétverk som helst.
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Figur 2.7 Tunnling, [5]]

VPN sétter upp en tunnel mellan tva enheter som innehdler VPN-programvara. Daremellan
krypteras meddelandet for att fa storsta maojliga sakerhet. Det krypteras hos den som sander
och dekrypteras hos mottagaren. Det & baratrafik som gar mellan VPN-programvarorna som
krypteras, vilket innebér att trafik som ska till en annan destination kommer att sandas helt
utan kryptering. Det &r viktigt att hai &anke da man sander information Gver Internet, att inte
alt blir sakert bara for att man har skaffat VPN. Det som inte kommer att ga mellan VPN-
andutningar bor ga genom en brandvagg for att skydda nétet fran obehtriga. For att vara

saker pa att det &r rétt person man har kontakt med kravs autentisering.

2.7 Autentisering

For att kunna anvanda VPN maste man autentisera sig, vilket innebér att man bevisar for
datorsystemet vem man egentligen ar. Syftet & att man inte ska nekas nagra av sina
réttigheter. Det finns ett flertal olika metoder och de vanligaste kommer att behandlas nedan.
Vilken metod man véaljer beror pa hur verksamheten ser ut. Det kan vara lampligt att anvanda

olika autentiseringsmetoder paolika stéllen i verksamheten.
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2.7.1 Loésenord

L 6senord bor bytas ofta och inte ha anknytning till nagot som har med personen att gora. Man
skat.ex. inte anvanda sitt barns namn eller personnummer, som &r l&tt att gissa sig till. Istéllet
bor man blanda bokstaver och siffror. Det finns speciella program som man kan testa sitt
|6senord med for att se om det &r 1&tt eller svart att knécka, och &en program som kan gissa
sig till losenordet. Om losenordet skickas okrypterat sd kan ndgon anvanda ett sa kallat
snifferprogram dar man kan "sniffa’ sig till vad |6senordet ar. Déarfor & det béttre att skicka
ala losenord krypterade. For att Oka sakerheten kan man t.ex. tilldta max tre felaktiga
inmatningar av |0senordet.

2.7.2 Smart card

Smartcard & en minirdknarliknande dosa som kan anvéandas vid inloggning och autentisering.
Man gar in pa en webbsida dér det vanligtvis star ett kontrollnummer som man f&r matain i
sin smartcarddosa efter att man dlagit in en personlig PIN-kod i dosan. Av kontrollnumret
genererar dosan ett 16senord som man far mata in pa webbsidan for att kunna logga in.
Vanligtvis & |6senordet endast giltigt en begransad tid, t.ex. 3 minuter. Det kan &ven vara bra
att ha automatisk utloggning om dosan varit inaktiv i t.ex. 1 minut. Detta for att minimera
risken att nagon utomstdende kan fa tag pa dosan na den & pdloggad. Denna
autentiseringsmetod ar bra ur sakerhetssynpunkt da det ar mycket svart att knacka algoritmen.
En negativ aspekt ar att om det & manga anvandare s kan det bli dyrt att anvanda denna
metod eftersom varje dosa kostar ca 700 kr/ét}. Ytterligare en negativ aspekt &r att det kan
varasvart att hallareda pa dosan och kommaihag |6senordet.

2.7.3 Kortlésare

Med kortlasare far alla anvandare ett eget passerkort som ger tillgang till fordefinierade salar
och datorer med VPN. Vissa tider pa dygnet kan det racka att dra kortet genom kortl&saren,
men andra tider maste man dessutom knappa in en personlig kod i kortlasaren. Det finns kort
med magnetband eller mikrochips. Om man behdver lagra mycket information pa kortet sa &
det bast med mikrochips. Nackdelar med bada typerna av kort & att de kan dlitas ut eler
tappas bort och man maste ofta komma ihdg en kod. Kortladsare & olampligt att anvanda

hemma, da det & dyrt att installera.

5 WM-datas alternativ.
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2.8 Auktorisering

Auktorisering innebar till skillnad fran autentisering att man hdller reda pa vad varje
anvandare far gora sa de inte kan forneka sina skyldigheter. Det kan vara aktuellt om man vill
bevisa att ett meddelande verkligen kommer fran en viss avsandare. VPN kan anvanda sig av

auktorisering.

2.8.1 Digitalasignaturer/elektroniska under skrifter
Forr kunde avséndarens namnteckning bevisa dennes identitet med hjap av handstil sexperter,
men nar man skickar digitala meddelanden krévs en ny typ av identifiering.

Digitala signaturer anvands for att juridiskt binda en avsandare till ett dokument, Det
gér till pafoljande sétt, se[Figur 2.8. Nar en person skickar ett meddelande s skickas &ven en
krypterad signatur med. Den bestar av en kontrollsumma som kan hérledas fran meddelandet
och som &r krypterad med hans privata nyckel. For att bevisa att han verkligen skickat
meddelandet, gé&r man in pa den dator som meddelandet skickades till och kontrollerar
signaturen som har sparats dér. Sedan dekrypteras den med avsandarens publika nyckel. Ar
det samma meddelande kan han bindas till det. D& kan man konstatera bade att han har skrivit
det och att det inte har forandrats pa vagen. Ett problem med detta & att om han andrar sin
nyckel, s gar det inte att bevisa ndgot,

Dekryptering med Kontroll av
B:s privata nyckel » signatur med A:s M ottagare B
T publika nyckel
Avsandare A
Signering med A:s Kryptering med
—®| privatanyckel —®| B:spublikanyckel

Figur 2.8 Sgnering i ett asymmetriskt system

For nycklar i digitala signaturer anvander man 512 eller 1024-bitars nycklar.
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Om ett meddelande ska arkiveras en langre tid, sd kan man behéva géra om den digitala
signaturen med jamna mellanrum med en giltig nyckel, eftersom det kan héanda att ndgon
knacker krypteringsnyckeln, [6]]

PKI (public key infrastructure) & en infrastruktur som stodjer anvandningen av
elektroniska underskrifter.

2.9 Kryptering

Kryptering anvands for att forhindra att andra ska kunna stjda eller andra information som
man skickat dver Internet. Det innebér att man med hjdlp av en speciell krypteringsnyckel
ersétter den riktiga texten med en annan text som genereras med en algoritm. Beroende pa hur
viktigt det &r att ha s8kerhet kan olika starka krypteringsnycklar anvandas for att forhindra att
nagon annan kan |asa det som skickas. Man méter |angden pa en krypteringsnyckel i bitar. En
vanlig nyckellangd & 64 bitar men 128 bitars kryptering & att rekommendera idag. En nyckel
p& 64 bitar innebar 2 olika méjligheter.

Aven om mjukvarukryptering & 1000 ggr l&ngsammare an hardvarukryptering kan dnda en
dator gora 250 000 krypteringar/sekund,

Forr anvandes enkla al goritmer och for att kompensera det hade man langa nycklar. Idag &
det tvartom, dvs man anvéander kortare nycklar och svéra algoritmer, sa &en om en
attackerare har tillgang till att f en valfri text krypterad, sa ska det vara mycket svart att
komma pa algoritmen.

Man skiljer pad symmetrisk och asymmetrisk kryptering. Symmetrisk kryptering ar 100 till
1000 ggr snabbare &n asymmetrisk kryptering,

29.1 Asymmetrisk kryptering

Grunden i asymmetrisk kryptering &r att kryptering och dekryptering sker med olika nycklar.
Det fungerar pa foljande sétt. Det som krypterats med den ena nyckeln kan bara dekrypteras
med den andra nyckeln och vice versa. Det krévs alltsa 4 olika nycklar for att tva ska kunna
kommunicera med varandra. Man fér fram nycklarna med hjélp av en slumptalsgenerator som
ger ett slumptal somi sin tur matas in i en matematisk formel som genererar nycklarna. Man
véljer en nyckel som man kallar privat som man haller hemlig. Den andra, som kallas publik
nyckel, kan man publicera och ge till vem som helst, for det &r i stort sett omgjligt att komma
pa den privata nyckeln med hjalp av den publika. | asymmetrisk kryptering slipper man
problemet med att distribuera hemliga nycklar. En metod som anvander sig av asymmetrisk
kryptering & RSA Digital Certificate (se punkt 2.9.3].
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2.9.2 Symmetrisk kryptering

Symmetrisk kryptering & symmetrisk som framgar av namnet. Det vill siga man har sasmma
nyckel for bade kryptering och dekryptering. Detta & inte s bra ur sakerhetssynpunkt, da
man inte i efterhand kan bevisa vem som var meddel andets avsandare respektive mottagare,
eftersom bada anvander samma krypteringsnyckel. Ett annat problem &r att varje nytt par som
ska kommunicera med varandra maste ha en ny krypteringsnyckel som maste distribueras

sakert mellan dem.

2.9.2.1 DES

DES (data encryption standard) anvander sig av symmetrisk kryptering. 1977 blev DES, som
& en krypteringsagoritm fran IBM, standard for USA:s regering, Det anvéandes ofta i
industrin for sakerhetsprodukter. | en ndgot modifierad form &r det fortfarande anvandbart. |
DES skickar man in 64 bitars klartext och genom olika iterationer fa&r man ut en 64-bitars
krypterad text. Vanstra delen av visar hur iterationerna gar till. Den hogra delen

visar en iteration ingaende.

64 bit plaintext Li4 Ri1
L NERERRREERRARNY
[ In:t:al transposition | . . ) — Y
— l h : l '!' 1
—-l lteration 1 _ |
8 ) ) ‘!r i 3
5 -—*[ lteration 2 ]
@ X Lig @ f(Riq. K) |
___—-| Iterati.on 16 J
IRER R
| 32 bit swap |
1 ! 1
| Inverse transposition 1 — A ‘ A ~
N RN AR
64 bit ciphertext 32Lb_\its 32FI$its

Figur 2.9 Iterationernai DES
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Det unika med DES pa sin tid var att den inte bestod av bara en algoritm, utan av en hel
familj av algoritmer, 2** stycken. Egentligen har algoritmen 64 bitar, men det anvands inte
mer an 56, for var dttonde bit & en s.k. paritetshit. En paritetshit anvands for att se sa att inte
data forandrats pa vagen. Det finns udda/jamn paritet som kontrollerar antalet ettor/nollor.
Problem med t.ex. jamn paritet &r att felet endast upptacks om det &r ett udda antal fel. Ar det
tvafel marks det inte, for da blir anda paritetsbiten samma som om det inte varit négot fel. For
att anvanda algoritmen racker det med att utbyta nyckeln. Det finns algoritmer som &
betydligt snabbare &n DES, t.ex. RC2, RC4 och RSA Data Security, [[2]. DES har ansetts vara
bade |&ngsam och sdrbar, s& darfor vill man byta ut den mot t.ex. IDEA (se p.9.2.3).

Merkle och Hellman (1981) har utvecklat en metod som kan knécka dubbel kryptering, sa
det & inte mycket sékrare att kdra DES tva génger efter varandra, [[1]]

2.9.2.2 Triple-DES

Triple-DES, eller 3DES som den ocksa kallas, anses av manga vara sékrare an vanlig DES.
Skillnaden &r att 3DES anvander sig av DES tre ganger. Den krypterar meddelandet P med en
nyckel K1, dekrypterar med en annan nyckel K, och krypterar igen med nyckel K; och far
fram det krypterade meddelandet C (se[Figur 2.10). Nar man vill f& tillbaka det ursprungliga
meddelandet P fran C gér man tvartom. Man dekrypterar med Ky, krypterar med K, och
dekrypterar med K4, Om man sétter K1 = K kan datorn &en kommunicera med en dator

som anvander sig av enkel DES-kryptering.
1 2 1 1 K2 1
P C C i P
E

Figur 2.10 Triple DES

2.9.2.3 IDEA

IDEA (international data encryption algorithm) lanserades 1991, d.v.s. & betydligt nyare och
dven matematiskt béttre &n DES,[[2]} Den anvander en 128-bitars nyckel. | IDEA skickar man
in 64-bitars klartextblock och f&r ut 64-bitars krypterad text, [1]](se Figur 2.11).
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64 bit plaintext : Four 16-bit input blocks

L

lteration 1 ‘

N

‘ Iteration 2 ‘

| lteration 7

I
1

L Iteration 8

i

Transformation

T

64 bit cipherte

Four 16-bit output blocks

_
|

|
l

)
|

@ 16-Bit addition modulo 216
@ 16-Bit multiplication modulo 216 + 1

@ 16-Bit EXCLUSIVE OR

Figur 2.11 IDEA, [1]}

IDEA & svér att knécka, for det finns 2'%® olika kombinationer att kontrollera. Forst méste
man fa fram ett meddelande och sedan se om det verkar rimligt. IDEA & déaremot inte lika
beprévad som DES. Det béasta & att ha en algoritm som &r valprovad, sa att de flesta kryphdl
etc. har hittats och atgardats och att det inte &r trivialt att knacka nyckeln.

2.9.2.4 Distribuering av nycklar
Ett problem med kryptering & hur krypteringsnyckeln ska distribueras sékert till anvéandarna.
En mojlighet &r att 1&ta en kurir leverera nyckeln. Om nyckeln byts ofta eller om det & stora
avstand mellan de som behtver nyckeln, tar det mycket tid. For att |0sa det kan automatisk
nyckeldistribution anvandas. | visas ett exempel som & transparent for
anvandaren.

1. Véarddatorn (host) sénder ett paket med en uppkopplingsbegéaran.

2. FEP buffrar paketet och fragar KDC om vilken sessionsnyckel som ska anvandas.

3. KDC distribuerar ut sessionsnyckeln till FEP enligt figur.

4. Det buffrade paketet sands.
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FEP = Front-end processor
KDC= Key distribution center

Host

Host

Figur 2.12 Automatisk nyckel distribution,

29.3 Certifikat

Vid asymmetrisk kryptering, & det viktigt att veta vem man far nyckeln fran. RSA Digital
Certificate har utvecklats for att underldtta utbyte av publika nycklar, . | dagligt ta
benamns det certifikat. Man kan se det som ett digitalt pass eller identitetskort. Certifikatet
ska innehdlla anvandarens publika nyckel. Den nyckeln ska vara signerad med en digital
signatur av en utfardare som motparten litar pa. Certifikatet ska dven innehdla vanlig
information, sdsom namn, organisation, postadress och forfallodatum. For att verifiera ett
certifikat, anvands den publika nyckeln fran utfardaren av certifikatet och man kan dérigenom
kontrollera &ktheten av certifikatet.

2.9.4 Checksumma

Det &r fullt mojligt att ndgon kan andra ett meddel ande efter att det har skickats. For att kunna
bevisa att det inte har forandrats pa vagen kan avsandaren ta fram en s.k. checksumma pa hela
eller delar av det skickade meddelandet, kryptera checksumman och skicka med i
meddelandet, [5]} Checksumman f& man fram genom att berékna ett vérde som & beroende

av hur meddelandet ser ut och &r unikt for just detta meddelande. Det gar alltsdinte att fafram
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samma checksumma pa tva olika meddelanden &ven om de &r i stort sett lika. Mottagaren kan

dekryptera checksumman och gév kontrollera om data har andrats.

2.9.5 Var skakrypteringen ske?

Krypteringen kan i stort sett ske i vilket OSl-lager som helst, men de |ampligaste & fys-

(physical layer), transport- (transport layer) och applikationslagret (application layer), se

Sending Receiving
Process Process
Y -—— Data -
_______________________________ e ok T ——
Application | Anojication protocol <~— AH | Data Application
layer R s T layer
Presentation Presentation protocol -+—— PH Data Presentation
layer layer
Session Session protocol ~ «—— SH Data e Session
layer | layer
Transport Transport Transport
TH
layer protocol Data layer
layer protocol layer
Data link «—IDH Data DT Data link
layjer | 1 __ layer
layer layer
- _/

Actual data transmission path

Figur 2.13 OS-modellen, [5]]

Pa fyslagret sker krypteringen genom att en kryptobox sétts in mellan dator och sandmedium.
Detta kallas link encryption. En fordel med detta ar att allt krypteras, aven headrarna. Det

forhindrar att ndgon kan gora trafikanalys. Det & mest militdren och foéretag som hanterar

foretagshemligheter som &r kénsliga for trafikanalys, men for vanlig kommersiell trafik spelar

det oftast ingen roll om nagon kan kontrollera var trafiken gar.

Om krypteringen istéllet sker pa transportlagret blir hela sessionen krypterad vilket ibland

kan ledatill en onddigt stor overhead.

Kryptering i applikationslagret gor att bara det nédvéandigaste krypteras.
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2.10 Attackerare

Idag innebar det en risk att skicka information Gver Internet. Det finns manga som forsoker
goraintrang i datorsystem. De kallas for attackerare eller hackers. Det finns aktiva attackerare
som &r ute efter att forsoka brytasigini ett system och forstéra eller stjdainformation medan

passiva attackerare bara ar nyfikna pa att se vad det ar for trafik som sands.

2.10.1 Olikatyper av attacker

For att doljasin verkligaidentitet kan man forfalska sitt IP-nummer nér man gor en attack,
dvs forfalska avsandaradressen i datapaketen som skickas mot malet. Det kallas IP-
spoofing, som &ven kan anvandas for att f& samma réttigheter som en specifik dator har
genom att anvanda den datorns | P-nummer.

* Man kan blockera t.ex. en brandvégg eller dra ner tillgangligheten genom att bombardera
den med data.

e En sniffer avlyssnar trafiken pa ett IP-nét for att t.ex. fa reda pa [6senord eller annan data
som sands Over Internet. FOr att skydda sig mot detta anvander VPN kryptering som
forhindrar att den som far tag pa informationen kan forsta den.

« En attackerare som far tag pa datapaket, t.ex. en betalning, som sands Gver Internet kan
sdnda om dem senare. For att forhindra detta kan man sétta en tidstampel pa paketen som
talar om hur lange de &r giltiga. Ett problem med detta &r att klockorna i nétverket ofta
inte & synkroniserade, s det kan vara svart att avgora om det &r ett gammalt eller nytt
paket.

e Om attackeraren far tillgang till ett krypterat meddelande kan en Brute force attack

anvandas, vilket innebér att olika krypteringsnycklar testas pa meddelandet tills det ser

korrekt ut.

2.11 Exempel pa VPN-tillampningar

Som exempel pa mdjliga VPN-I6sningar behandlas hér vissa Internetbankers lGsningar. Av

sékerhetsskal kunde de inte lamna ut information om hur serversidan ser ut.

2.11.1 Foreningsspar bankensdsning
For att slippa gora sina bankarenden pa bankkontoret, finns smartcarddosan med vilken man
kopplar upp sig mot banken via Internet. Darifran skots alt fran att betala rékningar till att

flytta pengar mellan konton. Eftersom det & kansliga uppgifter som skickas 6ver Internet som
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t.ex. konto- och personuppgifter, si krévs det stor sékerhet som uppnas med bland annat
autentisering och kryptering. For att loggain och utfora bankarenden pa deras webbsida kravs
en smartcarddosa. Nar man loggat in med smartcarddosan & man pa en saker anslutning. For
att 6ka sakerheten har de nyligen gétt dver fran 40 till 128 bitars krypteri ngE!
Foreningssparbankens |6sning anvander sig av cockies. Nar en cockie har accepterats sa
tilléts en dialog mellan datorn och banken via Internet. Informationen i cockien anvands vid
uppkopplingen mot deras server och for att en dialog ska kunna upprétthallas under den tid

man & uppkopplad. Foreningssparbanken har ca 360 000 anslutna kunder och 24 000
inloggningar/dag,

2.11.2 Skandiabankens|dsning

For att kunna anvanda Skandiabankens bankldsning dver Internet, maste datorn vara installd
pa att acceptera cockies. Deras VPN-I0sning bygger pa att man far ladda hem ett personligt
certifikat (cockie). Certifikatet far man genom att klicka pa fliken "Hamta certifikat” och
sedan folja instruktionerna. Certifikatet gor att Internetbanken vet att det verkligen &r rétt
person som forsoker koppla upp sig och kommunicera med banken. Varje person ska ha ett
certifikat per dator. Sedan & det bara att ga in p& www.skandiabanken.sg och klicka pa

"Logga in”’ dar man skriver in personnummer och en personlig PIN-kod. Aven om man har
flera olika certifikat sA anvander man sig av samma PIN-kod. Det kan jamféras med en
bankomatkod dér man har samma kod till alla uttagsautomater. Skandiabankens VPN-16sning
anvander sig av 128-bitars kryptering. De har inte haft nagra intrangsforsok eller andra
problem. Idag har de totalt cirka 330 000 kunder, och ca 70 000 av dem anvander sig av
Internetbanken. De har ca 700 000 inloggningar per manad,

2.11.3 Handelsbankens|dsning

Liksom Skandiabanken anvander sig &ven Handelsbankens Internetldsning av certifikat. For
att anvanda Internet till att gora sina bankdrenden pa Handelsbanken maste man forst ladda
ner ett sakerhetsprogram till sin egen dator och vélja ett |6senord som maste besta av minst
fyra bokstaver och tva siffror. Det far inte innehdlla delar av certifikatnamnet eller
personnumret och inte tre lika tecken efter varandra. Man kan bara ha ett fungerande certifikat
per personnummer, men det certifikatet kan kopierastill olika datorer. Det behdvs for att man
ska kunna identifiera sig och underteckna olika transaktioner. Om man t.ex. ska betala en

® Det kan stéllatill problem, d& vissa gamla webbl&sare inte stélls om automatiskt. D& kan det vara lampligt att
ladda ner en gratis webblasare fran Internet.
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rakning sa far man signera den innan pengarna dras fran kontot. Signeringen gors med
|6senordet. For att ingen utomstdende ska kunna se vad som skickas sa krypteras alla
meddelanden 6ver den sékra férbindelsen medan man &r inloggad mot banken med 128 bitars
3DES, [13]} De anvénder cockies till en rad &ndamal, bland annat for att hélla reda pd vilket
bankkontor kunden tillhor och om kunden & p& eller avloggad. Certifikatet innehdller en
Oppen del med information om kundens personnummer, certifikatets giltighetstid och den
publika nyckeln. Det innehdller dven en krypterad del som innehdller den privata nyckeln.
Nyckeln @ krypterad med 3DES med det hashade |6senordet som krypteringsnyckel. Man
lagrar altsdinte galvalosenordet pa sin dator, och inte heller pa banken eftersom den privata
nyckeln adrig lamnar klientdatorn. Det enda som lagras & den privata nyckeln som &r
krypterad med |6senordet. Man maste anvanda den privata nyckeln vid inloggning och
signering. For att kunna gora det maste den dekrypteras, och enda séttet att gora det &r att
matain |6senordet s att dekrypteringsal goritmen kan koras sa man far ut den privata nyckeln
i l&sbar form. Handel sbanken har ca 250 000 kunder.

2.12 Program over Internet

Om man behover kora client/server-baserad eller webbaserad programvara maste VPN-
|6sningen kompletteras, liksom vid andra fjarrarbetslGsningar, med en applikationsserver som
t.ex. Microsoft Terminal Server eller Citrix som anvander sig av tunna klienter, Det kan
t.ex. vara aktuellt for distriktsskoterskor som behtver komma & patienters journaler med
VPN.

Tunna klienter & samlingsnamnet pa enheter med begréansat operativsystem, som anvands
som terminaler till storre system. Med tunna Kklienter flyttas al applikationslogik, det som
utfor sjdlva databehandlingen och berdkningen, till servern. Med tunna klienter i ndtverket blir
det enklare att administrera, eftersom det récker att installera programvaran i servern istéllet
for pa varje klient. Den klient som ndmns oftast nar man beskriver tunna klienter &r
webbl &saren.

2.12.1 Microsoft Windows NT4 Terminal Server Edition

WTS (Microsoft Windows Terminal Server) ar ett system som anvander sig av tunna klienter,
vilket innebdr att nétverket har en central server dér alla applikationer ligger lagrade, ﬁl
Sedan anvander man vanliga PC-enheter som terminaler till servern. Detta innebér att alla
applikationer, aven operativsystemet, kors centralt pa servern. Man kan aven installera en

Terminal Server klient pa en PC som redan har ett eget operativsystem och andra program pa

23



sin harddisk. En variant & att |ata Officepaketet ligga lokalt pa varje dator, och |&ta stora
verksamhetssystem som har manga anvandare ligga centralt pA WTS-servern. Fordelar med
detta & att man sparar diskutrymme pa varje PC da man bara behtver installera de stora
systemen pa ett stélle, det & ocksa lattare att skota drift och underhdll. Det enda som skickas
Over ndtverket & tangentbords-, mushanterings- och skarmbildsinformation. Alla tunga
processer kors hela tiden internt pa servern och belastar inte nétet. En nackdel med att ha
programvaran pa servern & att om servern gar ner sa fungerar inte ndgon av de terminaler
som kor mot servern, forutsatt att de inte jobbar med program som finns lokalt pa deras
maskiner.

2.12.2 Citrix

Citrix Winframes & ett konkurrerande serversystem till WTS. Winframe erbjod en
fleranvandarversion av Windows NT, som fungerar ungefar som Termina Server, fast den
baserades pa Windows NT server 3.51. Har behdvs forutom programvaran till sdva servern
ocksa ett klientprogram. Citrix Winframes gjorde att Microsoft fick upp Ogonen for en

terminalserver och konstruerade WTS.

2.13 Positivt/negativt med VPN

Eftersom det finns ett stort behov av tkad sékerhet anvander sig idag manga foretag av VPN,
och de flesta & mycket ngjda. Tidningen ”Sakerhet & Sekretess’ beddmning av VPN é&r:
”Flexibiliteten, den laga kostnaden och framtidsskerheten talar for att det kommer att Sl&
igenom som det enda vettiga séttet att kommunicera.”,

Ett anvandningsomrade for VPN &r att koppla ihop olika arbetsplatser med varandra. Det
kan behovas om foretaget & utspritt pa en stor geografisk yta. Det &r flexibelt da man kan
vélja mellan vanlig modemanknytning, ISDN eller fast lina ute pa de olika arbetsplatserna.
Man kan haolika |6sningar beroende pa ekonomi, antal medarbetare och behov av bandbredd.
Med VPN kan man koppla upp sig till en Internetleverantor mot lokal taxa eller 020-nummer.
N&r man ringer till ett 020-nummer betalar man bara en markering sjélv

(=" problem &r dock att skattemyndigheten har beslutat att foretag inte far betala Internetabonnemang &t sina
anstdllda utan att ocksa betala sociaa avgifter pd summan och dra inkomstskatt for vérdet & den anstallde.
Darfor &r det inte s3 attraktivt att gora det. Undantaget till regeln & om datorn ska anvandas mestadels i arbetet,
for da & det inte skattepliktigt [2].
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VPN é&r hilligt jamfért med manga andra l6sningar. En anledning till det & att datorer,
modem och Internetkoppling oftast redan finns. Kostnad for bl.a. VPN-server kan tillkomma.

Om man inte har VPN utan tar med sig filer hem fran jobbet pa diskett eller viamail for att
arbeta med, sa kan det bli versionsproblem, dvs man &r inte séker p& om man jobbar med den
senaste versionen eller inte. Med VPN kan man arbeta mot den riktiga filen pa jobbet hela
tiden. Om man inte har fast uppkoppling kan man spara ner filen pa sin harddisk da det kan
bli dyrt att sitta uppkopplad hela tiden man jobbar med filen. Man far da gora det till en rutin
att alltid spara tillbaka filen till jobbet nar man & klar, men da har man inte l0st
versionsproblemet. Om man skulle komma pa att man har glomt den nyaste versionen
hemma, sd gér det inte att ga bakvéagen, dvs ga fran jobbet via VPN och hdmta data pa sin
hemdator.
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3 VPN och natver kssakerhet hos Karlstads kommun

Detta examensarbete om Karlstads kommuns IT-enhet & en utredning om hur VPN skulle
kunna fungera i deras verksamhet. Rapporten undersoker hur det ser ut idag, deras
framtidsvisioner och avslutas med en beskrivning av en lamplig VPN-l6sning. For att fa en
inblick i Karlstads kommuns anvéndning av datorer och kunskap om datasékerhet skickades
en enkét ut till 40 IT-ansvarigainom Karlstads kommun (se bilaga.

3.1 IT-sakerhet vid Karlstads kommun

| Karlstads kommun finns det IT-ansvariga pa de olika forvaltningarna och ytterst ansvarig
for 1T/data-frégor ar 1 T-enheten. Idag har alla ett eget 16senord for att kunnaloggain i datorn
och for att komma & mailen. Frén enk& och intervjuer har framkommit att det & mycket
olika mellan avdelningarna och olika anstéllda hur stor datorvana de har, och hur ofta datorer
anvands i arbetet. Vissa hanterar ofta sekretessbelagd information medan andra i stort sett
aldrig gor det. Det skickas &ven arbetsmaterial som & under bearbetning. Vissa anvander sig
sdllan av att skicka mail, andra gor det ofta. Det verkar inte vara vanligt att man skickar
kansliga uppgifter via mail, trots att man inte & medveten om riskerna. Aven om det inte &
sekretessbelagd information, sa kan informationen vara kénslig och ha med den personliga
integriteten att gora.

Fran enkaten framkom &ven att manga har efterlyst mgjligheten att komma & mail och
intranét via Internet. 1dag forekommer det att man skickar hem filer fran arbetet till sin privata
mailadress.

Ett alternativ till att sitta kvar pa jobbet pa Gvertid kan vara VPN. Da kan arbetet utforas
hemma med full tillgang till alla dokument pa jobbet. Men Karlstads kommun har regler for
vilka som far distansarbeta, sa detta kommer inte att medfora att ala kan borja jobba
hemifran.

Gemensamt for flera forvaltningar & att de nagon gang per manad skickar sekretessbelagd
information till sina programvaruleverantérer, som t.ex. vid utredning av systemfel i deras
verksamhetssystem, eller skickar en integrationsfil med olika typer av total poster till ett annat
system for test.
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3.1.1 Karlstads kommuns brandvagg
Karlstads kommun har sin brandvagg i en UNIX-dator (med AlX-operativsystem). Den har 4
natverkskort, men bara 3 anvands idag, sq Figur 3.]. De har ett nétverkskort mot intranét, ett

mot extranat och ett mot Internet.

Internet

Brandvagg

Intranat

Figur 3.1 Srukturen 6ver Karlstads kommuns brandvagg och anslutna nét.

P4 intrandtet ligger alla administrativt anstallda inom kommunen (karlstad.se). Larare och
elever & andutna till Internet, och pa extrandtet ligger mail och andra resurser som de far
tillgang till (t.ex. www.tingvallakarlstad.se). Man har fler Gppningar frén Internet mot
extranatet jamfort med mot intranétet, for att fa béttre sakerhet. Det betyder att man far gora
mer frén Internet mot extranétet an vad man far géra mot intranétet.

Programvaran i brandvaggen ar IBM firewall 3.1. Den dldpper bara igenom TCP/IP-trafik.
Den kontrollerar ip-paketens destinationsport mm for att se om det den vill gora &r tillatet
eller . Om en dator med ett visst IP-nr t.ex. vill anvanda Telnet for att ansluta sig mot en
annan server sa kontrollerar brandvaggen om det &r till &tet.

Webbservern & en cashande webbproxy. Den gor en forbindelse fran en PC i intranétet till
brandvaggen, dér gor den en ny forbindelse fran brandvaggen till Internet och gar och hamtar
det den ska hamta, sedan ger den det till den interna forbindelsen som fragade efter det. Man
gér alltsa inte rakt igenom. Att den & cashande innebér att brandvaggen lagrar de sidor den
nyligen hamtat, sd om nagon senare vill hamta samma sida racker det att bara ga till
brandvaggen. Brandvaggen kan dven ta emot ett ftp-anrop fran webbproxyn och sedan gora
om det till ett riktigt ftp-anrop. Men det finns aven en speciell proxy som bara har hand om
ftp som heter ftp-proxy, och fungerar ungefar som webbproxyn med skillnaden att inloggning

kravs.
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Pa intrandtet anvander man privata 10.10.x.x adresser, men det gar inte att anvanda dem
nar man t.ex. vill anvanda Telnet for att koppla sig till en annan server, for da kravs en riktig
IP-adress. | brandvaggen ligger en pool med 256 olika adresser, NAT-poolen. NAT star for
Network Adress Trandation. Dar tar man en ny registrerad adress. Nar man har fétt en adress
sa ar den upptagen och ingen annan kan ta den. Man Oversétter bara adressen nér man gar rakt
igenom brandvéggen annars ndr man t.ex. har delat upp anropet i brandvaggen sa anvander
den brandvaggens egen IP-adress som alltid & samma. Anropen delas upp nar det ar
proxyanslutningar, men inte vid t.ex. Telnet som gar rakt genom. Att anvanda sig av
adressoversattning med NAT hindrar att ndgon pa t.ex. Internet kan fa reda pa varje dators
internaip-adress och hur strukturen ser ut paintranatet.

Mail anvéander sig av SMTP for att skicka mail och POP3 for att hamta mail. | intranétet
finns en mailserver: postoffice = "Pilen” som har bade SMTP och POP3 for att kunna
skickalta emot mail. Detsamma gdler extrandtets mailserver: mailbox = "Boken”. Men
brandvaggen daremot har bara SMTP, for den bara skickar vidare mailen dit den ska utan att
titta pa den, sa den behover inte hamta mail, utan bara skicka vidare.

VissaleverantOrer far ansluta sig via extranétet och dérifran ga vidare genom brandvaggen
till intranétet, t.ex. till en viss dator dér. Anledningen till att de far anslutas till extranétet &r att
om de andluter sig direkt fran Internet sa &r det |4t att nagon fejkar avsandaradress och kan
komma & intrandtet. Om leverantorerna istdllet far anduta direkt mot intrandtet, sa &r det
svart att kontrollera vad de fér gora och vad de gor. Det basta & darfor att |dta dem komma
viaextranatet.

Det finns en inbyggd VPN-l6sning i IBM FW 3.1. En nackdel med brandvéggen &r att den
anvander 56 bitars DES-kryptering, men | nyare versioner anvands istéllet 3DES som &r
sikrare, [3]} IBM FW 3.1 stédjer 1PSec.

3.1.2 Scenarion for Karlstads kommun

Om Karlstads kommun bestammer sig for att |&ta alla fa tillgang till enbart mail via VPN, sa
ar det létt att administrera. Det & alltid enklast om alla har samma réttigheter, men nér det
gdler Karlstads kommun sa kan man rékna med att det kommer att bli flera grupper med
olika réttigheter och déarmed svérare att organisera och administrera. For att kunna arbeta
hemifran vill de anstallda ha mgjlighet att fa tillgang till bade mail och filer. Om det bara ar
ett fatal forvaltningar som kommer att fatillgang till VPN kan de fa varsin smartcarddosa for

att kunnaloggain hemifran.
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Om de flesta pa forvatningarna skall fa tillgang till VPN, blir det dyrt att kopa in
smartcarddosor till alla. D& kan istéllet teknikansvariga eller chefer pa varje forvaltning ta
fram och dela ut I6senord for att kunna logga in pa en VPN-IGsning som liknar den som
Skandiabanken anvander. Om Handelsbankens l6sning anvands dé&r man gév vdjer sitt
|6senord och matar in direkt i datorn, kommer man ifran administration av [6senord.

Skulle adlai hela Karlstads kommun fa tillgang till VPN kan det vara lampligt att véja
olika lésningar for olika forvaltningar. FOr personer som reser mycket i tjansten kan det vara
bra med en smartcarddosa som kan anvandas pa vilken dator som helst utan att behova ladda
ner ett certifikat, eller 1agga in en mjukvara fran diskett/CD-skiva. Om det déremot &r en
person som i stort sett alltid sitter vid samma dator & det béttre att ha endera en mjukvara pa
varje klientdator, eller anvanda Handel sbankens 16sning dar man laddar ner ett certifikat. Det
ar sékrare att anvanda en smartcarddosa an ett certifikat, &ven om certifikatet & mer praktiskt,
Filer paen harddisk kan dterskapas langt efter att de tagits bort. Detsamma géller ven for
certifikatet. Karlstads kommun hanterar en del kanslig information, och darfor &r det bast att

allafér en smartcarddosa.

3.1.3 VPN paintranétet eller bara pa Internet
For att informationen ska skyddas aven internt maste VPN finnas &ven pa intranétet. Man far
stélla sig frdgan om det & nodvandigt att skydda informationen internt inom Karlstads

Kommun, eller om det racker att inte utomst&ende kan komma & den,

3.2 Servrar/arkitektur

Karlstads kommun har samlat sina servrar pa | T-enheten, dar al trafik till och fran dem maste
ga genom den befintliga brandvaggen. En VPN-server kan placeras vid brandvaggen eftersom
al trafik passerar dér. Klienter far distribueras ut till de anvandare som ska ha tillgang till

informationen.

3.3 Sakerhetspolicy

Vilka som kommer att fatillgang till VPN och nar, kommer att beslutas vid senaretillfélle.
Det kan vara bra att borja med VPN péa en forvaltning for utvardering och sedan ga vidare
tills alla har tillgang till det. Om alla istallet far tillgang till VPN samtidigt kan det bli
problem, sarskilt fér supporten. For att underlétta for supporten kan det vara bra att ha en
FAQ pa nétet med de vanligast stallda fragorna, déar de anstéllda i forsta hand ska ga in och
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l&sa. Om de inte blir hjdpta av det kan de ringa supporten. Det kan vara bra att ha en log for
att se vilka som har gjort vad och nér. Det bor specificeras hur mycket man far tittai loggen.
Samma sakerhetspolicy bor gélla bade for uppkoppling direkt mot intranatet eller via VPN.

3.4 Alternativ I0sning utan VPN

Inom Karlstads kommun har inte alla behov av VPN, utan det skulle racka att flytta ut
intrandtet (Solsidan) pa Internet och skydda sidorna med ett password, och lata alla fa en
mailadress av typen Hotmail som man kan komma & fran vafri dator med
Internetuppkoppling. Denna l6sning skulle vara lamplig for t.ex. alla skolelever i kommunen.
Idag ligger samma information pa flera stéllen, bade pa Internet och pa intranétet, t.ex. namn
pa anstallda pa olika enheter. Det skulle man komma ifrén om man flyttade allt till Internet.

Med dennal6sning kan man inte komma & intranétets filer hemifran.

3.5 Rekommendationer for Karlstads kommun

De anstdlldainom Karlstads kommun anser att det ar viktigt att kunna fatillgang till intranétet
som mail, filer mm hemifran. For att |6sa detta pa ett sakert sétt, finns behov av en VPN-
[6sning. Det basta aternativet for Karlstads kommun & en blandning av en
brandvaggsbaserad och mjukvarubaserad |6sning dar VPN-servern ligger bakom brandvéggen
och en port for VPN-trafik ppnats (se punkt P.5.2| R.5.3] och [2.5.4). Anledningen till att
Oppna en port & att man dlipper konfigurera ett filter i brandvaggen som later VPN-trafik

passera. Filtreringen sker istdllet i VPN-serverns mjukvara dér all VPN-trafik hanteras men
andratyper av paket kastas. Mjukvarubaserad VPN-server innebar att man kan definiera olika
starkt krypterade tunnlar till olika destinationer, baserat pa adress eller protokoll. Trafik som
inte kommer in pa VPN-porten hanteras av den befintliga brandvaggen.

Varje anstdlld far en smartcarddosa som ger mgjlighet att logga in i Karlstads kommuns
intranét &ven om man befinner sig utanfor brandvaggen (se punkt P.5.6]. For att minimera
risken att nagon obehorig ska komma at intranétet, kan man ha automatisk utloggning fran
VPN-applikationen om man varit inaktiv i t.ex. 20 min. Man kan &en ha automatisk
utloggning fran smartcarddosan efter t.ex. 1 min.

Anledningen till att l6sningen valts & att det & smidigare att ge varje anstdlld en
smartcarddosa for autentisering, &n att distribuera ut en programvara och se till att den
installeras och konfigureras korrekt hos klienterna. Man kan dessutom logga in pa Karlstads
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kommuns intrand med smartcarddosan fran vilken dator som helst, forutsatt att den har en
Internetuppkoppling.

Med dennatyp av 16sning gar anvandaren till en Internetsida dér han autentiserar sig med
smartcarddosan. VPN-servern identifierar anvandaren, och en tunnel sétts upp mellan dem.
Det vore lampligt att anvanda sig av 128 bitars kryptering.

Krypteringen ska vara sa saker att den klarar sig inom den narmaste framtiden.
Man kan ha ett program som gor om krypteringsnycklarna automatiskt med jamna mellanrum
for att forhindra att dokument som ska sparas en langre tid &r krypterade med en nyckel som
ar knéackt. VPN-l6sningen bor vara standardprodukt. Allasom har tillgang till VPN ska kunna
anvénda det.

Det finns flera olika aternativ till hur man ska hantera anvandarnas utbildning pa VPN. En
fragai enkaten handlade om utbildning. Resultatet var att den utbildningsmetod som de flesta,
43 %, inom Karlstads kommun ansag bést var anvandarmanual.

Man kan ha olika utbildning for olika forvatningar, beroende pa hur stor datorvana de
anstallda har. For manga skulle en vanlig anvandarmanual racka, men for andra skulle det
vara svart att inte ha ndgon som visar hur man ska géra. Det kan resultera i att VPN inte
kommer att anvandas.

3.6 Att tanka pavid val av leverantor

Idag finns det manga olika leverantorer att vaja bland. | stort sett varje leverantor av
brandvaggar, modem och switchar har en egen VPN-I6sning.

Karlstads kommun anvénder helst standardprodukter. Det finns flera viktiga aspekter att
tanka pa nar man ska vélja leverantor, Man behover inte vélja en VPN-I6sning fran den
leverantér man har kopt fran tidigare. De flesta VPN-l6sningarna stodjer 1PSec, och da ar
kompatibiliteten bra sa de olika sakerhetsprodukterna kan kommunicera med varandra dven
om de kommer fran olika leverantérer. Med vissa VPN-l6sningar kan det bli problem om
tunneln anvands mer &n 24 timmar, [14]}

3.6.1 Pris

En viktig fraga & hur mycket man & beredd att betala for sin VPN-16sning. Det kan skilja
mellan olika leverantérer. Om en VPN-l6sning stammer brain pa de krav som satts upp, men
& for dyr, far man endera vara beredd att betala mer @&n man tankt sig fran borjan eller ta bort
vissa funktioner i VPN-IGsningen for att fa det lite billigare. Det géller att hitta en balans

mellan pris och innehdll.
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3.6.2 Support 18.00 - 07.00
Om det & viktigt med support mellan 18.00 — 07.00 och pa helger & olika for olika
forvaltningar beroende pa hur deras arbete ser ut.

Fran enkét framkom att for de flesta, 62 %, var det inte viktigt med support, utan det kan
racka att nagon har telefonjour varje dag. Om IT-enheten ska sta for den supporten blir det en
extra arbetsborda for dem, sa varje forvaltning kan sta for sin egen support istéllet. Oftast gar
det bra att vantatill dagen efter och fréga supporten da.

3.6.3 Krypteringsgrad

Hur stark krypteringen bor vara beror pa hur viktigt det &r att skydda sin information. En 64
bitars nyckel racker for att halla nyborjare ute, men for mer avancerade attackerare kravs
minst 156 bitar. Det & svarare att 16sa en lang nyckel, men det & ocksa jobbigare for datorn
att rékna ut vilken ursprungstexten var. Tidigare hade USA harda regler for hur stark
kryptering de kunde exportera, s da var 64 bitars kryptering standard, men nu har de sldppt
lite p& sina exportregler, sa det kan vara lampligt att anvanda 156 bitar. Eftersom vissa
forvaltningar pa Karlstads kommun hanterar personuppgifter som &r kéndiga for att komma
ut skulle 156 bitars 3DES kryptering vara lampligt. For att kompensera en svag kryptering
kan man byta krypteringsnyckel ofta, men man bor inte satsa pa minde &n 128 bitar om man
har information man vill hdlla hemlig.

En annan fraga att ta stallning till & hur mycket som ska krypteras. Om man krypterar hela
meddelanden tar det langre tid &n om man bara krypterar en checksumma. Om det &r nagot
som bara behover skyddas ett tag krévs det inte sa stark kryptering, men & det riktigt
sekretessbelagda handlingar sd & det bra med stark kryptering. Man skulle kunna ha olika
stark kryptering beroende pa hur viktigt det & att skydda. Det skulle kunna baseras pa t.ex.

| P-adresser.
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4 Sutsats

Den hér studien har kommit fram till att eftersom de flesta anstéllda i Karlstads kommun
efterfragar mojligheten att kunna komma at intrandtet med mail och filer hemifran pa ett
sakert sitt skulle VPN vara en bra losning. Aven om det inte gar att n& 100 % sakerhet med
VPN, sd & VPN ett mycket bra alternativ for Karlstads kommun. Den |6sning som anses bast
for en organisation som Karlstads kommun & enligt denna studie en blandning av
brandvéggsbaserad och mjukvarubaserad 16sning dér VPN-servern ligger bakom brandvéggen
och en port i brandvaggen Oppnas for VPN-trafik (se punkt . Varje anstalld far en
smartcarddosa som ger méjlighet att logga in i Karlstads kommuns intranéd om man befinner
sig utanfor brandvéggen. Anledningen till att den l6sningen rekommenderas & att det &
smidigare att ge varje anstélld en smartcarddosa an att distribuera ut en programvara och se
till att den installeras och konfigureras korrekt. Man kan dessutom logga in pa Karlstads
kommuns intrandt med smartcarddosan fran vilken dator som helst, som har en

Internetuppkoppling.
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A Bilagaordlista

DES
3DES
FAQ
ftp
FEP
FW
IDEA
IP

| PSec
| Pv4

I SDN
ISP
KDC
NAT
osl
PKI
POP3
RSA
SMTP
VPN
WTS

Data Encryption Standard.

Trippel DES.

Frequently Asked Questions.

File Transfer Protocol.

Front-End Processor.

Firewall, brandvéagg.

International Data Encryption Algorithm.
Internet Protocol.

|P Security Protocol.

Internet Protocol version 4

Integrated Services Digital Network.
Internet Service Provider, Internetleverantor.
Key Distribution Center.

Network Address Trandlation.

Open Systems Interconnection.

Public Key Infrastructure.

Post Office Protocol-3.

Rivest, Shamir, Adleman Digital Certificate.
Simple Mail Transfer protocol.

Virtuella Privata Nét.

Microsoft Windows Termina Server.
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B Bilaga Enkat

Fragor:

1. Anvénder Ni Er av att skicka information via Internet idag, t.ex. filer viae-post? (JN):

2. Brukar Ni skicka personuppgifter eller annan sekretessbelagd information? Markera

[ampligt aternativ med ett kryss, x:

() ndgon gang per manad: 10%
() ndgon gang per vecka: 19%
() flera ganger varje dag: 5%

3. Skulle Ni hanyttaav att kunna skicka e-post som ingen utomstaende kan 1&sa? (J/N):

Ja ... 86%
Nej:....... 9%
Nastan: . . . .5%
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6. Anvander de sig av datorn i det dagliga arbetet? (JN)

Inget svar: . 10%

Brukar de skicka sekretessbelagda filer eller personuppgifter hem till sina privata e
postadresser Over Internet for att arbeta med? (J/N)

Ja........ 24%
Nej:...... 52%
Vetg:..... 24%

8. Ar det viktigt att kunna kontrollera att ett meddelande inte har forandrats sedan det

skickades? (J/N)
Ja........ 90%
Ne:....... 5%
Slan: ... .. 5%

9. Ar det viktigt att i efterhand kunna bevisa att ett meddelande verkligen kommer frén den

som séger sig ha skrivit det? (J/N)
N - 85%
Ne: . ... .. 5%
Vetg:..... 10%
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10. Ar det viktigt att i efterhand kunna bevisa att ett meddelande verkligen kommer fran

Er? (JN):
N > 85%
Ne:...... 5%
Vetg:....10%

12. Om man skulle ge Er mdjlighet att komma & kommunens intranét via Internet t.ex.
hemifran, hur skulle Ni da helst vilja fa utbildning pa det? Markera lampligt alternativ med ett

kryss, x:
() utbildning behovsinte:...................... 24%
() bruksanvisning/anvandarmanual: .. ............ 43%
() halvdagskursforala ....................... 14%
() kursfor en anstélld som sedan beréttar for de andra:23%
() annat férslag, namligen Ltimkurs: .. ........... 5%
INQEL SV . ..o e 5%

Inget svar: .. 5%

14. Kommer manga hos Er att arbeta efter kl. 18.00? (JN)

Inget svar: . .10%
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15. Skulle alla pa Er avdelning fatillgang till att komma at intranét fran Internet? (JN)

Inget svar: . 5%

16. Tror Ni att Ni kommer att anvanda Er av mdjligheten att komma &t intranét fran

Internet i framtiden om den finns? (J/N)

Inget svar: . 30%

17. Vad skulle Ni vilja kunna gora fran Internet? Markera lampligt alternativ med ett kryss,

X:
() tittapasolsidan: . . . . .. 43%
()lésaepost:.......... 100%
() skicka/Oppnafiler: . ...90%
annat: .............. 24%



Tack for att Ni tog Er tid att fyllai frageformuléret. Det kommer att hjalpa mig och IT-
enheten mycket i det fortsatta arbetet!

Skicka frageformuléaret till mig via e-post eller under mitt namn och Karlstads kommun,
I T-enheten senast 14/4.

Med vanliga hésningar:

Charlotta Lagerkvist

Charlotta Lagerkvist
charlotta.lagerkvist@karl stad.sel
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