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Sammanfattning

Detta dr ett examensarbete som handlar om brandviggar. Syftet med detta examensarbete
ar att studentdatorerna vid Karlstads universitet skall skyddas mot attacker fran Internet
med hjalp av en brandvigg. Det skall d&ven finnas en installationsguide som hjilper en

systemadministrator att installera och underhalla brandvaggen.

Vi kommer att belysa vad en brandvigg ir, vilka typer av brandviggar som finns att
tillga och slutligen vilken brandvigg som vi ansag var den mest ldmpade for syftet. Vi
16ste detta problem genom att sdka pa Internet efter information om vilka typer av brand-
viggar som fanns och sedan radfraga andra personer som stéllts infér liknande problem
tidigare. Detta resulterade i att vi kom fram till sex stycken brandviggar som vi testade

vidare, och slutligen kom vi fram till den 16sning vi ansag var bést.



Firewalls

This is a bachelor’s project about firewalls. The purpose of this project is to protect student-
computers, at the Karlstad University, against attacks from the Internet by use of a firewall.
The report will also contain an installation guide, which will help a system administrator

install and maintain the firewall.

We will describe what a firewall is, which types of firewalls there are, and finally which fire-
wall we considered most appropriate for our purpose. We obtained the information needed
to accomplish this by searching the Internet and by consulting people with prior experience
of similar tasks. Our research yielded six firewalls that were of interest to us. These were

then tested futher, and we made the final choice of firewall.
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1 Introduktion

Onskemalet fran uppdragsgivaren, Instutionen for Informationsteknologi vid Karlstads uni-
versitet, var att ge studentdatorerna ett skydd mot angrepp fran Internet. All trafik fran
studentdatorerna mot Internet skall vara tillaten, medan man fran Internet endast kan
komma in pa studentnitet for att titta pa hemsidor och gora filoverféringar. Man skall
fran studentdatorerna dven kunna kolla mail, samt utféra en del andra tjanster. Detta var
de grundligande kraven pa vart arbete. Ovriga krav diskuterades fram under arbetets gang

med var uppdragsgivare.

Ett problem av den hér typen 16ser man med hjélp av en brandvigg. Brandviggens uppgift
ar att ta emot all trafik mot ett nit, som oftast ar ett internt natverk, och kontrollera vilken
sorts tjanst som avsdndaren avser att utnyttja. Om man tillater avsdndaren att anvinda
denna tjanst kommer trafiken att slippas igenom, annars ej. Vi kommer att diskutera mer

grundligt hur en brandvigg fungerar i kapitel 3.1.

Innan vi borjade arbetet gjorde vi en tidsplan som kan ses i figur 1.1. Detta var en grov

uppskattning av hur vi skulle fordela den tid vi hade till férfogande.
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Figur 1.1: Tidsplan
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2 Ordlista

CPU Central Processing Unit.

DHCP  Dynamic Host Configuration Protocol.
DMZ DeMilitarized Zone.

DNS Domain Name System.

FTP File Transfer Protocol.

GNU Gnu’s Not Unix.

HTTP Hyper Text Transfer Protocol.

ICMP  Internet Control Message Protocol.
IDE Integrated Device Electronics.

IGMP  Internet Group Management Protocol.
IP Internet Protocol.

ISDN  Integrated Services Digital Network.
ISP Internet Service Provider.

JDK Java Development Kit.

LAN Local Area Network.

LRP Linux Router Project.

NAT Network Address Translator.

PERL  Practical Extraction and Report Language.
POP3  Post Office Protocol 3.

RIP Routing Information Protocol.

SCSI Small Computer Standard Interface.
SMTP  Simple Mail Tranfer Protocol.

TCP Transport Controll Protocol.

UDP User Data Protocol.

URL Uniformed Resource Location.

WWW  World Wide Web.

12



3 Bakgrund

Innan detta examensarbete borjade hade ingen av oss nagon direkt erfarenhet av vare sig
brandviggar eller nagon annan form av datasidkerhet. Darfor borjade vi med att studera
amnet och ldra oss mer om brandviggar. I detta kapitel kommer vi att presentera vad en

brandvagg ar, vilka olika sorters brandviggar som finns och vad dom kan skydda mot.

3.1 Allmant om brandviggar

Nar man pratar om brandviggar dr det framforallt tre typer av brandviggar man pratar
om. Dessa ar hardvaruldsningar, proxylosningar eller paketfilterlésningar. De tva sistndmda
kan fas i olika gratisvarianter fran Internet, och kors oftast pa nagot fritt operativsystem
som t.ex. FreeBSD, NetBSD eller Linux. Sa vad dr nu en brandvégg, vilket man hor folk

prata mer och mer om? Den fragan ska vi férsoka svara pa nu.

3.1.1 Vad ar en brandvigg?

Brandviggar i det hér fallet handlar om datasédkerhet. De flesta anvinder en brandvigg for
att skydda sig mot obehorig access utifran, med utifran menas att manniskor uppkopplade
mot Internet inte ska kunna fa tillgang till data och tjinster pa datorer hos de som har
brandviggen. Det brandviggen gor dr egentligen att antingen sldppa igenom data eller
stoppa den. All trafik fran Internet maste ga igenom brandviggen for att komma fram till
en klient pa insidan av brandviggen. Brandviggens uppgift ar da att forsoka minimera den
eventuella skada som kan uppsta pa de datorer som finns pa insidan genom att bara tillata
viss typ av trafik. En skematisk bild pa hur den enklaste formen av en brandviggslosning

kan se ut visas i figur 3.1 pa nésta sida.
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Figur 3.1: Brandviagg utan DMZ

Man kan &ven ha en sa kallad tre-benad brandvigg. I ett sadant fall star de tre benen
for Internet, lokalt ndtverk och DMZ. Anledningen till att man vill ha det extra tredje
benet, DMZ, dr att man i denna zon kan ha tjdnster som bade ménniskor pa utsidan och
insidan av brandviggen skall kunna komma at. Dessa tjdnster kan exempelvis vara web,
mail och FTP. I DMZ tillats endast trafik av den typ som behévs i DMZ. Om nagon vill
se pa en websida dirigerar brandviggen om trafiken till webservern, och motsvarande for
mail och FTP. Pa detta sitt kan man vara siker pa att den typ av trafik man dirigerar om
till DMZ aldrig kommer att trafikera nagon annan dator i ndtverket. Denna teknik kallas
aven portforwarding. Léittast blir det om man tinker pa den trebenade brandviggen som
en viagkorsning dar brandviggen star som en polis i mitten och dirigerar om trafiken. Ett

exempel pa hur en tre-benad brandvigg ser ut visas i figur 3.2 pa motstaende sida.

14



DMZ

L il A

Wehserrer FTPserver Ivfailze reer

(T4

Brandvagg

Klient ﬂ!’

Figur 3.2: Brandviagg med DMZ

3.1.2 Varfor vill man ha en brandvigg?

Pa Internet, precis som 6ver allt annars, finns det ménniskor som ar ute efter att forstora
for andra, medan man sjilv vill gora ett seriost jobb over Internet. I detta fall kan en
brandvigg vara en bra losning, da den haller de som vill férstora for en ute, samtidigt som

du kan gora ditt jobb.

Det finns dven manga som anvinder sin brandvigg till andra tjinster dn bara skydd.
De kan till exempel ha publika tjéinster pa den, sasom foretagsinformation, filer man kan
ladda ner, uppgraderingar till deras produkter osv. Brandviggar kan dven anvindas till

‘masqurading’. Lds mer om ‘masquerading’ i kapitel 3.1.6.

3.1.3 Vad kan en brandvigg skydda mot?

Vissa brandviggar tillater bara e-mail att passera, i dessa fall skyddar den mot allt utom

just attacker mot e-mailsystemet. Andra brandviggar slipper igenom allt utom tjanster
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man vet det finns problem med. Mer sofistikerade brandviggar blockerar dock allt fran
utsidan, medan de pa insidan kan gora vad de vill utat. Brandviggen &r ocksa en bra
punkt for en systemadministrator att kunna fora statistik och logga saker och ting da all
data passerar den pa sin vig mot det lokala nétet. I dessa loggar kan man se hur manga
intrangsférsdk och sa vidare man haft under en viss tid, och dessutom vem som forsokte
att bryta sig in. En brandvigg kan dven skydda mot ‘IP-spoofing’. Detta innebér att man
kan utge sig for att vara nagon annan dn den man &r. Med hjilp av ‘IP-spoofing’ kan
man “lura” brandviggen att tro att man kommer inifran det skyddade nitverket nir man

i sjidlva verket kommer fran Internet.

3.1.4 Vad skyddar inte en brandvigg mot?

Vi ska hér borja med att sdga att brandviggen inte kan skydda mot saker som inte gar
genom brandviggen. Manga storre foretag som kopplar upp sig mot Internet bekymrar sig
mycket 6ver att data ska ldcka ut den vigen. Men tyvirr kan data lika gérna lacka ut via
en diskett eller annat datamedia. Dessutom sa kanske det finns en modemsanslutning som
méanniskor skulle kunna utnyttja for att komma at kénslig information. Det &r dumt att
bygga en tjock staldérr om man bor i en trdhydda. Det finns organisationer som lagger ut
stora pengar pa en brandvigg och sedan har dom en modemanslutning bakom brandvéiggen,
enligt figur 3.3 pa nésta sida. Detta innebér att man inte behover ga via brandviggen for

att ta sig in i systemet, det riacker att logga in via modemet.

Brandvéggen kan heller inte skydda dig mot forrddare som jobbar pa foretaget. Om nagon
anstilld sparar ner kinslig data pa till exempel en diskett sa kan denne lamna foretaget
med disketten utan att nagon méirker det, sa det 4r manga saker man bor tdnka oOver.
Ren och skiir dumhet skyddar den inte heller mot. Om nagon dum person kan lura en
“vinlig” anstélld att 6ppna upp en modemanslutning som han/hon kan utnyttja har vi

annu ett intrang utan att brandvéiggen kan skydda dig. Brandviggen kan oftast inte skydda
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Figur 3.3: Siakerhetshal pa grund av modemanslutning
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mot trojaner' som kors pa nagot protokoll som till exempel HTTP, SMTP eller liknande.
En brandvigg kan inte anvindas som en ursdkt att inte installera uppgraderingar till de

programvaror man anvander, eller pa annat sitt skira ner pa sidkerheten.

3.1.5 Skyddar en brandvigg mot virus?

Brandviggar skyddar vildigt daligt mot virus. Det finns allt for manga sétt att gomma
ett virus i en korbar fil, och allt for manga virustyper, for att en brandvigg ska kunna
leta igenom alla. For att oka sitt skydd mot virusattacker bor varje lokal maskin ha anti-
virusprogramvara installerat da detta skyddar mot virus som kommer fran andra killor &n
Internet, exempelvis via diskett, modem, eller nagon annan form av kommunikation. Det
finns dock leverantorer av brandviggar som lovar viruskydd, men detta kommer bara att

skydda mot virus som kommer in via brandviiggen, om ens det.

'Ett program som utger sig for att utféra nytta, men innehaller en dold del som stéller till skada,
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3.1.6 Vad mer kan en brandvigg gora?

Ett annat anvindningsomrade fér brandviggen ar att ge access mot Internet till hela sitt
LAN &dven om man bara har fatt en IP-adress fran sin ISP. Da gor brandviggen nagot
man kallar for ‘masqurading’, som &r en egenskap Linux kan gora med hjilp av [PChains.
Det finns under andra operativsystem ocksa, dock under annat namn. ‘Masqurading’ gar
till som sa att den ersétter avsindarens [P-adress i alla paket som kommer fran insidan

brandviaggen med sin egen [P-adress och nir paketet kommer tillbaka byter den tillbaka.

3.2 Operativsystem

Det finns ett flertal olika operativsystem som man kan anvinda for att kora en brandvigg
pa, bland andra Linux, Microsoft Windows, FreeBSD, Solaris, SunOS, MacOS med flera.
Onskemalet fran uppdragsgivarens sida var en brandviiggslosning for Linux, men de kunde
dven tanka sig en brandvigg pa en Microsoft Windows dator. Anledningen till att de andra
operativsystemen inte var lika intressanta var att uppdragsgivaren har goda kunskaper om
Linux och Microsoft Windows och ett val av nagot annat operativsystem skulle troligen

stilla till med problem med installation, syntax och sa vidare.

De operativsystem som nu aterstar dr alltsa Linux och Windows. De fordelar som finns med
att anvinda Windows ar att brandviggsprogrammet torde vara grafiskt, vilket innebér att
konfigurering torde vara enklare. Diremot brukar program till Windows vara dyra, och en
brandvigg brukar till och med vara véldigt dyr. Linux daremot har ett flertal fordelar, sjéil-
va operativsystemet dr gratis, brandviggslosningen likasa, sikerhetsuppdateringar kommer
ofta samt en annan mycket viktig sak: Linux ar kint for att vara ett stabilt operativsystem.
En brandviggsdator maste vara mycket stabil, en krasch &r helt enkelt oacceptabel. Om
brandviggsdatorn gar ner kommer det att innebédra att samtliga datorer pa det skyddade

nitverket bakom den, och i DMZ, inte kommer att ha nagon kontakt med Internet.
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3.3 Hardvara

Hardvara som krivs beror naturligtvis pa hur manga anvindare man har, och vad man valt
for brandvaggslosning. Kapaciteten pa sin Internetuppkoppling har ocksa viss betydelse da
det blir mer for brandviiggen att géora om man har en snabb uppkoppling. Generellt géller
att om man valt en paketfiltrerande 16sning behover man inte ha en sa kraftfull dator. En
proxylosning kraver lite battre hardvara. Det finns &ven hardvarul6sningar pa brandviggar,
dessa bestar ofta av nagon form av optimerad hardvara och nagot speciellt operativsystem
som tillverkaren optimerat for sin hardvara. Denna typ av brandvégg ar oftast vildigt dyr,

och var darfor inte aktuell att titta ndrmare pa i denna rapport.

3.4 Proxy-losningar

En av de brandviggslosningar som finns att tillga dr en sa kallad proxy-16sning. Vi kommer
i det hér kapitlet att beskriva vad en proxy-brandvigg ar och vilka olika typer av proxy-

brandviggar som finns att tillga.

En proxy anvinds oftast for att kontrollera eller 6vervaka utgaende trafik. En del proxy
sparar information i en ‘cache’® vilket leder till att man anvinder mindre bandbredd, och
att det gar snabbare att himta data for nista anvindare som vill ha den. Att ha informa-
tion sparad i en cache innebér att hemsidor man besokt tillfalligt sparas pa proxyservern
for snabbare access vid nésta besok, plus att det ger ett tydligt bevis pa vilken informa-
tion anvindare har hidmtat. Proxylosningen kraver ofta lite kraftigare hardvara &dn vad
till exempel en paketfiltrerande l6sning av brandvigg gor, och proxyservern stéder bara
vissa protokoll, exempelvis HTTP, FTP, SMTP osv. Vill man kora nagot protokoll som
inte proxyservern stodjer far man téinka om eller se om det finns en modul® som stodjer

detta. De flesta proxyldsningar &r uppbyggda av moduler. Det finns framforallt tva typer

2Sparar data pa disk eller i minnet
3Tilligg till proxyprogrammet
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av proxylosningar, och de &dr applikations-proxy och Socks-proxy.

3.4.1 Applikations-proxy

En applikations-proxy jobbar pa det sittet att varje applikation som ska anviinda den maste
lokalt stéilla in proxyserverns IP-adress och port. Nar applikationen ska ut pa Internet
kommer den forst koppla upp sig mot proxyservern och siga vad den vill ha tag i, sedan
kopplar proxyservern upp sig dit och himtar datan at applikationen, och i vissa fall sparas
den dven i en lokal cache pa proxyservern. Eftersom all kommunikation gar via proxyservern
kan man litt logga all trafik. Om man har en web-proxy kan man se i loggarna varje URL
som nagon har besokt, och dr det FTP-proxy kan man se vilka filer som laddats upp eller
ner. En applikations-proxy kan &ven filtrera bort vissa oldmpliga ord om man nu vill det,
och scanna efter virus pa det som gar igenom den. En annan egenskap en applikations-proxy
har &r att man kan tvinga anvindaren som ska anvinda den att logga in mot proxyservern
forst. Detta sker innan en uppkoppling gors, for en webanvindare skulle det se ut som om

varje hemsida var 16senordsskyddad.

3.4.2 Socks-proxy

En Socks-proxy kan liknas vid en kopplingscentral. Det den gor ar att koppla om din
uppkopplingsbegiran till ritt adress pa utsidan. Man kor framfor allt tva versioner av
Socks. Den senaste version, Socks V5 eller Socks5 som det skrivs ibland, stodjer flera olika
sitt av autentisering®, plus att den har nu stéd for bade TCP och UDP. Forra version hade
bara stod for TCP och den hade heller ingen autentisering. Socks4 dr pa vig att erséittas
av Socksb da denna &dr béttre. Med denna typ av brandvigg kan man dven sétta upp
accessregler som baserar sig pa anvindare, applikation, tid pa dygnet, och sa naturligtvis

beroende av vart paketet ska, och var det kom fran.

*Verifiering av anvindare
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3.5 Paketfilter-losningar

Paketfiltrering ar ett sidtt att titta i headern pa de paket som kommer och avgéra om man

vill sldppa in dom eller inte. Ett exempel pa hur ett paket ser ut kan du se i figur 3.4.

Header Data

Figur 3.4: Ett paket med headerfilt och datafélt

Det finns tre sidtt att hantera paketen pa. Man kan vilja mellan DENY, REJECT eller
ACCEPT. DENY innebér att man kastar paketet som kommer in utan att meddela avsan-
daren. REJECT gor samma sak forutom att den dven skickar tillbaka ett svar till avsin-
daren av paketet och talar om att det inte fick komma igenom. ACCEPT innebér att
paketet accepteras och slapps igenom brandviggen. Utover detta finns ofta en hel del spe-

cialsaker man kan gora, men detta dr grunden i paketfiltrering.

3.5.1 Varfor vill man anvinda paketfiltrering?

Det finns tre orsaker som motiverar anvindandet av paketfiltrering, och de ar féljande:

kontroll, sikerhet och Gvervakning.

Kontroll: Innebédr att man kan bestimma vad som ska fa passera. Om man slapper ut
sitt lokala nét pa Internet kan man vilja att filtrera bort vissa adresser om man vill.
Om man till exempel vet att fran spammer.net kommer enbart onddig trafik kan man

blockera denna adress med en regel sa har man 16st det problemet.

Sdkerhet: Om allt som star mellan ditt lokala ndtverk och Internet dr just en brandvigg
som anvinder paketfiltrering kan det vara praktiskt att kunna stinga ute viss trafik

man inte vill ha in. For att forsikra sig mot "ping of death”®-attacker kan man helt

5Man skickar ett for stort IP-paket vilket medfér att maldatorn krashar
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enkelt blockera denna typ av trafik i brandviggen. Om man inte vill slippa ut nagon
information pa Internet kan man vélja att blockera alla paket som forsoker gora en
uppkoppling utifran, men samtidigt sldppa igenom allt som gar inifran och ut till

Internet.

Overvakning: Man kan med hjilp av loggar se om nagon har forsokt att bryta sig in i
ens system, eller fa det rapporterat till sig omedelbart da intrangforsoket upptéckts.

Man kan dessutom vilja vad man vill ha loggat och hur detta skall rapporteras.
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4 Analys

Vi ska i det hir kapitlet belysa hur vi valt ut de brandviggar som testats, och beskri-
va egenskaper hos dessa brandviggar. Dérefter kommer vi att ga igenom resultaten av
en grovtestning, for att sedan komma till en mer detaljerad testning av en eller ett par

brandviggar som vi tycker varit intressantast av de utvalda.

4.1 Utgallring av brandviggar

Vi borjade vart arbete med att sdka efter information om vilka brandviggar som var bra
pa Deja-news|7|, som &r en hemsida dér man kan stélla en publik fraga och sedan vénta pa
svar. Man kan dven soka bland tidigare fragor och svar, vilka kan innehalla den information
man soker. Detta gav oss en méngd alternativ pa olika losningar och vi bérjade att besdka
de hemsidor som blev rekomenderade i de svar vi fick. Vi hade nu ett 20-tal olika l6sningar
att vilja bland och det forsta urvalet gjorde vi genom att ga igenom dessa rekommender-
ade losningar och lat kriterier som sikerhet, dokumentation, finesser, utvecklingmajlighet,

rekommendationer fran andra anvandare och enkelhet att administrera vara stOttestenar.

Vi upptickte att de flesta l6sningar byggde pa samma princip, ndmligen paketfiltrering,
men for att dven ha fler forslag valde vi att dven ta med en brandvigg byggd pa en prox-
ylosning. De losningar som nu aterstod var alla av typen paketfiltrerande, avsedda att
anvandas pa olika typer av UNIX-kompatibla datorer. Samtliga dessa brandviggar f6ljer
aven licensavtal enligt GNU-konceptet, det vill sdga att de ar helt gratis att anvinda. En
fordel med att anvinda brandviggen pa en UNIX-kompatibel dator, exempelvis Linux, ar
att uppdateringar av sikerhetskritiska komponenter har en tendens att vara mer frekventa.
Dessutom &r ofta dessa typer av operativsystem mer palitliga med avseende pa robusthet

an vissa andra.
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4.2 Presentation av brandviggar

De brandviggar som vi ansag tillhora de bésta enligt kriterierna i kapitel 4.1 och har valt
att fortsitta att titta lite nirmare pa ar:

- pmFirewall[1]

- Mason Firewall|2]

- IP-Filter|[3|

- Falcon Proxy|4]

- SINUS Firewall|5|

- CoyoteLinux Firewall|6]

4.2.1 pmFirewall

Detta &r en paketfiltrerande brandvigg for Linux, som stodjer ‘masqurading’. For att
anvianda en Linuxdator som paketfiltrerande brandvigg anvinds programmet [PChains,
som finns inbyggt i Linux kirnaS. Den #r gjord si att en person med liten eller ingen vana
av IPChains skall kunna fa den att fungera. Den &r transparent for anvindarna och har

foljande finesser:

e Autodetekterar IP-address och ndtmask pa varje interface.
Detta innebér att den vid installationen automatiskt kinner av den IP-adress och

ndtmask som systemet skall anvinda.

e Blockerar NetBIOS, NetBUS, Back Orifice och Samba.

Detta ar program som ofta anvinds for att attackera en dator.
e Skyddar mot ‘IP-spoofing’.

e Loggar alla DENIED paket.

6Hjértat i Linux operativsystem
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De paket som av nagon anledning inte far fardas in i det skyddade nétverket kommer
att loggas sa att administratéren av brandviggen liatt kan se vem som forsokte gora

vad.
e Masquradingstod viljs under installationen

e Man kan lagga till egna regler i en fil.
Trots att denna brandvigg skapar de regler man behover kan det tdnkas att man vid
ett senare tillfille vill 1dgga till eller &ndra i de regler som skapades vid konfiguratio-

nen. Det finns da en fil dessa dndringar kan goras i.

Brandviggen pmFirewall kan koras pa en méangd olika distributioner av Linux, daribland:
RedHat, Mandrake, OpenLinux, Debian, SuSE och Slackware. Man kan dven anmila sig
till en mailinglista for att fa information om uppgraderingar och andra diskussioner om

projektet.

4.2.2 Mason Firewall

Mason har ett lite annorlunda koncept, och det ar darfor vi valt att kika ndrmare pa den.
Det som ar sa speciellt med den &r att den ska tydligen kunna lara sig saker sjalv! Grund-
stenen i denna brandvigg &r IPChains. Inldrningen gar till sa att man sidtter brandviggen
i ACCEPT-mode, sedan gor man till exempel en telnetuppkoppling genom brandviggen, och
nar detta gors skapar Mason en regel som tillater detta. Vill man blockera nagot sitter man
brandviggen i REJECT-mode eller DENY-mode och gor det som inte ska ga igenom. Efter
en omstart av Mason sa ska reglerna finnas dér. Detta &ar i alla fall grundtanken bakom

Mason, som dven har foljande egenskaper:
e Man kan blanda IPChains och ipfwadm, som ar foregangaren till IPChains.
e Den behover inte koras som root, &ven om det innebér vissa fordelar.

e Man kan anvinda alla interface som klarar av TCP /IP.
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Den kéinner igen alla protokoll som finns i /ete/services.

e Den hanterar automatiskt ‘masqurading’, och de regler som detta innebér.

Alla regler sjdlvlarningsprocessen genererar har en kommentar s man ska veta vad

den gor.

Man kan dndra reglerna utan att starta om brandvéiggen. Detta &r bra eftersom man
inte skyddar sig under tiden brandvaggen startas om.
4.2.3 1P Filter

Denna brandviggslosning har mest testats pa NetBSD och FreeBSD, men det ségs dock
pa hemsidan att den dven skall fungera under: Solaris, SunOS 4.1.1 - 4.1.4, BSD/0S-1.1
V4, IRIX 6.2 och Linux 2.0.31-35.

Denna brandvigg dr som de flesta andra av typen paketfiltrerande. Den kan enligt bi-

fogad dokumentation foljande saker:
e Stoppa vilka paket man vill fran att passera (sjalvklart).
e Skydda mot ‘IP-spoofing’. Lis mer om ‘[P-spoofing’ i kapitel 3.1.3

e Filtrera trafik fran en viss host eller IP-block. IP-blocket behéver inte vara jédmna /8,
/16, /24 eller /32-block. Ett /8-block, som ocksa kallas klass A nét, innebér att man
har ett eget IP block som till exempel AAA xxx.xxx.xxx dir man kan bestimma
xxx sjilv. Har man ett /16-block, eller klass B nét, har man AAA.BBB.xxx.xxx.
Ett /24-block, eller klass C nét, sd har man AAA.BBB.CCC.xxx. Slutligen har vi
/32-block, eller en enskild host, alltsa alla siffror 4r bestimda AAA.BBB.CCC.DDD.

e Filtrera bort vissa protokoll, till exempel ICMP.

e Skicka tillbaka ICMP error/TCP-reset pa paket man filtrerat bort.
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e F'0lja paketstrommar for att slippa igenom paket som tillhor en redan 6ppen forbindelse.
e Uppfora sig som en NAT.

e Omdirigera trafik, exempelvis skicka alla uppkopplingar inifran till en viss IP-adress,

till exempel en proxy.
e Inspektera pakethuvudet med externa program.
e Filtrera TCP/UDP paket inom ett visst port-intervall eller enskilda portar.
e Filtrera ICMP paket med avseende pa vilken typ av ICMP-paket det ar.

e Blockera TCP-paket med exempelvis SYN-flaggan satt. Detta for att forhindra alla

former av uppkopplingar mot det lokala natverket.

e Filtrera bort trasiga IP-paket.

4.2.4 Falcon Proxy

Detta dr den enda proxylosningen vi valt att eventuellt testa. Den bygger pa moduler som
man anvander da man vill ha stéd for nagot protokoll, till exempel HTTP, FTP, TELNET
eller SMTP. Falcon proxy dr open source och &r skriven i Perl. Anledningen till att vi valde
denna &r att den andra proxylosningen vi tittade pa, Squid, ej hade stod fér SMTP, POP3

och andra saker vi behover. Falcon har nagra egenskaper vi vill belysa.

e Falcon dr enligt manualen en liattviktare. De menar da att den inte har massor av
parametrar och konfigurationsfiler man ska kunna utantill, utan kréva minimalt med

manuell konfigurering.

e Den dr modulér. Det vill sdga att den dr uppbyggd av moduler, sa ska man ha en

telnetproxy liagger man till en telnetmodul och sa vidare.
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Efter ett moéte med uppdragsgivarna valdes denna proxylosning bort. Anledningen till
detta var dels att den &ar &r skriven i Perl, vilket innebér att brandviggsdatorn skulle ha
fatt vara en bade kraftig och dyr maskin for att kunna klara av att dirigera trafik fran
sapass manga datorer som det i detta fall skulle bli, och dels att om nagon nédvindig

modul till brandviggen saknades skulle denna typ av trafik ej kunnat anvindas.

4.2.5 Sinus Firewall

Detta dr en paketfiltrerande IPChains 16sning for Linux som &r en vidareutveckling av
st-Firewall som funnits till Linux ganska linge. Den har ett gott stod for Gvervakning
av brandviggen och den konfigureras via en textbaserad prompt, men det finns en grafisk
modul ocksa. Vi valde denna brandvigg bland annat eftersom vi gérna ville testa en grafisk
brandvigg ocksa. Loggar kan mailas till administratoren. Pa hemsidan finns mycket doku-
mentation att ldsa, bland annat sa finns det en testrapport som kan vara larorik. Sinus

klarar dock inte ‘masqurading’, men den har foéljande egenskaper:

e Filtrering av headrar i IP,TCP, UDP, ICMP och IGMP paket.
e Intelligent RIP och FTP support.

e Textbaserad konfiguration.

e Grafisk interface for konfigurering av flera brandviggar.

e Dynamiska regler med ridknare och ‘time-outs’.

e Stora loggningsmdjligheter, varningar, och intelligenta riknare.

e Skyddar mot ‘IP-spoofing’.

4.2.6 CoyoteLinux Firewall

CoyoteLinux dr en mycket annorluda 16sning av brandvégg. I det héar fallet installerar man

programmet pa sin dator och startar ett script. Detta script ber anvindaren att mata in de
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regler man onskar for brandviggen, och dessa data sparas pa en diskett, tillsammans med
en Linux-kdrna. Nér konfigureringen &r klar kan man, om man vill, ta bort harddiskar och
andra lagringsmedia fran brandviggsdatorn, skrivskydda disketten och starta upp datorn
fran disketten. Detta innebér att man far ett system som blir mycket svart att attackera

eftersom den som utfor attacken inte far nagonstans att lagra information pa.

Denna brandvigg har sitt ursprung i LRP. Skillnaden mellan LRP och CoyoteLinux &r
sittet som man konfigurerar och underhaller brandviggen pa. Den har for ndrvarande

foljande egenskaper.

e Anvinder sig av Linux kirnan 2.2.x.
e Stod for DHCP och IPChains.

e Liten och kompakt, kor inte igang massor av onddiga tjanster som kan vara fallet

med stora Linuxdistrubitioner.

CoyoteLinux finns dels som gratisprogram (freeware) och dels som kommersiellt program.
Skillnaden mellan gratisdistributionen och den kommersiella dr sidttet som denna diskett
skapas pa. I den kommersiella versionen leds man igenom en grafisk Wizard under Mi-
crosoft Windows som skapar disketten, medan man i gratisdistributionen svarar pa fragor

i ett textbaserat script under Linux. I 6vrigt finns ingen skillnad mellan distributionerna.

Den kommersiella versionen pa CD kostar 50 dollar. Det finns dven en mailinglista for

CoyoteLinux som man kan anmila sig till pa deras hemsida.

4.3 Allmant om testning

Testningen av brandviggarna var svarare dn vi fran borjan trodde. Svarigheten lag i att

veta hur vi skulle skulle testa dom, och om vi testat dom tillrackligt bra. Nar det kommer
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till &mnet datasikerhet kan man aldrig vara helt siiker. Hackers” kommer alltid att hitta
nya sitt att bryta sig in i system pa. Och som sagt, hur ska man testa? Det &r hir vart
storsta problem ligger. Ingen av oss har nagon erfarenhet av detta sa vi har sokt infor-

mation pa Internet, och de vanligaste rekommendationerna dr att man kor program som

NMap och SAINT, vilka forklaras i appendix B1.

Dock anser vi inte att detta verkar vara tillrackligt. Dessa program scannar en dator och
ser vilka portar som dr 6ppna®. Direfter testar programmen kiinda sikerhetshal och s vi-
dare. Malet med brandviggen &dr att den inte ska ha nagra onddiga portar 6ppna da detta
forsvarar att nagon kan bryta sig in i den. Dessa program testar bara den dator som har
brandviggsprogrammet installerat, de forsoker inte penetrera den och komma at de datorer
som ligger innanfor. Visserligen ar det i vart fall omdjligt att komma at datorerna innanfor
brandviggen, da de anvinder interna IP-adresser. I och med detta dr det ingen router® pa
Internet som routar denna typ av IP-adresser. Det enda sittet att komma at datorerna
innanfér brandviggen ar att forst hacka brandviggen och darefter hacka sig vidare till de

interna datorerna.

4.4 Grovtestning av brandvaggar

Det forsta testet av dessa brandviggar ar ett grovtest vars syfte dr att snabbt gallra ut
vissa brandviggar som vi inte anser vara tillrickligt bra for att testa vidare. Anledningen
till detta ar att vi inte i onodan skall hardtesta de brandviggslésningar som vi redan vid
forsta anblicken anser generera otillrackligt eller overflodigt med regler, samt att gallra

bort brandviggar som pa annat sitt dr sadana att vi inte anser att de ar bra.

"Nagon som vill bryta sig in i ett system
8Dorrar in mot en dator som intrang kan ske igenom
9Dator pa Internet vars uppgift ar att dirigera om trafik

30



4.4.1 pmFirewall

Denna brandvigg dr enkel att installera, man startar ett script och svarar helt enkelt ja eller
nej pa ett antal fragor. Nar detta &r klart startar man upp brandviggen. Datorn innanfor
kom ut pa Internet mycket snabbt. Dock har denna brandvigg tva stora brister. De regler
som skapas ar inte bra. Den forsta regeln som pmFirewall siatter upp tillater all trafik mot
det interna nétverket, och efterssom detta &r tillatet, kontrolleras inga andra regler. Den
andra stora nackdelen ar att pmFirewall ej stodjer tre ndtverkskort. Detta innebar att vi

ej kan anvinda oss av en DMZ, vilket var ett krav fran uppdragsgivarens sida.

4.4.2 Mason Firewall

Vid forsta testet av Mason genererade den hur mycket regler som helst, det blev till slut
helt omdgjliga att kontrollera. Nu nér vi testat den en andra gang genererades inte nagra
regler alls, sa vi ar foga imponerade hittils. Det var dock inga problem att fa ‘masqurading’
att fungera, och de ar ju alltid ett steg i réatt riktning. Datorerna pa insidan av brandviggen
kom ut pa Internet fort, men sjélvldrningen dr det som sagt simre med, om man nu behover
sa mycket regler nir man har interna IP-adresser pa sitt LAN. Att ldgga till regler i Mason
ar dock ganska latt, om man kan IPChains-syntaxen, man lagger bara till det man vill ha
i en speciell fil sa ar det klart sen. Eftersom Mason genererade mycket oregelbundna regler

valdes dven denna brandviggslosning bort.

4.4.3 1IP Filter

IP Filter kunde ej installeras pa den dator vi ska kora brandviggen pa. Enligt dokumen-
tationen kan man kora denna brandvigg under Linux 2.0.31, och vi hade hoppats pa att
den dven skulle vara kompatibel med nyare versioner av Linux, men sa var ej fallet. Darfor
kommer vi ] att testa denna brandvigg vidare da vi har beslutat oss for att anvinda Linux

2.2 som operativsystem for brandviaggen.
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4.4.4 Sinus Firewall

Det visade sig att denna brandvigg var uppbyggd av en server, som ar sjilva brandvaggen,
och en klient som man kan konfigurera servern med. Klienten var dock skriven i Java och
den ville inte kompilera pa den JDK vi installerade. I manualen star det att Sinus Firewall
kraver JDK 1.1.6 och Swing, men eftersom man egentligen inte behéver ha klientdelen
har vi skippat den tills vidare. Vid en forsta anblick pa reglerna ser syntaxen ut att vara
ganska latt. Man skriver mer som vanlig text vad regeln ska gora istéllet for IPChains-
syntaxen med massor av parametrar och sa vidare, vilket gér IPChains ganska svarlast for
ett otrdnat dga. Kompileringen gick fint av serverdelen, men som sades ovan fick vi inte
klientdelen att kompilera som den skulle. Det som gor att serverdelen gick igenom utan

problem &r att denna ar skriven i C och inte i Java som klientdelen r.

4.4.5 CoyoteLinux Firewall

Efter att ha kort scriptet som skapar en bootbar diskett startades datorn upp ifran den-
na. Programmet har en inbyggd konfigureringsmeny dér instéllningar kan géras om man i
efterhand vill &ndra nagra instéllningar man gjorde vid installationen, eller om situationen
fordndrats och man behover dndra nagot. For att denna brandvéggslosning skall fungera
maste paketet mtools finnas installerat pa datorn, eftersom detta program krivs for att

skapa disketten. Man behdver dessutom ligga till stod for msdos i kiirnan.

CoyoteLinux fungerade bra, datorn innanfoér brandviggen kom omedelbart upp pa natver-
ket, men daremot stédjer inte CoyoteLinux tre eller fler ndtverkskort, vilken i praktiken
innebér att vi ej kan anvinda oss av en DMZ. Mgjligheten att lidgga till egna regler &r
dessutom kranglig och det finns inget enkelt sidtt att gora detta. Man kan dock avsluta

programmet och skriva egna regler med hjilp av IPChains.
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4.5 Testresultat

Ursprungligen hade vi tiankt att efter att ha grovtestat de olika brandviggsldsningarna
skulle vi genomfora ett hardtest av dessa for att verkligen se hur bra de var. Nu blev
detta inte fallet da ingen av de brandviggar vi valt hade det stéd vi krdvde av dom. De
flesta gick att installera och kora utan problem, men diremot var det nistan ingen av de
brandvaggar vi valde att grovtesta som hade stod for tre eller fler natverkskort, det vill
siga att till exempel anvinda en DMZ. Nér vi insag detta provade vi med att géra en egen

16sning som skulle klara just de saker vi krivde av brandviggen.
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5 Egen losning

Det finns flera olika sétt att skapa en egen brandvigg pa. De flesta anvinder nagon typ
av scriptsprak, exempelvis Perl, som stiller fragor angaende vilken typ av trafik man vill
slippa igenom. Denna metod anvinde &ven vi. Vi bérjade med att skriva ett litet script
som skapade ett fatal regler for att testa oss fram. Dessa regler sparades i en fil och det
bor ndmnas att denna fil ar en vanlig textfil innehallade kommandon som utférs i tur och
ordning da filen exekveras. Ett exempel pa en sadan regel ar: ipchains -A input -p tcp -s
$source address/24 -d 0/0 21 -j ACCEPT. Denna regel tillater TCP-trafik pa port 21 fran
det interna natverket. Vi kommer inte att forklara IPChains-syntaxen mer ingaende, detta
illustrerar bara hur en [PChains-regel kan se ut. Vi har dven anvént oss av 'portforwarding’,
och en sadan regel kan se ut sa har: ipmasqadm portfw -a -P tcp -L $source_address 53 -R
$destination_address 53. Denna regel sidger at Linux att all trafik som kommer péa port 53

skall skickas till datorn med IP-adress destination address.

For att automatisera och gora var brandvigg mer generell valde vi att skapa ett Perl-
script som stéller fragor om vilken trafik som skall tillatas. Nedan foljer ett urdrag ur var
brandviggslosning, som vi valt att ge namnet cow Wall. Urdraget beskriver den del som fra-
gar anvindaren om denne har en webserver, och i sadana fall vilken IP-adress webservern

har. Om en sadan server finns kommer en portforwarding-regel att skapas.

sub forward_ask_webserver() {
print "Do you have a WWW-server [y/nl? ";
if ($svar eq ’y?’) {
print "Enter IP-address: [aaa.bbb.ccc.ddd]: ";
$web_ip = <STDIN>;
printf UT "\n# Forwarding Web-traffic to $web_ip\n".

"ipmasqadm portfw -a -P tcp -L $source_address 80 -R $www_ip 80\n".
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"ipmasqadm portfw -a -P udp -L $source_address 80 -R $www_ip 80\n";

Denna fraga genererar tva stycken portforwarding-regler, som tillsammans med alla andra
regler skrivs till en fil. Filen kors och man har en fungerande brandvigg. En stor fordel
med att anvinda denna typ av brandvigg ar att administratoren har full kontroll pa vilken
trafik som tillats i ndtverket, da de Ovriga losningarna genererade regler som ej alltid var

helt tillfredsstallande.

Denna brandviggslosning har féljande karakteristik:

e Man far en god kontroll 6ver de regler som skapas.

e Reglarna som skapas dr direkt anpassade efter den miljon som brandviggen skall

anvandas i.
e Skyddar mot ‘IP-spoofing’.
e Loggar alla paket som ej tillats.
e Mojlighet att filtrera bort ICMP-paket.
e Blockerar NetBus och Back Orifice.

e Fullt stod for ‘masquerading’.
Detta gor att direktaddressering av datorer pa insidan brandviggen ej blir mojlig da

de anvander interna IP-addresser.

Om detta ar den bésta 16sningen vet vi inte, men den &r i alla fall optimerad efter vart
onskemal. Det dr mojligt att det finns nagon liknande brandvigg pa Internet, men att

hitta en sadan &r inte sa ldtt som man kan tro da det finns en mingd brandviggar och
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det ar omojligt att testa alla. Nu menar vi inte att detta inte &r en bra brandvigg. Denna
brandvigg dr mycket flexibel som till skillnad fran manga andra inte genererar regler “i
det dolda” som en administrator inte har koll pa. Alla regler som skapas gors pa order av
administratoren, det enda 6vriga som genereras dr blockerande regler. Detta ger en kontroll

av reglerna som skapas som inte aterfinns i nagon av de andra brandviggarna vi testade.
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6 Slutsatser

Vad kan vi nu dra for slutsatser av detta arbete? Det forsta man mérkte var att det finns
verkligen hur manga brandviggar som helst dir ute, manga av dom var dock inte aktuella
for oss. Dels for att vi bara kikade pa gratislosningar, och sedan verkade en paketfiltrerande
16sning bést for oss. Detta gjorde att en hel del andra brandviggar gick bort, vi testade
inte ens den proxylosning vi hade valt ut for test da arbetsgivaren strok denna direkt. Att
hitta en brandvigg som ar vird att testa kan ta ganska lang tid, och vilken man &n véljer
finns det troligen en som passar en béattre nagon annanstans pa Internet. Att nistan ingen
av de brandviggar vi installerat och tittat nirmare pa har stéd for fler dn tva nétverkskort
ar lite underligt da en systemadministratér borde vilja ha en DMZ till sin brandvigg, i alla

fall de som erbjuder nagon tjénst utat som till exempel WWW/  FTP eller DNS.

En annan sak som kan vara bra att tdnka pa dr vad man vill att brandviggen ska klara av
innan man ger sig ut och letar. Detta ar inte alltid helt sjialvklart och vi spenderade en del
tid pa att diskutera vad vi egentligen ville sldppa ut fran DMZ’n och vad vi skulle tillata
mellan DMZ och vart LAN. Da vi gor jobbet pa ett universitet vet vi att man inte kan lita
pa anviandare som sitter pa LAN, och bor darfor ha vissa restriktioner mellan LAN och

DMZ.

Eftersom vi valde att gora en egen brandvigg medforde detta att vi fick en storre inblick
i datasikerhet. Dels blev vi tvugna att lara oss hur IPChains fungerar, och dels manga av
de olika typer av trafik som kan komma. Utéver detta ldrde vi oss dven hur ett brandviggs

script fungerar, samt att vi fick ldra oss lite béttre att programmera i Perl.
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Dessvirre nidrmade vi oss ‘deadline’ for projektet. Om vi hade haft mer tid pa oss skulle

vi girna vilja forbattra var brandvigg cowWall. Exempel pa forbéttringar ar:
e Automatisk detektering av IP-adresser och nétmask.
e Forbéttra GUI, kanske dven grafiskt.
o Oka lisbarheten i loggarna.
e Generering av brandviggs-scriptet via WWW.

Trots att vi har storsta fortroende for cowWall dr den fortfarande i sin testfas, och vi vet
annu inte exakt hur den kommer att fungera da den kors skarpt, och levererar trafik at
cirka 200 datorer. Dock &r det var overtygelse att cowWall kommer att 16sa sin uppgift

mycket bra.
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A Installationsguide

Denna installationsguide ska steg for steg visa hur man installerar brandviggen pa ett

RedHat-system. Den konfiguration vi haft dr som foljer.

CPU PII@233MHz

Minne 160MB Ram

HD Adaptec 7880 SCSI-kontroller med 2GB SCSI harddisk
Néatverk Tva stycken 3Com 3b905B och ett 3Com 3b509B

Den del som beskriver hur man konfigurerar kiirnan kommer grundas pa denna hardvara.
Vad géller att sikra operativsystemet ar detta grundat pa RedHat 6.1 och dess konfigura-

tionsfiler. Detta kan vara bra att ha i atanke om inte allt verkar stdmma pa ditt system.

A.1 Mjukvarukrav

Vad géller mjukvara ska brandviggen koras pa Linux. Kérnan ska vara av version 2.2 eller
senare, dock &r all testning gjord pa version 2.2.14 sa denna &ar att rekommendera, vidare
behovs ocksa programmet ipmasqadm, som kriavs for portforwarding, och sist men inte
minst stod sa man kan kora Perl-script da scriptet som genererar brandviaggen ar skrivet i

PERL.

A.2 Linuxinstallation

Installera RedHat Linux sa det fungerar som det ska. Glom inte att kolla sa alla nétverks-
kort fungerar och att de har ratt IP-adresser. Vi kommer att ga igenom hur man sidkrar
systemet senare. Det kan dock vara bra att skippa allt som har med X! att gora da det-

ta dnda inte bor koras pa brandviggen, och tar upp onddigt med plats pa harddisken.

10Fgnsterhanteren i Linux
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Installera heller inte saker ni inte kommer anvinda da en eventuell angripare kan ha an-

vindning for detta. Installera sa lite som majligt!

A.3 Konfigurering av kirnan

Nu ska vi konfigurera kirnan. Detta gor vi for att det dr vissa saker vi maste ha stéd for,
och vi vill ha en optimerad kirna som inte innehaller onddiga saker som tar upp resurser
och som kan innehalla sékerhetshal. Vi kommer visa hur vi har konfigurerat var kirna, och
det som kan skilja dr stod for nétverkskort. Detta for att ni kanske har nagot annat mérke
eller modell pa de nétverkskort ni anvinder, men det borde ge en fingervisning om hur

man konfigurerar kiirnan for ritt natverkskort i alla fall.

Det forsta man ska gora ar att hdmta hem den kirnan man vill ha, detta gors lampli-
gen fran ftp://ftp.sunet.se/pub/Linuz/kernels/ eller fran ett annat palitligt stélle. Ta hem
den senaste 2.2 kiirnan, dock bér du minst ta 2.2.14, som nar denna rapport skrevs ar den
senaste kirnan. Om du har en katalog som heter /usr/src/linuz kan det vara bra att dopa
om denna till /usr/src/linuz.old eller liknande sa den finns kvar om det blir strul. Packa
sedan upp kiirnan sa den ligger i /usr/src/, den kommer da lagga sig som /usr/src/linuz.
Ga sedan till den katalogen och kor make menuconfig, detta kommer att ge dig en meny

dir man kan gora sjilva konfigureringen.

Vi ska nu ga igenom hur vi har konfigurerat var kiarna. Vi kommer &ven tala om de saker

man maste ha med.

e Code maturity level options hir lagger vi till Prompt for development and/or incom-

plete code/drivers, detta &r en sak ni maste ha med.

e Processor type and features hiar ar det bara att fylla i vad ni har. Detta spelar inte

in pa sjalva brandviggen.
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Loadable module support har vi inte med da vi inte har nagra kirnmoduler.

General setup kan ldmnas som den &r, om ni inte har nagot eget ni vill &ndra. Den

har inget med brandviggen att gora.
Plug and Play har vi inget stod for.

Block devices har vi bara stod for Normal PC floppy disk support i da varat system
har SCSI.

Networking options ar den stora biten. Har ska vi ldgga till saker sa vi kan anvinda
[PChains och portforwarding. Vid problem finns alltid Help att tillga. Detta ar saker
du maste lagga till.

Packet socket.

Kernel/User netlink socket.

Network firewalls.

Uniz domain sockets.

TCP/IP networking.

IP: firewalling.

IP: masquerading.

IP: masquerading special modules support. Kravs for att vi ska kunna valja portfor-
warding.

IP: ipportfw masq support (EXPERIMENTAL). Detta maste vi ha for att port-
forwarding ska fungera.

IP: TCP syncookie support (not enabled per default). Skydd mot SYN-flooding at-
tacker.

IP: Allow large windows (not recommended if <16Mb of memory).

Nu ar den tunga biten klar. Det som foljer dr sant som ar speciellt for den hardvara

man har. Sa hir kommer det troligen skilja sig en del.
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o Telephony Support har vi inte med.

e SCSI support har vi med eftersom vi har en SCSI-kontroller, sa har ni de ga in och

vilj ratt modell.

e Network device support, hiar talar man om vad man har fér ndtverkskort. Vi har valt

vara 3Com-kort plus att vi har med Network device support.
o Amateur Radio support har vi inte med, av naturliga skal.
e IrDA subsystem support har vi inte med.
e ISDN subsystem har vi inte med, vi har en fast uppkoppling mot Internet.

e Old CD-ROM drivers (not SCSI, not IDE) har vi inte med eftersom vi inte har nagon

sadan hardvara.

o Character devices, hir har vi med Virtual terminal, for att man ska kunna logga
in med flera konsoler samtidigt pa brandviggen (Alt+F <siffra>), och Support for
console on virtual terminal som har med vart meddelande fran kirnan hamnar. Till

sist har vi stod for varan mus.

e Filesystems, har har vi valt att ta med /proc filesystem support, Second extended fs
support och ISO 9660 CDROM filesystem support da vi har en CDROM pa brand-

viggen som anvints da vi installerat RedHat fran CD.
e Console drivers har vi bara med VGA text console da vi inte behover nagot annat.
e Sound har vi inte.
e Kernel Hacking behover vi inte heller.

Nu nér vi konfigurerat kirnan skall den kompileras, men forst en sak om konfigureringen.

Néar man konfigurerar kirnan ska man bara ta med sant man vet att man behover, och inte
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sant som kan vara roligt eller bra att ha. Detta for att minimera risken for séikerhetshal.
Detta giller dock brandvéiggsdatorer eller datorer som maste vara sikra.

Nu tillbaka till kompileringen. Kor bara make depéf€ésmake cleanés&make zImagets €
make modulesés€make modules install och vinta, detta kan nidmligen ta en bra stund
beroende pa vad man har for hardvara. Om den skulle klaga pa att kirnan blir fo6r stor byt

ut zImage mot bzlmage sa packas kidrnan hardare.

Make modules €969 make modules_install &r med sa den installerar eventuella moduler.
Om inga moduler dr valda kommer kompileringen att fungera dnda sa det kan fa vara
kvar. Den kompilerade kiirnan hamnar i /usr/src/linuz/arch/i386/boot/ och heter zImage
eller bzImage. Kopiera den till /boot/vmlinuz-<version> och editera /etc/lilo.conf, om ni
har en sadan. Ett tips dr att spara den gamla kiirnan sa man kan boota den om nagot gar

fel. Starta nu om datorn och den nya kidrnan kommer att anvindas.

A.4 Konfigurering av operativsystem

Tank pa att detta giller RedHat 6.1, s4 om ni inte anvinder det kanske inte filerna som
namns ligger pa samma stélle. Syftet med att konfigurera operativsystemet ar att se till att
man tapper till alla tdnkbara sidkerhetshal som finns i operativsystemet. Det gar huvud-
sakligen ut pa att se till att det inte finns nagon onddig service som kors pa brandvaggen.
Det forsta vi ska gora ar att se till att nagot sadant inte startas vid en eventuell omstart.
Detta kommer vi gora genom att ta bort de filer som gor att de startas. Forst borjar vi
med att editera /etc/inetd.conf. Detta dr den fil som startar tjénster som finns pa speciella
portar, till exempel telnet, FTP och sa vidare. Man kan i denna fil avmarkera allt genom
att sitta '#’ framfor de rader som inte har det. Detta for att vi inte vill att nagon ska kun-
na komma in pa brandviggsdatorn om de inte har fysisk tillgang till den. En avmakering
av raden som borjar med telnetd innebir att vi stinger ute mojligheten att uppritta en

telnetuppkoppling mot brandviggen.
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Nér detta ar klart ska vi titta lite nirmare pa /etc/rc.d/, som ar den katalog dér alla start-
filer ligger. Vilken katalog man skall ta bort saker i kollar man genom att kora kommandot
runlevel som da returnerar ett heltal som talar om vilken runlevel man kor for tillfillet. I
vart fall dr det runlevel 3, s vi kommer fixa till katalogen /etc/re.d/re3.d/. I denna katalog
lamnas bara ett minimalt antal startfiler kvar. Ni kan héar ta bort allt utom foljande filer:
Kb5routed, S10network, S20random, S30syslog, S40cron, S50inet, S75keytable, S99local.

Efter att fileran har tagits bort kan ni starta om datorn sa att &ndringarna tar effekt. Man
kan dven kora varje fil med parametern stop innan man tar bort den, om detta gors slipper

man starta om datorn vilket kan vara bra ibland.

For att ta reda pa om brandviggen &r Oppen, det vill siga att den lyssnar pa nagon
port, kor man lampligen kommandot netstat -I. Har bor det nu inte finnas nan rad som
det star LISTEN efter. LISTEN talar om att datorn lyssnar pa den porten, det vill siga
att man har ett program som invintar en uppkoppling dér. Om ingen sadan rad finns bor

datorn vara ganska sdker mot intrang utifran, da ingen port ar 6ppen.

A.5 Brandvaggs installation

Starta brandviggsscriptet genom att skriva <sokvig>/cowWall. En meny presenteras dér
du kan vilja mellan att konfigurera en ny brandvigg, ligga till eller ta bort regler, eller
lista de regler som redan finns. Forsta gangen detta gors viljer du att konfigurera en ny
brandvigg. Efter detta uppmanas du att mata in de nédtverksadresser du vill ha. Forst
skall du mata in den externa IP-adressen, dérefter ndtverksadresserna dels till ditt interna
LAN, och dels till din DMZ. Om dessa falt limnas tomma antas default gilla. Kontrollera

att du skrivit réitt, och ange i sadana fall y’.

Portforwarding
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Du skall i denna del av installationen mata in de servrar som finns pa insidan av brand-
viaggen. Brandviggen cowWall kommer att fraga dig vilka servrar du har och be dig ange
dess TP-adresser. Brandviggsprogrammet kommer att se till att trafik pa dessa portar
omdirigeras till ratt server. Om du vill att man skall kunna till exempel “pinga” brand-
vaggen skall du tillata ICMP-trafik, annars inte. Brandviggsscriptet fragar efter ett visst
antal olika servrar, men om du har nagon server som inte efterfragas kan du addera denna

genom att ange denna servers [P-adress samt vilken port som skall omdirigeras till den.

Regler mellan LAN och DMZ

Du skall nu ange vilka regler som skall gilla mellan det interna nétverket och DMZ. Téank
pa att inte sldppa igenom alltfor mycket trafik hér, efterssom det troligen finns minst lika
manga “hackers” pa det interna néitverket som det finns utanfor! Om du vill tillata nagon

trafik som inte rdknas upp anger du bara den port du vill slippa igenom.

Du har nu angivit allt som behdvs och du kan starta brandviggen genom att skriva

./run_me, som ér filen innehallande de regler du just angivet.

For att brandviggsdatorn omedelbart efter en omstart skall kunna erbjuda ett skydd krévs
aven att den automatiskt startas upp vid en omstart. For att gora detta still dig i kata-

logen /etc/rc.d/rc3.d/ och skriv: 1n -s <s6kvdg>/run_me S55cowWall.

Ovriga funktioner

Brandvéiggen cowWall har dven ett par andra funktioner som kan vara bra att kiinna till.
Du kan efter det att brandviggen blivit installerad lagga till regler i efterhand genom att
starta cowWall och sedan vilja ‘Add additional firewall rules’. Du kommer da att fa en
ny meny presenterad for dig dér du kan vélja var i natet du vill ligga till regler, in mot

brandviggen eller mellan LAN och DMZ, samt om du vill tillata extra portar eller om du
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vill stdnga ner nagra portar. Allt du behover gora ér att ange vilken port du vill modifiera

och dndringen sker omedelbart.

A.6 Funktionalitetstest

Att testa funktionaliteten pa brandviggen &dr ganska sa enkelt. Vi antar dock att sjilva
datorn ar uppe, och att nitet fungerar pa den. Detta funktionalitetstest gar mer ut pa att
testa brandviggen dn att testa operativsystemet. Efter det att ni installerat brandviggen
ar det bara att testa om ni kan gora de saker ni valt att man ska kunna goéra. Om detta
fungerar kan man ocksa kontrollera att den stinger ute sant som man inte vill ha, det vill
siga allt utom de man valt att tillata. Tank pa att se efter sa att trafik fungerar bade

mellan LAN och DMZ, och mellan LAN och ut till Internet.

A.7 TUnderhall

Underhall pa en brandvigg ar viktigt, speciellt niar det kommer till att sdékra brandviggsda-
torn. Se till att uppdatera kidrnan om det sldpps nya, och installera eventuella patchar som
slapps till program du anvinder pa datorn, da dessa patchar ofta tépper till sikerhetshal
som hittats i det aktuella programmet. Nagot som kan vara bra att ha i atanke ar att man
bor kora stabila versioner av de program man anviander pa brandviggsdatorn sa langt som
mojligt da dessa dr mycket mer testade dn betaversioner. Stabila versioner har troligen
farre sikerhetshal. Detta inkluderar d&ven kirnan man anvinder. Kor nya stabila versioner

av den.
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B Mall for testrapport
Testningen av alla utvalda brandviggar har gjorts enligt féljande steg:

e GOr en bedomning av hur latt den var att installera.
Vi jamfor de olika brandviggarna med varandra for att se hur litta de ar att in-
stallera. Syftet med detta dr att en slutanvindare av brandviiggen ej skall anse att
installationsprocessen ar kranglig. Detta kommer i sadana fall troligtvis att leda till
att brandviggen inte kommer att anvindas. Dessutom, om tva brandviggar har lik-

nande funktioner kan installationsférfarandet avgora.

e Kor en portscan med programmet Strobe och se vilka portar som ar 6ppna.
Vi kontrollerar hur siker datorn &r, med avseende pa vilka portar som &ar Oppna.
Syftet med detta &r att se vilka tjénster en person som skall bryta sig in i datorn kan

anvanda sig av.

e Kor SAINT, som ar en variant av Satan.
SAINT scannar portar ytterligare en gang och testar dessutom kinda sidkerhetshal

pa sjalva datorn, hur siker den vad giller forsok till intrang osv.

e Kor ShieldsUp![11]
ShieldsUP! erbjuder en liknande tjanst som SAINT, men &r en webbaserad version

av programmet NMap.

e Forsok fa en 6verblick 6ver reglerna brandviggs-scriptet skapat. Detta for att avgora

om den skapat onddiga regler.

e Testa hur latt det dr att blockera en viss typ av trafik, till exempel telnet-sessioner

mot datorn.
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e Testa hur latt det ar att tillata en viss typ av trafik, till exempel telnet-sessioner mot
datorn. Syftet med de tva sistnimnda testerna &ar att avgora vilken som &r ldttast

att underhalla, vilket dr ganska viktigt nar det géiller brandviggar.

B.1 Testverktyg

Héar kommer vi att beskriva lite om de testverktyg vi anvént oss av for att kontrollera hur

sikra de olika brandviggslosningarna ar.

SAINT

SAINT|8]|, Security Administrator’s Integrated Network Tool, bygger pa programmet NMap,
samt att det innehaller en del andra egenskaper. Man kan vid en scan stélla in hur kraftigt

den skall scanna, det vill siga vilka typer av funktioner den skall anvinda.

NMap

NMap[9] ar gjort for att scanna storre natverk med, men det fungerar dven bra for enskilda
datorer. Den &r skapad enligt filosofin TMTOWTDI (There’s More Than One Way To Do
It). Detta &r visserligen Perl’s slogan, men enligt programmeraren av NMap géller det ocksa
scanners. Det som skiljer NMap fran andra port-scanners dr att den innehaller flera olika
funktioner. Ibland vill man kanske scanna nagot snabbt, ibland kanske man inte vill bli
upptickt (bra for att testa loggning pa till exempel en brandvigg), och ibland kanske man
vill specificera olika protokoll. For att gora detta behovs ofta flera olika scanner-program,
men inte i fallet NMap, som klarar av att utfora flera olika typer av scans. Vi har inte tagit
upp allt NMap kan gora, utan bara de vi tycker verkar viktigt for forstaelsen av vad NMap

ar for typ av program.
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Strobe

Det Strobe[10] gor &r att den forsoker koppla upp sig till alla portar och ser vilka som svarar.
Pa sa satt kan man fa reda pa vilka sorters tjanster det &r tillatet att gora pa datorn i
fraga. Denna information kan anvindas av en person som vill bryta sig in i systemet for

att denne skall veta vilken typ av attacker denne kan goéra mot datorn.
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