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Sammanfattning

Inom en snar framtid kommer antalet mobila terminaler med st6d for utbytbara applikationer
att 0ka kraftigt. Detta innebér att mobila terminaler som till exempel vdra mobiltelefoner
kommer att kunna géra mycket mer 4n att upprétta samtal. Vart mal med denna uppsats dr att
utreda mojligheten att skapa och sprida applikationer som verkar pd ett skadligt sétt for
anviandaren. Vi begridnsar oss till applikationer for de mobila terminaler som stddjer
javaplattformen. D& utveckling av applikationer for dessa enheter gors tillgdnglig for
tredjepartsutvecklare kommer sdkerheten att sittas pa prov. Det dr viktigt att sdkerheten mot
skadliga applikationer dr god eftersom mobila terminaler och sérskilt mobiltelefoner ar
produkter som riktar sig mot en mycket stor grupp anvédndare, en grupp for vilken tekniska

16sningar och sikerhetsfragor bor vara s transparenta som mojligt.

Nodvindig kunskap for att kunna genomfora uppsatsen har vi till stor del himtat frén Internet
och specifikationer i form av digitala dokument eftersom @mnet dr sd nytt att det dnnu inte
finns bocker som behandlar det. Vi har studerat bakgrunden till javaplattformen i mobila
terminaler, dess sdkerhetsmodell samt omrdden dir olika angrepp kan ténkas ga att
genomfora. Dérefter har vi genomfort en analys av mojligheterna att skapa och sprida skadlig

kod inom dessa omrédden samt gjort ett antal tester.

Vi har kommit fram till att javaplattformen 1 mobila terminaler 4r séker i den omfattning som
kriavs av dess sdkerhetsmodell. Sdkerhetsbrister kan &nda uppstd i olika mobila terminaler
eftersom tillverkarna sjdlva implementerar javaplattformen i dem. Flertalet av de fa brister i
sakerheten vi funnit dr inte specifika for mobila enheter med stod for javaplattformen, utan ar

allmdnna angrepp som gér att utnyttja dven péd andra plattformar och enheter.



Malicious code with Java in mobile phones

Abstract

In the nearest future, the number of mobile devices supporting interchangeable applications
will increase. Mobile devices, like our mobile phones, will be able to do more than setting up
voice calls. Our goal with this Bachelor project is to investigate the possibility to create and
distribute applications that act malicious to users. We will only concern devices implementing
the Java platform. When third party developers create applications for mobile devices, the
security of the Java platform will be tested. It is important that the occurrences of malicious
applications are kept at a minimum because mobile devices such as mobile phones are
directed towards a huge group of consumers. This is a group for which issues about technique

and security should be as transparent as possible.

We have collected necessary knowledge mainly from the Internet and various specifications
in digital format. These sources were used since the subject is relatively new and no books
treat it yet. We have studied the background of the Java platform in mobile devices, its
security model and areas were potential attacks could be made. After that, analyses of the
possibilities to create and spread malicious code through these areas are made and some tests

are conducted.

We have reached the conclusion that the Java platform in mobile devices is safe in the scope
of its security model. We are not, however, saying that security flaws cannot appear when the
Java platform is implemented erroneously in specific devices. Most of the security flaws we
discovered are not specific for mobile devices supporting the Java platform, but are general

and applicable to other platforms and devices as well.
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1 Inledning

1.1 Bakgrund

Inom en relativt snar framtid kommer méanga av de mobila terminaler, till exempel
mobiltelefoner, som sldpps pd marknaden att ha inbyggt stod for Java. Stodet fis genom en
nyligen framtagen delmingd av javaplattformen kallad Java 2 Micro Edition (J2ME) och en
komponent i J2ME kallad Mobile Information Device Profile (MIDP). J2ME och MIDP gor
det mojligt for anvdndare att ladda ned applikationer till sina terminaler frdn Internet, och
dérefter exekvera applikationerna lokalt i dem. Detta &r en intressant teknik med ménga
mojligheter. [2]

Det investeras mycket pengar och arbete i att f4 Java i smé enheter att fungera. Skulle det
finnas allvarliga sékerhetsluckor finns det risk for att den personliga integriteten skadas. Detta
leder till minskad anvdndning, minskad marknad och simre avkastning for foretag som
utvecklar eller tillhandahéller tjénster.

Att mobila terminaler oppnas for tredjepartsapplikationer pa detta sétt dr nytt och vicker
tankar kring virus och andra former av skadlig kod. Ett visst skydd mot anvindning av
terminalens olika delar finns 1 specifikationen av J2ME men redan nu har vissa
terminaltillverkare byggt ut plattformen med egna terminalspecifika funktioner. Detta ar
bakgrunden till varfor vi i uppsatsen kommer utreda vilka mdjligheter som finns att skriva

kod som utfor icke onskvérda operationer. Detta pd uppdrag av Telia Mobile AB i Karlstad.

[91[10]

1.2 Syfte och mal

Uppsatsens syfte dr att utreda och testa mojligheterna att skriva skadlig kod for MIDP. Med
begreppet skadlig kod menas programkod som nér den exekveras eller installeras utfor for
anvindaren icke Onskvdrda operationer. Eftersom skadlig kod inte &r skadlig forrdn den
exekverar 1 en enhet utreds dven mojligheterna att f4 anvéndare att ladda ned skadliga
applikationer.

Studier utfors for att kunna analysera potentiella angreppsomraden och fa idéer pa tinkbara

attacker. Dessa attacker implementerar vi i form av tester som dokumenteras. Mélet &r sedan



att, genom att dra slutsatser kring vad som ar mojligt och omdgjligt utifran analysen och
testernas resultat, komma fram till hur sékra mobila terminaler med stdd for javaplattformen

ar.

1.3 Avgrinsning

Uppsatsen omfattar endast nedladdningsbara applikationer skrivna for MIDP. Vi behandlar
vad en applikation kan utfora, antingen ensam eller i samarbete med négon serverldsning.
Tester av potentiellt skadlig kod kommer utforas pa de olika terminaler som vid arbetets
utforande finns tillgingliga: Motorola Accompli 008 och Siemens SL45i, se Figur 1.1 och
Figur 1.2. Sdkerhetsaspekter for terminalspecifik funktionalitet som inte ar dtkomlig genom
Java samt terminalspecifika sdkerhetsbrister som inte har med Java att gora faller utanfor
uppsatsens avgransning. Terminalspecifik funktionalitet atkomlig genom Java i Siemens
SL451 kommer behandlas for att utreda om utdkningar av funktionaliteten i MIDP innebar

siakerhetsrisker.

Figur 1.1: Motorola Accompli 008



Figur 1.2: Siemens SL45i

1.4 Uppsatsens upplagg

Uppsatsen inleds med en presentation av J2ME och en redogorelse for varfor denna standard
ar lamplig for resurssndla enheter. Eftersom uppsatsens syfte dr att undersoka mojligheterna
att utveckla skadlig kod presenteras direfter javaplattformens sikerhetsmodell och speciellt
hur denna anpassats for J2ME. Efter detta foljer en genomgang av den del av J2ME som
bendmns MIDP eftersom det dr inom denna del vi skall utreda mojligheterna att utveckla
skadlig kod. For att en applikation skall hamna i en av de enheter MIDP &r d&mnad for maste
en anvéindare ladda ned den till och installera den i en enhet. Vilka mekanismer som ddljer sig
bakom detta &r vad som tas upp hdrndst. Dérefter dr det dags att gd in pd djupet med de
systemnéra delarna i J2ME. Hir beskrivs hur applikationerna &r uppbyggda och hur de
exekveras for att kunna utréna mojligheterna att modifiera en kompilerad applikation och pa
sa vis utveckla skadlig kod. I den sista presenterande delen av uppsatsen redogdr vi kort for
hur den utdkade funktionaliteten hos Siemens SL451 ser ut. Detta for att visa att MIDP gar att

utdka med terminalspecifik funktionalitet som kan 6ppna nya sékerhetsluckor.



Kvarstar gor att analysera mojligheterna for utveckling och spridning av skadlig kod inom
de omraden vi gétt igenom. Dérpd foljer de tester som analysen lade grund for. Tillsammans
med analysen bildar testresultaten grunden fOor wuppsatsens resultat och vara
rekommendationer. Till sist presenterar vi véra slutsatser med avseende pa projektet som

helhet.



2 Java 2 Micro Edition

Standarden Java 2 dr samlingsnamnet pa ett flertal komponenter som tillsammans utgér en
miljo 1 vilken applikationer kan utvecklas och exekveras. Gemensamt for applikationerna &r
att de dr skrivna i programspraket Java och exekveras av ett speciellt program kallat virtuell
maskin. Att anvinda sig av javaplattformen och en virtuell maskin gor att applikationerna blir
oberoende av enhetsspecifika faktorer som hérdvara och operativsystem. Java 2
tillhandahéller funktioner som &dr generella granssnitt mot den underliggande plattformen. [1]

Java 2 Micro Edition (J2ME) ér en delméingd av Java 2 Standard Edition (J2SE) och
javaplattformen, framtagen speciellt for sma enheter med begrinsade resurser. J2ME éar
tillrdckligt generell, kompakt och effektiv for att tillverkare av siddana enheter hellre skall
vilja denna standard framfor en egen skrdddarsydd 16sning. Program och applikationer som &r
skapade i J2ME kan koras p4 enheter som har en kompatibel virtuell maskin installerad. Aven
om resultatet blir nagot olika pa olika enheter, blir det tillrdckligt lika for att det skall vara
mojligt att exekvera applikationen med samma resultat pd olika enheter. I och med detta
uppstér ett plattformsoberoende, vilket efterstravas. [1][2]

Mjukvaran i enheter i J2MEs mélgrupp har fram till nu inte varit utbytbar. Enheterna har
redan frin borjan innehallt applikationer som inte gér att radera eller byta ut. Anvéndaren har
inte heller haft mojlighet att installera nya applikationer péd ett enkelt sétt. I enheter som
stodjer J2ME &r det mojligt att ladda ned och installera vilka applikationer man vill. Detta
Oppnar dorren for tredjepartstillverkare av programvaror. Tillverkaren bestimmer inte lingre
vilka applikationer som skall finnas i enheten. Vem som helst skall kunna tillverka egna
applikationer och gora dem tillgéngliga for allménheten via exempelvis Internet. [2]

I avsnitt 2.1 presenteras bakgrunden till och pé vilket sédtt J2ME utvecklades. Detta for att
inforskaffa en béttre grund for forstdelse av uppbyggnaden av J2ME. Avsnitt 2.2 behandlar
den viktiga frdgan om varfor J2ME skall anvéndas dverhuvud taget. Kapitlet avslutas med en
beskrivning av varje enskild komponent som utgér en del av J2ME och speciellt de delar

uppsatsen kommer behandla, se avsnitt 2.3.



2.1 Historia

Grunden till standarden Java 2 dr programspraket Java. Dérfor inleds detta avsnitt med
sprakets bakgrund samt en introduktion till de egenskaper som gjort Java till ett populért
sprék.

Figur 2.1 illustrerar de tre stora grundpelarna i javaplattformen. Figuren visar att J2ME &r
en delméngd i J2SE, som i sin tur dr en delméingd i J2EE. I J2ME har dven viss ny
funktionalitet tillforts utdver den som kommer frdn J2SE. J2ME specificerades efter de tva

andra och av den anledningen presenteras J2SE och J2EE innan J2ME.

Figur 2.1: Javaplattformens hierarki

2.1.1 Programspriket Java

Java dr ett programsprak utvecklat av foretaget Sun Microsystems [29]. Programspréket &r
objektorienterat och gér att anvinda for att skapa applikationer som dr plattformsoberoende.
Sun Microsystems var tidigt ute med Java men da under namnet Oak som hérror fran det trad
som stod utanfor det kontorsrum dir utvecklaren James Gosling arbetade med designen. Oak
var tdnkt att anvdndas till sm& programmerbara enheter pd konsumentmarknaden som till
exempel kaffemaskiner. Tyvérr var foretaget alldeles for tidigt ute och beslutade att ldgga ned
projektet eftersom marknaden inte bar i borjan av 90-talet. Efter en tid uppstod det pa nytt, da
kallat Java eftersom varumérket Oak redan var upptaget. Java och dess plattform har
utvecklats 1 snabb takt de senaste &ren och har delats upp mer och mer for olika typer av
slutmarknader, som servrar, vanliga persondatorer och resurssnila enheter som till exempel
mobiltelefoner. [1][12]

Programspraket Java dr syntaktiskt mycket likt programspraket C++. Faktum é&r att ndr Sun
Microsystems borjade titta pa olika programsprak for olika programmerbara produkter valde
foretaget att borja med C++. Dock limpade sig inte programspraket for den breda och kraftigt
varierande mingd av produkter dir Sun Microsystems hade sina intressen. En av Javas
starkaste egenskaper dr att mycket av programmeringen redan ér gjord i form av olika klasser
som tillhandahéller 6nskad funktionalitet. Programmering i Java ter sig som ett arbete att

anvinda befintliga delar (klasser) och f4 dem att samarbeta. [12]



Vad som gjort Java till ett programsprdk som anvdnds 1 stor utstrackning ar
javaplattformens goda mdjligheter till nastintill perfekt sdkerhet. Denna egenskap gor Java till
ett mycket bra val for att skapa applikationer som ingdr i distribuerade system. [15]

En kompilerad killkodsfil i Java exekveras ovanpa en virtuell maskin, vilket &r ett program
som tolkar informationen i klassfilen och behandlar den pa ett adekvat vis. Genom att
utveckla virtuella maskiner for olika plattformar uppnés plattformsoberoende. Att exekvera en
javaapplikation i Windows skall generera samma resultat som en exekvering i Linux. Detta

ser vi som ytterligare en faktor som bidrar till att Java anvéinds mycket. [16]

2.1.2 Java 2 Standard Edition

En nyborjare i javaprogrammering kommer oftast forst i kontakt med J2SE. Denna standard
ar riktad till en stor mdngd omraden, men anvédnds fraimst i samband med sa kallade applets
till vanliga persondatorer. En applet dr en javaapplikation menad att exekvera i en webblisare.
J2SE ér 1 manga fall komplett och innehdller numera avancerade funktioner for grafik och
ljud. Den ursprungliga generella virtuella maskin som applikationer i J2SE kors ovanpa kallas

Java Virtual Machine (JVM). [15]

2.1.3 Java 2 Enterprise Edition
Med hoga krav pé effektivitet och sikerhet riktar sig Java 2 Enterprise Edition (J2EE) mot
servermarknaden och de riktigt intensiva nétverksapplikationerna med hog belastning. Som
plattform for distribuerade system som nyttjar olika typer av hdrdvara visar Java sin fulla
styrka. Eftersom J2EE &r mer inriktat pa foretag dn privatpersoner maste foretagen inhandla
en licens hos Sun Microsystems for att fa anviinda sig av standarden och kalla sina produkter
for J2EE-kompatibla. Dock é&r sjélva utvecklingspaketet fritt. [11]

For J2EE har mycket kraftfulla virtuella maskiner utvecklats som ett svar pd kraven for
effektivitet. En hogpresterande virtuell maskin utvecklad av Sun Microsystems dr Java
Hotspot. Forskning pagédr for att ta fram &nnu béttre virtuella maskiner som stddjer en

avancerad typ av kompilering kallad Just In Time (JIT). [13][14]

2.1.4 Java 2 Micro Edition

Dagens resurssndla enheter, som exempelvis mobiltelefoner, saknar de resurser som krivs for
att kora J2SEs virtuella maskin JVM. For att kunna kora applikationer i Java dven pd dessa
resursbegrinsade enheter skapades J2ME. Sun Microsystems utgick fran J2SE och tog bort

allt som ansags alltfor resurskrdvande eller utgjorde sikerhetshot. J2ME ir alltsa en delmingd



av J2SE. Som programmerare ser man J2ME som en reducerad version av J2SE med
betydligt farre klasser och fler restriktioner. [8]

De virtuella maskiner som J2ME anvénder sig av dr ocksa befriade fran de delar som inte
ar absolut ndodvéndiga. De tva virtuella maskiner som &r specificerade i dagsldget gar under
bendmningarna Compact Virtual Machine (CVM) for resurssndla enheter, och Kilo Virtual
Machine (KVM) for mycket resurssnidla enheter. Som namnet antyder gar KVM att

implementera sa att den tar upp minne i storleksordningen kilobytes. [8][16]

2.2 Varfor anvanda J2ME?

Anledningarna till att just J2ME ldmpar sig som utvecklingsmiljo for applikationer till
resurssndla enheter &r flera. Den Overgripande stora fordelen som J2ME har ar att det finns
tillgéngligt. Detta innebér att en tillverkare av en enhet redan har en firdig standard att
anvinda sig av istdllet for att utveckla en egen. J2ME erbjuder flera fordelar for savil
utvecklaren som anvéndaren:

J2ME ger enheterna mer funktionalitet. Som exempel kan J2ME jamforas med Wireless
Application Protocol (WAP), som &r en teknologi som funnits ldngre dn J2ME. WAP
mojliggor for enheter att himta information fran Internet och presentera den i enhetens skérm.
Javaapplikationer hamtade frn Internet erbjuder mer interaktivitet for anvindaren én WAP,
och kan gora mycket mer dn bara presentera information. Dessutom &r applikationerna
tillgéngliga dven ndr enheten inte &r uppkopplad eftersom de sparas och exekveras lokalt i
enheten. [1][2]

Portabiliteten som J2ME medfor innefattar plattformsoberoende och dynamik i vilka
program anvéndaren viljer att ha i sin enhet. Det faktum att alla enheter som implementerar
KVM kan kora alla program skrivna for KVM utan att dessa behdver kompileras om gor
applikationerna plattformsoberoende. Detta gynnar utvecklaren. Att anvdndaren sjidlv kan
vélja vilka program som skall finnas i enheten genom att ladda ned dem fran Internet nir som
helst gynnar bade anvdndaren och utvecklaren. [1][2]

En viktig aspekt dr sdkerheten. Eftersom vem som helst kan tillverka en applikation som
kan laddas ned maste enhetens anvindare kunna lita pé att den nedladdade applikationen inte
orsakar ndgra skador i systemet. J2ME har en mycket bra och genomarbetad sékerhetsmodell
som vi presenterar i kapitel 3. Till att borja med ar sjdlva programspriket skapat pé ett sddant
satt att sdker och robust utveckling enkelt kan tillimpas genom till exempel

undantagshantering och automatisk insamling av forbrukade objekt (Garbage collection).



Eftersom den virtuella maskinen i J2ME inte kan anvdnda andra dtkomstmetoder mot
enhetens hdrdvara dn de inbyggda som gér att lita pa, skall sidkerhet kunna garanteras. Det

vérsta som skall kunna hinda &r att den virtuella maskinen slutar fungera. [1][2]

2.3 Schematisk overblick

J2ME hor till javaplattformen. En nidrmare inblick i strukturen presenterar ménga byggstenar
som tillsammans ger en omfattande och komplex plattform. Figur 2.2 illustrerar plattformen.
Da uppsatsen enligt specifikationen for examensarbetet endast omfattar Java i mobila
terminaler kommer ett fital komponenter i plattformen behandlas, ndrmare bestdmt de
skuggade omradena i Figur 2.2. Innan specifikationen till en komponent i javaplattformen
fastslagits glider olika omrdden genom experimentella utvecklingssteg in i varandra. Som
exempel kan nimnas att J2ME sag dagens ljus forst 1999 medan begreppet Java och mobila

terminaler funnits betydligt lingre. Kombinationen av dem uppstér och specificeras inte dver

en natt. [8]
Personal Andra PDA
Profile Profiler Profile MR
Java 2 Java 2
Enterprise Standard
Edition Edition | cpe | | cLbc |
Core APL Core API Java Card
API
| Java 2 Micro Edition Core API |
| Programspraket Java |
| Java Hotspot | | JVM | | CVM | | KVM | | Card VM |

Figur 2.2: Schematisk bild 6ver javaplattformen [5][8][24]

Strukturen i javaplattformen kan ocksd komma att dndras i framtiden och pa sa sitt gora
vissa omraden inaktuella eller orsaka namnbyten. Det genomgdende draget i Figur 2.2 ir
uppdelningen mellan de enheter som har minst resurser och de som har flest. Fran smart cards
med minneskapacitet pd nagra fa kilobytes, till mycket resurskrdvande tillimpningar inom
servrar. Ju lingre at vinster ett omrade dr placerat i Figur 2.2, desto mer resurser i form av
hardvara kravs. [8]

Programmeringstekniken mellan olika omrdden i javaplattformen skiljer sig markant.
Medan vildigt mycket & mojligt under J2EE, dr mojligheterna begrdansade i1 J2ME. Detta
menar vissa skadar Javas ursprungliga idé om ett sprak som kan koras overallt pa alla

maskiner. [17]



Varje nytt lager i modellen av plattformen introducerar ny funktionalitet till helheten. Ett
lager placerat hogre upp i Figur 2.2 innebdr mer komplexitet an de underliggande. [5][8]

Figur 2.3 illustrerar den del av javaplattformen som uppsatsen behandlar, det vill sidga
Javaplattformen i mobila terminaler. I figuren finns lagren operativsystem, virtuell maskin
(KVM), konfiguration (CLDC), profil (MIDP) och till slut applikation (MIDlet). En kort
introduktion till var och ett av lagren redogors i de foljande avsnitten.

Terminalspecifika  applikationsprogrammeringsgranssnitt, det vill sdga utdkad
funktionalitet specifik for en viss enhet, tas dven upp. Om sadana finns tillgidngliga och

anvénds sd skall de i1 Figur 2.3 placeras som ett lager bredvid och ovanfor profilen. [35]

Applikation ————-I MIDlet |
Profil ————-I MIDP |
Konfiguration ————-I CLDC |
Virtuell maskin -———-I KVM |
Operativsystem ———--I Operativsystem |

Figur 2.3: Schematisk bild 6ver javaplattformen i mobila terminaler [5][8]

2.3.1 Operativsystem

Operativsystemet i1 enheterna har flera uppgifter. Den viktigaste for J2ME &r att underlétta
granssnittet mot hardvaran. Operativsystemet tillhandahéller d&tkomsten mot hardvaran sé att
ett ovanliggande lager kan nd hardvaran via operativsystemet. Operativsystemen i enheter
som implementerar en viss konfiguration, se avsnitt 2.3.3, har grinssnitt som den virtuella
maskinen som implementerar konfigurationen kan anvinda sig av. Tack vare detta blir den

virtuella maskinen hardvaruoberoende. [8]

2.3.2 Virtuella maskiner

En kompilerad killkodsfil 1 Java kallas klassfil och innehéller en form av instruktioner som
kallas bytekod. En virtuell maskin &r ett program som exekverar applikationer skrivna i Java
genom att tolka instruktionerna i klassfilernas bytekod och dversdtta dem till instruktioner
som det underliggande operativsystemet forstdr och kan utfora. Det finns egentligen inte
ndgon bestdmd virtuell maskin som maste anvindas utan det gar bra med vilken som helst.
Kravet ér att den stodjer de minimikrav som stér i specifikationen for konfigurationen, se

avsnitt 2.3.3, som skall fungera tillsammans med den virtuella maskinen. [8]
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KVM, som dr en reducerad version av den virtuella maskin som specificerats for J2SE
(JVM), dr mycket liten och kompakt till storleken vilket gor att den limpar sig for enheter
med begrdnsade resurser. For att fi den sé liten har mycket av den funktionalitet som JVM
har tagits bort och annan funktionalitet dndrats till en kompromisslosning. KVM ér den
virtuella maskin som specificerats speciellt for de resurssnila mobila terminaler som den hir
uppsatsen behandlar. I enheter med mer resurser, men som dndé klassas som del i J2MEs
méalgrupp, implementeras den virtuella maskinen CVM. I avsnitt 6.1 presenteras den virtuella

maskinen mer i detalj. [5][8]

2.3.3 Konfigurationer

En konfiguration specificerar funktionalitet som dr gemensam for alla enheter som ingér i en
viss malgrupp. Endast den mest grundlidggande funktionaliteten ingédr i en konfiguration.
Konfigurationer kréver ingen bestdimd hérdvara, men har vissa minimikrav pa dess prestanda
och behover ett operativsystem for att kommunicera med den. [8]

Konfigurationen dr starkt knuten till den virtuella maskinen, men behdver inte anvidnda sig
av samma virtuella maskin som den specificerats for. Anledningen till det starka forhdllandet
ar att den virtuella maskinen innehdller redan kompilerade versioner av biblioteken i
konfigurationen. Detta dels for effektivitetens skull, men i J2MEs fall framst for att
utvecklaren inte skall kunna infora alternativ till eller dndra i den grundliggande
funktionaliteten. Det skulle 6ppna sdkerhetsluckor om det var mojligt att gora sé. [8]

Connected Device Configuration (CDC) ar en konfiguration som ingar i J2ME och som
riktar sig till enheter som inte &r lika resursbegransade som de som den hdr uppsatsen
behandlar. Exempel pa enheter som kan anvinda CDC ir sa kallade set-top boxes till
TV-mottagare. Eftersom de enheter CDC ér tdnkt for oftast har en storre mingd resurser i
form av processorkraft och minne, har CDC mer funktionalitet &n CLDC, se nedan. Det dr
fullt mojligt att kora applikationer skrivna for CLDC pa en enhet med stdd for CDC, men inte
tvartom. [5]

Connected, Limited Device Configuration (CLDC) dr som namnet antyder en reducerad
version av CDC. CLDC riktar sig till vildigt resursbegrinsade enheter sdésom handdatorer och
mobila terminaler, och dr den konfiguration som uppsatsen behandlar. Mer specifikt om vad

CLDC erbjuder och vad den har for restriktioner finns att ldsa i avsnitt 4.1.1. [5]
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2.3.4 Profiler
En profil dr en utdkning av en konfiguration med funktionalitet riktad till en viss typ av
enheter inom konfigurationens malgrupp. Profilerna introducerar grafiska grinssnitt och
erbjuder ocksd mojligheten att behandla bestéindig data for att lata anvéndaren spara och ldsa
filer. Vidare skall de implementera ndgon form av protokoll for ndtverkskommunikation,
sasom exempelvis HTTP, FTP eller TCP/IP. [16]
Personal Digital Assistance Profile (PDA Profile) &r en profil for handdatorer och andra
enheter som har fler anvindningsomraden &n de enheter den hir uppsatsen behandlar. [5]
Mobile Information Device Profile (MIDP) ér en profil som riktar sig till mobila terminaler

sasom mobiltelefoner. MIDP diskuteras i detalj 1 kapitel 4. [5][9]

2.3.5 Utokade applikationsprogrammeringsgrinssnitt

Tillverkare som anser att konfigurationen och profilen inte erbjuder tillricklig funktionalitet
for deras enhet kan utoka denna med egna funktionsbibliotek. Detta mdjliggdr mer
plattformsberoende funktionalitet. Det utdkar ddrmed mdjligheterna for utvecklare och
upplevelserna for anvindarna. Mer om utdkade applikationsprogrammeringsgranssnitt finns

att lasa 1 kapitel 7. [10]

2.3.6 Applikationer

Applikationerna dr de fardiga programmen som exekveras ovanpa den virtuella maskinen i
enheterna. En applikation som utvecklats for MIDP kallas for MIDlet. Exempel pa
applikationer som gar att utveckla dr e-postklienter, avancerade adressbocker, nitverksspel
och till och med kalkylprogram kompletta med diagram. Aven program innehallande skadlig

kod é&r applikationer. [16]
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3 Sakerhetsmekanismer

Det rdder ingen tvekan om att sékerhet i syfte att skydda den personliga integriteten och att
skydda foretagsvérdlen har en framtrddande roll i arbetet att utveckla applikationer. Det &r
extremt viktigt att tillimpningar som utvecklas idag och riktar sig mot den stora marknaden
inte innehaller luckor i sdkerheten som kan utnyttjas av illasinnade ménniskor. Genom en
overgang till applikationer som exekverar i ett distribuerat system exponeras applikationen
over ett storre geografiskt omride. Detta leder till att antalet angreppspunkter okar eftersom
fler datorer ingar i systemet. S&dana system stéller hoga krav pé sdkerhet i form av kryptering,
autenticering, certifikat med mera, det vill siga allmdnna sdkerhetsmekanismer utdver
javaplattformens grundlédggande sdkerhetsmodell, se avsnitt 3.1. [20]

Vad ér det dd som gor javaplattformen ldmpad for utveckling av applikationer som
tillgodoser de ovan ndmnda kraven? For att kunna besvara den frigan tar vi upp den sa
kallade sandlademodellen i1 avsnitt 3.2. Detta begrepp anvinds ofta som en beskrivning pa
sakerhetsmodellen i javaplattformen. Sandlademodellen innebér att en applikation har ett visst
minnesomrade att rora sig inom och inte kommer &t resurser utanfor det. En anvindare
tvingas att sitta still i en tdnkt sandldda och leka utan att grusa ner grismattan utanfor den.
[4][16]

Avsnitt 3.3 avlutar kapitlet med en jimforelse mellan sidkerheten i J2ME och J2SE. J2SE
har en omfattande virtuell maskin med sdkerhetsmekanismer och speciella klasser for
siakerhet, medan J2ME inte innehaller funktionalitet som ska kunna orsaka sidkerhetsluckor.

Javaplattformens sandlédemodell bibehdlls i1 bada fallen, men pa olika vis.

3.1 Allméinna sakerhetsaspekter vid programutveckling

Fa dr de plattformar som inte mojliggér utveckling av skadlig kod. Genom att ge
programmeraren frihet och tillgang till resurser som kan utnyttjas pa andra sitt dn det var
tankt Oppnas sdkerhetsluckor. Det finns idag ett otal exempel pa kod vars syfte dr att orsaka
skada pd ett eller annat vis. Vad de flesta har gemensamt dar att de utnyttjar befintliga
sdkerhetshal i kdnd mjukvara. Det hela bygger pa att anvdndaren litar pd den kod som
exekveras i1 enheten eller datorn, och det dr endast genom att lura anvindaren som den

skadliga koden kan placeras i dennes system. [20][21]
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Forst ges en Oversiktlig presentation av de mekanismer som ligger utanfor
javaplattformens sdkerhetsmodell men som bidrar till att sdkert kunna utbyta information
mellan olika kiillor som anses tillforlitliga. Annu en ging bygger detta pé tillit eftersom en
anvindare blint maste lita pd att kéllan denne direkt eller indirekt kommunicerar med

verkligen dr den den utger sig for att vara.

3.1.1 Kiryptering

Kryptering gir i huvudsak ut pa att man ersitter en bit data med en lika stor bit ny data som
inte kan forutsdgas om man inte kdnner till den algoritm som genererar den nya datan.
Ungefir som ett chiffer alltsd. Ofta handlar det om sa kallade krypteringsnycklar. Vissa av
dessa nycklar kan anvéndas bade for att kryptera och dekryptera, men det finns ocksé nycklar
som enbart kan utfora en av algoritmerna och dirfor anvénds i par. Det finns en hel del
standarder inom kryptering och man kan sdga att dagens kryptering &r sdker. Detta eftersom
tiden det tar att forcera ett krypto dr ldngt frdn forsumbar. Som exempel kan nimnas att det
1999 gjordes ett forsok att dekryptera en enkel textstring skapad med krypteringsstandarden
RSA. Det tog da drygt tjugotvd timmar for en specialdesignad superdator hopkopplad med
nidra hundratusen datorer virlden over att lyckas. [22]

For att automatisera kryptering och dekryptering vid datakommunikation har olika sdkra
protokoll som bygger pa redan existerande osdkra protokoll skapats. De har den egenskapen
att all data de skickar och tar emot dr krypterad. Darmed blir kénslig data mycket svar att tyda
for en utomstdende person. Exempel péd sdkra protokoll dr Secure Sockets Layer (SSL) och

Secure Shell (SSH). [22]

3.1.2 Autenticering

Ett vanligt forfarande ar att lata en enhet koppla upp sig mot en server som kanske befinner
sig pd andra sidan jordklotet. Hur kan anvindaren da vara séker pé att ha kommit rétt? Det &r
helt mojligt att en illasinnad person stéller sig mellan enheten och servern och later all
kommunikation g& genom sitt system dir den kan fingas upp, analyseras och forvanskas for
att sedan skickas vidare. Autenticering spelar hir en stor roll och i korthet kan man sdga att
systemet bygger pa kryptering och signering. Signering innebidr att sdndaren inkluderar en
unik identifierare i sitt meddelande som gor att mottagaren kan vara séker pa vem séndaren ar

och att meddelandet inte forvanskats pa vigen. [22]
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3.1.3 Certifikat

Vad giller nedladdning av program och tillit till upphovsmén hjdlper inte autenticering. Ett
sdtt att Oka tilltron till en server varifran en applikation laddas ned é&r att sétta upp olika typer
av certifikat. Certifikat utfirdas av en aktér som anvandaren maste lita pd. Litar anvindaren
pa aktoren, kan denne ndmligen ocksd lita pa det program som forsetts med aktorens
certifikat. Déarfor kan det enligt vir uppfattning vara bra att halla sig informerad om vilka de

stora aktOrerna dr och hur andra foretag har 16st certifieringen. [22]

3.2 Sandlidemodellen

Javaplattformens sandlddemodell dr en sdkerhetsmodell som innebér att manga operationer ar
forbjudna eller kan forbjudas under utvecklingen av en applikation genom att uppritta olika
policies. En applikation fir pd detta sétt endast tillgang till bestimda delar av systemet och
detta omrdde dar den tdnkta sandlédan. En applet dr, som ndmnts i avsnitt 2.1.2, en
javaapplikation menad att exekvera i en webbldsare. For sadana applikationer blir
sandlademodellen tydlig eftersom applikationen inte kan bilda sig en uppfattning om vilket
system den kor pé eller komma &t systemet pa annat sétt dn via sdkra kanaler och grénssnitt.

En enkel illustration kan ses i Figur 3.1. [4]

/ 4;— Systemet

— Sandlada

— Applet

. /

Figur 3.1: Sandlademodellen for applets [4]

Enligt traditionen dr en anvindare tvungen att lita pd den programvara som exekveras.
Sékerhet uppnds genom att bara inforskaffa programvara fran de tillverkare man litar pa. Nér
den skadliga programvaran vil har kommit in i systemet har den som regel tillgang till allt.
Genom att anvdnda sig av javaplattformens sdkerhetsmodell kan anvindare dven lata
programvara fran mer okinda tillverkare exekveras i sina enheter. [4]

Figur 3.2 illustrerar en ndgot annorlunda bild som beskriver sandlademodellen for
MIDlets. En eller flera MIDlets ligger grupperade i en sa kallad programsvit, och dessa delar
pa ett minnesutrymme som de kan kommunicera genom. J2MEs sandlddemodell dr mindre

komplex &n javaplattformens ursprungliga modell eftersom J2ME ér en reducerad del av
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javaplattformen som inte stodjer funktionalitet som krdver speciella sdkerhetsmekanismer.

Mer om detta i avsnitt 3.3. [4]

/ 43— Systemet

— Sandlada

‘ ‘ — Programsvit
\ — MIDlet

Figur 3.2: Sandlddemodellen for MIDlets [4]

3.2.1 Programspriket Java

En ndrmare granskning av komponenterna i sékerhetsmodellen visar att spraket i sig &r
designat med tanke pa sidkerhet. Stod for direkt access till minnet med pekarvariabler saknas
och undantagshanteringen dr omfattande och har en klar plats i designen av systemet. Det 4r i
princip omdjligt att ta sig utanfor det minne som ar tilldelat applikationen. Om ett medvetet
eller omedvetet fel skulle intrdffa kommer undantag att kastas vilket leder till att en
felhanterare kors eller att applikationen avslutas utan att skada det dvriga systemet. Denna
grundliggande sdkerhet &r dven inkluderad i1 J2ME eftersom samtliga komponenter i

javaplattformen anvdnder samma programsprak. [1][2][15]

3.2.2 Den virtuella maskinen
Alla javaprogram kors ovanpa en virtuell maskin. J2SEs virtuella maskin JVM har en hel del
inbyggda sdkerhetsmekanismer. Som exempel kan ndmnas foljande:

e Siker konvertering mellan datatyper. Detta inkluderar att olika datatyper kan blandas
endast pé ett specificerat vis, samt att en viss datatyp alltid upptar en bestdmd storlek i
minnet.

e Franvaro av pekarvariabler och pekaroperationer. Detta gor att minnesadresser inte
kan modifieras fritt och att minne som inte tillhdr applikationen inte kan adresseras.

e Automatisk skripinsamling (garbage collection). Detta dr en mekanism som medfor
att programmeraren inte behover frigéra allokerat minne explicit. Risken for
minnesldckage, anvindning av redan frigjort minne, samt frigdring av redan frigjort
minne elimineras ddrmed helt.

e Intervalltestning av index till arrayer. Denna egenskap forhindrar adressering av

minne som inte tillhor arrayen och ddrmed dven minne som inte tillhor applikationen.
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e Kontroll av ogiltiga referenser. Detta dr ytterligare en egenskap som forhindrar
otillaten adressering.
[2][4][15]

Utover detta kan JVM 1 viss mén utforska programmets sekvens i forvig for att rapportera
om eventuella fel eller andra problem. Det &r inte mycket som kan goras utan att JVM vet om
det. Det finns inget sitt for programmeraren att veta var det allokerade minnet ligger
nagonstans eftersom det &r upp till tillverkaren av en virtuell maskin att specificera hur minnet
skall organiseras, och dirmed ocksd upp till tillverkaren om denne offentliggér denna
specifikation eller inte. [1][8][15]

Aven KVM har kontroll dver exekveringen om #4n i mindre skala. Detta beror pa de
begrinsade resurser som avsitts a4t den virtuella maskinen i de enheter den dr d&mnad for.
Kontrollen sker hdr utan ndgon undersdkning av vad som kommer att ske i framtiden. For att
detta skall fungera méste klassfilen dér programmet finns lagrat som bytekod genomgé en
sdrskild process innan den overfors till och exekverar pd en enhet. Mer om denna process

finns 1 avsnitt 3.2.3 och 6.3. [4]

3.2.3 Verifiering

Innan en applikation for javaplattformen tillats exekvera genomgar den en process som kallas
verifiering. Vid verifieringen kontrolleras att applikationens klassfil dr giltig och inte
innehaller otillatna instruktioner. Den verifiering som sker d@ KVM laddar en klassfil ar
mycket mindre komplex dn den verifiering som JVM utfor. Detta for att fi KVM mer
kompakt. For att kompensera den reducerade verifieringen i KVM finns en process som kallas
preverifiering som maste utforas innan applikationen kan verifieras och exekveras av KVM.
Preverifieringen sker utanfor den mobila enheten, efter att applikationen kompilerats. Det gar
att installera en applikation som inte preverifierats, men KVM kommer inte att kunna
verifiera den och ddrmed inte exekvera den. Vid preverifieringen behandlas en applikations
klassfiler pé ett speciellt sdtt som JVM ignorerar men KVM forstar och anvénder sig av for att
kunna verifiera och exekvera applikationens klassfiler. Se avsnitt 6.2.3 och 6.3 for en mer

detaljerad beskrivning av vad preverifieringen gor. [4]

3.2.4 Metoder skrivna i andra programsprik
Javaplattformen har stéd for anrop av metoder och moduler som é&r skrivna i till exempel C++
eller Assembler. Ett sdtt att komma runt javaplattformens grénssnitt mot hardvaran ir att

anvénda sig av sé kallade “native methods”, alltsa alternativa hardvarugrinssnitt skrivna i ett
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annat programsprak. Dessa laddas in som dynamiska funktionsbibliotek. Javaplattformens
egna granssnitt mot hardvaran gar att lita p, men det &r mojligt att ett sddant som ar tillverkat
av en tredje part inte gar att lita pa. For att slippa detta problem har man helt tagit bort
mojligheten att anvidnda sig av andra grinssnitt mot hirdvaran 4n de som finns
implementerade i1 enheten eller samexisterar med webblidsaren. Detta géller bade for applets i

J2SE och f6r MIDlets i J2ME. Sandlédemodellen uppritthélls hér pa ett effektivt satt. [15]

3.3 Jamforelse mellan J2SE och J2ME

Ur sdkerhetssynpunkt finns ndgra viktiga skillnader mellan J2SE och J2ME. En stor
bidragande orsak till skillnaderna &r att J2SE kors pad maskiner med mer resurser i form av
minne, medan de enheter J2ME é&r &mnat for &r relativt begrénsade pd det omrédet. [4]

I J2SE finns ett antal omraden som Sppnar dorrarna for skadlig kod. Bland annat ett stort
bibliotek med funktioner och mdjligheten att ladda in alternativa grénssnitt mot hirdvaran. I
de konfigurationer och profiler som finns i J2ME idag har antalet funktioner i
standardbiblioteket reducerats kraftigt och mojligheten att anvénda alternativa granssnitt mot
hardvaran eliminerats. [4][18]

J2SE har tvd mekanismer som bendmns “Security manager” och “Protection domains”.
Dessa kan specificera vilka operationer som tillaits anvéindas och vilken kod som tillats
exekvera. Detta bland annat for att de sékerhetsluckor som Sppnas dd andra grénssnitt mot
hérdvaran an javaplattformens egna anvédnds inte skall gd att utnyttja av illasinnade
programmerare. I J2ME finns mekanismerna inte med pé grund av utrymmesskal och for att
mojligheten att anvdnda andra grinssnitt mot hdrdvaran &n javaplattformens egna &r
borttagen. [4]

En klass for J2SE genomgér en verifiering nédr den laddas i JVM. J2MEs KVM innehaller
som tidigare ndmnts i avsnitt 3.2.3 bara en del av denna verifiering och den del som inte finns
med, preverifieringen, maste koras innan klassen kan exekveras ovanpa KVM. I avsnitt 6.3
behandlar vi preverifiering mer ingdende. [4][18]

Applikationer skrivna i Java verkar vara sdkra men sdkerhet kan astadkommas pa olika
satt. Medan J2SE anvinder en omfattande virtuell maskin innehéllande sékerhetsmekanismer
och speciella klasser for sidkerhet, implementerar inte J2ME funktionalitet som skall kunna
orsaka sdkerhetsluckor. I J2ME har de delar som skulle kunna anvindas i skadligt syfte helt

sonika uteslutits. Javaplattformens sandlademodell bibehélls i bdda fallen, men pa olika vis.
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4 Mobile Information Device Profile

Mobile Information Device Profile (MIDP) &r en profil i J2ME som tillsammans med
konfigurationen Connected, Limited Device Configuration (CLDC) &dr @mnad for resurssnila
mobila terminaler med inbdrdes variation i1 utseende och funktionalitet. En applikation
utvecklad for MIDP kallas for MIDlet. En MIDlet skall utan att modifieras kunna kdras bade
pa en mobil terminal med stor firgskdrm och flera funktionsknappar och en enhet med en
liten svartvit skdrm utan funktionsknappar. Detta stéller vissa krav, vilka presenteras i avsnitt
4.1. [9]

Utvecklingen av en MIDlet skiljer sig ndgot frdn annan mjukvaruutveckling. Det finns steg
som &r speciella just for MIDlets och som for uppsatsens inriktning dr viktiga. Darfor
redogors 1 avsnitt 4.2 for hur livscykeln for en MIDlet ser ut.

MIDP ir for en utvecklare ett bibliotek med klasser och funktioner som kan anvédndas for
att underldtta programmeringen. CLDC erbjuder en vildigt generell och grundliggande
funktionalitet, medan MIDP innehaller funktionalitet som &r mer specifik for mobila
terminaler. I avsnitt 4.3 ges en kort presentation av vad profilens och konfigurationens
applikationsprogrammeringsgréanssnitt tillhandahaller. [8][9]

En analys av omrdden som skulle kunna utnyttjas for att skapa skadlig kod med
funktionaliteten i CLDC och MIDP finns i kapitel 8, avsnitt 8.1. Vér utredning av CLDC och
MIDP har inte resulterat i upptéckten av nagra stora hal i sdkerheten. Daremot har vi funnit att

mojligheten finns att géra en anvindare irriterad eller forvillad.

4.1 Arkitektur

4.1.1 Connected, Limited Device Configuration
CLDC ér den konfiguration som ligger till grund for profilen MIDP. Se Figur 2.2 och Figur
2.3 for illustrationer av detta. En konfiguration specificerar den funktionalitet som &r
gemensam for de enheter som ingér i konfigurationens mélgrupp. I CLDCs fall dr dessa
enheter mobila terminaler, handdatorer och andra mindre enheter med begrinsade resurser
samt mdjlighet till internetuppkoppling. [8]

For att anvinda CLDC behovs ingen bestdmd hardvara med given design. Det ér upp till

tillverkaren av enheten att implementera CLDC och den virtuella maskin (KVM) som
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applikationen skall exekveras ovanpa. De enda kraven riktas till médngden bestidndigt och icke
bestdndigt minne, samt processorn. Minneskraven dr 128 kB bestidndigt minne for lagring av
KVM och CLDC-biblioteken och 32 kB icke bestdndigt minne for att kunna exekvera KVM
och skapa objekt av klasser. Processorn skall ha 16 eller 32 bitars register. [8]

KVM kommunicerar med enhetens hardvara via dess operativsystem. For att KVM skall
kunna kommunicera med operativsystemet kravs att det anpassats for att tillhandahdlla de
funktioner som KVM anviénder. Alternativet dr att KVM anpassas for att anvinda de
funktioner som operativsystemet redan tillhandahéller. Tillverkaren behdver med andra ord
anpassa minst en av dessa tva entiteter. Exempel pé tjénster som operativsystemet med tanke
pa CLDCs krav inte behdver ge ndgra garantier for ar vintetider och mojligheten att parallellt
exekvera tva eller flera tradar inom en process. [8]

Bland den funktionalitet som CLDC implementerar kan nimnas foljande:

e Programspraket Java och virtuella maskiner. CLDC tillhandahdller funktionalitet som
ligger nédra programspraket. Med detta menar vi klasser och metoder som dr nira
sammanldnkade med Java och kan ses som utdkningar av sjdlva spraket, som
exempelvis utdokade egenskaper och mdjligheter for primitiva datatyper och
undantagshantering av division med noll. KVM ér forsett med kompilerade versioner
av CLDC:s rotbibliotek (se nédsta punkt) som inte gar att erséitta med alternativa sadana.

e Javas rotbibliotek. Dessa bibliotek innehéller systemndra och triviala delar som
hanterar applikationens exekvering och tillhandahaller grénssnitt mot det yttre
systemet. Har finns ocksd den funktionalitet som ligger néra programspriket som
ndmndes i foregdende punkt.

e In- och utmatning av data. Grundliggande funktionalitet for datastrémmar som
exempelvis inmatning frén ett tangentbord eller utmatning till en skérm.

e Nitverksanslutning. En speciell klass, Connector, finns tillginglig for att hantera
kommunikation 6ver nétverk. Klassen implementerar ingen nitverksanslutning, men
finns for att stodja mdjligheten till en sddan i lager ovanfor CLDC i Figur 2.3. I avsnitt
4.1.2 ndmns att MIDP, som ligger i lagret ovanfor CLDC, implementerar en
HTTP-uppkoppling.

e Sikerhet. Genom ett begrinsat antal fordefinierade klasser och ingen mdjlighet att
anvinda annan hardvarundra funktionalitet &n enhetens egna bibehalls

javaplattformens sékerhetsmodell.

[8]
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Foljande dr exempel pa funktionalitet som CLDC inte stodjer, utan limnar at ett
overliggande lager i1 javaplattformen. Detta pad grund av att konfigurationer ska vara sé
generella som mojligt for sina mélgrupper och lata profilerna specialisera sig pa en bestdmd
typ av enhet:

e Livscykeln for applikationen i enheten. Hur installation, exekvering och borttagning

av en applikation gar till specificeras inte av CLDC.

e Anvindargranssnitt. CLDC har ingen funktionalitet for att visa grafiska objekt pa en
skidrm eller ta emot instruktioner fran funktionsknappar. Detta pa grund av att
enheterna i CLDCs malgrupp kan ha alltfor olika fysiska forutsittningar i form av in-
och utmatning.

e Hantering av hidndelser. Stod for anrop av en viss kodsekvens nér till exempel en
knapp trycks ned saknas.

[8]

Nedan foljer exempel pd omraden som inte stéds i CLDC pé grund av begrinsade resurser
i malenheterna. Dessa omraden &r inte menade att implementeras i ett hogre lager just pa
grund av att de kriver alltfor mycket resurser: (Stod for dem finns i CLDC 1.1, som
presenteras i avsnitt 4.4.)

e Flyttal. Detta frimst eftersom hérdvaran i enheterna inte antas stodja flyttal och

simulering av dem i mjukvara anses alltfor resurskridvande och ineffektivt.

e Felhantering. Felhanteringen finns kvar, men i mycket begransad skala. Endast de
mest fundamentala felhanterarna dr implementerade i CLDC.

e Destruering (finalization) av instansierade objekt. Nér ett instansierat objekt inte
anvinds ldngre och skall tas bort av den automatiska skrépinsamlaren finns ingen
metod dmnad for stddning som anropas. Med stddning menas till exempel att stdnga
Oppnade filer eller spara undan bestdandig data.

[81[24]

Begransningar i CLDC och KVM som é&r direkt forknippade med sékerhet och

programspréket Java finns listade i avsnitt 3.2.2.

4.1.2 Mobile Information Device Profile
Profilen MIDP utokar funktionaliteten genom att ldgga till funktioner som inte finns i CLDC.
MIDP ér inriktat pd kommunikation med anvéndaren genom olika grafiska anvéndargranssnitt

samt kommunikation med andra enheter genom uppkoppling till Internet.
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Eftersom en MIDIet skall kunna exekveras pa en méngd olika typer av mobila terminaler
dér utseendet kan skilja sig kraftigt stélls stora krav pa generalitet och funktioner for att kunna
beskriva anvdndargrinssnitt mer abstrakt. Med detta menas att det dr upp till enheten att visa
till exempel en inmatningsruta pd bésta sétt och det programmeraren behdver gora dr att
instruera applikationen att visa inmatningsrutan, eventuellt med ndgra parametrar for
instéllningar. Samma abstraktion anvinds for funktionsknappar: Programmeraren anger vilka
funktioner som skall finnas pd funktionsknapparna, och det &r sedan upp till enheten att
mojliggora val av funktionerna dven om antalet knappar &r firre &n antalet begérda
funktioner. [9]

Med MIDP foljer dven mojligheten att tinda och slicka enskilda punkter pa skdrmen.
Denna mdjlighet dr &mnad frimst for utveckling av spel och andra tillimpningar dar exakt
grafisk presentation &dr viktig. Dock dr variationen av utseende pa olika enheters skidrmar ett
hinder for portabilitet av denna typ av applikationer. [9]

Det finns bara ett sitt for en MIDlet att spara undan information lokalt pa den mobila
terminalen, ndmligen att anvénda sig av Record Management System (RMS). Detta system
later en applikation spara undan data i bestidndigt minne som sedan kan ldsas in igen vid ett
senare tillfdlle. RMS Oppnar ocksa mojligheten for MIDlets att kommunicera med varandra
genom att spara undan information som filer som andra MIDlets kan ldsa. Kravet for att tva
eller flera MIDlets skall kunna dela filer dr att de anvdnder samma bestdndiga minnesomrade i
enheten. Detta astadkoms, som tidigare ndmnts i avsnitt 3.2, genom att placera dem i en sé
kallad programsvit. Skilet till att MIDlets som inte ligger i samma programsvit inte delar
samma minnesutrymme dr att skydda filerna fran att bli exponerade och darmed kanske
forvanskade eller raderade av andra applikationer. [9]

Enligt specifikationen skall MIDP implementera stod for dtminstone natverksprotokollet
HTTP. Tillverkare av mobila terminaler kan ddrmed implementera fler protokoll och &ndé
bendmna sina terminaler som kompatibla med MIDP. Natverksuppkopplingarna upprittas

genom CLDCs klass Connector pa det vis som beskrivs i1 avsnitt 4.3. [9][37]

4.2 En MIDlets livscykel

Som papekats pé ett flertal stdllen tidigare dr en MIDlet en applikation som é&r utvecklad 1
MIDP. En parallell kan dras till namngivningen av javaapplikationer som exekverar genom en
webblésare, applets. Utvecklingen av MIDlets liknar enligt var uppfattning utvecklingen av

applets. Aven exekveringen av MIDlets och applets #r likartad. Frimst tinker vi d pa att
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bdda exekverar ovanpa virtuella maskiner och anvinder sig av javaplattformens
sandlademodell, se avsnitt 3.2. Det som skiljer de tva typerna av applikationer it dr ndgra
extra steg 1 utvecklingsprocessen for MIDlets och sittet en MIDlet distribueras och laddas ned
pa. Det faktum att en MIDlet lagras lokalt i en enhets bestindiga minne medan en applet inte
behover lagras lokalt medfor ocksa vissa skillnader. [6]

I foljande avsnitt kommer en MIDlets livscykel presenteras. Skillnader i livscykeln mellan
MIDlets och applets tas upp dir de forekommer for att fortydliga vad som ar speciellt i en
MIDlets livscykel. Anledningen till att vi valt att jimfora MIDlets med applets dr for att de
bida pdminner mycket om varandra. Figur 4.1 illustrerar en MIDlets och en applets livscykel
fran utveckling, via Overforing, till anvdndning. Figurens delar behandlas i de foljande

avsnitten.

Applet MIDlet

} Utveckling

Kompilering
N\
~

~ // _____ N
~»_ Paketering /)
~

-— —

J

% Overforing

® Anvandning

Figur 4.1: Livscykeln hos en applet och en MIDlet

4.2.1 Utveckling

Utvecklingen av MIDlets genomgér ett antal faser. Forst maste en barande idé leda till en
design som kan realiseras. Realiseringen sker medelst kod skriven i programspraket Java och
som anviander MIDPs applikationsprogrammeringsgranssnitt. Nér kéllkoden till applikationen
ar fardigskriven kompileras den. Varje skapad klass Gversitts till bytekod och denna sparas i
klassfiler. Som ndmnts i avsnitt 3.2.3 maste klassfilerna efter kompileringen genomgé en yttre

verifiering kallad preverifiering som fordndrar innehéllet i dem och forbereder dem for intern
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verifiering och exekvering genom att forse dem med extra information som den mobila
enhetens virtuella maskin kdnner igen. Preverifiering sker inte for applets eftersom den
verifiering som JVM utfor inte krdver ndgon preverifiering. I avsnitt 6.2.3 och 6.3 behandlar
vi preverifiering och den extra information processen tillfor klassfiler. [6]

Om applikationen bestar av flera MIDlets méste de tillhdra samma programsvit. Paketering
gor det mojligt att samla en eller flera MIDlets i samma programsvit. Paketeringen
komprimerar dessutom alla klassfiler som ingér i programsviten och ldgger dem 1 en arkivfil,
kallad Java Archive (JAR). I JAR-filen finns ocksa en s& kallad manifestfil som innehéller
information om vad som ingdr 1 programsviten, var den kan laddas ned och
versionsinformation. Vid sidan av denna fil skapas ytterligare en fil, Java Application
Descriptor (JAD), som i princip innehdller ssmma information som manifestfilen, men inte &r
inbakad i JAR-filen. Manifestfilen och JAD-filen ar ldsbara textfiler. [6][28]

En applet bestar av en enda applikation och ingér dérfor inte i ndgon programsvit. Daremot
kan dven en applet komprimeras och arkiveras i en JAR-fil, men en manifestfil och en JAD-fil
skapas da inte eftersom de inte anvénds. [6]

Att utveckla en applikation i MIDP pdminner pd minga vis om utvecklingen av andra typer
av applikationer i Java dd programspraket i sig dr detsamma. Vid programmeringen skapas
klasser som eventuellt drver eller anvinder andra klasser, och metoder modifieras eller laggs
till s att ett forvdntat resultat uppnas. Metodernas kod exekveras alltid sekventiellt. For att
underldtta utvecklingen av MIDlets kan en utvecklare anvdnda sig av kompletta
utvecklingsmiljoer som integrerar kodskrivning, kompilering, preverifiering och paketering.
Utvecklingsmiljoerna finns bade som kommersiella produkter och som gratisalternativ.
Utvecklaren kan dven anvénda sig av en vanlig enkel textredigerare och utfora kompilering,
preverifiering och paketering via en kommandotolk. Utvecklingsmiljon vi anvént heter
Wireless Toolkit och tillhandahalls av Sun Microsystems [30]. I Wireless Toolkit ingér négra
sa kallade emulatorer. En emulator ar ett program som emulerar hur applikationen kommer
bete sig ndr den exekverar i den riktiga enheten. Detta innebér att en utvecklare efter sma
dndringar 1 sin applikation inte behdver overfora den till en verklig enhet for att provkora den.
Vid storre dndringar kan det ddremot vara en bra idé att anvénda en verklig enhet eftersom det
visat sig att emulatorerna trots allt inte aterspeglar verkligheten s bra i alla lagen. [6]

Den fas som &terstér efter det att applikationen &r fardig och har testats i en emulator eller 1

en verklig enhet, dr att distribuera den till slutanvéndaren.
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4.2.2 Overforing

En fardig MIDlet distribueras vanligtvis via en server som &dr atkomlig via Internet. I kapitel 5
presenteras nedladdningsforfarandet och dess egenskaper. I foljande stycke sammanfattas kort
hur en utvecklares MIDlet vanligtvis hamnar i anvéndarens mobila terminal:

Anvindaren ansluter sin enhet till Internet och anvédnder dess internetldsare for att navigera
till en domén déir en utvecklares MIDlet finns angiven i form av en hyperldnk. Anvindaren
viljer att folja lanken varefter nedladdningen av applikationen kan pébdrjas. Applikationen
sparas 1 enhetens bestdndiga minne, och nir dverforingen ar klar finns utvecklarens MIDlet
lagrad i anvdndarens enhet, klar att exekvera. [25]

En applet 6verfors till anvindarens dator pé ett liknande vis. Skillnaden ar att en hyperlédnk
1 webblésaren refererar direkt till applikationens uppstartande klassfil som datorns virtuella

maskin bdrjar ladda ned och tolka, men utan att lagra i det lokala bestdndiga minnet.

4.2.3 Anvindning

Det ér olika fran terminal till terminal hur en applikation lagras och hur en anvéndare gor for
att kora den. Ar valet vil gjort startas enhetens virtuella maskin ovanpa vilken applikationen
exekverar lokalt. Nér anvéndaren trottnat pa applikationen eller vill frigdra minne for att gora
plats for en annan kan den tas bort fran terminalen permanent. Eventuella filer som
applikationen skapat och lagrat i sin beskirda del av minnet raderas samfdllt med
applikationen. [6][27]

Nér en MIDlet exekverar har den virtuella maskinen fullsténdig kontroll dver vad som sker
eftersom det dr den som tolkar instruktionerna i klassfilerna och instruerar terminalens
operativsystem att utfora dem. Enhetens operativsystem &r den virtuella maskinen
overméktigt och kan nér som helst avsluta eller tillfalligt avbryta en MIDlets exekvering. [16]

Eftersom en applet inte lagras lokalt i bestdndigt minne s& forsvinner den i samma

ogonblick anvidndaren slutar anvénda den.

4.3 Applikationsprogrammeringsgrinssnitt

Ett applikationsprogrammeringsgranssnitt dr ett bibliotek med fardiga klasser och funktioner
redo att anvéndas. I detta avsnitt presenteras dvergripande utvalda delar av den funktionalitet
som utvecklaren erbjuds vid utveckling av MIDlets.

Applikationsprogrammeringsgrianssnitten ar grupperade 1 s& kallade paket, vilka ar
bibliotek med innehall vars funktion riktas till ndgot specifikt omréde. I paketen finns upp till
fyra olika sorters verktyg:
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[26]

4.3.1

Klasser (class). Detta dr en samling av data och operationer utifrén vilka objekt kan
instansieras. En klass kan ocksa fungera som forélder till en ny klass vid arv.
Grénssnitt (interface). Ett grinssnitt 4r en tom mall som klasser kan utnyttja. Det
gér inte att instansiera objekt av grianssnitt.

Undantagsklasser (Exception). Nir ett fall som inte kan behandlas eller behover
speciell hantering uppstér kan ett undantag kastas. Exempel pa ett undantag ar division
med noll.

Felklasser (Error). En allvarligare variant av undantag &r fel, som inte kan behandlas

ens med speciell hantering. Exempel pa ett fel &r nér minnet i en enhet tar slut.

CLDC

CLDC erbjuder valdigt begrdansad funktionalitet. Av de fyra paket som finns tillgdngliga utgor

tre en liten delméingd av J2SEs applikationsprogrammeringsgranssnitt medan det sista dr nytt

och riktar sig till mélgruppen med resurssnala enheter. Paketen é&r:

java.lang. Detta paket erbjuder funktionalitet som ligger ndra programspraket:
Hir finns klasser som utdkar egenskaperna for primitiva datatyper och verktyg vid
exekvering. Klassen Thread och grinssnittet Runnable &r verktyg som gor det
mojligt att skapa parallellt exekverande trdar 1 en applikation, men vi belyser dn en
géng att det inte dr nagot krav att enheterna stddjer detta. I paketet finns ocksé
undantagsklasser for hantering av indexering utanfor arrayer och aritmetiska
omdjligheter sdsom division med noll. De fa felklasser som erbjuds i detta paket ar till
for minnesbrist och omdjligheter for den virtuella maskinen att fortsétta exekvera.
java.util. Paket som innehdller containerklasser for att lagra olika typer av
instansierade objekt och andra anvéndbara tillimpningar sasom slumptal, datum och
tid.

java.io. Paketet tillhandahiller funktionalitet for generella in- och utstrommar av
data.

javax.microedition.io. Innehdller ett flertal generella granssnitt for
néatverksuppkoppling. Klasser som skapas utifran ett av dessa granssnitt instansieras
med hjélp av klassen Connector vars medlemsmetod open returnerar och upprittar
ett generellt granssnitt for nédtverksuppkoppling. Som tidigare ndmnts i avsnitt 4.1

implementerar dock inte CLDC nagon nétverksuppkoppling, utan ldmnar den
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uppgiften till ovanliggande lager i javaplattformen (MIDP till exempel, som tidigare
nadmnts i avsnitt 4.1.2).

[26]

4.3.2 MIDP
Eftersom MIDP bygger pa CLDC inkluderar dess applikationsprogrammeringsgrianssnitt
CLDC. Tre paket med funktionalitet for olika omrdden hos mobila terminaler har tillkommit:

e javax.microedition.midlet. Detta paket innehdller klassen MIDlet och ett
undantag som kan kastas av denna. MIDlet &r den klass som alla MIDlets
huvudklasser drver frin for att kunna koras 1 de mobila terminalerna.

e javax.microedition.lcdui. Hér finns klasser for att skapa grafiska
anvindargrianssnitt, behandla knapptryckningar samt ténda och slicka punkter pa
skiirmen. TextBox dr en klass som representerar en textruta dér text kan visas och
matas in. Canvas dr en klass avsedd att anvindas for att skapa spel. Canvas
tillhandahéller metoder for att skota hdandelser och knapptryckningar och specificerar
en yta som gér att rita pa. Klassen Graphics mdjliggor fri modifiering av enskilda
punkter pd skdrmen. Upp till 24 bitars firgdjup dr mojligt for de terminaler som
stodjer det och ett antal firdiga geometriska figurer som cirklar och rektanglar gér att
rita ut.

e javax.microedition.rms. Klassen RecordStore och ndgra grinssnitt och
undantagsklasser for hantering av bestdndig data finns i detta paket. RecordStore ér
den klass som representerar bestdndig data och klarar av att spara, radera och ta reda
pa information om filer. Som antyddes i avsnitt 4.1.2 har klassen tillgdng endast till
sin beskédrda del av terminalens bestdndiga minne.

[27]

MIDP skall, som tidigare ndmnts i avsnitt 4.1.2, enligt specifikationen implementera
atminstone ndtverksprotokollet HTTP. Detta &stadkoms genom att MIDP implementerar
granssnittet HttpConnection som ett tilligg i CLDCs paket javax.microedition.io.
Metoden open i klassen Connector klarar, som tidigare ndmnts, av att uppritta och
returnera ettt generellt granssnitt for nétverksuppkoppling och dirmed &dven

HttpConnection. [9][27]
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4.4 Framtid — MIDP Next Generation

Under tiden denna uppsats skapades sldpptes en sa kallad public review av CLDC 1.1 och
MIDP 2.0. En hel del ny funktionalitet har lagts till och det finns nu mer ingdende dokument
som behandlar hur bland annat nedladdning (kapitel 5) och preverifiering (avsnitt 6.3) gar till.
En public review dr endast en kandidat till den férdiga standarden och det kan hiinda att vissa
delar #ndrats nir de bada standarderna slipps. Aven om CLDC 1.1 och MIDP 2.0 slépps som
fardiga standarder inom en relativt snar framtid kommer det att drja innan mobila enheter
som implementerar dem finns pd marknaden. Det dr forst nu, ndgra ar efter att CLDC 1.0 och
MIDP 1.0 sldpptes, som antalet enheter som stodjer dessa standarder 6kar och det ldr drdja ett
tag for tillverkarna att konstruera nya 1dsningar och hinna testa dem tillrdckligt mycket innan
CLDC 1.1 och MIDP 2.0 etableras pa marknaden. [3][7]

Aven om siikerheten i MIDP 1.0 och CLDC 1.0 ir mycket god innebér sandlddemodellen
en stor begrinsning av vilka applikationer som dr mojliga att skapa. Med MIDP 2.0 ska
certifikat och signering av MIDlets inforas. Om en anvédndare kan lita pa en applikation kan
applikationen i sig ges storre befogenheter. Alla implementationer av javaplattformen maste
tillata att MIDlets som anvédndaren inte litar pa kan koras. Detta kan lata konstigt men hela
konceptet Java bygger mycket pd att kunna tilldta siddana applikationer. Systemet med
signering och certifikathantering dr resurskravande och det aterstdr att se om kommande
enheter kommer att implementera stod for detta. [3]

CLDC 1.1 ska stodja en hel del som CLDC 1.0 inte har stod for: Flyttal, en storre
delméngd av J2SE samt utdkad fel- och undantagshantering. Kravet pa tillgingligt minne
okar dessutom frdn 160 kB till 192 kB. [3]

Under profilen MIDP har ett antal klasser lagts till. Det ror sig om funktionalitet for bland
annat spel, media och certifikat. Ett stort antal foretag och organisationer har varit med om att
specificera MIDP 2.0, diribland Siemens. MIDP 2.0 har utokad funktionalitet for
spelutveckling med tydliga drag fran det utdkade applikationsprogrammeringsgrénssnittet i
Siemens SL451, se kapitel 7. For att ytterligare forstiarka upplevelsen av en MIDlet har ett
mediabibliotek tillkommit. Aven om kravet endast #r att kunna generera toner under en viss
tidsrymd sa dr det meningen att stod for MIDI skall implementeras. Detta &r ett mycket bra
sdtt att representera musik i ett litet format. Nya och utokade kommunikationsmgjligheter star

ocksé pa listan over nyheter. [7][37]
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S5 Nedladdningsforfaranden

For att standardisera nedladdningen av applikationer har specifikationen Over The Air User
Initiated Provisioning (OTA) tagits fram. OTA specificerar hur en applikation kan och bor
foras over fran en server till den mobila terminalen. Vissa krav finns pa nétverksprotokollen,
enheterna och mjukvaran, men det mesta dr rekommendationer. [25]

I kapitel 8, avsnitt 8.2 kompletterar vi detta kapitel med en analys av mdjliga sétt att
utnyttja nedladdningsforfarandet pa ett for anvindare och seridsa utvecklare icke Onskvért

sdtt. Det visar sig att versionsuppgraderingar 6ppnar ett hal i sédkerheten.

5.1 Upptackt

Till att borja med behdver den mobila terminalen ndgon mekanism for att lata anvéndaren
hitta en MIDlet som denne Onskar ladda ned. Detta kan &stadkommas med enhetens
motsvarighet till persondatorernas webbldsare, WAP-ldsaren. WAP stdr for Wireless
Application Protocol och dr en samling nétverksprotokoll som det dr vanligt att mobila
terminaler anvénder for att hdmta och skicka data dver Internet. [25]

OTA specificerar hur utvecklare bor distribuera sina applikationer for att vara kompatibla
med WAP. Ett vanligt scenario &r att den mobila terminalen och servern som applikationen
finns pad kommunicerar via en sa kallad gateway. Detta eftersom det dr vanligt att den mobila
terminalen anvinder WAP och servern TCP/IP. De bada protokollen kan tolkas och dverséttas

i en gateway. [25]

5.2 Nedladdning

Terminaler med WAP-ldsare behover stodja overforing av JAD- och JAR-filer. Dessutom
krivs stod for responsmeddelanden for att servern skall kunna rapporteras om hur
installationen gick for att till exempel kunna fora statistik eller ta betalt. Om inget
responsmeddelande kommer frén klienten antar servern att installationen gick bra. Servern
som applikationen laddas ned fran maste stodja funktionaliteten i HTTP 1.1. [25]

En fardig MIDlet distribueras vanligtvis pd en server som dr atkomlig via Internet. Tre filer

ar normalt inblandade: JAD-filen, JAR-filen samt en presentationsfil. Presentationsfilen kan
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till exempel vara ett WML-dokument, det vill sdga ett dokument som enhetens WAP-ldsare
kan tolka och presentera. [25]

I Figur 5.1 &r nedladdningsforfarandet illustrerat frdn det att WAP-ldsaren foljer en
hyperldnk till en applikation, till det att applikationen laddats ned till terminalen. En
anvédndare ansluter sin terminal till Internet och anvénder dess WAP-ldsare for att navigera till
en domén dir en utvecklares MIDlet finns angiven i form av en hyperlédnk. Anvéndaren véljer
att ladda ned utvecklarens MIDlet varefter WAP-ldsaren foljer hyperlanken, vilken refererar
till applikationens JAD-fil, se steg 1 i1 Figur 5.1. WAP-ldsaren laddar ned JAD-filen till
terminalen, se steg 2 i Figur 5.1, och liter sedan Java Application Manager (JAM) tolka
innehallet i1 filen, se steg 3 i1 Figur 5.1. JAM dr det program i terminalen som hanterar

installationen och livscykeln hos en eller flera applikationer i en programsvit. [25]

v
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I lasare | < JAD-fil

3 2

D JAD-fil
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terminal <
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Figur 5.1: Oversikt 6ver hur nedladdningen av en applikation gdr till

5.3 Installation

JAM borjar installationen genom att forsékra sig om att applikationen enligt JAD-filen kan
fungera i terminalen och fér plats i minnet. Om applikationen som beskrivs i JAD-filen redan
finns installerad skall installationen hanteras som en potentiell uppgradering. Uppgradering
sker endast om versionsnumret pa den redan installerade applikationen dr ldgre @n det som
anges 1 JAD-filen. Vid uppgradering rekommenderas det att bestdndig data sparas. Efter dessa
kontroller kan nedladdningen av JAR-filen pabdrjas, se steg 4 och 5 i Figur 5.1. Om
informationen i manifestfilen i JAR-filen inte dverensstimmer med den som angivits i JAD-

filen sé kasseras JAR-filen. En 6versikt av det beskrivna flodet &r illustrerat i Figur 5.2. [25]
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Figur 5.2: Oversiktligt flédesschema for hur installationen gdr till

I OTA stér det att en versionsuppgradering kan 0ppna ett sdkerhetshal. Detta i och med att
versionsuppgraderingen dr helt textbaserad. Innehéllet i en JAD-fil och en manifestfil 4r, som
tidigare ndmnts 1 avsnitt 4.2.1, lasbar text. Kravet for att en versionsuppgradering ska ske ar
endast att den upptdckta applikationen har samma namn och att den har ett hdgre
versionsnummer én den redan installerade applikationen. Inget krav stills pé att applikationen
méiste uppgraderas frin samma server som den forst laddades ned frdn. Darfor ar det fullt
mojligt att uppgraderingen inte alls 4r en nyare version av den applikation som redan &r
installerad i enheten. Eftersom det dr rekommenderat att bestindig data sparas for den
uppgraderade applikationen kan kénslig besténdig data exponeras for en falsk uppgradering.

[25]
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6 Systemnara delar i J2ME

I detta kapitel presenterar vi de grundliggande strukturer som finns i ledet mellan kompilatorn
och den virtuella maskinen. Nér vi undersoker mdjligheten till skadlig kod p& denna niva
lamnar vi dven den traditionella programmeringen. I vanliga fall &r det meningen att killkod
ska beskriva den fardiga applikationen och omvandlas till bytekod i klassfiler med en
kompilator. Genom att modifiera klassfilerna efter kompileringen kan det hdnda att den
virtuella maskinen konfronteras med instruktioner som den egentligen inte dr dmnad att
behandla. Bytekod ér till skillnad fran kéllkod inte ldttldst utan bestdr av kombinationer av
ettor och nollor som tillsammans bildar symboliska instruktioner till den virtuella maskinen.
Dirfor behdvs speciella verktyg for att studera klassfiler. [16]

Detta kapitel &mnar ge en introduktion till hur den virtuella maskinen fungerar och hur
klassfilerna som den exekverar dr uppbyggda. Detta gors i avsnitt 6.1 och 6.2. Speciell
uppmirksamhet ges at attributet Stackmap som é&r specifikt for KVM och dess preverifiering
som presenteras i avsnitt 6.3. Kunskapen anvinds sedan for att utrona huruvida det gér att lura
den virtuella maskinen att exekvera kod som inte kan genereras av en giltig kompilator, se
kapitel 8, avsnitt 8.3. Samtliga av de modifierade klassfiler som vi provat att exekvera

accepterades inte i testenheten.

6.1 Den virtuella maskinen KVM

Ordet virtuell kan dversittas till tinkt. En virtuell maskin existerar inte fysiskt utan &r endast
ett program i en annan maskin, ett program som agerar som en tankt maskin. Ett sddant
program som tolkar och exekverar klassfiler kompilerade med en kompilator for
programspriket Java dr en virtuell javamaskin. For en applikation skriven i Java skall
plattformen inte vara relevant. Det enda applikationen skall behdva beakta dr vad den virtuella
maskinen tillhandahéller, inte vad den fysiska maskinen och dess operativsystem
tillhandahéller. Genom att tillverka olika virtuella maskiner for olika plattformar uppstér ett
gemensamt grinssnitt mot applikationen. En och samma javaapplikation kan ddrmed kdras pé
olika plattformar, s linge plattformen har en anpassad virtuell javamaskin. En utvecklare
behover alltsa inte bry sig om vilken typ av maskin den fardiga applikationen ska exekveras

pa, utan kan utveckla sin applikation for den virtuella javamaskinen. [5][8][23]
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Den virtuella maskinen har flera uppgifter. Den priméra dr att tolka innehallet i klassfiler
och exekvera de instruktioner som finns angivna dér i form av bytekod. En applikation som é&r
kompilerad till maskinkod exekveras genom att processorn i den maskin applikationen
exekverar ovanpd hdmtar instruktioner frdén maskinkoden, tolkar dessa och ser till att de
utfors. Det dr pd ett liknande sdtt en javaapplikation exekverar ovanpa en virtuell maskin:
Genom att dess innehall tolkas och instruktionerna som finns dir utfors. Skillnaden &r att den
virtuella maskinen dr just virtuell. Den kan inte sjélv agera som en fullfjddrad fysisk maskin
eftersom den sjdlv endast &r ett program som exekverar ovanpé den fysiska maskinen. Darfor
maéste den virtuella maskinen Oversétta bytekoden 1 javaapplikationens klassfiler till
maskinkod som processorn i den fysiska maskinen forstir. Andra uppgifter som den virtuella
maskinen har dr att hantera minne, uppratthilla sidkerhet mot skadlig kod och hantera
parallellt exekverande trddar inom den process som applikationen utgér i den fysiska
maskinens system. [19]

Som antytts i avsnitt 2.3.2 existerar det inte bara en Java Virtual Machine (JVM) utan
ménga. Anledningen till detta 4r att det finns flera olika anvindningsomrdden och plattformar
som de anpassas till. Deras implementationer kan skilja sig at en hel del men det mest
grundliggande som alla JVM maéste stddja finns specificerat i Java Virtual Machine
Specification (JVMS). Avancerade virtuella maskiner innehaller méngder av funktioner och
kan vara optimerade for olika &ndamél. De maste dock kunna exekvera klassfiler skrivna for
den virtuella maskin som Sun Microsystems [29] specificerat i JVMS for att fa kalla sig
javakompatibla. [23]

Nér J2ME togs fram ville upphovsménnen att dven de virtuella maskinerna i resurssnala
enheter skulle folja JVMS sd langt som mojligt. Detta for att bibehalla portabiliteten mellan
olika plattformar och kompatibiliteten mellan olika delar av javaplattformen. Fér KVM, den
virtuella maskin som enheter i MIDPs maélgrupp implementerar, har vissa funktioner som
kraver alltfor mycket minne eller processorkraft tagits bort. I stort sett & KVM lik JVM. Den
storsta skillnaden dr saknaden av stod for flyttal och en stor méngd inbyggd funktionalitet
samt att en yttre verifiering av klassfiler kallad preverifiering méste tillimpas. Verifiering
innebdr som tidigare ndmnts i avsnitt 3.2.3 att klassfiler kontrolleras mot fel och ogiltigt
innehall. KVM har en ndgot annorlunda verifiering &n 6vriga virtuella maskiner i och med
preverifieringen som maéste goras innan applikationen fors Over till en enhet. Mer om

verifiering och preverifiering finns att ldsa i avsnitt 6.3. [8]
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6.2 Javas klassfiler

6.2.1 Javas bytekod

Nér vi talar om bytekod menar vi en strdm av bytes som utgdr instruktioner for
exekveringsforloppet i ett Javaprogram. Varje instruktion i ett program motsvaras av ett tal
mellan 0 och 255 (00 och FF hexadecimalt) och lagras i en byte. En vanlig dator skulle inte
kunna exekvera programmet om det inte fanns en virtuell maskin som &versatte bytekoden till
maskinkod. Bytekod ér alltsd bytes vars virde pekar ut en speciell instruktion. Ett exempel pé
en bytekod ar talet 0 som tolkas som operationen "no operation". Ett mer avancerat exempel

foljer nedan dér en enkel metod i programspraket Java omvandlas till bytekod: [23]

void spin()
{
int i;

for (1 = 0; 1 < 100; 1i++);

Metoden spin definierar en heltalsvariabel och later dess viarde oka fran O till 99.

Funktionskroppen for spin motsvaras av foljande serie hexadecimala bytekoder:

{03, 3¢, a7, 00, 08, 84, 01, 01, 1B, 10, 64, Al, 00, 05, Bl}

Alla koderna dr inte rena instruktioner. Inbakat finns data och index som fungerar som
pekare till andra instruktioner eller index till den lista av konstanter som finns i klassfilen, se
avsnitt 6.2.2. Dessa koder dr argument till instruktioner. For att kunna skilja pa instruktioner
och argument har man satt namn pa instruktionerna och stillt upp strukturer for dem i JVMS.
[23]

Tabell 6.1 utgors av ovan nimnda koder dversatta till de namn som finns angivna i JVMS
tillsammans med kommentarer. Kolumnen Index refererar till den position som instruktionen
har 1 bytekoden, kolumnen Kod visar det hexadecimala vérdet, kolumnen Namn visar det
namn som givits & koden och kolumnen Operander visar eventuella argument till

instruktionen. Lagg marke till att manga instruktioner handlar om att manipulera stacken.
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Index | Kod Namn Operand(er) Kommentar

0 03 iconst 0 Lagg heltalsvérdet noll pd stacken

1 3c istore 1 Lagra vardet noll i lokal variabel ett (i)

2 A7 goto 8 Forsta iterationen, hoppa éver inkrementeringen
5 84 iinc 1, 1 Oka lokal variabel ett med ett (i++)

8 1B iload 1 Lagg lokal variabel 1 pa stacken

9 10 bipush 100 Lagg vérdet 100 pa stacken

11 Al if icmplt | 5 Hoppa till instruktion vid index 5 om i < 100

14 Bl return Returnera nar funktionen ar fardig

Tabell 6.1: Exempel pa bytekoder i Java och deras innebérd

For att ldsa och modifiera bytekod har vi anvdnt oss av en sa kallad hexredigerare som
heter Hackman [31]. Hackman visar varje byte i en fil som ett hexadecimalt virde, och
foljaktligen ockséd varje bytekod i en klassfil som ett hexadecimalt vdrde. Detta program ar
bra for att dndra pa enskilda byte, men vi ansag det inte vara tillrdckligt bra for att kunna tolka
innehallet i en klassfil. Darfor har vi utvecklat ett verktyg som vi valt att kalla ClassToXML,
se bilaga B, som strukturerar upp innehdllet i en klassfil och presenterar den som ett
strukturerat XML-dokument. I XML-dokumentet dr det sedan enkelt att hitta en enskild byte,
se vad den har for innebord och fa ett index till vilken position den finns pd i1 klassfilen.
Direfter anvinds Hackman for att eventuellt modifiera klassfilen.

ClassToXML ér ett bra hjdlpmedel for att studera ndgot som annars skulle besta av en ldng
serie hexadecimala tal. 1 bilaga B analyseras en enkel klassfil for att illustrera hur

ClassToXML fungerar och kan vara till nytta.

6.2.2 Javas Kklassfilsstruktur

En klassfil genereras for varje klass skriven i1 programspraket Java. Klassfilen innehaller all
nddvindig information som den virtuella maskinen behdver for att kunna skapa objekt av
klassen och exekvera den kod som klassen innehéller. Alla implementationer av virtuella
maskiner for Java méste stodja det filformat som specificerats i JVMS. [23]

En klassfil byggs upp av en strom av bytes. Om ett virde representeras av fyra bytes,
exempelvis data av typen int, bryts vdrdet ner i fyra kvantiteter om vardera en byte och
lagras i1 ordningen “’big endian” dir den hogsta byten kommer forst. Da vi tittar pd innehallet i
en klassfil och tolkar koden hittar vi en struktur som specificeras i JVMS. Figur 6.1 ger en
oversikt av strukturen. Tva pa varandra foljande poster med samma namn dér den andra har

streckad kantlinje anger att det kan finnas flera forekomster av denna post. [23]
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| Klassfilsignatur |

| Versionsnummer |

Lista 6ver konstanter |

| Antal konstanter |
|
Konstant |

v

| Typ av konstant

Information om
konstanten
(storleken varierar)

| Tillganglighetsflaggor |

| Klasspekare |

Lista med
implementerade
granssnitt

| Antal granssnitt |
|

Pekare till granssnitt i
listan av konstanter

|
| Pekare till granssnitt i |
{ listan av konstanter :

(medlemsdata)

Lista over
klassvariabler

Antal variabler |

Variabel |

| Tillganglighetsflaggor
|

| Namnindex

I
Beskrivningsindex |

| Antal attribut

Attribut
T A I__I
| Attribut |
e T—-
s I__I
| Variabel |
P —— T—-

P

Lista 6ver metoder |

| Antal metoder |
|
Metod |

| Tillganglighetsflaggor

| Namnindex

I
Beskrivningsindex
|

| Antal attribut

| Attribut

Lista 6ver attribut |

Figur 6.1: Klassfilsstruktur

| Antal attribut

| Attribut |
|

Klassfilens struktur byggs upp enligt posterna i Figur 6.1. Nedan foljer en forklarande text

till varje post i1 figuren. Nar vi i texten skriver “klassen” sa syftar vi pa den klass som

klassfilen beskriver. En ndrmare forklaring pa vad ett attribut dr ges efterédt, i avsnitt 6.2.3.

e Klassfilen inleds med klassfilssignaturen som ar ett fyra bytes ldngt tal innehéllande

det hexadecimala virdet CAFEBABE. Detta tal fungerar som en identifierare for

klassfiler. Filer som inte inleds med detta tal tolkas inte som klassfiler av den virtuella

maskinen.

e Det finns tvad versionsnummer i1 en klassfil. Dessa nummer visar vilken version av

kompilatorn som skapat klassfilen.

e Listan Over konstanter dr en lista over all konstant data som sparas i klassfilen. Hér har

ordet konstant inte den betydelse som annars &r vanlig inom programsprak.
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Konstanterna hér &r mer tdnkta att fungera som behéllare av information for
forekommande namn pa metoder, klasser och andra namngivna entiteter.

Med tillgénglighetsflaggor for klassen menas hur klassen &r synlig for andra klasser.
Hir anges om klassen dr publik (public) eller privat (private), slutgiltig (final)
eller abstrakt (abstract) och om den dr en basklass (super) eller ett grinssnitt
(interface).

Posten Klasspekare inkluderar tva filt som bada ar index till varsin position i listan
over konstanter: Det forsta filtet pekar ut klassen och det andra filtet pekar ut vilken
klass klassen édrver fran.

Listan med implementerade grinssnitt &r som namnet antyder en lista Over vilka
granssnitt (interface) klassen implementerar.

Listan over klassvariabler avser enbart sddana variabler som &r deklarerade i klassen
och inte variabler deklarerade 1 metoder. Varje variabel har filten
Tillgidnglighetsflaggor, Namnindex, Beskrivningsindex, Antal attribut och Attribut.
Tillgidnglighetsflaggor anger vilken &tkomst andra klasser har till variabeln,
Namnindex pekar ut variabelns namn i listan dver konstanter, Beskrivningsindex
anger vilken datatyp variabeln har och Attribut &r ett eller flera filt for eventuell
ytterligare information om variabeln. Attribut behandlas i avsnitt 6.2.3.

Listan 6ver metoder ser ut pd samma satt som listan dver klassvariabler. Varje metod i
listan 6ver metoder har ett attribut som benimns Code. Hér doljer sig den bytekod
som utgdér de instruktioner som metoden vid anrop skall utfora. I Code kan
underattributet Stackmap forekomma. Attribut behandlas i avsnitt 6.2.3.

Klassfilen avslutas med ett antal attribut innehallande eventuell ytterligare information
om klassen. Typiskt &r att det enda attributet hir innehdller ett index till listan av

konstanter dér killkodsfilens namn dr angivet. Attribut behandlas i avsnitt 6.2.3.

Det skiljer inte mycket mellan en klassfil for JVM och en klassfil for KVM. En klassfil for

KVM iér en giltig klassfil for JVM men inte tviart om. Det finns dock en skillnad som é&r

betydande. For att en klassfil skall kunna exekveras pd en enhet med stod for MIDP maéste

klassen genomgé en viktig process: Preverifiering, se avsnitt 6.3. Bytekoden fordndras men

behdller samma semantiska innebord. Attributet Stackmap kommer att ldggas till som ett

underattribut till attributet Code 1 de moduler 1 klassfilen dir det behdvs. En klassfil for JVM

och en klassfil for KVM skiljer sig inte forrén klassfilen genomgatt preverifieringen. [8][23]
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6.2.3 Attributet Stackmap
Ett attribut dr ett filt for eventuell ytterligare information om den post i klassfilen som

attributet tillhor. En illustration av hur ett attribut dr uppbyggt ges i Figur 6.2.

Attribut

Namnindex

Storlek

I
Attributinformation
|

Figur 6.2: Struktur for attribut

Filten i ett attribut ser ut som foljer:

e Namnindex ir index till listan Over konstanter ddr attributets namn &r angivet.
Exempelvis dr stringen "Code” angiven for attributet Code. Detta index talar om for
KVM vilket attribut det handlar om.

e Filtet Storlek anger storleken pa filtet Attributinformation.

e Det ér filtet Attributinformation som innehéller sjidlva informationen som attributet
lagrar. Attributinformation &r av godtycklig storlek och kan sjidlv innehalla ett
godtyckligt antal attribut. Som ett exempel pa detta kan nidmnas att attributet
Stackmap ligger i faltet Attributinformation i attributet Code.

[23]

Attribut dr en viktig del i strukturen som bygger upp en klassfil. De fungerar som behallare
av information och ofta handlar det om attributet Code som innehdller den faktiska
bytekoden. Systemet med attribut mojliggdr ocksé att mer information &n vad som behdvs kan
lagras i en klassfil. Detta faktum utnyttjas av klassfiler for KVM. Attributet Stackmap ar till
for den verifieringsprocess som kors internt i enheten. Syftet dr att minska kraven pa
hérdvaran. Nir Java kors pé en vanlig dator finns det relativt stora resurser for att utfora en
analys av programflodet via iterativa algoritmer. Detta kridver resurser som ofta inte finns
tillgéngliga i en mobil terminal. Genom att ldgga in attributet Stackmap kan man alltsd
underldtta verifieringen i enheten genom att géra processen linjér, det vill séga en resurssnal
analys utan hopp och upprepningar. Pa detta vis gors javaplattformen tillgéinglig for fler och

mindre kostsamma enheter. En illustration av Stackmap finns i Figur 6.3. [8][23][36]

39



Attributet Stackmap |

| Namnindex |
I

| Storlek pa attributet |
I

Lista med
Stackmap-element

| Antal element |
I
Element |

| Bytekodsoffset |
I

| Antal lokala variabler |
I

Lista med typerna for
de lokala variablerna

I
| Antal stackelement |
I

Lista med typerna for
stackelementen

Figur 6.3: Struktur for attributet Stackmap

Filtet Lista med Stackmap-element dr filtet Attributinformation i den generella strukturen
for attribut 1 Figur 6.2. Stackmap inleds som andra attribut med ett index till listan over
konstanter vilket pekar pa ett falt vars innehdll dr strangen ”Stackmap”. Detta talar alltsd om
for verifieringen i KVM att det handlar om attributet Stackmap. Attributet Stackmap bestéar i
huvudsak av ett antal element och efter att deras antal angivits foljer elementen ett efter ett.
Elementen innehdller avstdndsmarkorer i bytekoden, antalet lokala variabler och deras
datatyper samt antalet element pa stacken och deras datatyper. [23]

Attributet hjilper verifieringen genom att fungera som en referens for tvd saker: Vilka
datatyper lokala variabler har och deras antal samt vilka datatyper operanderna pé stacken har
och deras antal. Vissa bytekoder i attributet Code tilldelas attributet Stackmap for att
mdjliggora en linjir verifiering. Aven om det #r fullt méjligt att tilldela varje bytekod i Code
attributet Stackmap sa sker det inte eftersom det inte 4r nddvandigt. Stackmap skapas endast
ndr KVMs verifiering stoter pa instruktioner som kriver det. Exakt vilka bytekoder som

tilldelas attributet Stackmap anser vi inte nddvéandigt att presentera i uppsatsen. [23][36]
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6.3 Preverifiering

Liksom JVM maéste KVM kunna vélja att inte acceptera ogiltiga klassfiler. Beroende pé att
verifieringen av klassfilen krdver bade kraft och lagringsutrymme har man valt en négot
annorlunda 16sning pé problemet. Effektiv verifiering uppnds genom inforandet av
preverifiering som ligger utanfér den mobila terminalen. Detta mdjliggdr en enklare typ av
verifiering i den mobila terminalen. Med andra ord maste en klassfil som skall koras pa en
mobil terminal genomgé en preverifiering externt for att kunna genomga en verifiering internt

och sedan exekveras i den mobila terminalen. [8]

6.3.1 Preverifiering externt

Preverifiering sker ofta som en del av utvecklingsprocessen. Verktyget for preverifiering
foljer med Wireless Toolkit [30]. En av dess viktigare uppgifter dr att ta bort alla bytekoder av
typen ”jump to subroutine” och “return from subroutine” frén klassfilen, alltsa anrop till och
returer frdn metoder. Antingen ersétts de med semantiskt ekvivalenta bytekoder, eller si
flyttas koden for metoderna till den plats dir metoderna skulle ha anropats. Denna
modifikation gors for att undvika modifiering av programflédet vid exekvering eftersom det
anses vara alltfor resurskravande. [8]

Attributet Stackmap skapas vid behov vid preverifieringen och bidrar till en snabb och
effektiv verifiering internt i enheten pd det vis som beskrevs i avsnitt 6.2.3. Attributet
ignoreras av JVM och gor séledes klassfilen uppédtkompatibel med J2SE. Nackdelen med
preverifieringen dr att storleken pé klassfilen 6kar med ungefar fem procent. [8]

I bilaga B anvinder vi vart egenutvecklade verktyg ClassToXML for att strukturera upp en
klassfil fore och efter preverifiering. Med de XML-dokument som ClassToXML genererar dr

det enkelt att se de fordndringar som sker vid preverifieringen.

6.3.2 Intern verifiering

D4 en klassfil modifierats av verktyget for preverifiering kan verifiering ske i den mobila
terminalen. Detta innebdr forst och frimst allokering av minne for att kunna lagra all
information om alla variabler och objekt som forekommer. Hur mycket minne som skall
allokeras avgors av attributet Stackmap. Efter ytterligare initiering gér verifieraren genom alla
instruktioner och kontrollerar att de dr giltiga. Vissa instruktioner har som tidigare nimnts
tilldelats en post 1 attributet Stackmap. Skulle denna post inte finnas dér den behovs eller om
innehallet i1 posten inte dr korrekt kommer verifieringen i den mobila terminalen att rapportera

ett fel och applikationen kommer inte att kdras. [8]
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7 Utokade applikationsprogrammeringsgranssnitt

Med CLDC och MIDP ges mojligheten att utveckla applikationer. Specifikationerna
definierar funktionalitet i form av ett antal klasser som dr tidnkta att ge utvecklaren de verktyg
som behdvs. Antalet klasser dr minimalt och darfor har somliga tillverkare av enheter utokat
CLDC och MIDP med egen terminalspecifik funktionalitet. Syftet dr dels att underlatta
utvecklingen av applikationer till just den specifika enheten, men frimst for att mojliggdra
skapandet av mer avancerade applikationer som utnyttjar terminalens egna funktioner. Det har
visat sig att det oftast handlar om klasser som tillhandahdller funktionalitet for
spelprogrammering eller utokade mdojligheter for kommunikation.

Anledningen till att MIDP inte innehaller sddana funktioner fran forsta borjan dr frimst pa
grund av utrymmesskdl. Vi tror dven att det kan vara vildigt terminalspecifikt hur ett
telefonsamtal uppréttas och dédrmed svart att gora en generell 16sning pa detta.

I detta kapitel har vi valt att koncentrera oss pd en specifik mobil terminal och presentera
dess utokade applikationsprogrammeringsgranssnitt. Siemens SL451 dr en mobil terminal med
stod for J2ME genom CLDC och MIDP. Den har terminalspecifik funktionalitet som é&r

atkomlig via ett utdkat applikationsprogrammeringsgrénssnitt.

7.1 Egenskaper hos Siemens SL45i

Siemens SL45i dr en bra representant for mobila terminaler med stdd for Java. Den
implementerar CLDC och MIDP och har ett utokat applikationsprogrammeringsgranssnitt.
Terminalen kan anslutas till en persondator for att en anvdndare skall kunna placera
javaapplikationer i den, men erbjuder dven mdjligheten att ladda ned applikationer fran
Internet pa det vis som beskrevs i kapitel 5. Terminalen ar ocksa forsedd med ett minneskort
pa 32 MB, dir nedladdande applikationer kan sparas. Figur 1.2 i kapitel 1 visar hur Siemens
SLA45i ser ut. [10][34][35]

7.2 Utokningar i Siemens SL45i

Vart val att gd ndrmare in pé en specifik mobil terminal grundar sig pa de fakta som pekar pa
att J2ME é&r sdker s& linge sandlademodellen bibehalls. Studerar vi de klasser som erbjuds

utdver MIDP och CLDC ser vi att Siemens pd grund av sidkerhetsaspekter valt att begransa
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deras betydelse, och att kraftfulla funktioner som fri atkomst till flertalet av telefonens

inbyggda program har uteslutits. Siemens vill inte ta nigra risker och det &r forstdeligt.

Det

utdkade applikationsprogrammeringsgrénssnittet i Siemens SL451 har stod for

spelutveckling och ljud, mojliggdr sdndning av korta textmeddelanden genom SMS (Short

Message Service), tilldter upprittande av telefonsamtal samt tillater begrdnsad anvéndning av

telefonboken. Nedan foljer en kort presentation av de tre paket som utdkar funktionaliteten i

CLDC och MIDP:

[37]

Paketet com. siemens.mp. io innehéller utdkade mojligheter for in- och utmatning
av data. En ny filhanteringsklass File som dr ett alternativ till RMS finns hér. File
mojliggdr mappstrukturer, men tilliter inte en applikation att byta mapp till nivaer
hogre dn den nivd som applikationen finns i. Klassen Connection mdojliggdr
sdandning av data till andra enheter och grénssnittet ConnectionlListener mdjliggor
mottagning av data frdn andra enheter.

I paketet com.siemens.mp.gsm finns telefonifunktioner. Klassen Ccall kan
uppritta telefonsamtal till ett angivet nummer, och om en javaapplikation lyckas gora
detta sa avslutas den och later terminalen hantera telefonsamtalet. Klassen sMS kan
sanda SMS och klassen PhoneBook kommer at missade samtal.

Paketet com.siemens.mp.game tillhandahaller ett storre antal klasser for att
underldtta utveckling av spel. Det handlar om ldttare hantering av grafik och ljud.
Mojligheter att sdtta pd den inbyggda vibratorn och skdrmens bakgrundsbelysning

finns ocksa.
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8 Analys av mojligheten att utveckla och sprida skadlig kod

I detta kapitel analyserar vi mdjligheten att utveckla och sprida skadlig kod. Kapitlet
behandlar de omraden som vi presenterat tidigare i uppsatsen. I avsnitt 8.1 analyserar vi
mojligheten att utveckla skadlig kod med den funktionalitet som finns i CLDC och MIDP.
Analysen ér baserad pd den presentation vi gjort i kapitel 4 och vi utreder de mdjligheter som
finns for en utvecklare att anvdnda giltig kod, det vill siga kod som godkinns av en
kompilator, for att skapa skadlig kod. Avsnitt 8.2 innehdller en analys av olika sdtt att sprida
skadlig kod. Analysen dr baserad pa presentationen av nedladdningsforfarandet i kapitel 5 och
finns hér eftersom skadlig kod inte dr skadlig forrdn den hamnat i en anvéndares enhet. I
avsnitt 8.3 analyseras mdjligheten att utveckla skadlig kod genom att utnyttja de systemnéra
delar av J2ME som beskrivits i kapitel 6. Hér tar vi upp mojligheterna att anvénda ogiltig kod,
det vill sdga kod som egentligen inte skall passera vare sig en kompilator eller en verifiering i
en virtuell maskin, for att skapa skadlig kod. Slutligen analyserar vi i avsnitt 8.4 vilka
mojligheter utdkningarna i Siemens SL451 ger for att utveckla skadlig kod. Analysen baseras

pa kapitel 7 och utfors for att undersoka om utdkningar av MIDP &ppnar luckor i sékerheten.

8.1 Majligheten att utveckla skadlig kod med funktionalitet i MIDP

Var uppsats utreder mojligheterna att utveckla skadlig kod for mobila enheter. Sékerheten i
javaplattformen &r bra och de delar som kan orsaka sidkerhetshal dr som tidigare nimnts i
kapitel 3 eliminerade i J2ME. Men eftersom J2ME ér en relativt ny standard som tagits fram
snabbt kan det hinda att vissa omraden forbisetts eller helt sonika glomts bort. Darfor ar det
intressant att se till funktionaliteten i CLDC och MIDP och utreda om det finns mojlighet att

genom den fOrstora for eller irritera anvdndaren eller rent av utvecklaren.

8.1.1 Att utveckla skadlig kod genom implementationsfel

Specifikationen av CLDC och MIDP ldamnar inga uppenbara hal i sdkerheten. Att en
tillverkare av en mobil terminal kan avvika fran specifikationen och hitta pd egna 16sningar
ser vi inte som ndgot hal i sdkerheten for CLDC och MIDP. Om en tillverkare gar frin
specifikationen litar vi pa att denne kan sin sak och inte later sin alternativa 16sning 6ppna
sakerhetsluckor. Skulle en sékerhetslucka mot formodan Oppnas sd dr den terminalspecifik

och faller darfor utanfor uppsatsens avgriansning. Att leta efter implementationsfel i
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standardbiblioteken genom att testa alla mdjliga kombinationer av CLDCs och MIDPs
mojligheter anser vi vara en alltfor tidskrdvande process. Darfor undersoker vi inte om sddana

forekommer.

8.1.2 Att utveckla skadlig kod med Record Management System

Enhetens filsystem Record Management System (RMS) dr uppdelat sd att varje programsvit
har sin beskidrda isolerade del av det. Detta innebér att en illasinnad utvecklare endast kan
forvanska, radera eller ldsa kénslig information fran filer som dennes egen applikation skapat.
Om det gar att komma 4t filer utanfor programsviten dppnas ett gigantiskt sdkerhetshdl. En
intressant iakttagelse dr att restriktionen med atkomst endast till programsvitens RMS-filer
saknas 1 emulatorerna som medfoljer Sun Microsystems Wireless Toolkit [30]. Det ar fullt
mojligt for en programsvit att komma at RMS-filer frdn en annan programsvit. Frdgan dr om
denna restriktion saknas i ndgon verklig enhet. I avsnitt 9.1 testar vi detta pd en mobil

terminal av méarket Siemens SL451.

8.1.3 Att utveckla skadlig kod med MIDPs HTTP-uppkoppling

MIDP kan ansluta enheten till Internet med en HTTP-uppkoppling. Detta innebér att enheten
har kontakt med ndgon annan enhet eller person. En tanke som uppstdr dr att enheten da
kanske kan kontrolleras av nidgon annan &r huvudanvéndaren. Denna mdjlighet finns dock
bara om programmet i enheten sjdlv tolkar vilka kommandon den illasinnade personen ber
den utfora och utfor dem. Dérfor méste en applikation ha programmerats for just det
dndamdlet. Om en anvindare har en sddan applikation i sin enhet kan den illasinnade
utvecklaren over Internet radera programsvitens filer eller &dndra skdrmens innehdll for att
irritera anvdndaren. Fragan &r vari nyttan ligger att styra enheten dver en HTTP-uppkoppling
istdllet for att bygga in stormoment i applikationen frdn borjan nédr det &nda ar den illasinnade
personen som maste skapa den.

HTTP-uppkopplingen mdjliggdr ocksa for enheten att skicka kédnslig information, kanske
dven utan att anvindaren vet om det. Om det gar att lura anvéndaren att trycka sin PIN-kod
eller sitt bankkortsnummer &r det fullt mojligt att bakom ryggen pd denne sinda
informationen till en illasinnad persons HTTP-server. Ett exempel kan vara en trovirdig
applikation som utger sig for att ta reda pa saldot pa anvéndarens bankkonto. Detta kan vid en
forsta anblick tyckas vara en anvéndbar applikation. Nér applikationen fragar anvéindaren om
dennes bankkortsnummer édr det inte oténkbart att anvindaren skriver in det i tron att det

kommer anvéndas for att ta reda pé saldot. I terminalens skérm stér sedan att en uppkoppling
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héller pa att ske och anvédndaren &r dvertygad om att enheten ansluter till bankens datorer. I
sjdlva verket har bankkortsnumret sénts till den illasinnade upphovsmannens HTTP-server.
Denna form av skadlig kod ar inte unik for applikationer utvecklade for MIDP. Dock visar det

pa en funktionalitet i en mobil terminal som skulle kunna verka skadligt for anvandaren.

8.1.4 Att utveckla skadlig kod med hjilp av det grafiska anvindargrianssnittet

Ett forsok att lura eller forvilla anvdndaren kan goras genom att simulera enhetens grafiska
granssnitt. MIDPs applikationsprogrammeringsgrénssnitt tillhandahdller funktionalitet som
gor det mojligt att aterskapa en miljo som &dr grafiskt identisk med ndgon del av enhetens
grafiska granssnitt. Exempelvis kan det g att fi anvindaren att mata in en kod genom att en
situation ddr enheten normalt frdgar efter en kod simuleras. P4 si vis kan applikationen fa
reda pa koden och séinda den till en illasinnad persons server vid tillfille.

Ett grafiskt anvdndargrinssnitt kan ocksa utformas sa att enheten enligt anvéndaren beter
sig konstigt. Alternativet ”ja” kan motsvaras av ”nej” och vice versa eller ocksa kan en foljd
av meningslosa frdgor med dessa tva svarsalternativ konfrontera anvindaren. Om en f6ljd av
flera sddana frdgor borjar irritera anvdndaren kan det hidnda att denne trottnar och borjar
trycka “ja” oavbrutet for att bli av med de eviga frdgorna som verkar sakna relevans. Om
applikationen bland dessa fradgor ger enheten en instruktion som det begirs bekriftelse pa frin
anvéndaren, till exempel bekréftning av uppkoppling eller sindning av data, kan det hénda att
anvéindaren bekréftar ndgot som egentligen inte skulle ha bekréftats.

Att simulera det grafiska anvindargrianssnittet fir anvdndaren att tro att enheten beter sig
konstigt, inte applikationen. Men om anvdndaren startat en applikation har denne ingen
anledning att tro att det dr enheten som beter sig konstigt. Darfor bor applikationen borja med
att lura anvdndaren att tro att applikationen inte kors, utan att det &r enheten verkliga
granssnitt som visas pa skdrmen. Detta kan dstadkommas genom att applikationen bdrjar med
att visa ett felmeddelande om att den inte kunde koras. Om anvindaren tror pa detta ar det
sannolikt att denne dven tror att det dr enhetens verkliga granssnitt som visas.

I avsnitt 9.2 kombinerar vi mojligheten att sinda data 6ver HTTP med mdjligheten att
simulera det grafiska anvéndargranssnittet genom att skapa en enkel applikation som ber

anvindaren om dennes PIN-kod och sedan sédnder den till en server.

8.1.5 Att utveckla skadlig kod med en applikation utan innehéll
En intressant tanke vi fick medan vi testade funktionalitet i MIDP var hur en enhet beter sig

nér den skall ladda en applikation som &r en giltig MIDlet, men som inte innehéller nagonting
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1 ovrigt. En tom MIDlet har ingen information att presentera, inga grafiska objekt att rita ut

och inget sdtt att kommunicera med anvédndaren. I avsnitt 9.3 utfor vi denna test.

8.1.6 Att utveckla skadlig kod med dveranvindning av resurskrivande funktionalitet

Maénga av de mobila enheterna har och kommer att ha stod for parallell exekvering genom
anvindande av tradar, vilket ir en funktion som erbjuds i CLDC. Okad parallellitet ger 6kad
belastning pa enheten. Enhetens system kan belastas genom att starta massor av parallellt
exekverande traddar, oppna massor av filer samt kora berdkningsintensiva loopar dér nya
objekt ideligen instansieras. Det dr mojligt att en enhet borjar upptrada pa ett icke onskvért
satt vid en sddan belastning. I avsnitt 9.4 testar vi hur Siemens SL451 beter sig vid ett antal

olika former av belastning.

8.1.7 Forslag pa tester av skadlig kod med funktionalitet i CLDC och MIDP

I kapitel 9 kommer foljande tester att utforas baserad pé analysen i detta avsnitt:
e Avsnitt 9.1: Atkomst till andra programsviters RMS.
e Avsnitt 9.2: Lura en anvindare med grafiskt grinssnitt och HTTP-uppkoppling.
e Avsnitt 9.3: Applikation utan innehall.

e Avsnitt 9.4: Belastning av enheten.

8.2 Maojligheten att sprida skadlig kod med nedladdningsforfarandet

Vilka mdjligheter finns att utnyttja nedladdningsforfarandet for att f4 en anvéndare att ladda
ned en applikation med icke Onskvirt innehdll? Det verkar finnas delar av

nedladdningsforfarandet som inte &r helt bra och detta anser vi vara vért att titta nirmare pa.

8.2.1 Mellanhand i nedladdningen

En anvindare ansluten till ett seridst foretags server med seridsa applikationer forvintar sig
att kunna ladda ned dessa applikationer. Nér nedladdningen pabdrjas finns dock mojligheten
att en illasinnad datorkunnig person avlyssnar dverforingen och modifierar den. Exempelvis
skulle det kunna tdnkas att personen sjdlv tar emot den seridsa applikationen och later
anvindaren ladda ned en annan formodligen icke Onskvird applikation. Bade foretaget och
applikationen tror att verforingen gétt bra, trots att sa inte &r fallet. Detta &r ett exempel pa en
mellanhand i nedladdningen och kommer inte tas upp eller testas i uppsatsen da det faller

utanfor dess avgriansning.
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8.2.2 Lura en anvindare att ladda ned icke onskvirda applikationer

For att en applikation 6ver huvud taget ska hamna i en anvdndares enhet miste anvindaren
sjalvmant vilja att ladda ned den. For att en skadlig applikation ska hamna 1 en intet ont
anande anvdndares enhet mdste med andra ord applikationen verka lockande for att bli
nedladdad.

Falsk reklam kan vara ett bra sdtt att gora sin applikation atrdvird. Genom att utge
applikationen for att gora ndgot som en anvindare kan ténkas vara intresserad av kan
illasinnade utvecklare locka anvédndare att ladda ned skadliga applikationer. Ett lockande
namn som exempelvis "FreeSMS” (Gratis SMS) kan ocksé ténkas fa en anvindare att ladda
ned en icke onskvérd applikation.

Med de nyaste terminalerna dr det mojligt att skicka SMS med hyperldnkar i. Den
anviandare som fir ett SMS med en hyperldnk till en lockande applikation dr d& bara en
knapptryckning frin att ladda ned applikationen. Att gora det bekvamt for anvédndaren att
komma &t en applikation tror vi kan bidra en hel del till dennes beslut om att ladda ned
applikationen eller e;j.

Vi tror inte att en anvdndare behdver vara sérskilt littlurad eller ovan vid nya teknologier
for att bli lurad att anvinda applikationer som inte dr dnskvirda ur sidkerhetssynpunkt. Att fa
en anvindare att ladda ned en applikation dr for en illasinnad utvecklare minst lika viktigt
som att lyckas skapa en skadlig applikation. Aven om utvecklaren lyckas skapa en skadlig

applikation s &dr den inte sérskilt skadlig om ingen anvinder den.

8.2.3 Injicera en skadlig MIDlet i en redan installerad programsvit

Om det gar att injicera en skadlig MIDlet i en redan installerad programsvit sd innebér det en
stor brist 1 sdkerheten. Med att injicera en MIDlet i en redan installerad programsvit menar vi
att ldgga till en klass som &drver klassen MIDlet i en JAR-fil som redan finns i enheten.
Eftersom en programsvit dr en sluten entitet och alla MIDlets som ingar i den installeras och
tas bort samtidigt gér det dock inte att realisera med nedladdningsforfarandet. Kvarstar gor
mojligheten att anvidnda en anslutning till en persondator och modifiera JAR-filen den végen.
Eftersom vi testat detta och funnit att det gar redovisar vi testet i avsnitt 9.6. Vi anser det dock
inte Oppna nagon sdkerhetslucka eftersom anvindaren sjdlv maste ansluta sin enhet till

persondatorn och injicera en MIDlet i en befintlig JAR-fil.
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8.2.4 Injicera en skadlig MIDlet genom versionsuppgradering

Som ndmnts 1 avsnitt 5.3 kan versionsuppgraderingen ppna ett sdkerhetshél eftersom den ér
helt textbaserad och endast anvénder applikationens namn och versionsnummer. Ett seridst
SMS med en hyperlink till senaste uppgraderingen av en redan installerad applikation kan
kanske i sjdlva verket komma fran en illasinnad utvecklare. Om versionsuppgraderingen
lyckas och programsvitens filer i RMS sparats kan den nya skadliga applikationen radera
filerna eller skicka deras innehall till utvecklarens server. Pa s& vis kan kénslig data raderas
eller exponeras. Detta dr givetvis inte bra, varfor vi finner det intressant att testa. Testet ar

dokumenterat i avsnitt 9.7.

8.2.5 Forslag pa tester av skadlig kod med nedladdningsforfarandet
I kapitel 9 kommer foljande tester att utforas baserad pé analysen i detta avsnitt:
e Avsnitt 9.6: Injicera en skadlig MIDlet i en redan installerad programsvit.

e Avsnitt 9.7: Versionsuppgradering till ett program med skadlig kod.

8.3 Mojligheten att utveckla skadlig kod med systemniira delar av J2ME

Eftersom klassfilsstrukturen modifierats nagot for J2ME, de virtuella maskinerna anpassats
for resurssndla enheter och verifieringen delats upp dr det intressant att undersoka om dessa
16sningar dppnar hal i sikerheten. Aven om kompilatorerna inte kan producera skadlig kod
kan det hdnda att en modifiering av klassfilernas bytekod efter savédl kompilering som
preverifiering kan innebéra att skadlig kod blir mdjlig att utveckla.

Vi menar att javaplattformen och med den ocksd J2ME har visat sig vara séker, eftersom
den funnits sé pass ldnge och allvarliga fel i specifikationen borde ha visat sig. Det dr pd den
systemnéra nivén brister borde uppstd om varje enskild tillverkare av mobila enheter inte foljt

de angivna specifikationerna i JVMS till punkt och pricka.

8.3.1 Att utveckla skadlig kod genom att modifiera den virtuella maskinen

En tanke é&r att 4ndra p4 KVM i en mobil terminal s& den exekverar applikationer pé ett icke
onskvirt sitt eller exponerar otillditna minnesomraden for sdvil lasning som skrivning for en
utvecklare. Denna tanke forkastade vi dock ganska snart. Det kan g att modifiera en virtuell
maskin s& den agerar skadligt, men vem skall anvinda den? Varje terminal levereras ju med
en egen kopia av KVM och om en illasinnad utvecklare fordndrar KVM 1 en av dessa

terminaler sa fordndras givetvis inte KVM i de andra terminalerna.
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En terminaltillverkare kan déremot sjidlv ha gjort en miss vid implementationen av KVM
som Oppnar mojligheter for illasinnade utvecklare att skapa skadlig kod. I s& fall kan det
tinkas att samtliga terminaler vid leverans innehaller en icke onskvird KVM. Detta ar ett

terminalspecifikt problem som vi inte undersdker ndrmare i den hér uppsatsen.

8.3.2 Att utveckla skadlig kod genom att utnyttja preverifieringen

En tanke som legat i bakhuvudet dnda sedan vi horde talas om preverifiering var att det
verkade som om denna dppnade ett hal i sdkerheten. Vi forestéllde oss preverifiering som en
process som granskade en klassfil och forsdg den med ndgon sorts signering som skulle
indikera om den kunde fungera i en mobil terminal med stdd for MIDP. Vi tankte oss att det
kanske gick att lura KVM i en mobil terminal att en klassfil var preverifierad fast den i sjdlva
verket inte var det genom att manuellt ldgga till denna signering. P4 sa sétt kanske KVM
kunde luras att exekvera ogiltig kod. Nir vi studerat vad preverifiering verkligen var
forkastades denna tanke. Detta av f6ljande anledningar:

Preverifiering &r kort sagt till for att underlétta verifieringen i enheten som annars kan vara
en relativt resurskrdvande process. Verktyget for preverifiering bygger om bytekoden i en
klassfil och ersétter den med semantiskt ekvivalent bytekod som KVM kan tolka och
exekvera. Eftersom verifieringen i1 enheten inte skall acceptera sddan bytekod som
preverifieringen byter ut bor en sddan klassfil inte koras. Vid preverifieringen infors ocksa
attributet Stackmap, och édven det &r till for att underldtta verifieringen i enheten. Om
Stackmap behdvs kommer verifieringen hdnvisa till det. Om klassfilen inte genomgatt
preverifiering finns inte attributet Stackmap dér det behdvs. Da skall inte enheten acceptera
klassfilen. Slutsatsen vi drar &r att preverifiering inte Oppnar nigra hil i sékerheten, utan
endast &r till for att underlétta den verifiering som av sdkerhetsskdl maste ske i enheten.

Diremot kan det vara intressant att modifiera bytekoder som preverifieringen orsakat.
Poster 1 attributet Stackmap kan vara intressanta att modifiera for att se hur verifieringen i

enheten reagerar pad detta. Ett test av detta sker 1 avsnitt 9.8

8.3.3 Att utveckla skadlig kod genom modifiering av klassfiler

Efter kompilering och preverifiering ar det fullt mojligt att g& in i en klassfil och modifiera
den innan den fors Over till en enhet for att exekvera. Detta dr givetvis mdjligt att gora dven
for klassfiler 1 J2SE och J2EE, men eftersom verifieringen i J2ME éar reducerad finner vi det
intressant att undersoka om modifieringar i klassfilen upptécks eller mojliggor exekvering av

otilldten kod. Det finns midngder av stillen 1 en klassfil som kan vara intressanta att modifiera.
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Detta anser vi dock vara en alltfor tidskrdvande process. Dérfor kommer vi att vélja niagra

angreppspunkter i en enkel klassfil som vi antar ger samma resultat for liknande

modifikationer. Foljande punkter verkar vara intressanta testfall:

1.

Forvanska strukturen genom att dndra kritiska virden som till exempel antalet
metoder, antalet klassvariabler, antalet element i listan 6ver konstanter eller antalet
attribut 1 ndgon attributlista. Det &r intressant att se om en klassfil modifierad pa detta
vis passerar den interna verifieringen, och i sd fall om applikationen klarar av att
referera till alla metoder, variabler, konstanter och attribut.

Andra en instruktion i bytekoden till en instruktion som KVM inte skall kunna
exekvera. Till exempel en flyttalsinstruktion eller en instruktion som inte finns. Det ar
intressant att se om en sadan instruktion ens passerar den interna verifieringen, och i
sa fall vad som hénder nir KVM forsoker exekvera instruktionen.

Prova hur viktigt det dr med klassens arv och hur verifieringsprocessen hanterar
otillitna kombinationer av tillgidnglighetsflaggorna (till exempel final och
abstract). Gér det att skapa ett cirkuldrt beroende som far enheten att bete sig pé ett
icke Onskvirt sitt genom att 14ta en klass drva sig sjélv? Passerar en sddan klassfil ens
den interna verifieringen?

Modifiera attributet Stackmap for att studera bade hur den mobila enheten hanterar
attributet och hur verifieringen anvinds for att underldtta den interna verifieringen.
Detta test foreslogs i analysen i avsnitt 8.3.2.

Fordndra versionsnumren for vilken kompilator klassfilen kompilerats med. Vi fragar
oss om KVM behandlar klassfiler kompilerade med olika kompilatorer pa olika sétt
och om klassfilerna kan passera den interna verifieringen om versionsnumren &r

orealistiska.

Dessa omrdden dr endast en liten del av mdngden mojliga modifieringar, men de utgdr den

del vi funnit vara mest potentiell att manipulera for att orsaka upphov till skadlig kod. Med ett

antal tester inom dessa omraden gjorda kan vi givetvis inte dra en heltickande slutsats om

mojligheten att utveckla skadlig kod med systemnéra delar i J2ME. Dock anser vi oss ha

undersokt en tillrdcklig del for att kunna anta att en sidan slutsats dr rimlig. Testerna dr

dokumenterade 1 avsnitt 9.8.

8.3.4

Forslag pa tester av skadlig kod med systemnira delar av J2ME

I kapitel 9 kommer foljande test att utforas baserad pd analysen i detta avsnitt:

Avsnitt 9.8: Klassfilsmodifiering.
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8.4 Maojligheten att utveckla skadlig kod med utokningar i Siemens SL45i

Utdkade applikationsprogrammeringsgranssnitt 0kar mojligheterna att utveckla applikationer
till en viss terminal. Fragan vi stiller oss 4r om mdjligheterna att utveckla skadlig kod ocksd
okar. Siemens SL451 har nigra utdkningar som verkar intressanta att undersoka narmare. Ett
omrade som vi valt att helt utesluta &r det paket som underlattar utveckling av spel. Detta for
att det vid en nirmare studie inte verkar finnas nagra utdkningar som medfor négra aspekter

utdver de vi tagit upp i avsnitt 8.1.1 och 8.1.4.

8.4.1 Att utveckla skadlig kod genom dtkomst till otillitna delar av filsystemet

Siemens SL45 i erbjuder ett alternativ till RMS som &stadkoms med klassen File.
Anledningen till att vi valde att testa om RMS mgjliggjorde atkomst till andra programsviters
filer 1 avsnitt 8.1.2 var att vi av en hiindelse upptickte att emulatorerna i Wireless Toolkit [30]
mojliggjorde det. Da det klart och tydligt star i dokumentationen for File att klassen endast
kan komma at filer i den mapp som applikationen finns placerad i anser vi det inte finnas

ndgon anledning att testa detta.

8.4.2 Att utveckla skadlig kod med hjilp av terminalspecifika telefonifunktioner
Klassen PhoneBook mojliggdr atkomst till terminalens inbyggda telefonbok, men endast
delen med missade samtal. Posterna dir gar bara att ldsa, inte foréndra eller radera. Dock
medfor det faktum att de &r dtkomliga en mdjlig attack i syfte att kridnka anvéndarens
personliga integritet eftersom en applikation kan se vem som ringt till denne. Numren kan
sdndas till en illasinnad persons server pd det vis vi kom fram till i avsnitt 8.1.3.

Call dr en klass som kan sétta upp ett samtal. Nér en applikation gér en sddan begdran
tillfrdgas anvindaren att bekréfta varefter applikationen avslutas. Med denna funktion kan en
applikation som ringer upp dyra betaltjénster tillverkas, men anvindaren maste bekréfta att
samtalet far ske. En metod for att lura anvéndaren att g& med péd att samtalet sétts upp
beskrevs i avsnitt 8.1.4.

Klassen sMs klarar av att skicka SMS. Ett SMS skickas utan att applikationen avslutas,
men kriver fortfarande bekriftelse frdn anvéndaren for att skickas. Genom att kombinera
mojligheten att komma at telefonboken, metoden att lura anvindaren som beskrevs i avsnitt
8.1.4 och mojligheten att skicka SMS kan det ga att f4 en anvédndare att skicka ett SMS till
ndgon som ringt till anvindaren med innehdll som utvecklaren bestdimmer. Innehéllet skulle
kunna vara av hotande eller krankande karaktér. I avsnitt 9.9 beskriver vi en applikation som

kombinerar mojligheten att skicka SMS och metoden att lura en anvdndare med ett lockande
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namn (FreeSMS) som beskrevs i avsnitt 8.2.2. Det kan bli en dyr historia for anvindaren om

denne pa allvar tror att applikationen skickar SMS gratis.

8.4.3 Att utveckla skadlig kod med terminalspecifik sindning och mottagning av data

Klassen Connection mojliggdr sindning av data och grianssnittet ConnectionListener
mojliggdr mottagning av data. Eftersom det gér att skicka och ta emot data av typen "SMS” ar
det intressant att undersoka om en applikation som implementerar ConnectionlListener
kan ta emot “vanliga” SMS som skickats till enhetens inbyggda program for mottagning av
SMS. Om det gir kan programmet ta emot SMS som inte ir menade for applikationen, ldsa
innehallet och skicka detta till en illasinnad persons enhet eller server. Detta krinker den

personliga integriteten. I avsnitt 9.10 testar vi om det gér att utfora en sadan attack.

8.4.4 Forslag pa tester av skadlig kod med utokningar i Siemens SL45i
I kapitel 9 kommer foljande tester att utforas baserad pé analysen i detta avsnitt:
e Avsnitt 9.9: Lura anvindaren med telefonifunktioner i Siemens SL451

e Avsnitt 9.10: Avlyssning av inkommande SMS med Siemens SL451.
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9 Test av mojligheten att utveckla och sprida skadlig kod

I detta kapitel presenterar vi de tester som analysen i kapitel 8 gett upphov till. Fran testernas
resultat drar vi slutsatser om sdkerheten inom det omrade testet utforts. Slutsatserna kan ge
upphov till ytterligare tester som ocksé presenteras hir. Bilaga A innehaller dokumentationer
av samtliga tester.

Da vi haft stora problem med nedladdning och &verforing av applikationer till Motorola

Accompli 008 har de flesta tester endast kunnat utforas pa Siemens SL45i.

9.1 Atkomst till andra programsviters RMS

Med klassen RecordStore i MIDPs applikationsprogrammeringsgranssnitt gér det att skapa
och radera filer. Enligt specifikationen skall atkomst till dessa filer endast kunna fds av
applikationer som ingér i den programsvit vars RMS filerna skapats i. Som ndmnts i avsnitt
8.1.2 har vi gjort en intressant iakttagelse géllande emulatorerna som medfoljer Wireless
Toolkit [30]: I dessa saknas restriktionen med atkomst till andra programsviters RMS-filer.
Om det gér att komma at filer i en annan programsvits RMS och radera dem i en verklig enhet

sd har enheten ett stort hal i sdkerheten. Vart mal ar att underséka huruvida detta ar fallet.

9.1.1 Metod

Klassen RecordStore innehdller de bdda metoderna listRecordStores och
deleteRecordStores. listRecordStores returnerar en stringarray innehdllande namn
pa RMS-filerna i den programsvit som applikationen ingér i. deleteRecordStores raderar
en fil med angivet namn. Genom att kombinera dessa bdda metoder kan vi radera samtliga
filer i en programsvits RMS. Om listRecordStores till foljd av ett implementationsfel
returnerar namn pd filer utanfor programsvitens RMS kommer forsok att radera dessa utforas.

Kéllkoden till applikationen dr dokumenterad bilaga A.1.

9.1.2 Resultat

Varken Motorola Accompli 008 eller Siemens SL45i tilliter en applikation att fa dtkomst till
andra programsviters RMS. Dessa bada terminaler fungerar alltsd enligt specifikationen. Som
tidigare ndmnts ges en applikation i emulatorerna som foljer med Wireless Toolkit access till

filer utanfor programsvitens RMS.
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9.1.3 Slutsats

Eftersom emulatorer skall spegla verkliga enheter ska en utvecklare kunna provkéra sin
applikation 1 en emulator och forvinta sig samma resultat i den verkliga enheten. En
utvecklare kan skapa en hel applikation som bygger pa dtkomst till andra programsviters
RMS och fi den att exekvera som den ska i emulatorerna. Nér utvecklaren sedan for 6ver sin
applikation till en verklig enhet och upptécker att den inte fungerar ar redan manga timmars
arbete forgives. For ett foretag som investerat stora pengar i applikationen &r det ekonomiska
bakslaget klart. Déarfor anser vi att emulatorerna som medféljer Wireless Toolkit inte dr helt
bra. Vad géller sidkerheten i de bdda enheter vi testat kan vi bara konstatera att den dr bra och
att implementationen av javaplattformen foljer specifikationen, atminstone inom detta

omrade.

9.2 Lura en anvindare med grafiskt granssnitt och HT TP-uppkoppling

Enligt specifikationen skall MIDP implementera en HTTP-uppkoppling. Via uppkopplingen
kan information skickas till en server. Vidare har MIDP stod for att presentera grafiska
anvindargranssnitt, bdde med firdiga komponenter som exempelvis textrutor och genom
manipulation av enskilda punkter pd skdrmen. Mélet dr att undersdka hur osynlig en
uppkoppling dr for anvdndaren samt pévisa mojligheten att skicka kénslig information till

servern genom att lura anvindaren med ett iscensatt grafiskt anvindargranssnitt.

9.2.1 Metod
I bilaga A.2 finns kéllkoden till applikationerna JFakePIN och JServer. JFakePIN dr en
applikation som utnyttjar en textruta (klassen TextBox) i MIDPs grafiska anvandargrénssnitt
for att lura anvindaren att mata in dennes PIN-kod. Applikationen kopplar dérefter upp
enheten mot en server och sdnder ivdg det anvindaren matat in till den. JServer dr det
program pa servern som tar emot den information som JFakePIN skickat.

JFakePIN dr mycket enkel: Applikationen bestér endast av en textruta som kan visa upp till
atta siffror representerade av asterisker, och ett bekriftningskommando pd en av
funktionsknapparna. Nér anvéndaren bekriftar inmatningen kopplas enheten upp mot servern

med inmatat virde som bifogad parameter till JServer och dérefter avslutas applikationen.

9.2.2 Resultat
Exekveringen av JFakePIN i Siemens SL45i1 fungerar som den ska: Anvindaren ombeds mata

in sin PIN-kod, inmatningen bekréftas, enheten kopplar upp sig mot servern och pa den skdrm

56



som &r kopplad till servern skrivs PIN-koden ut. Terminalen tar lite tid pa sig att koppla upp
mot servern och under tiden visas ett meddelande om att detta héller pé att ske. Meddelandet

visas av sjidlva enheten och inte av vér applikation.

9.2.3 Slutsats

JFakePIN kan modifieras med den del av MIDPs applikationsprogrammeringsgranssnitt som
tilliter manipulering av varje enskild punkt pd enhetens skidrm. P4 sa vis gar det att bygga upp
en bild som &r identisk med den som enheten sjilv visar upp nir anvdndaren ombeds mata in
sin PIN-kod. JFakePIN kan naturligtvis dven modifieras for att lura anvidndaren att mata in
annan information &n sin PIN-kod, exempelvis ett bankkortsnummer enligt det scenario som
beskrevs iavsnitt 8.1.3.

Fortfarande handlar det dd om att lura anvéndaren att mata in kdnslig information, fast med
en mer trovirdig metod. Genom att forfina anvandargrinssnittet anser vi att det kan ga att lura
en anvindare att inte reflektera Gver meddelandet om uppkoppling som terminalen
automatiskt visar da den kopplar upp sig mot servern. Ett exempel pa detta gavs i avsnitt 8.1.3
dédr en anvdndare angett sitt bankkortsnummer och tror att enheten ansluter sig till en banks
dator. Denna form av attack ligger inom ramarna for javaplattformens sékerhetsmodell och
utnyttjar fullt giltig kod for att orsaka skadlig verkan for anvdndaren. Detta &r ett sdkerhetshal
som formodligen inte gar att gora nagot at eftersom l6sningen skulle innebdra begrédnsningar

av alltfor mycket funktionalitet.

9.3 Applikation utan innehall

Alla klasser som édrver klassen MIDlet blir ndr de kompileras applikationer som JAM i en
enhet kan starta. I avsnitt 8.1.5 stéllde vi oss frdgan hur en enhet beter sig nédr en klass som
inte innehéller ndgonting utdver informationen att den drver klassen MID1et skall laddas och

koras. Malet med testet dr att undersdka detta och testet utfors pd Siemens SL45i.

9.3.1 Metod
Vi har skapat en klass som édrver klassen MIDlet, och som endast innehdller tomma
funktionskroppar for de metoder som maste implementeras. Kéillkoden finns dokumenterad i

bilaga A.3.
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9.3.2 Resultat

Ibland kan de enklaste medel visa sig vara fullt tillrdckliga for att skapa skadlig kod. Den
mobila terminalen Siemens SL45i ér ett bra exempel pd detta: En MIDlet som inte innehaller
ndgon kod alls laddas nidmligen 1 all evighet, eller &tminstone tills batteriet tar slut eller
anvédndaren véljer att avbryta laddningen. Vad detta beror pa vet vi inte men det verkar troligt

att det &r ett terminalspecifikt problem som vi bara kan konstatera.

9.3.3 Slutsats
Detta faktum, att en giltig applikation inte kan kdras, kan vara skadligt for distributdren. Om
en anviandare mérker att en MIDlet frdn en distributor bara laddas utan att borja exekvera kan
det hdnda att han véljer att aldrig mer ladda ned applikationer frin just den distributéren. Pa
sa vis kan en illasinnad utvecklare med sin egentligen ganska harmldsa applikation reducera
antalet kunder hos en distributdr och samtidigt se till att anvindaren gar miste om eventuella
applikationer som denne kunde ha haft nytta av.

Det ir troligt att fenomenet dr ett implementationsfel som vi anser att Siemens borde ha

tankt pa.

9.4 Belastning av enheten

Enligt specifikationen for CLDC behover inte en enhet stodja parallell exekvering av tradar
inom en process. Siemens SL451 gor dock det. Vart mal &r att undersdka hur denna terminal
beter sig ndr antalet parallellt exekverande tradar blir alltfor stort. Vidare undersoker vi dess

beteende da antalet 6ppnade RMS-filer och instansierade objekt kar.

9.4.1 Metod

En klass som édrver klassen Thread blir implicit ett objekt som kan kdras som en tréd.
Metoden start startar trdden och metoden run innehdller de instruktioner som traden skall
exekvera. Klassen RecordStore innehdller metoden openRecordStore vilken 6ppnar och

skapar en fil med angivet namn i programsvitens RMS.

9.4.2 Testfall
Vi har implementerat nigra enkla testapplikationer som kombinerar belastningsmetoderna pa
foljande sitt:

1. En trdd som ndr den exekverar skapar en ny trdd av samma typ och ddrefter avslutas.

Detta program har alltid minst en trdd som exekverar, och det dr intressant att se vad
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som hédnder nir antalet paborjade och avslutade trddar 6kar och vad som hdander om
den virtuella maskinens skrdpsamlare (garbage collector) inte hinner rensa bort de
forbrukade tradarna.

En tradd som ideligen skapar nya trddar av samma typ utan att ndgonsin avslutas. Detta
program dr en mer intensiv variant av programmet 1 foregdende testfall. Har ér det 1
stéllet intressant att se hur terminalen beter sig d4 antalet aktiva tradar blir stort.

En trdd som ideligen skapar och dppnar nya filer med olika namn. Detta program
testar hur terminalen beter sig ndr antalet 6ppnade filer blir stort, hur ldng tid det tar
for den att skapa och 6ppna en fil under dessa omstandigheter och hur minga filer som
kan skapas och héllas 6ppnade samtidigt.

En trdd som ideligen skapar nya filer med olika namn och en trdd som skapar nya
tradar av samma typ. Detta program belastar enheten bade med tradar och filer och vi

anser att det dr intressant att se hur terminalen beter sig.

Gemensamt for alla testapplikationer &r att de innehéller en textruta (klassen TextBox)

som ger anvdndaren en forklarande text till vad applikationen gor for tillfdllet, det vill sdga

om en trdd eller en fil skapas. I textrutan gar det dven att mata in egen text. Detta for att kunna

testa om enheten fortfarande svarar eller ej. Killkoden till samtliga testfall &r dokumenterad i

bilaga A.4.

9.4.3 Resultat

De olika metoderna resulterade i1 foljande:

1.

Niér applikationen korts ett tag gér det inte ldngre att mata in text i textrutan. Istéllet
hors en gill ton frén terminalen da nadgon knapp trycks ned. Ytterligare en intressant
iakttagelse dr denna: Om applikationen avbryts manuellt och ett forsok att ater starta
JAM (programmet som hanterar exekvering och installation av javaapplikationer i en
enhet) gors, sd misslyckas detta och terminalen ger ifran sig samma ljud som tidigare
vilken knapp som dn trycks ned. Nér terminalen startats om &r allt som vanligt igen.
Virt att ndimna dr att emulatorerna i Wireless Toolkit [30] ocksa slutade svara efter en
stund.

Nér programmet exekverat ett tag levererar terminalen meddelandet ”Out of heap
memory”. Detta innebdr att antalet trddar blivit for stort och minnet tagit slut.
Ytterligare en intressant iakttagelse dr denna: Om applikationen avbryts manuellt
innan meddelandet levererats och JAM startas om, s& ges felmeddelandet dnda och

dérefter syns markoren frén textrutan i bakgrunden péd terminalens skdrm. Virt att
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ndmna dr att emulatorerna i Wireless Toolkit [30] efter en liten stund levererade
felmeddelandet ”Out of heap memory”.

Efter ungefdr en minuts exekverande har nio filer skapats och ddrefter hander inget pa
en lang stund. Vi lat applikationen exekvera i ytterligare fem minuter och da inget nytt
hént avbrot vi programmet. I 6vrigt hinde inget underligt med enheten. Virt att nimna
ar att emulatorerna i Wireless Toolkit [30] kan skapa och dppna betydligt fler filer. Vi
avbrot emuleringen da over tusen filer skapats, och da hade hastigheten for skapandet
av nya filer minskat betydligt jamfort med hastigheten vid applikationens uppstart.
Tréden som skapar nya trddar dominerar och den trdd som skapar nya filer lyckas inte
skapa en enda fil. I dvrigt beter sig terminalen pa exakt samma vis som i resultatet av

testfall 1.

9.4.4 Slutsats

Foljande slutsatser har dragits for de fyra testfallens resultat:

1.

Vi drar slutsatsen att terminalen slutar svara da antalet paborjade och avslutade tradar
blir alltfor stort. Att terminalen beter sig underligt dven efter att applikationen
avbrutits antar vi beror pa att Siemens SL451 har ddlig minneshantering for minne pa
heapen. Heapen &r ett minnesomrdde dér instansierade objekt hamnar, déribland
instanser av klassen Thread. [33]

For testfall 2 drar vi slutsatsen att minnet i terminalen tar slut d& antalet aktiva tradar
blir for stort. Det underliga beteende som terminalens uppvisar dd applikationen
avbrutits antar vi beror pa att Siemens SL451 har ddlig minneshantering for minne pa
heapen. [33]

Eftersom endast nio filer lyckades skapas drar vi slutsatsen att Siemens SL451 inte kan
hélla fler 4n nio filer 6ppna samtidigt.

Fran resultatet av testfall 3 drar vi slutsatsen att den trdd som skapar nya filer kraver
mycket resurser. Eftersom den trad som skapar nya trddar dominerade lyckades darfor

inte en enda fil skapas.

Det rader inget tvivel om att dveranvdndning av trddar kan fi terminalen att bete sig

underligt. Nér terminalen startas om verkar dock terminalen fungera normalt igen. Detta &r

dock inte hela sanningen. Efter att vi slutfort samtliga fyra testfall och startat om terminalen

anslot vi den till en persondator och undersokte dess innehdll. Det visade sig att inte mindre

dn fem kopior gjorts av den mapp som innehéller javaapplikationer i terminalen. Det verkar

troligt att dessa skapats d& forsok att starta om JAM gjorts efter att exekvering av
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testapplikationerna avbrutits manuellt. Varfor detta skett faller dock utanfor uppsatsens
avgransning och dr nagot vi endast konstaterar och inte undersoker nérmare.

Med tanke pd att meddelandet ”Out of heap memory” levereras trots att applikationen
avbrutits 1 testfall 2 och 4, verkar det som vissa eller alla tradar som skapats i en applikation
fortsidtter att exekvera efter att applikationen avbrutits manuellt. Enligt specifikationen tillater
inte CLDC sa kallade doda tradar, det vill sdga trddar som exekverar efter att applikationen
som de tillhor har avslutats. Detta kan bero péd att Siemens SL45i inte hanterar avslutade
applikationer pd samma vis som avbrutna, eller pa att terminalen har délig hantering av minne
pa heapen. Det kan ocksa vara ett fel i implementationen pd Siemens SL45i. Huruvida sd dr
fallet faller ocksa utanfor uppsatsens avgrinsning och terminalens underliga beteende é&r
déarfor nadgot vi enbart konstaterar. [8][33]

Det faktum att ett grafiskt fel intraffar som beskrivits i resultatet for testfall 2 kan tyda pé
att oavslutade trddar i den manuellt avbrutna applikationen faktiskt skriver till en
minnesadress som applikationen inte langre skall ha dtkomst till. Detta &r intressant, och med
en trdd som egentligen inte ldngre skall kunna exekvera kanske skadlig kod kan skapas. I
avsnitt 9.5 testas aterigen mojligheten till atkomst av andra programsviters RMS, fast denna
géng med dessa oavslutade trddar. Om en tréd fran en avbruten applikation fortfarande kors i
bakgrunden kan det tdnkas att den far dtkomst till en nystartad applikations minnesomrade,

och darmed ocksé dess RMS-filer.

9.4.5 Forslag pa tester av skadlig kod som slutsatserna i detta avsnitt gett upphov till

e Avsnitt 9.5: Atkomst till andra programsviters RMS med oavslutade tradar

9.5 Atkomst till andra programsviters RMS med oavslutade tridar

I avsnitt 9.1 gjordes en undersdkning som visade att en applikation inte hade atkomst till
andra programsviters RMS-filer med den funktionalitet som finns i MIDP. I detta avsnitt ska
vi anvinda oss av en ndgot annorlunda metod for att undersoka mdjligheterna att komma &t

andra programsviters RMS. Metoden bygger pé resultaten och slutsatserna i avsnitt 9.4.

9.5.1 Metod

Resultaten och slutsatserna fran avsnitt 9.4 visar tendenser till att massor av tradar kanske kan
exekvera i bakgrunden trots att en applikation avbrutits. Den applikation vi ska implementera
anviander samma metoder som de som beskrivs i1 avsnitt 9.1.1 och 9.4.1, samt fungerar som

applikationen beskriven i testfall 2 i avsnitt 9.4.2 med nigra modifikationer.
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Applikationen skapar en trdd som har som uppgift att forst radera samtliga filer i
programsvitens RMS och direfter skapa en ny trdd av samma typ. Traden avslutas inte, utan
upprepar samma forfarande i en oéndlig slinga. Skapandet av nya tradar pé detta vis anvénds
for att aterskapa effekten av att tradarna ligger kvar i bakgrunden och exekverar trots att
applikationen avbrutits s& som resultaten och slutsatserna i avsnitt 9.4 gav. Metoden for att
komma 4t andra programsviters RMS-filer dr att manuellt avbryta applikationen och snabbt

starta en annan applikation. Kéllkoden till var applikation d4r dokumenterad i bilaga A.5.

9.5.2 Resultat
Var applikation, 1at oss kalla den A, verkar ligga kvar i bakgrunden av terminalen och
exekvera en stund efter att den avbrutits. Efter att manuellt ha avbrutit applikation A startar vi
en annan javaapplikation (B). Dé visas for ett kort dgonblick applikation A i skdrmen innan
ett felmeddelande om att applikation B inte kunde startas levereras av terminalen. Gors
dérefter omedelbart eller efter en liten stund ett nytt forsok att starta applikation B gar det
alldeles utmarkt.

Genom att ansluta terminalen till en persondator kunde vi konstatera att applikation A inte

lyckades radera filer i den programsvit som applikation B ingér i.

9.5.3 Slutsats

Terminalens underliga beteende vid uppstart av en mangfald av trddar mojliggor inte dtkomst
till filer 1 andra programsviters RMS. Dédrmed 4r det inte sagt att detta underliga beteende kan
ha andra effekter och 6ppna andra, i sa fall, terminalspecifika sékerhetsluckor. Huruvida sa r

fallet undersoker vi inte ndrmare i denna uppsats eftersom det faller utanfor dess avgriansning.

9.6 Injicera en skadlig MIDlet i en redan installerad programsvit

Som ndmndes i1 analysen i avsnitt 8.2.3 &r det intressant att undersdka om det gar att injicera
en MIDlet i en redan installerad JAR-fil och f& enheten att lata denna MIDlet exekvera. Om
detta ar mdjligt &r det troligt att denna injicerade MIDlet far tillgang till programsvitens RMS-
filer. Malet med detta test dr att undersoka om det gér att utfora en sddan injicering genom att
ansluta enheten till en persondator, och i s& fall om det gér att starta en injicerad MIDlet och

om denna har tillgéng till programsvitens RMS-filer.
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9.6.1 Metod

Vi ansluter en mobil terminal av médrket Siemens SL45i till en persondator med programvara
installerad for att kunna kommunicera med terminalen. For att kunna 6ppna, ldsa och dndra en
JAR-fil anvénder vi oss av programmet WinZip [39]. Istdllet for att skapa en egen applikation
och installera den anvédnder vi en redan befintlig applikation i terminalen. Sjélva processen
forsoker vi utfora enligt foljande: Forst kompileras den MIDlet vi skall injicera och dérefter
forsoker vi med hjélp av WinZip ldgga till den klassfil som genereras vid kompileringen 1
JAR-filen. Sedan modifieras JAD-filen och manifestfilen dir vi anger att ytterligare en
MIDlet finns i programsviten, samt dess namn. Killkoden till den applikation vi skall injicera

ar dokumenterad 1 bilaga A.6.

9.6.2 Resultat

Vi upptickte att det gér att ligga in klassfiler som drver MIDlet i en JAR-fil och fi dem
synliga som MIDlets i enheten efterdt. Emellertid &r det inte JAR-filen i den mobila
terminalen som modifieras utan en Oppnad kopia som skapats genom att WinZip lést in
JAR-filen i datorns primdrminne. Nér vi dr firdiga med modifikationen och avslutar WinZip
sparas den Oppnade kopian ned till terminalen. Vad som hint ar alltsd att JAR-filen i
terminalen ersatts med en annan JAR-fil med snarlikt innehdll. Eventuella RMS-filer
tillhorande den programsvit som den gamla JAR-filen utgjorde &r intakta och atkomliga fran

den injicerade MIDleten.

9.6.3 Slutsats

Vi har visat att det gér att injicera en MIDlet i en redan installerad programsvit, men ocksa att
detta dr detsamma som att ersétta den befintliga JAR-filen med en ny och &dnd& behalla
eventuella RMS-filer. Detta anser vi dock inte utgdra ndgot hal i sdkerheten eftersom
anvédndaren sjdlv maste ansluta sin enhet till en dator och injicera en skadlig MIDlet eller byta
ut den redan installerade JAR-filen mot en annan som innehéller en skadlig MIDlet. Om det i
framtiden diremot skulle ga att modifiera JAR-filer genom funktionalitet i Java &r det inte
omdjligt att en sdkerhetslucka uppstar pa detta omrdde. En annan installerad applikation kan i
sa fall kopiera in sig sjdlv 1 en viss programsvit och pd sé vis fi tillgdng till dess RMS-filer.

Detta dr dock bara spekulationer.
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9.7 Versionsuppgradering till ett program med skadlig kod

En anvindare vill i regel hélla applikationerna uppgraderade. Mekanismer for detta finns
inbyggda i OTA-specifikationen och nedladdningsforfarandet. Vart mal ar att undersoka
huruvida en mobil terminal behdller RMS-filer vid en uppgradering eftersom detta enligt
OTA-specifikationen dr valfritt. Om detta &r fallet har vi visat tidigare att en applikation kan

exponera data via till exempel sindning 6ver HTTP. [25]

9.7.1 Metod

For att genomfora versionsuppgradering behdvs tvd MIDlets med samma namn dér den ena
har ldgre versionsnummer 4dn den andra. Version 1.0 av MIDleten JPassword dr en serids, icke
skadlig MIDlet som skulle kunna vara ett program som lagrar 16senord &t anvindaren. Det
viktiga dr att MIDleten skapar RMS-filer. Version 1.1 av JPassword &r en skadlig MIDlet som
har till uppgift att lista eventuellt befintliga RMS-filer for att sedan radera dem. Eftersom
denna version har ett hogre versionsnummer skall uppgradering vara mdjlig. JAR- och

JAD-filer till version 1.0 och version 1.1 av JPassword finns dokumenterade i bilaga A.7.

9.7.2 Resultat

I Siemens SL45i installerades forst version 1.0 av JPassword och exekverades for att generera
en RMS-fil. Version 1.1 laddades direfter ned och installerades utan ndgra problem.
Anmirkningsvirt dr att anvindaren maste bekréfta att skriva ver den dldre versionen, inte
bekrifta att uppgradera den. Vid kdrning av version 1.1 bekréftades att RMS-filen var intakt
och den togs bort.

9.7.3 Slutsats

En sidkerhetslucka uppstdr genom proceduren med uppgradering av MIDlets.
OTA-specifikationen tar upp denna sdkerhetslucka och dir star uttryckligen att det dr en
sakerhetsrisk. Om en anvéndare kan luras att ladda ned en falsk uppgradering av ett ként
program, en uppgradering som en illvillig person sldppt fri pa Internet, riskerar anvindaren att
exponera kinslig data. Atminstone om denne anvinder Siemens SL45i eftersom den behaller
RMS-filer vid uppgraderingen.

Om en mobil terminal inte behaller RMS-filer dr det tveksamt om det skall kallas
uppgradering. Vad som hinder da dr att hela programsviten raderas och en annan med samma
namn installeras. Samma effekt kan astadkommas utan versionsuppgradering om anviandaren
sjdlv raderar en applikation innan en annan med samma namn och hdgre versionsnummer

laddas ned och installeras. Vi anser att det ar bra att Siemens SL451 behaller RMS-filer vid en
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uppgradering, men att det dr daligt att en sidkerhetslucka uppstér pd grund av det undermaliga
sdtt uppgraderingen sker pa.

En spekulation vi har dr att om det i framtiden gér att installera enskilda MIDlets i en redan
installerad programsvit, alltsa ldgga till MIDlets 1 programsviter, sd innebdr det en
sdkerhetsrisk pa samma sdtt som vi beskrev i1 avsnitt 9.6.3. En injicerad MIDlet kommer at
programsvitens RMS-filer.

Virt att ndmna dr ocksa att en applikation inte behover skapa RMS-filer med kénslig
information for att vara mal for en falsk versionsuppgradering. Ett exempel pa detta dr den
applikation vi ndmnde 1 avsnitt 8.1.3 som kontrollerar saldot pa anvdndarens bankkonto med
hjélp av numret pd det bankkort som dr kopplat till kontot. Antag att det faktiskt finns en
sadan applikation som banken sjélv tillverkat. Denna applikation kommunicerar med bankens
server och returnerar saldot pd det konto som é&r kopplat till angivet kortnummer. En
illasinnad utvecklare skapar en applikation identisk med bankens, med det undantaget att
applikationen kommunicerar med utvecklarens server istéllet for bankens. Den illasinnade
utvecklaren skickar sedan ett SMS till anvéndare av bankens saldoapplikation. I detta SMS
stér det att banken gjort en ny, gratis version av sin applikation och att det bara &r att f6lja den
hyperldnk som &r angiven for att ladda ned applikationen. Lanken leder i sjdlva verket till
utvecklarens applikation som vid installation ersétter bankens applikation. Eftersom den
illasinnade utvecklarens applikation pa ytan &r identisk med bankens, har inte de anvdndare
som véljer att uppgradera nigon anledning att misstro den. Anvidndarna kommer av denna

anledning exponera sitt bankkortsnummer nésta géng de vill veta sitt saldo.

9.8 Klassfilsmodifiering

Vi vill undersoka vilka effekter som uppkommer i den mobila terminalen Siemens SL451 vid
modifiering av klassfiler. Mélet dr att modifiera strukturen i en klassfil samt dndra den
bytekod som finns lagrad i attributen Code och Stackmap. Testapplikationen vars klassfil vi
modifierar utfor ingenting av virde. Dess enda uppgift dr att fungera som en giltig MIDlet.
Anledningen till att vi utfor testerna ar for att underséka om den virtuella maskinen klarar
av att uppticka ogiltiga bytekoder, eller om den exekverar dem pé ett for anvdndaren icke
onskvirt sitt. Om en tillverkare foljer specifikationen for KVM skall testerna endast resultera

i att MIDleten inte accepteras vid inladdning eller att den inte gér att kora.
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9.8.1 Metod

For att spara tid och minska komplexiteten i s6kandet efter virden och strukturer anvénder vi
oss av vart verktyg ClassToXML. ClassToXML ér skrivet i Java med funktionalitet frin J2SE
och kéllkoden finns dokumenterad tillsammans med en demonstration av hur det anvidnds for
att analysera en klassfil i bilaga B. ClassToXML tar en kompilerad klassfil som inargument
och genererar ett XML-dokument med en beskrivning av innehallet. XML-dokumentet kan
visas 1 till exempel Microsoft Internet Explorer 5 [40]. For att ytterligare underldtta analysen
av klassfilen infogar ClassToXML vissa offsetvirden s& det gir snabbt att i en hexredigerare
leta upp precis den byte som avses. Den hexredigerare vi anvint oss av heter Hackman [31].
XML ir ett sprak for uppmérkning av data och genom att anvinda sig av spréket synliggors

klassfilsstrukturen och mojliggors en enkel traversering av den. [32]

9.8.2 Testfall
I avsnitt 8.3.3 listades de strukturer i en klassfil som vi anség sérskilt intressanta att modifiera.
Foljande modifieringar kommer goras i dessa strukturer:

1. Klassfilen innehaller ett antal konstanter i listan Over konstanter, se avsnitt 6.2.2. 1
bdrjan av denna lista finns ett virde som anger hur manga konstanter listan innehéller.
Vikommer att dndra vdrdet sa att antalet konstanter 6kas med ett. Efter att detta testats
gér vi vidare med att modifiera antalet element som maximalt far finnas pa stacken nér
en viss metod exekveras. Forst dndrar vi vdrdet sé att det blir mindre &n ursprunget
och sedan Okar vi det sd att det blir storre &n ursprunget. Till sist provar vi att ange det
maximala vérdet.

2. 1 vért andra test modifierar vi den bytekod som utgér de instruktioner som skall
exekveras. Denna ligger lagrad i attributet Code. En instruktion som i normala fall
hanterar vanliga heltal byts ut mot en likartad instruktion som istéllet hanterar flyttal.
Direfter ersétter vi samma instruktion med en reserverad instruktion. Tills slut provar
vi att ersdtta instruktionen med en instruktion som har ett virde som inte &r definierat i
JVMS.

3. I vért tredje testfall anvénder vi oss av de filt i klassfilen som pekar ut fran vilken
klass klassen édrver och vad klassen sjdlv heter. I forsta deltestet later vi klassen drva
sig sjilv och i det andra deltestet later vi klassen vara den klass den drver. Om vi kallar
klassfilens klass for A och den klass som klassfilens klass drver fran for B sa gor vi
alltsa foljande dndringar: Forst sétter vi As namn som klassnamn pa bade A och B och

dérefter Bs namn som klassnamn pd bade A och B.
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4. Vart fjirde testfall utgors av tre deltester som modifierar attributet Stackmap. Forst

dndrar vi antalet element i listan over datatyper sa att det &r mindre 4n tidigare. Sedan
dndrar vi det s att det blir storre dn det ursprungliga. Slutligen testar vi att helt ta bort
ett element 1 listan. Vi vill med dessa tester undersoka hur terminalen reagerar pa en
korrupt Stackmap. Eftersom Stackmap &r ett attribut som vid behov tillkommer nér
preverifiering utfors kan det hinda att den interna verifieringen inte vet hur den ska
hantera en korrupt Stackmap. Detta eftersom det inte finns ndgon inbyggd
funktionalitet for att skapa detta attribut.

De versionsnummer som finns angivna i klassfilen anger vilken kompilatorversion
som anvénts for att kompilera klassfilen. Vi byter ut dessa virden mot andra
godtyckliga virden och undersoker om verifieringen och KVM 0Overhuvudtaget
anvinder denna information, och i sd fall om exekveringen blir olika med olika

versionsnummer.

I bilaga A.8 har vi dokumenterat kéllkoden, klassfilen och XML-dokumentet som

ClassToXML genererar for var testapplikation JSimple. Exakt vilka bytekoder som &éndrats,

vilken position dessa har i klassfilen, samt vilka virden vi dndrat dem till 4r ockséd angivna.

Aven de modifierade klassfilerna samt de XML-dokument som ClassToXML genererat av

dessa dr dokumenterade i bilagan.

9.8.3 Resultat

1.

Vid éndring av antalet klasskonstanter passerade inte klassfilen verifieringen.
Detsamma giller dndringen till ett firre antal element pa stacken for en metod. Den
klassfil som modifierats for att ha ett hogre antal element pd stacken &n det
ursprungliga passerade ddremot verifieringen och exekverade normalt. Det verkar
finnas en Ovre grins pa detta virde eftersom terminalen fick slut pa minne dé vi angav
det maximala vérdet. Exakt vilket virde detta &r anser vi irrelevant att ta reda pa och
alltfor tidskrdvande att undersoka eftersom viardet ligger 1 ett stort intervall
innefattande tiotusentals varden.

Alla tre deltester med modifiering av bytekod resulterade i att verifieringen inte
accepterade klassfilen. Terminalen visade ett meddelande om att ett fel uppstod nir
applikationen verifierades.

Att forsoka fa klassen att drva sig sjilv resulterade i ett meddelande i terminalen om

att klassen var cirkulirt definierad. D4 vi vill fa klassen att vara den klass som klassen
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drver rapporterar terminalen att klassen JSimple inte kunde hittas och applikationen
accepteras inte.

4. Vid éndring av antalet element i listan dver datatyper till ett hdgre varde rapporterar
enheten att det &r fel storlek pa attributet. Nér vi angav ett ldgre virde dn originalet si
fick vi ett felmeddelande om att attributet Stackmap var fel. Aven vid borttagandet av
ett element i listan fir vi meddelandet att storleken &r fel.

5. Verifieringen lyckades 1 samtliga deltester, men inga av modifieringarna resulterade 1

fordndringar i exekveringen.

9.8.4 Slutsats

Vi kan bara konstatera att KVM kontrollerar innehallet i en klassfil mycket noga. Vi dr inte
sdkra pad om det endast 4&r KVM 1 Siemens SL451 som dr utomordentligt bra nir det géller
verifiering men var uppfattning ar att KVM klarar verifieringen galant. Det verkar dérfor
troligt att enheten reagerar pa ett likartat sétt pd andra typer av fordndringar i klassfilen dven

om ett definitivt bevis inte kan ges.

9.9 Lura anviandaren med telefonifunktioner i Siemens SL45i

Vi vill undersdoka om det utdkade applikationsprogrammeringsgranssnittet i Siemens SL451
ger en utvecklare mojlighet att skapa skadlig kod. Vi har valt att rikta in oss pd funktionen for
att med en MIDlet skicka ett SMS till en annan mobiltelefon. Vi vill testa hur terminalen
hanterar SMS via MIDlets samt undersdoka om den upplyser om kostnaden och om den kréver

att anvindaren bekriftar att meddelandet skickas.

9.9.1 Metod

Vi har skapat en applikation som vi valt att kalla FreeSMS som kombinerar mojligheten att
skicka SMS och metoden att lura en anvéndare med ett lockande namn som beskrevs i avsnitt
8.2.2. FreeSMS skickar inte SMS gratis, utan heter s endast for att lura anvéndaren att tro att
sa dr fallet. Till sin uppgift har applikationen att skicka ett SMS till ett visst nummer. Numret
ar lagrat 1 koden till applikationen for att forenkla utvecklingen. For att fi tillgdng till
mobiltelefonens SMS-funktion anvidnds de javaklasser som foljer med utvecklingspaketet for

Siemens SL45i1. Kéllkoden dr dokumenterad i bilaga A.9. [37]
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9.9.2 Resultat
Innan Siemens SL45i skickar meddelandet frdgar den anvidndaren om lov. Numret som
meddelandet skall skickas till visas och mdjlighet ges att avbryta proceduren. Ingen

kostnadsuppgift ges.

9.9.3 Slutsats

Namnet FreeSMS och det faktum att ingen kostnadsuppgift ges till anvandaren anser vi
tillrdckligt for att lura vanliga anvéndare att applikationen skickar gratis SMS. Applikationen
skulle kunna modifieras sa att den meddelar anvindaren om att kostnaden for SMSet &r noll
kronor. P& sé sdtt kanske applikationen blir &n mer trovdrdig. En snarlik applikation kan
tinkas sdnda andra texter dn de inmatade till andra nummer 4n de angivna. Vi vill ppeka att
det krdvs en ménsklig faktor for att dessa typer av applikationer skall fa genomslagskraft, men

ocksa att vi tror att det inte kridvs mycket for att lura en naiv anvéndare.

9.10 Avlyssning av inkommande SMS med Siemens SL45i

I avsnitt 8.4.3 utredde vi mojligheten att med grinssnittet ConnectionlListener ta emot
SMS menade for enhetens program for mottagning av SMS. Malet med detta test &r att
undersdka om vi med hjélp av denna metod kan avlyssna inkommande SMS och pé sa sitt fa

tillgéng till data som inte dr avsedd for applikationen.

9.10.1 Metod

Genom att implementera granssnittet ConnectionListener kopplar den MIDlet vi skapat
upp sig mot den port pa enheten dér data tas emot. Applikationen implementerar metoden
receiveData 1 grinssnittet ConnectionListener. MIDleten ligger och vintar pa
inkommande SMS. Om ett sidant kommer 4r det meningen att innehéllet i meddelandet skall
skrivas ut pd skdrmen. Vi provade att skicka ett SMS till den mobila terminalen fran en annan
mobiltelefon och studerade vad som hédnde.

I bilaga A.10 ar killkoden till programmet dokumenterad.

9.10.2 Resultat
Niér ett SMS kom medan var MIDlet exekverade reagerade Siemens SL451 pé ett normalt sitt.
Det vill sdga att den for en kort stund visade ett meddelande om att ett SMS mottagits for att

sedan dtervdnda till exekveringen av var MIDlet. Ingen text skrevs ut i skdrmen.
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9.10.3 Slutsats

Vi kunde inte inhdmta information fran inkommande SMS trots att dokumentationen antyder
att det gér att skicka data av typen "SMS”. Misslyckandet kan bero pd nagon detalj i vér
implementation eller pa att data av typen "SMS” inte dr samma sak som ett SMS. Vi tror att
Siemens ténkt pd detta sdkerhetshdl och inte tilliter en MIDlet att ta emot SMS menade for
enhetens program for mottagning av SMS. Vi har inte lyckats hitta ndgon kélla som tar upp

hur och om en distinktionen av dessa bada typer av SMS gors.
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10 Resultat och rekommendationer

Kapitel 8 innehéller analys av olika omradden inom mdojligheterna att skapa skadlig kod och
vissa delar av denna analys resulterade i tester som &r dokumenterade i kapitel 9. Detaljerade
resultat och slutsatser finns angivna i samband med testerna och analysen. For att undvika
onddig redundans kommer vi hér ta upp resultaten och slutsatserna fran testerna och analysen
oversiktligt och hénvisar istéllet till kapitel 8 och kapitel 9 for detaljer. Vi avslutar med
rekommendationer till foretag med verksamhet involverande teknologi som vi behandlat i
denna uppsats.

Vara tester har inte resulterat i upptickten av ndgra sidkerhetshdl som skadar enheternas
system péd nagot vis. Ddremot har vi funnit andra typer av attacker som ar skadliga framst for
anvandaren, men dven for utvecklaren och distributéren. Ser vi till funktionaliteten 1 MIDP
upptéckte vi att emulatorerna i Wireless Toolkit [30] inte foljer specifikationen till hundra
procent. Detta eftersom de ger en applikation tillgang till RMS-filer utanfor applikationens
programsvit.

Mojligheten att koppla upp en enhet till Internet via HTTP innebdr inga tekniska
sakerhetsrisker. Mojligheten for en illasinnad person att kontrollera en enhet genom
uppkopplingen anser vi obefintlig och mdjligheten att sinda kénslig information ar inte unik
for MIDP och mobila terminaler. De enheter vi testat att skapa uppkopplingar pé visar ett
meddelande om att detta sker. Det kan ga att f4 en naiv anvédndare att forbise meddelandet
genom att fa det att verka som en naturlig del av applikationen. MIDPs grafiska grinssnitt
mojliggdr manipulering av enskilda punkter pa skdrmen vilket skulle kunna anvéndas for att
skapa bilder som ser ut som och agerar pd samma sétt som enhetens verkliga grafiska
granssnitt. P4 sd vis gar det att lura anvdndaren att mata in kédnslig information som
exempelvis kan sindas till en illasinnad persons server. Aterigen ir inte detta unikt for MIDP
och mobila terminaler.

Belastning av en enhet skulle kunna fi den att fungera pé ett icke onskvirt sitt. Vi kom
fram till att terminalen Siemens SL45i beter sig underligt da antalet aktiva eller forbrukade
tradar blir stort. Eftersom vi upptéckte att trddarna verkade fortsdtta exekvera trots att en
applikation avbrutits gjorde vi ett test for att se om dessa tradar kunde fa tillgdng till otillatet
minne. Véra tester resulterade i grafiska fel i enhetens skdrm, men gav ingen atkomst till

otillatna filer.
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Att en tillverkare skulle ha implementationsfel i sina terminaler ser vi inte som omdjligt,
men alltfor tidskrdvande att undersdka. Dessutom &r det i sé fall ett terminalspecifikt problem
som faller utanfor uppsatsens avgrinsning. Att modifiera den virtuella maskinen i en enda
terminal sd att exekvering av otilldten kod mojliggors édr ocksa 16nldst eftersom det inte finns
ndgot sdtt att sprida den virtuella maskinen till fler terminaler. Daremot visade ett enkelt test
pa terminalen Siemens SL45i att applikationer som inte innehdller ndgonting laddas i evighet.

Detta verkar vara en miss i implementationen och nagot vi anser att Siemens borde ha ténkt

o

pa.

Det sitt pa vilket en applikation normalt hamnar i en terminal &r via nedladdning fran
Internet. Vi har diskuterat olika sétt for en illasinnad person att placera sin skadliga kod i en
anvindares terminal, till exempel med falsk reklam och lockande applikationsnamn. Ingen av
dessa metoder &r specifik for MIDP och mobila terminaler. Daremot har vi funnit att det sétt
en applikation uppgraderas pd mojliggdr exponering av kinslig information for en skadlig
applikation i Siemens SL45i. RMS-filer finns ndmligen kvar efter en uppgradering av
programsviten och anvéndaren tillfragas inte om filerna skall vara kvar eller tas bort. En
serids MIDlet som anvéndaren anfortror kanslig information kan uppgraderas till en skadlig
MIDlet. Det ar da troligt att anvindaren dven anfortror den skadliga uppgraderingen kénslig
information. Versionsuppgraderingen anser vi vara den storsta bristen i sdkerheten vi hittat.

Mojligheten att injicera en skadlig applikation i en redan installerad programsvit for att
komma at programsvitens RMS-filer finns om anvéndaren sjilv ansluter terminalen till en
persondator och injicerar applikationen. Vanlig nedladdning mojliggdér ndmligen inte
injicering av applikationer i redan installerade programsviter. Detta utgdr dirfor inget
sakerhetshot.

Vi provade ocksd att dndra pa innehéllet i klassfiler. Resultaten i de flesta fall var att
klassfilen inte accepterades av enheten eftersom den inte godkindes i1 den interna
verifieringen. Vi kom ocksd fram till att preverifiering inte Oppnar nagra sdkerhetshl
eftersom processen endast spelar en hjdlpande roll i verifieringsprocessen. Vi konstaterar
darfor att klassfilsstrukturen dr mycket siker och inte utgor ett mal for attacker av illasinnade
personer.

For att illustrera terminalspecifika funktioner som utokar MIDP testade vi hur Siemens
SL451 hanterar sindning av SMS via en MIDlet. Att skicka SMS kostar pengar och testen
visade att terminalerna inte visar kostnaden for detta. Var MIDlet FreeSMS kombinerar
terminalspecifik funktionalitet med mojligheten att lura anvéndaren att kora applikationen

genom ett lockande namn. Applikationen kan fa genomslagskraft eftersom den lurar
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anvindaren att tro att SMS skickas gratis. Ytterligare ett test med SMS visade att en
applikation inte kan ta emot SMS menade for det inbyggda program i Siemens SL45i som
hanterar mottagning av SMS.

D4 J2ME och den funktionalitet som erbjuds genom MIDP har en sa bra och genomarbetad
sakerhetsmodell uppstér inte sékerhetsbrister om inte en terminaltillverkare gor ett misstag
vid implementeringen. Sannolikheten att sdkerhetsbrister uppstdr 1 terminalspecifik
funktionalitet som utokar MIDP dr da storre. Forutom att implementationsfel kan forekomma
kan den utdkade funktionaliteten redan innan den implementeras innehélla ej genomtinkta
delar som innebdr bristande sdkerhet. Utokad funktionalitet innebdr ocksa fler mojligheter for
en illasinnad utvecklare att lura anvdndaren si som vi visade att sindning av SMS med
utdkningarna i Siemens SL451 gjorde. Vi anser darfor att risken att sékerhetshal uppstér i
utdokningar av MIDP ér storre @n risken att sdkerhetshal uppstar i MIDP. Vidare anser vi att
risken for stora sdkerhetshal dven den dr storre i utdkningar av MIDP &n den &r i MIDP.
Utokningarna mojliggor atkomst till delar av terminalerna som inte &r atkomliga fran MIDP.

Vi vill rekommendera MIDP till de foretag som letar efter en plattform for distribution av
applikationer till smé resurssnala enheter. Visserligen kan MIDP i sin nuvarande form vara en
flaskhals vid utveckling av applikationer eftersom den &r sd begrinsad, men vi pdstar att
sdkerheten &r si pass god att fordelarna dverviager. Den storsta bristen med MIDP é&r séttet
versionsuppgraderingar sker pa. Sdkerhetsbrister i de 6vriga omradena vi undersokt &r inte
specifika for MIDP och ofrankomliga dven i minga andra plattformar eftersom de ofta styrs
av den minskliga faktorn. En ny generation av MIDP kommer inom en snar framtid och den
16ser problemet med versionsuppgraderingen, men tillfor kanske nya sakerhetshal.

Vi anser ocksa att utvecklingen av applikationer bor innefatta tester pa flera enheter for att
undvika terminalspecifika problem och sidkerhetsbrister. I alla fall bor foretag ha en lista dver
enheter som klarar av MIDP och ha information om eventuella implementationsspecifika
sdkerhetsbrister i dem. Det dr bra att kénna till hur enheterna uppfor sig i vissa extrema
situationer. Som exempel kan ndmnas den mobila terminalen Siemens SL45i och hur den

betedde sig vid anvindning av alltfor manga tridar.
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11 Slutsatser

Efter vart arbete med studier, analys och tester har vi bildat oss en uppfattning om sékerheten
1 mobila terminaler som implementerar javaplattformen. Enligt oss dr det mycket svart, for att
inte sdga omojligt, att utveckla skadlig kod som skadar enhetens system pa ndgot satt. Att
utveckla och sprida applikationer som &r skadliga for anvidndaren &r dédremot fullt mojligt och
betydligt enklare. Skadlig kod é&r i det hér fallet fullt giltig kod som anvénds 1 skadligt syfte.
For att nyansera det hela lite mer dr javaplattformen i mobila terminaler lika sidker som sin
svagaste ldnk och i detta fall &r den svagaste linken manniskan.

Sa lidnge det existerar ménniskor som anvdnder applikationer utan att sdtta sig in 1
sakerhetsfrigor kommer det alltid finnas utrymme for applikationer som utnyttjar detta
faktum och lurar anvidndaren. Som ett exempel ndmner vi det “virus” som var i omlopp
medan denna uppsats skapades. Viruset fanns egentligen inte, utan utgjordes av anvidndaren
sjdlv och utnyttjade dennes oro for att drabbas av ett riktigt virus:

Det borjar med att en anvidndare fir e-post frén en bekant. I brevet pdstds att anvindaren
drabbats av ett mycket farligt datorvirus och att det enda som hjdlper &r att ta bort vissa filer
som utgdr det pastddda viruset. Sedan uppmanas anvéndaren att skicka vidare brevet till alla
denne kinner. Sjilvklart existerar inget riktigt datorvirus men hela processen fungerar exakt
pa ett sddant sitt som kénnetecknar virus. Forst forstor viruset for anvindaren genom att gora
dennes system obrukbart eftersom filerna som tas bort &r kritiska for systemets funktionalitet.
Sedan sprider sig viruset vidare genom att anvdndaren vill vara hjélpsam och varna sina
véanner pd samma sétt som anvéndaren sjdlv blivit varnad.

Aven om inget lika drastiskt skulle kunna goras i mobila terminaler eftersom Java ir helt
isolerat frin det Ovriga systemet, sd skulle liknande scenarion &tminstone kunna exponera
kénslig information. Vi har kommit fram till att javaplattformen i mobila terminaler &r mycket
sdker och att det endast d4r genom att lura anvindaren som illasinnade utvecklare kan orsaka
skada.

I framtiden kommer mer funktionalitet att laggas till javaplattformen for mobila terminaler.
Aven om varje funktion 4r dvervigd ur siikerhetssynpunkt kommer oundvikligen plattformen
bli mer attraktiv for attacker. Fler funktioner ger avancerade applikationer som behandlar mer
data. Populdra applikationer fran stora programvaruforetag kommer formodligen att bli mer

utsatta for attacker, precis som vi ser har skett i persondatorvirlden.
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Vi har under skapandet av var uppsats inforskaffat oss kunskaper om Java i mobila
terminaler. Viktiga delomraden inom detta dr hur utvecklingen gér till, hur sékerhetsmodellen
ser ut samt hur ett javaprogram &r strukturerat bade fore och efter att det kompilerats. Vi fann
det ndgot svart att hitta kéllmaterial av tillrdckligt hog kvalitet eftersom det saknas bra bocker
som behandlar &mnet. Det har inte varit ndgra problem att uppni mélet med uppsatsen. Det
har varit nadgorlunda latt att komma med uppslag for analys och de flesta av testerna kunde
genomforas utan problem. Vi har foljt tidsplanen ndstan fullt ut och den enda storre
avvikelsen var avsnittet som behandlade utokad terminalspecifik funktionalitet. Vi upptackte
att detta omrdde var smalare &n vi forst forestdllt oss. Om mojligheten fanns att gora om
uppsatsen skulle det for oss inte innebdra ndgra storre fordndringar 1 uppligget eller
innehallet. Vi dr ndjda med vart arbete och kénner att uppgiften var bade ldrorik och

utmanade.
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A Dokumentation av tester

A.1 Atkomst till andra programsviters RMS

Kallkoden till applikationen JRMSApplication finns pd den bifogade CD-skivan i foljande fil:

e Bilaga A\A.1\JRMSApplication.java

A.2 Lura en anvindare med grafiskt grinssnitt och HTTP-uppkoppling

Kéllkoden till JFakePIN och JServer finns pd den bifogade CD-skivan i foljande filer:
(Observera att JServer dr implementerad med funktionalitet fran J2EE.) [38]
e Bilaga A\A.2\JFakePIN.java

e Bilaga A\A.2\JServer.java

A.3 Applikation utan innehall

Kéllkoden till applikationen JEmpty finns pa den bifogade CD-skivan i f6ljande fil:

e Bilaga A\A.3\JEmpty.java

A.4 Belastning av enheten

Kéllkoden till de fyra testfallen av applikationen JCB finns pa den bifogade CD-skivan i
foljande filer:

e Bilaga A\A.4\Testfall 1\JCB.java

e Bilaga A\A.4\Testfall 2\JCB.java

e Bilaga A\A.4\Testfall 3\JCB.java

e Bilaga A\A.4\Testfall 4\JCB.java
A.5 Atkomst till andra programsviters RMS med oavslutade tradar

Kallkod till applikationen JCB finns pé den bifogade CD-skivan i foljande fil:

e Bilaga A\A.5\JCB.java
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A.6 Injicera en skadlig MIDlet i en redan installerad programsvit

Kallkoden till applikationen JRMSApplication finns pd den bifogade CD-skivan i foljande fil:

e Bilaga A\A.6\JRMSApplication.java

A.7 Versionsuppgradering till ett program med skadlig kod

Kéllkoden till applikationen JPassword version 1.0 och version 1.1 finns pd den bifogade
CD-skivan i foljande filer:

e Bilaga A\A.7\Version 1.0\JPassword.java

e Bilaga A\A.7\Version 1l.l1\JPassword.java

JAR- och JAD-filerna till version 1.0 och version 1.1 av applikationen JPassword finns pé
den bifogade CD-skivan i foljande filer:

e Bilaga A\A.7\Version 1.0\JPassword.jar

e Bilaga A\A.7\Version 1.0\JPassword.jad

e Bilaga A\A.7\Version 1l.l1\JPassword.jar

e Bilaga A\A.7\Version 1l.l1\JPassword.jad

A.8 Klassfilsmodifiering

I foljande filer pa den bifogade CD-skivan finns kéllkoden till klassen JSimple
(Jsimple.java), klassfilen som kompilatorn genererat (JSimple.class), en textfil fran
programmet Hackman innehéllande klassfilen 1 hexadecimal form (JSimple.class.txt),
samt ett XML-dokument som var egenutvecklade applikation ClassToXML genererat
(JSimple.class.xml):

e Bilaga A\A.8\JSimple\JSimple.java

e Bilaga A\A.8\JSimple\JSimple.class

e Bilaga A\A.8\JSimple\JSimple.class.txt

e Bilaga A\A.8\JSimple\JSimple.class.xml

I samtliga testfall i avsnitt 9.8 dr det klassen JSimple som modifierats. XML-dokumentet ar
till for att lattare leta upp en viss struktur i klassfilen och fa reda pé vilken position den finns
pa i klassfilen. Pa4 den bifogade CD-skivan finns de modifierade klassfilerna, textfiler fran
Hackman och, i de fall det var mojligt att generera, XML-dokument fran ClassToXML.
Filerna for testfall 1.1 ligger i mappen Bilaga A\A.8\Testfall 1.1\, filerna for testfall

1.2 imappen Bilaga A\A.8\Testfall 1.2\ och sé vidare.
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Tabell A.1 visar var i klassfilen en &dndring skett for respektive testfall. Kolumnen Testfall
visar vilket testfall det &r friga om och kolumnen Offset visar vilken position den forsta byten
har i klassfilen. Kolumnen Ursprungligt virde anger vad det fanns for vdrde pd positionen
innan vi modifierade det till det virde som &r angivet i kolumnen Nytt virde. Samtliga virden

ar hexadecimala.

Testfall Offset Ursprungligt varde Nytt varde
1.1 0000:0009 0077 0078

1.2 0000:0651 0006 0003

1.3 0000:0651 0006 0009

1.4 0000:0651 0006 FFFF

2.1 0000:06A7 06 0D

2.2 0000:06A7 06 CA

2.3 0000:06A7 06 E5

3.1 0000:05D9 0021 0020

3.2 0000:05D7 0020 0021

4.1 0000:075F 0003 0004

4.2 0000:075F 0003 0002

4.3 Hé&r tog vi bort ett element frn attributet Stackmap
5 0000:0007 032D 0000

Tabell A.1: Lista 6ver dndrade bytekoder i testfallen i avsnitt 9.8

I testfall 4.3 dndrade vi samma bytes som i testfall 4.2 plus att vi tog bort ett av de element

som fanns 1 attributet Stackmap.

A.9 Lura anvandaren med telefonifunktioner i Siemens SL45i

Kéllkoden till applikationen FreeSMS finns pa den bifogade CD-skivan i f6ljande fil:

e Bilaga A\A.9\FreeSMS.java

A.10Avlyssna inkommande SMS

Kéllkoden till applikationen JSMSListener finns pa den bifogade CD-skivan i foljande fil:

e Bilaga A\A.10\JSMSListener.java
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B Analys av klassfil med ClassToXML

B.1 Inledning

I denna bilaga illustrerar vi hur vért egenutvecklade verktyg ClassToXML kan anvindas for
att underlétta analys och modifiering av en klassfil. Som exempelprogram for en enkel analys
av en klassfil viljer vi samma MIDlet som anvdndes i testerna for klassfilsmanipulering i
avsnitt 9.8 och bilaga A.8. JSimple ar en enkel MIDlet, men innehaller de element som gor
den till en fungerande applikation. Vi skapar analysmaterial av JSimple béde fore och efter att

den preverifierats for att studera den fordndring som sker vid preverifieringen.

B.2 ClassToXML

De sex kallkodsfilerna till ClassToXML finns i mappen Bilaga B\B.2\ pd den bifogade
CD-skivan. I samma mapp finns dven motsvarande klassfiler. Klassfilen som skall startas upp
for at kora ClassToXML heter ClassToXML.class. Verktyget tar namnet pa en klassfil som
inargument och skapar ett strukturerat XML-dokument av innehdllet i1 klassfilen. I
XML-dokumentet dr det angivet vilken struktur i klassfilen varje enskild byte tillhor och

vilken position densamma har i klassfilen.

B.3 JSimple

Kéllkoden till applikationen JSimple finns pa den bifogade CD-skivan i f6ljande fil:

e Bilaga B\B.3\JSimple.java

B.4 Tillvigagiangssiitt

Kéllkoden till JSimple kompileras forst till en icke preverifierad klassfil med kommandot
Build i Wireless Toolkit [30]. Den kompilator som anvénds ar faktiskt samma som den som
anvinds for applikationer skrivna for J2SE. For att fa en preverifierad klassfil anvinder vi
sedan kommandot Package. Detta startar ett antal processer for att forbereda en dverforing

fran den PC utvecklingen sker pa till en mobil terminal med stod for MIDP. Bland annat
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skapas en JAR-fil som utgor programsviten och en JAD-fil som innehdller information om
programsviten. I detta fall kommer endast en MIDlet, JSimple, att finnas i programsviten.
Efter paketeringen finns det tva klassfiler: En preverifierad och en icke preverifierad. Nu ar
allt forarbete som krdvs for analysen klar och det dr dags att undersoka klassfilerna med
lampliga verktyg. Niar omvandlingen mellan kéllkodsfil och klassfil sker sa forsvinner dven
lasligheten. Genom att 6ppna klassfilen i programmet Hackman [31] som dr en hexredigerare
kan foljande inledande rader utldsas: (En textfil frin Hackman innehallande hela klassfilens

information finns 1 bilaga B.5.)

CA FE BA BE 00 03 00 2D 00 77 OA 00 21 00 3F 08
00 40 09 00 20 00 41 08 00 42 09 00 20 00 43 08
00 44 09 00 20 00 45 08 00 46 09 00 20 00 47 09
00 20 00 48 09 00 20 00 49 09 00 20 00 4A 0A 0O
4B 00 4C 09 00 20 00 4D 07 00 4E 0OA 00 OF 00 4F

Datan som visas innehdller information om klassfilen men det dr svért att tolka den. Det
enda som en minniska direkt kan se dr ordet CAFEBABE. Detta &r klassfilssignaturen som
anger att det ror sig om en klassfil i Java. Sedan foljer en mdngd mer svértolkad data. For att
kunna ga vidare med analysen méiste kunskap om hur en klassfil byggs upp inhdmtas.
Strukturen finns forklarad i JVMS men for att snabba upp processen med att tolka

hexadecimala vdrden anvinder vi verktyget ClassToXML.

B.5 Utdata fran Hackman och ClassToXML

Vi har bifogat fyra filer med utdata: Tva textfiler frdn programmet Hackman [31]
innehéllande klassfilen 1 hexadecimal form fore och efter preverifiering, och tvd XML-
dokument fran ClassToXML, ockséd dessa genererade fore och efter preverifiering. Utdatan
finns i mappen Bilaga B\B.5\ pa den bifogade CD-skivan.

Némnvérda skillnader som kan ses i XML-dokumenten dr forekomster av attributet
Stackmap i1 det XML-dokument som skapades efter preverifiering. Sist i listan 6ver konstanter
finns en post innehdllande strdngen ”Stackmap” och i1 den sista metoden i listan dver metoder

finns 1 attributet Code ett underattribut med en bakatreferens till denna post.
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C Forkortningslista med forklaringar

Card VM

CDC

CLDC

CVM

FTP

HTTP

1P

J2EE

J2ME

J2SE

JAD

JAM

JAR

JIT
JVM
JVMS

Card Virtual Machine; en virtuell maskin som anvidnds for applikationer
skrivna i Java for smart cards

Connected Device Configuration; konfiguration som anvidnds i samband med
enheter som har sndppet hogre prestanda &dn de enheter som implementerar
CLDC

Connected Limited Device Configuration; konfiguration som anvénds i
samband med sma resurssnala enheter

Compact Virtual Machine; virtuell maskin avsedd att koras pd en enhet med
snippet hogre prestanda dn enheter som kor KVM

File Transfer Protocol; ndtverksprotokoll for filoverforing

Hyper Text Transfer Protocol; ndtverksprotokoll

Internet Protocol; standardprotokoll for sindning av data dver Internet

Java 2 Enterprise Edition; javastandard mer inriktad pé stora resurskravande
tillaimpningar som exempelvis serverapplikationer

Java 2 Micro Edition; den del av javaplattformen som riktar sig till sma
enheter med begrdnsade resurser

Java 2 Standard Edition; den kanske mest vanliga javastandarden, framst
anvénd i samband med applets pa vanliga persondatorer

Java Application Descriptor; en fil innehdllande information angdende den
programsvit som JAD-filen dr kopplad till

Java Application Manager; bendmningen pd den inbyggda applikation som
har till uppgift att ladda ned och installera programsviter samt starta upp
MIDlets

Java Archive; ett komprimerat bibliotek av en eller flera filer tillhdrande en
eller flera javaapplikationer

Just In Time; kompilering efter behov

Java Virtual Machine; den ursprungliga virtuella maskinen

Java Virtual Machine Specification; ett dokument som tar upp hur
standardimplementationen av den virtuella maskinen fungerar och beskriver

klassfilsformatet
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kB, MB

KVM

MIDI

MIDP

OTA

PDA

PDA Profile
PIN

RMS

RSA

SMS

SSH

SSL

TCP

WAP

WML
XML

Kilobyte, Megabyte; 1 MB = 1 024 kB = 1 048 576 byte, byte dr enheten for
lagringsutrymme

Kilo Virtual Machine; en liten, kompakt virtuell maskin for enheter som
implementerar CLDC och MIDP

Musical Instrument Digital Interface; en serie digitala instruktioner till en
ljudenhet

Mobile Information Device Profile; profil for resurssnala mobila enheter som
exempelvis mobiltelefoner

Over The Air User Initiated Provisioning; ett begrepp som anvidnds ndr
nedladdning av applikationer eller data till exempelvis en mobiltelefon sker
tradlost

Personal Digital Assistant; en enhet tdnkt att fungera som en digital filofax
men dven som en handburen dator

Personal Digital Assistant Profile; profil for PDAer

Personal Identification Number; en kod, eller ett 16senord, som utgdrs av ett
nummer

Record Management System; en komponent i MIDP som mgjliggor lagring
av besténdig data

Forsta bokstaven i efternamnen pé de tre utvecklarna av RSA: Ronald Rivest,
Adi Shamir, Leonard Adleman; krypteringsstandard

Short Message Service; ett upp till 160 tecken langt textmeddelande

Secure Shell; ndtverksprotokoll for séker 6verforing av data

Secure Sockets Layer; ndtverksprotokoll for siker dverforing av data
Transmission Control Protocol; standardprotokoll for sdndning av data dver
Internet

Wireless Application Protocol; samling av ndtverksprotokoll for tradlos
kommunikation

Wireless Markup Language; sprak for uppmérkning av data

eXtensible Markup Language; sprak for uppmérkning av data
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