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Sammanfattning

Detta examensarbete syftar till att tillhandahélla en kommunikationsmodul for att kunna
fjarradministrera brandvéiggen 1 Linux pa ett sékert sitt. Iptables dr Linux’ senaste verktyg for
att konfigurera den inbyggda brandviggen, Netfilter. Dokumentet inleder med att beskriva en
brandviaggs uppgifter och betydelse 1 ett nidtverk. En analys av olika hot mot
datakommunikation genomfors ocksa. Detta foljs av en genomgéang av olika medel man kan
anvénda sig av for att skydda kommunikationen, till exempel autentisering och kryptering. Vi
analyserar tre olika sékerhetsprotokoll, jAimfor dem och bestimmer oss for att anvénda ett av
dem. De tre protokollen &r SSL, IPSec och SSH. Vi beskriver hur vi har 16st uppgiften med
hjalp av RMI som kommunikationsteknik och IPSec. Motivationer till valen av IPSec och
RMI ges ocksé. Till sist beskrivs hur projektet gick och vad arbetet har nétt for resultat.
Rapporten innehdller dven flera bilagor vilka bland annat beskriver hur man far stod for IPSec

1 Linux och Windows.



Remote Administration of Iptables

Secure Communication

Abstract

The purpose of this bachelor’s project is to supply a communications module with which one
can remotely administrate the firewall in Linux in a secure manner. Iptables is Linux’ latest
tool for configuration of the built-in firewall, Netfilter. Therefore, the document begins with a
description of a firewalls tasks and importance in a network. An analysis of different kinds of
threats that exist to data communication is also implemented. This is followed by a review of
different methods one can use to protect the communication, for example authentication and
encryption. We analyse three different security protocols, compare them and decide to use one
of them. The three protocols are SSL, IPSec and SSH. We describe how we have solved the
task with the use of RMI as communications technique and IPSec. Motivations to why IPSec
and RMI have been chosen are also given. We finish our report by describing how the project
went and the results of the same. The report also contains several appendices that among other

things describe how to get IPSec support in Linux and Windows.
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1 Inledning

Det hér arbetet utfors under vdren 2002 i samarbete med Veriscan Security AB och ingér i ett
storre projekt som syftar till att kunna fjarradministrera en brandvigg i Linux-milj6. Projektet
ar uppdelat 1 tre mindre delar. De tre delarna ar: grafiskt anvéndargranssnitt (GUI), verifiering

av regelverk och sidker kommunikation. Vér del 4r sdker kommunikation.

1.1 Bakgrund

Veriscan Security AB ér ett [T-sékerhetsforetag som fungerar som en oberoende part at
organisationer vad géller IT-sdkerhet. Veriscan Security AB ar knutet till Inova Science Park
vid Karlstads universitet. Inova Science Park ar en del av Swede Park. Karlstads universitet ar

specialiserade pd IT-sdkerhet.

Veriscan Security AB har utarbetat ett projekt som syftar till att skapa en miljo dar en
brandviggsadministratér ska kunna fjarradministrera den inbyggda brandviggen i Linux
(Netfilter). Detta betyder att en administrator ska kunna styra brandviggen Over ett ndtverk,
till exempel Internet. Brandviggen styrs med hjélp av Iptables, som &r Linux’ senaste verktyg

for att sitta upp brandviggens regelverk (ingér fran och med 2.4-kdrnan).

Iptables dr kommandostyrt och behdver ett grafiskt grianssnitt for att vara anvindarvinligt,
detta &r GUI-gruppens uppgift. Regelverket, som man vill inféra i brandviggen, maste kunna
verifieras sa att funktionaliteten sékerstills och regelverket fungerar som man tankt sig innan
det tas 1 drift. Detta ar verifieringsgruppens uppgift. Eftersom ett ndtverk ar osédkert kravs att
kommunikationen sker pa ett sdkert sitt. Detta for att sdkerstélla att obehdriga ej far tillgang
till information om brandvaggsreglerna och om hur det interna nétverket dr uppbyggt. Man
méste ocksd kunna skydda sig frén att obehoriga kan dndra reglerna i brandviggen via

fjarrstyrningen.

1.2 Maél

Syftet med vér del av projektet ar att skapa en kommunikationsmodul, som skall anvéndas for

att overfora information mellan administratér och brandvégg pa ett sikert sétt. Detta innebar



att vi maste utvirdera olika befintliga protokoll och implementationer for séker overforing.
De alternativ som vi ska titta ndrmare pa dr Secure Sockets Layer (SSL), IP Security (IPSec)
och Secure Shell (SSH). Efter val av sdkerhetsmetod och val av programsprik ska vi sedan
implementera modulen. Modulen ska testas ihop med de andra delarna av projektet for att

sdkerstélla att miljon ar funktionsduglig.

1.3 Disposition

Vi har valt att dela upp rapporten pa sa sétt att vi borjar beskriva allmént vad en brandvégg ér
och vilket syfte den har. Sedan kommer vi att beskriva vilka typer av hot som finns mot
kommunikationen och sétt att skydda sig mot dessa. Vi kommer ocksa att beskriva de tre
sdkerhetsprotokollen SSL, IPSec och SSH. Efter detta ska vi g& igenom hur vi har tinkt 16sa
uppgiften och vilket sdkerhetsprotokoll vi véljer att 16sa uppgiften med. Vi avslutar med att
testa systemet samt att sammanfatta projektet med saddant som har gétt bra och siddant som
gitt mindre bra. Rapporten omfattar ocksd en mingd bilagor som innefattar allt frén

konfigurering av IPSec till sekvensdiagram.



2 Brandviggar

En brandvdgg kan ses som ett slags filter mellan det interna nétverket och omvérlden.
Brandviéggens uppgift ér att skydda nédtverket mot attacker utifran. Brandvéaggen ska vara den
enda kontaktpunkten mellan det inre nétverket och omvérlden. Detta medfor att det blir
enklare att uppritta sékerhets-policies, eftersom de endast behdver specificeras pa ett stille.
Det blir ocksd enklare att logga Internettrafiken och dédrmed é&r det léttare att uppticka

misstinkt trafik och intrangsforsok. Typiska uppgifter for en brandvigg ar:

e Accesskontroll baserat pa sédndarens eller mottagarens adresser.

e Accesskontroll baserat pa den begérda tjénsten.

e GOmma det interna ndtverket for att till exempel hemlighélla nitverkets topologi,
adresser med mera.

e Autentisering baserat pa trafikens ursprung.

e Loggning av Internetaktiviteter.

Man brukar skilja pa tva grundliggande typer av brandvédggar, ndmligen paketfiltrerande
brandvaggar och proxyservrar. Brandvidggar kan dven ha olika arkitektur, detta beskriver vi

oversiktligt 1 kapitel 2.3.

2.1 Paketfiltrerande brandviggar

Paketfiltrerande brandviggar fungerar pa sé sitt att de sldpper igenom respektive stoppar
paket med hjilp av en uppsittning regler. Dessa regler kan till exempel baseras pa
mottagaradress och/eller sdndaradress, typ av protokoll och intern eller extern uppkoppling.
Har ér det vanligt att det som inte uttryckligen dr forbjudet ar tillatet, detta kan skilja sig at

mellan olika tillverkare.

Linux’ interna brandvédgg, som vi skall anvénda oss av i projektet, tillhor den hir typen av

brandvigg.



2.2 Proxyservrar

Dessa brandvédggar arbetar pd en hogre nivd dn de paketfiltrerande. Det fungerar sa att
klienten kopplar upp sig mot proxyservern som i sin tur kopplar upp sig mot servern. Detta
sker helt transparent. Klienten tror att den pratar med servern nér den i sjdlva verket pratar
med proxyservern. Detsamma géller &t andra hallet for servern. Istéllet for att kontrollera alla
kombinationer av olika paket som skall spérras eller slippas igenom behdver man endast

bestimma vilka applikationer som fér koras genom brandviggen.

2.3 Arkitektur

Detta avsnitt handlar om olika sitt brandviggar kan vara konfigurerade pa rent
hardvarumaéssigt. Beroende pa vilket skydd man vill erbjuda sitt nitverk finns det flera olika
mojligheter att bygga upp brandvidggen. Man brukar dela upp dessa i tre olika typer av
brandviggsarkitekturer.

2.3.1 Dual-homed host

Den hér arkitekturen bestdr av en extra noggrant sidkrad dator, en si kallad bastion host,
vilken har atminstone tva ndtverksgranssnitt, se Figur 2.1. Ett av nétverksgrinssnitten &r
anslutet till Internet och de andra ar anslutna till interna nitverk. All trafik kommer alltsa
alltid att passera just den datorn. Darfor kan man 1itt kontrollera och specificerar vilken typ av

trafik som far passera. [3, 11]

ual-homed

=1

e £ e £ e

o

Figur 2.1: Dual-homed host.



2.3.2 Screened host

Denna arkitektur bestir av en paketfiltrerande router, en si kallad screened router, samt en
bastion host, se Figur 2.2. Routern filtrerar och dirigerar trafiken till bastion hosten, som i sin
tur formedlar vidare trafiken till rétt klient. Detsamma géller ut fran det interna nitverket. Den
hir arkitekturen fungerar pa samma sitt som en dual-homed host, forutom att man later den
paketfiltrerande routern ta hand om all paketfiltrering. Bastion hosten &r alltsd den enda dator

som klienter fran Internet kan koppla upp mot. 3, 11]

Screened host

Bastion host

Figur 2.2: Screened host.

2.3.3 Screened subnet

Har har man en yttre router som arbetar mot Internet och en inre router som arbetar mot det
inre nétverket, se Figur 2.3. Nétet som de tva routrarna innesluter bildar en sa kallad
demilitarized zone (DMZ), dér det endast finns bastion hostar. Dessa erbjuder vissa tilldtna
tjdnster mot Internet och det interna ndtverket. Den yttre routern skoter filtreringen mot
DMZ:at medan den inre skoter filtreringen mot det bakomliggande nitet.
Paketfiltreringsreglerna dr oftast hardare specificerade for den inre routern dn for det yttre.
Detta pd grund av att vissa tjdnster ska kunna nds genom den yttre routern utifran. Fordelen
med den hir arkitekturen ar att Internet endast kdnner till DMZ:at. Det inre nitverket kénner
dven det endast till DMZ:at och méste ddrmed gé via bastion hosten i DMZ:at for att kontakta
Internet. [3, 11]

Den hér arkitekturen erbjuder den hogsta sdkerheten av de tre. Detta pa grund av att den

ytterligare isolerar det interna nétverket fran Internet och ger skydd pé djupet.



Screened subnet

25588

Figur 2.3: Screened subnet.



3 Hot mot datakommunikation

Det finns manga hot mot datakommunikation eftersom dverforingsmediet i sig dr osidkert. Vi
kommer i detta kapitel att ga igenom en del av de ménga faror som finns. De kan delas upp i

tva storre kategorier, passiva och aktiva attacker.

3.1 Passiva attacker

Passiva attacker bestir av att man forsoker avlyssna och dvervaka trafiken. Pa s sitt hoppas
man kunna fi information om vad som skickas. Det finns tvd typer av passiva attacker:

avlyssning och trafikanalys.

Passiva attacker ar véldigt svara att uppticka eftersom de inte fordndrar data pa nagot sitt.

Man hanterar passiva attacker pa sa sétt att man forhindrar dem istéllet for att upptacka dem.

3.1.1 Avlyssning
Avlyssning innebér att obehdriga personer kan ldsa kénslig eller hemlig information direkt

frén det skickade meddelandet, till exempel ett e-postmeddelande som skickas i klartext. [17]

3.1.2 Trafikanalys
Trafikanalys &r nér en forévare kontrollerar trafiken, till exempel hur ld&nga meddelanden som
skickas, hur ofta meddelanden skickas eller hur meddelanden skickas. Pa detta sitt hoppas

forovaren kunna lista ut vilken typ av kommunikation som fors 6ver. [17]

3.2 Aktiva attacker

Aktiva attacker innebdr att forovaren skickar falska meddelanden eller dndrar data i
meddelanden. Attackerna kan delas in 1 fyra underkategorier, maskering (masquerade),

avspelning (replay), manipulation och denial of service (DoS).

Aktiva attacker dr svéra att skydda sig helt emot, s man anvénder sig av taktiken att forsoka

uppticka dessa attacker istéllet for att forsoka forebygga dem.



3.2.1 Maskering

Maskering dr ndr ndgon utger sig for att vara ndgon annan. Detta kan anvidndas for att skydda
det interna nétverket fran den yttre vérlden, sé kallad NAT:ning. Detta kan &ven anvéndas 1
onda syften, till exempel for att komma 6ver information som man inte har rétt till. Den
vanligaste formen av maskering ar helt enkelt att ta 6ver ndgons konto och pa sa sétt utge sig
for att vara nidgon annan. Ett annat exempel pd maskering ar [P-spoofing. Dar gor fordvaren
egna [P-datagram dér IP-adresserna &r forfalskade sd att mottagaren tror att paketen kommer
frdn ndgon man litar pa. Pa sa sétt kan forovaren fa tillgang till resurser som normalt inte dr
tillgidngliga, till exempel kan forovaren eventuellt komma igenom en paketfiltrerande

brandvigg. [17]

Maskering anvinds ofta tillsammans med andra attacker, till exempel IP-spoofing

tillsammans med en DoS-attack, se 3.2.4.

3.2.2 Avspelning

Avspelning innebdr att forovaren kopierar meddelanden som skickas mellan tvd parter.
Meddelandena skickas om till mottagaren, i syfte att fa denne att tro att de kommer fran en
part som den litar pd. Om meddelandena till exempel inneholl anvindarnamn och 16senord

kan forovaren anvianda dessa for att fa tillgang till resurser hos mottagaren. [17]

3.2.3 Manipulation
Manipulation dr nér fordvaren snappar at sig ett eller flera meddelanden och dndrar innehallet,
fordrojer sdndningen eller dndrar deras ordning. P& sa sitt har forovaren gjort en otillaten

atgird och detta kan ha forodande effekter. [17]

3.2.4 Denial of service

Denial of servise-attacker (DoS-attacker) omfattar allt frén att forsoka sinka enskilda resurser
till att sénka ett helt natverk. Grundtanken ar att det skickas massvis med skrapmeddelanden
som syftar till att f4 resursen att bearbeta dem istéllet for att utféra vettigt arbete. Detta kan
ske pd manga olika sitt, exempel pa dessa dr: smurf-attack, Ping of Death, Teardrop och SYN

flooding.

En smurf-attack dr ndr en forévare skickar ICMP echo request-meddelanden (PING-
meddelanden) till broadcast-adresser. Varje broadcast-adress stodjer ett stort antal olika

klienter, alltsd kan ett enda PING-meddelande generera ett lika stort antal svar.



Meddelandenas svarsadress &dr forfalskad (spoofad) till offrets adress. P4 sd sétt kommer
offrets ndt att fyllas med svarsmeddelanden och ({Orsvara eller forhindra Ovrig

kommunikation. [22]

Ping of Death utnyttjar kéinda buggar i TCP/IP-implementationer. Man tillverkar PING-
meddelanden vars IP-datagram dr storre dn 65536 bytes. IP-specifikationen sédger att IP-
datagram far vara maximalt 65536 bytes. Nér ett offer da far [P-datagram som é&r strre &n
maxstorleken kan systemet krascha, hdnga sig eller starta om. Detta dr dtgdrdat i de nya

operativsystemen och det finns patchar till de dldre operativsystemen som fixar problemet.

[22]

Teardrop utnyttjar, precis som Ping of Death, buggar i TCP/IP-implementationer. Det handlar
hiar om att man utnyttjar fragmenteringen av IP-datagrammen pa Internet. Varje sadant
fragment ser ut precis som originalpaketet forutom att offseten anger vilken del av
originalpaketet fragmentet dr. Det &r hir man utnyttjar en bugg i implementationerna, man
andrar offseten pa fragmenten s att de Overlappar varandra. Niar mottagaren sedan skall sétta
ihop fragmenten till originalmeddelandet kan en del system krascha, hinga sig eller starta om.

[22]

SYN-flooding dr nér en forovare sdnder TCP SYN-paket (uppkopplingsbegiran) till servern
dér varje paket har en spoofad IP-adress. Servern reserverar da minne for TCP-uppkopplingen
och slutfor det andra steget 1 TCP-handskakningen genom att skicka ett svarsmeddelande till
den spoofade IP-adressen. Eftersom den dator som har den spoofade IP-adressen inte har
skickat ndgon uppkopplingsbegiran kommer den heller inte att genomfora det tredje steget 1
TCP-handskakningen.  Eftersom  forovaren  Oversvimmar  servern med  falska
uppkopplingsbegédran kommer snart serverns minne att ta slut. Servern kan diarmed inte ta

emot flera uppkopplingsbegiranden, vilket innebér att servern dr satt ur spel. [22]



4 Skydd for datakommunikation

Uppenbarligen behdver man skydda kommunikationen pa nagot sétt. Det finns olika sitt att
skydda sig mot olika hot, till exempel vill man kanske kunna lita pa att den man
kommunicerar med dr den som denne utger sig for att vara. Ett annat exempel dr att man
kanske vill hemlighdlla informationen i meddelandet f6r obehdriga. Dessa tvd exempel kan

astadkommas genom autentisering respektive kryptering.

4.1 Kryptering

Kryptering &r nir man pa matematiskt vis forvranger information sé att den inte kan lisas av
obehoriga. Vanligen anvinds kryptering for att formedla kénslig information dver ett osédkert
medium. Sdndaren méiste dd kryptera meddelandet pd ett sddant sétt att mottagaren kan
aterskapa den ursprungliga informationen. Det forekommer ocksé fall dir man inte behdver
kunna &terskapa informationen utan man bara behdver hemlighélla den. Vi har valt att

beskriva tre olika krypteringsmetoder och vi ger dven exempel pé algoritmer for varje metod.

4.1.1 Symmetriska algoritmer

De symmetriska algoritmerna bygger pa att de tva parterna (alltsd séndare och en eller flera
mottagare) har en gemensam hemlighet, en sd kallad symmetrisk eller hemlig nyckel. Denna
nyckel anvinds vid savidl kryptering som dekryptering, darfor dr det extremt viktigt att
nyckeln hélls hemlig och att endast de tvd parterna kédnner till den. Se Figur 4.1. Ett stort
problem med symmetriska algoritmer dr distribueringen av nycklarna. Ofta l6ser man
distribueringen av nycklarna genom att anvinda sig av asymmetrisk algoritm, se kapitel 4.2.2,
eller genom att lata en betrodd tredje part (key distribution centre, KDC) distribuera

nycklarna.
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Figur 4.1: Symmetrisk kryptering.

Exempel pd symmetriska algoritmer: DES [10], 3DES [10], IDEA [17], BLOWFISH [20],
SKIPJACK [13].

4.1.2 Asymmetriska algoritmer

I asymmetriska algoritmer anvdnder man sig av tva olika nycklar, en publik nyckel och en
privat nyckel. Den publika nyckeln distribueras fritt medan den privata nyckeln halls hemlig.
Anledningen till detta dr att man anvidnder sig av mottagarens publika nyckel nidr man
krypterar ett meddelande. Det enda séttet att dekryptera detta meddelande ar sedan att
anvinda sig av mottagarens privata nyckel, som endast mottagaren skall kénna till. P4 det hér
sattet undviker man problemet, som uppstar vid distributionen av hemliga nycklar, i

symmetriska algoritmer. Se Figur 4.2.

For att sikerstélla att den publika nyckeln verkligen hor till den mottagare man har tankt sig,
sa brukar nycklarna certifieras med ett nyckelcertifikat. Detta certifikat linkar samman en

publik nyckel med en viss anvéndare.
Ett problem med asymmetriska algoritmer &r att de tenderar att vara vildigt berdknings-

intensiva. Darfor anvinds asymmetriska algoritmer ofta vid distribution av symmetriska

nycklar for att sedan kunna anvidnda en symmetrisk algoritm vid kommunikationen.
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Figur 4.2: Asymmetrisk kryptering.

Exempel pa asymmetriska algoritmer: RSA, DSS. [17]

4.1.3 Envagskryptering

Nar man inte dr intresserad av, eller inte behdver fa fram, ursprungsinformationen kan man
anvinda sig av envigskryptering (dven kallat hashfunktion). Det typiska kénnetecknet for en
envigskryptering dr att nir man skickar in ett virde genereras ett resultat med konstant ldngd.
Genom resultatet skall det inte g& att berdkna ursprungsinformationen. En annan viktig
egenskap for dessa funktioner dr att tva olika invirden inte far ge samma utvérde, det vill sdga

utvardet maste vara unikt for ett invéarde.

Envégskryptering anvinds bland annat till att lagra 16senord och verifiera ett meddelandes
integritet. Vid lagring av envédgskrypterade 16senord, envagskrypteras inmatade 16senord och
resultatet jimfors med de lagrade virdena for att soka efter matchningar. P4 sd sétt behdver
man inte lagra 16senord i1 klartext. For att kontrollera ett meddelandes integritet kan
meddelandet, innan sdndning, koras genom en hashfunktion. Resultatet krypteras och sinds
tillsammans med meddelandet till mottagaren. Mottagaren dekrypterar det bifogade hashade
virdet kor sedan meddelandet genom en likadan hashfunktion. De tvé resultaten jamf0rs, ar

de lika sa ar meddelandet oforandrat. [1, 17]

Exempel pa envigsalgoritmer: MD5, MD4, MD2, RIPE-MD, SHA-1. [17]

4.2 Autentisering

En anvindare ska kunna lita pa att den andra parten i en kommunikation &r den han utger sig

for att vara, detta sker genom s kallad autentisering. Beroende pa vilken sdkerhet man vill
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uppnd, kan man autentisera med 1-faktor-, 2-faktor- eller 3-faktorautentisering. Detta innebér
att den person eller entitet som skall autentiseras méste ha en, tva eller tre egenskaper. Dessa
egenskaper kan vara: nidgot man vet, ndgot man har eller vart man &r osv. Det finns olika

former av autentisering, till exempel genom certifikat eller digital signatur.

4.2.1 Certifikat

Ett certifikat 4r en samling data som &r utfdrdat och digitalt signerad av en certifikatsutfardare
(certification authority, CA). Certifikatet binder en viss entitet till viss information. Ett
certifikat anvénds ofta for att binda en publik nyckel, i ett asymmetriskt nyckelpar, till en viss
person eller organisation. Certifikat brukar innehalla information om anviandaren sdsom namn
och e-postadress. Ett certifikat brukar dven specificera giltighetsperiod for certifikatet samt

innehalla bland annat namnet pa certifikatsutfdrdaren.

For att garantera certifikatets giltighet kan man kontrollera certifikatsutfardarens riktighet
genom att verifiera certifikatsutfardarens certifikat. Detta skall vara signerat av en 6verordnad
certifikatsutfardare, som 1 sin tur ar understilld ytterligare en certifikatsutfirdare osv.
Certifikatsutfardarna dr alltsd uppbyggda i en hierarkiskt ordnad tradstruktur. Det hela bygger

pa att rotcertifikatsutfardaren” ar betrodd av alla parter.

4.2.2 Digital signatur

En digital signatur bekréftar att en sindare dr den han utger sig for att vara och ddrmed den
som har skickat meddelandet. Man kan anvdnda bade symmetriska och asymmetriska
nyckelpar for att skapa digitala signaturer. Om man anvénder symmetriska nyckelpar maste
det finnas en tredje part som man kan lita pd. Det dr den tredje parten som distribuerar
nycklarna 1 det fallet. Vanligast dr dock att man anvénder sig av asymmetriska nyckelpar, vi

ger tva exempel pé detta nedanfor.

Ett exempel pa en digital signatur &r nir den ena parten krypterar meddelandet med sin privata
nyckel. D4 kan meddelandet dekrypteras med partens publika nyckel. Detta innebér att den
som har krypterat meddelandet maste ha haft tillgang till den privata nyckeln. Den hér formen

av digital signatur erbjuder endast autentisering, den erbjuder inte konfidentialitet.

En vanligare form av digital signatur dr att man forst rdknar ut en kontrollsumma som beror

av dokumentet. Kontrollsumman krypteras sedan med den privata nyckeln. Efter detta
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krypterar man hela meddelandet, inklusive kontrollsumman, med mottagarens publika nyckel.
P& detta sitt erbjuder man bade autentisering och konfidentialitet. Det &r bara mottagaren som
kan dekryptera meddelandet, med sin privata nyckel, och sedan kan dekryptera och verifiera
kontrollsumman med séndarens publika nyckel. Om kontrollsumman stimmer vet mottagaren
att meddelandet kommer fran den som sdger sig ha skickat det. Mottagaren vet dven att

meddelandet inte har fordndrats pa vigen.
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5 Sikerhetsprotokollen SSL, IPSec och SSH

I det hir kapitlet kommer vi att beskriva tre olika metoder/implementationer som erbjuder
siker kommunikation genom kryptering och autentisering. De tre dr IP Security (IPSec),

Secure Sockets Layer (SSL) samt Secure Shell (SSH).

5.1 Secure Sockets Layer

Secure Sockets Layer-protokollet (SSL-protokollet) har utvecklats av Netscape, och da
huvudsakligen for att skydda WWW-trafik och brukar ofta anvindas ihop med
webbprotokollet http. IETF har pa senare ar tagit fram en Internetstandard for ett protokoll,
som har haft SSL version 3 som bas, vilket kallats Transport Layer Security (TLS) [9, 14].

SSL arbetar ovanpa transportlagret, under applikationslagret, se Figur 5.1 och Figur 5.2. SSL
kors over TCP-forbindelser vilket medfor att det erhdller TCPs egenskaper gillande
forbindelseorientering och palitlighet. Man kan se om en applikation anvinder sig av SSL
genom att se om Internetadressen borjar med https://, vilket indikerar en SSL-krypterad

session.

SSL erbjuder stark kryptering for att tillhandahdlla konfidentialitet, dataintegritet och
autentisering mellan tvd applikationer. SSL stodjer en mdngd algoritmer vid kryptering av
meddelanden. Meddelanden krypteras med en symmetrisk algoritm som bestédms i férhand.

SSL stodjer bland annat foljande krypteringsalgoritmer: IDEA, DES och 3DES. Certifikat

anvénds for autentiseringen av parterna i SSL-kommunikationen.

Eftersom SSL anvédnds pa socket-nivd sdkras kommunikationen mellan tva applikationer
istéllet for mellan tvé datorer. P4 grund av att SSL aterfinnes sa hogt upp i protokollstacken
maste varje applikation som vill anvidnda sig av SSL ange detta explicit genom att anropa SSL
connect istéllet for TCP connect. SSL-protokollet utgors av tva storre komponenter namligen

SSL Handshake Protocol och SSL Record Layer. [4, 8, 14]
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Figur 5.2: SSL's protokoll.

5.1.1 SSL Handshake Protocol

For att kunna astadkomma en SSL-forbindelse maste de kommunicerande applikationerna
utbyta information for att autentisera sig for varandra och komma 6verens om metoder for
nyckelutbyte och krypteringsalgoritmer. Allt detta sker med hjélp av handskaknings-
protokollet vilket dirmed ar den mest komplexa delen i SSL-protokollet. Hir foljer en

fullstdndig handskakningsprocess och alla dess steg.

1. Klienten initierar kdrningen med protokollet genom att skicka ett client hello-
meddelande till servern. Detta meddelande innehaller bland annat det senaste
versionsnumret av SSL som klienten stddjer, ett slumptal som ér till for att forhindra
avspelningsattacker samt om man ska anvidnda sig av en tidigare forbindelse eller
skapa en ny. Meddelandet innehéller ocksd information om vilka krypterings- och
komprimeringsalgoritmer som klienten kan hantera.

2. Servern svarar med ett server hello-meddelande som har samma utseende som
klientens meddelande. Servern anger det hogsta versionsnumret av SSL som béda har
stod for. Den viljer ocksd ut en krypterings- och komprimeringsalgoritm fran

klientens urval som den sjalv tillater.
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Servern skickar sedan sitt certifikat med ett certificate-meddelande for att pa sa sétt
autentisera sig for klienten. Sedan skickas alternativt ett server key exchange-
meddelande beroende pé vilken for nyckelutbytesalgoritm man har tdnkt anvinda sig
av. Efter detta kan ytterligare ett valbart meddelande skickas, nidmligen
certificate request-meddelandet. Detta skickas om servern i sin tur ocksd kriver att
klienten ska autentisera sig. Till sist skickas ett server_hello_done-meddelande for att
signalera att server hello-fasen har avslutats.

Klienten verifierar att serverns certifikat dr korrekt och att alla val 4r korrekta
angdende kryptering och versionsnummer etcetera. Om allt dr korrekt s& skickas nya
meddelanden tillbaka till servern. Om till exempel servern har begirt klientens
certifikat sa skickas det med ett certificate-meddelande. Nédsta meddelande som
skickas dr client key exchange-meddelandet. Detta meddelande innehéller en nyckel
som klienten skapat slumpméssigt. Denna krypteras och skickas till servern. Med
hjdlp av denna nyckel, och tillsammans med slumptalet som utbyttes i hello-fasen, kan
sedan klienten och servern berdkna en huvudnyckel som kommer att anvidndas for att
skapa resterande nycklar som krivs i kommunikationen. Om klienten har skickat sitt
certifikat kommer dven ett certificate verify-meddelande att skickas for att verifiera
certifikatet.

. Nista meddelande, change cipher spec, tillhor egentligen inte handskaknings-
protokollet utan Change Cipher Spec-protokollet men maste inkluderas for att kunna
slutféra handskakningsprocessen. Detta meddelande talar om for servern att frdn och
med nu sd kommer all kommunikation att anvdnda sig av de Overenskomna
algoritmerna. Till slut skickas finished-meddelande som markerar att handskakningen
ar slutford frdn klientens sida. Detta meddelande autentiserar ocksa alla tidigare
skickade meddelanden exklusive change cipher spec-meddelandet.

Servern avslutar handskakningsprocessen med att &dven den skicka ett

change chiper spec-meddelande samt ett finished-meddelande. [21]

5.1.2 SSL Record Layer

Efter att handskakningen &r slutférd kan data borja skickas 6ver SSL-uppkopplingen pé ett

sakert sitt. SSL Record Layer tillhandahdller tva tjanster for SSL-kommunikationen nimligen

konfidentialitet genom kryptering och integritet genom MAC. Det fungerar pd si sitt att

meddelanden som ska skickas delas upp i mindre block med storleken 2'* eller mindre, ett
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MAC-vérde berdknas och adderas till blocket som sedan krypteras med Overenskommen
algoritm. Det krypterade datablocket erhaller sedan en header och kallas nu en record.
Recorden sinds sedan som ett TCP-segment till mottagaren som i sin tur kan dekryptera och
kontrollera integriteten for recorden, for att sedan sammanfoga blocken till

ursprungsmeddelandet och leverera upp det till den avsedda applikationen.

5.2 1P Security

IP Security (IPSec) opererar, som kan uttydas av namnet, i samband med IP-lagret mellan
transportlagret och nitverkslagret i protokollstacken, se Figur 5.3. Detta innebér att all
kommunikation kommer att gad dver IPSec om den andra parten dven stodjer detta. Detta
medfor att IPSec ar helt transparent for olika applikationer vare sig de ar sdkerhetsmedvetna
eller ej. Eftersom IPSec kors direkt dver IP som é&r forbindelseldst och opélitligt angdende
sdandningen av IP-datagram, méste man lita pd att dverliggande protokoll skdter omsdndning
av datagram. IPSec stdds av bade IPv4 och IPv6. IPv4 kriver dock en implementation av
IPSec i protokollstacken, en sa kallad bump in the stack. I IPv6 ingér IPSec i arkitekturen och

behover endast anges som ett extra val 1 [P-headern.

[PSec ér inte ett protokoll i vanlig bemérkelse, utan ar ett gemensamt namn for protokoll som
erbjuder sékerhet pa IP-nivén, av vilka de tva viktigaste &r Authentication Header-protokollet
(AH) och Encapsulation Security Payload-protokollet (ESP). AH-protokollet erbjuder
autentisering av sdndaren, for att forhindra IP-spoofing, samt integritet, men inte
konfidentialitet. ESP-protokollet ddremot erbjuder badde konfidentialitet och integritet samt
valmojlighet angdende autentisering. Vi kommer att ga igenom AH och ESP lite mer i detal;
senare 1 texten och da se fordelarna respektive nackdelarna med respektive protokoll. Fore
sdker sindning kan ske mellan tva parter maste de tva forst utféra en handskakning och sétta
upp en logisk koppling mellan datorerna pd nitverkslagret. Den logiska kopplingen kallas for
en Security Association, en sa kallad SA. En SA ar enkelriktad vilket innebér att om data ska
skickas 1 bada riktningarna maste tva SA:n etableras. I SA:n anger man bland annat vilket
sakerhetsprotokoll som ska anvéndas, AH eller ESP. I en SA anges ocks&d mottagarens IP-
adress samt en bitstring, kallad Security Parameter Index (SPI), som fungerar som en unik
identifierare for SA:n. Om man vill anvédnda sig av IP-datagram som bade anvinder sig av
AH och ESP, néstlat, maste man ange tva SA:n 1 vardera riktningarna. Vi kommer senare att

ge flera exempel pd olika strukturer och nistlingar av datagram. For att denna logiska
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koppling ska kunna etableras pa ett automatiskt och enkelt sitt, har man specificerat flera
protokoll som skall 16sa detta. Internet Key Exchange (IKE) &r ett ramverk for att forhandla
om och tillhandahilla autentiserat nyckelmaterial for att pa sé sétt kunna sitta upp SA:n pa ett
sakert sétt. For detta anvander sig IKE av de tva protokollen Internet Security Association and
Key Management-protokollet (ISAKMP) och Oakley Key Determination-protokollet
(Oakley). ISAKMP tillhandahdller ett ramverk for nyckelhantering pd Internet. Det
tillhandahaller protokoll for forhandling av sdkerhetsattribut men specificerar inget speciellt
nyckelutbytesprotokoll. Oakley dr ett nyckelutbytesprotokoll baserat pd Diffie-Hellman-
algoritmen, men erbjuder hogre sikerhet. Oakley é&r ett allmént protokoll i den mening att det
inte foreskriver nagra specifika format utan kan anvdndas ihop med ett godtyckligt
meddelandeprotokoll. Det finns tvd olika satt IP-datagram kan skickas over IPSec, med si
kallad trasport mode och tunnel mode. Vilket som ska anvéndas bestims med hjilp av vilken
typ av arkitektur som kommunikationen gar dver samt vilken sékerhetsnivd man vill erbjuda.

[6, 12, 14, 21]
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Figur 5.3: IPSec's placering i Internetprotokollstacken.

5.2.1 Transport Mode

I transport mode skyddas i huvudsak endast det dvre lagrets protokoll sdsom TCP- eller UDP-
segment. Det fungerar pa sa sitt att [PSec-headern (AH eller ESP) placeras efter [P-headern
och fore segmentet fran det ovre lagret. Darmed skyddas det 6vre lagrets segment medan IP-
headern endast ges ett begransat skydd beroende pd om AH eller ESP anvinds. Transport
mode anvinds vanligtvis mellan end-to-end-kommunikation mellan tvd datorer, till exempel

mellan en klient och en server. Se Figur 5.4.
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Figur 5.4: Transport mode.

5.2.2 Tunnel Mode

Om man istillet anvinder sig av tunnel mode sa erbjuds skydd for hela IP-datagrammet. Detta
astadkommes genom att man, efter att ha tillfort [IPSec-headern, lagger hela datagrammet som
en payload i ett nytt datagram. Det nya datagrammet kan erhélla helt nya ursprungs- och
destinationsadresser. Nar datagrammen sedan skickas ivig 6ver det osdkra mediet sd syns inte
den inre IP-headern vilket kan forebygga viss trafikanalys, man séger att det inre datagrammet
fardas genom en tunnel frén en punkt till en annan. Denna metod har som fordel att man kan
kommunicera pa ett sdkert sdtt mellan tvd ndtverk genom att endast implementera IPSec i
respektive néts gateway. Denna gateway behandlar inkommande och utgdende datagram pé

ett korrekt sitt och formedlar dem till avsedd mottagare. Se Figur 5.5.

Itent nibred: st eamet Trtemt nébrerk:
+— — ——

Figur 5.5: Tunnel mode.

5.2.3 Authentication Header

Som ndmnts tidigare s erbjuder Authentication Header (AH) stod for bade dataintegritet och
autentisering av [P-datagram men inte konfidentialitet. Mottagaren vet hur den ska behandla
datagrammet genom att numret 51 anges i original-IP-headerns filt. Hir anges annars normalt
vilket protokoll som anvédnds av det overliggande lagret 1 det efterfoljande segmentet, detta

anges nu istéllet i AH-headern. Man kan ju dé fraga sig varfor man ska anvinda sig av AH
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ndr, som ndmnts tidigare, ESP kan erbjuda autentisering, integritet och konfidentialitet. Svaret
ar att man inte alltid behdver erbjuda konfidentialitet utan kan néja sig med autentisering och
integritet. Sanningen dr att AH faktiskt erbjuder béttre autentisering och integritet for IP-
datagram, eftersom ett MAC-virde berdknas for hela datagrammet, inklusive original-IP-
headern, vilket inte sker for ESP. Dessutom dr kryptering och dekryptering ett extra steg som
kan vara tids- och berdkningskrdvande, vilket kan dra ner hastigheten for kommunikationen.
AH erbjuder ocksd skydd mot avspelningsattacker genom att tillhandahélla ett sekvens-
nummer for varje datagram. Anldndande datagram kontrolleras sedan om de redan har
mottagits, om sa inte &r fallet kontrolleras MAC-virdet. Om autentiseringen lyckas, markeras
det specifika datagrammet som mottaget. Om diremot autentiseringen misslyckas eller
datagrammet redan har markerats som mottaget, kastas det och hindelsen kan sedan loggas.
Nir det géller MAC-algoritmer stods baide HMAC-MD5 och HMAC-SHA-1, bada anvédnder
de 96 forsta bitarna fran de genererade nycklarna som MAC-virde. [12, 21]

Som avslutning ska vi beskriva och visa skillnaderna mellan transport mode och tunnel mode
for AH. AH-headern laggs mellan IP-headern och IP-payloaden, MAC-virdet berdknas dver
hela IP-datagrammet, exklusive vissa falt i [P-headern som &ndras under transporten Over
ndtet. I tunnel mode laggs istillet AH fore IP-headern vilket sedan ldggs 1 ett nytt [P-datagram
med en ny header. Hir autentiseras hela det inre datagrammet inklusive alla filt i det inre
datagrammets IP-header. Autentiseringen ticker ocksé det yttre datagrammets header men dé
endast pd samma sitt som vid transport mode. Fordelen dr som tidigare ndmnts att den inre
och yttre IP-headern kan innehélla olika sédndar- och mottagaradresser, och pa sa sitt ses
endast de adresserna i den yttre headern av routrarna 1 nétet. Se Figur 5.6 och Figur 5.7.

Autertiserat

sl [
. ) o

IF header IPSec AH TCRULP Apphikations
header header data

Figur 5.6: IP-paket skyddat med AH i transport mode.

o Autertiserat o
W tre [P [Pfec 4H Ime IP TCRAIDE Applikations
header header header header data

Figur 5.7: IP-paket skyddat med AH i tunnel mode.
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5.2.4 Encapsulating Security Payload

Encapsulating Security Payload-protokollet (ESP) anvinds for att hemlighdlla innehallet 1 IP-
payloaden och pa sa sitt skydda datan frén att ldsas av obehoriga. Det stddjer konfidentialitet
och kan dven erbjuda autentisering om man sé onskar. ESP har tilldelats numret 50 av Internet
Assigned Numbers Authority (IANA), och anges pa samma sétt som for AH for att meddela
mottagaren att ett ESP-skyddat innehall foljer. ESP-protokollet stddjer en méngd
krypteringsalgoritmer sasom 3DES, RCS5, IDEA med flera. Dessutom stdds dven samma
MAC-algoritmer som for AH sd att autentisering kan ske om man s& onskar. P4 samma sétt
som vid AH s& skyddas man mot avspelningsattacker genom att hélla reda pé vilka datagram
som redan har mottagits. ESP-protokollet bestar av en ESP-header och en ESP-trailer samt
alternativt ett ESP authentication-félt om autentisering ska stodjas. IP-datagrammets innehall
placeras mellan ESP-headern och ESP-trailern vilken alternativt f6ljs av ESP authentication.
Innehéllet efter ESP-headern, inklusive ESP-trailern, krypteras sedan med vald
krypteringsalgoritm. Alternativt ridknas ocksa ett MAC-varde ut, vilket ticker frdén ESP-
headern till och med ESP-trailern. Detta innebér att MAC-vérdet inte ticker lika stor del av
[P-datagrammet som vid anvidndandet av AH-protokollet, vilket ocksd &ven ticker storre
delen av IP-headern. Detta betyder att ESP-protokollet inte erbjuder samma starka
autentisering av IP-datagram som AH-protokollet. Darfor brukar man ibland anvinda sig av
olika kombinationer av SA:n for att erhalla baide ESP- och AH-protokollets fordelar genom
att ndstla ESP- och AH-skyddade IP-datagram. Vi kommer att visa exempel pa detta i nésta
kapitel. Men forst tinkte vi avsluta kapitlet om ESP-protokollet pa samma sitt som
foregaende avsnitt genom att ta en titt pd hur ESP anvénds 1 transport- respektive tunnel

mode. [12, 21]

Nér ESP anvinds i samband med transport mode sa placeras ESP-headern mellan IP-headern
och IP-payloaden. Efter payloaden placeras ESP-trailern som alternativt foljs av ESP
authentification om autentisering skall stodjas. Detta innebdr att payloaden samt ESP-trailern
krypteras. Om autentisering har valts s& kommer den att ticka ESP-headern, payloaden samt
ESP-trailern. Daremot kommer inte IP-headern och ESP authentication-filtet att tickas av
autentiseringen. Vid tunnel mode s& placeras ESP-headern fore IP-headern och allt detta
placeras 1 ett nytt yttre datagram med en ny IP-header. Detta medfor att d&ven den inre IP-

headern kommer att omfattas av krypteringen och autentiseringen. Se Figur 5.8 och Figur 5.9.
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Figur 5.8: IP-paket skyddat med ESP i transport mode.
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Figur 5.9: IP-paket skyddat med ESP i tunnel mode.

5.2.5 Kombinera olika SA

Eftersom en SA endast kan anvinda antingen AH- eller ESP-protokollet, maste man
specificera flera SA:n om man vill anvédnda sig av bdde AH och ESP for en kommunikation.
Det kan man gbéra om man till exempel maste hemlighélla innehallet i [P-datagrammet men
tycker att ESP-protokollet inte erbjuder tillracklig autentisering. Losningen dr da att skapa tva
SA:n i bdda riktningarna dér den inre SA:n implementerar ESP och den yttre AH. Denna
konstruktion kommer att fa till foljd att man erhaller samma konfidentialitet som med ESP
och dessutom fir AH’s starkare autentisering och integritet. Figur 5.10 visar hur IP-paketen

ser ut nar man kombinerar AH och ESP.

P Antertiserat .
h - Erypterst ;
Pheadsy | [Flec 4H [Piec ESP TCRUDE A pphkations EiP
header header header data trailer

Figur 5.10: IP-paket skyddat av bade AH och ESP i transport mode.

5.3 Secure Shell

Secure Shell (SSH) é&r ett protokoll for sdker fjarrinloggning och filoverforing. SSH stodjer
stark kryptering samt metoder fOr att autentisera anvédndare. Det finns tva versioner av SSH,
version 1 och version 2, dessa dr helt olika och dirmed inte kompatibla. SSH version 1

utvecklades av en finldndare vid namn Tatu Ylonen for att anvindas pd UNIX-system. Det
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utvecklades for att ersétta de helt osdkrade protokollen, rsh, rlogin, rcp, rdist och telnet, for
fjirrkommunikation. SSH har sedan dess utvecklats och anvinds nu flitigt for att gora
kommunikationen sékrare. SSH stods numera av flera olika operativsystem sdsom Linux,
Windows och Macintosh med flera. SSH arbetar Gver transportlagret och da normalt over
TCP/IP, men stodjer dven andra protokoll. Se Figur 5.11. SSH-protokollet (version 2) bestér
av tre storre komponenter, Transport Layer protocol, User Authentication protocol och
Connection protocol, se Figur 5.12. [7]

Atack
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Transpott
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Figur 5.11: SSH's placering i Internetprotokollstacken.
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Protocol
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Figur 5.12: SSH's protokoll.

5.3.1 Transport Layer Protocol

Transport Layer-protokollet erbjuder autentisering av servern, konfidentialitet och integritet.
Nér man hir talar om autentisering avses autentisering endast av virddatorer, inte av
anvindare. Detta protokoll erbjuder ocksa komprimering om man sa onskar, vilket medfor att
méingden data som behover skickas kan minskas avsevirt och darmed snabba pa
kommunikationen. Protokollet forutsitter att det kors dver en pélitlig kommunikation som tar
hand om omséindningar vid paketforluster, annars kommer forbindelsen att termineras.
Transport Layer kors dérfor vanligen 6ver en TCP/IP-uppkoppling, men kan ockséd anvéndas
tillsammans med andra palitliga datastrommar. En uppkoppling med det hér protokollet gar

till pa foljande sitt:
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1. Klienten kontaktar servern for att etablera en SSH-uppkoppling. De tvd parterna
meddelar varandra om bland annat vilka nyckelutbytes-, krypterings-, autentiserings-
och komprimeringsalgoritmer som de stodjer och helst vill anvdnda sig av. De
kommer 6verens om algoritmval for kommunikationen och péborjar nyckelutbytet.

2. Under nyckelutbytet forhandlas en sessionsnyckel fram och servern autentiseras for
klienten med hjélp av certifikat. Den vanligast anvinda algoritmen for nyckelutbytet
ar Diffie-Hellman.

3. Sedan anvands sessionsnyckeln, tillsammans med overenskommen
krypteringsalgoritm, for att kryptera resterande kommunikation mellan de tva

parterna.

Protokollet stodjer ett flertal algoritmer for symmetrisk kryptering sasom 3-DES, AES,
BLOWFISH, IDEA med flera, vilket medfor att man har stor valfrihet angdende
krypteringsalgoritm. Ocksd nér det géller algoritmer for att sikerstilla integriteten av data sa
finns det mojlighet att vilja olika typer av MAC-algoritmer, eftersom bdde varianter av

HMAC-MD5 och HMAC-SHA-1 stéds. [7]

5.3.2  User Authentication Protocol

Det hir protokollets uppgift ar att tillhandahalla autentisering av klientanvidndaren for servern.
Protokollet arbetar Over transport layer-protokollet. Protokollet forutsitter darfor att det
underliggande protokollet tillhandahaller kryptering och integritet samt att servern har blivit
autentiserad och en identifierare som ar unik for sessionen har erhéllits. Det dr servern som
begir att klientanvdndaren ska autentisera sig for den. Servern skickar ett meddelande som
innehéller vilka typer av autentiseringsmetoder som den tillater. Klienten far sedan fritt, inom
denna méngd, vélja autentiseringsmetod. Man kan dela upp dessa metoder i tre olika grupper:
autentisering genom Idsenord, autentisering med hjdlp av publik nyckelsignering samt
autentisering med certifikat. Dessutom har servern ett val att endast autentisera klientdatorn
och strunta i anvéndarautentisering, men detta dr oftast ej att foredra. Man kan konfigurera
servern till att vara mer sdker genom att, nir man till exempel anvinder sig av
losenordsbaserad autentisering, endast tilldta ett maximalt antal misslyckade 16senord och
dérefter stinga ner forbindelsen samt en timeout for hur linge man far forsoka. Eftersom
l6senorden skickas i klartext dr det létt att forstd att den underliggande arkitekturen maste

tillhandahalla kryptering om denna metod anvénds. [7]
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5.3.3 Connection Protocol

Efter en lyckad autentisering 6ppnas flera kanaler genom att multiplexera kommunikationen
mellan de tva systemen. Varje kanal hanterar kommunikationen for olika tjdnster som till
exempel terminalsessioner, formedlande av X11-information och andra som onskar anvénda
SSH-forbindelsen. Nya kanaler kan skapas av bade servrar och klienter, dir man tilldelar
varje kanal olika nummer pa bada sidorna. Nér ena parten forsoker 6ppna en ny kanal, skickas
den sidans nummer med anropet. Denna information lagras sedan pd den motsatta sidan och
anvinds for att styra en sidrskild tjansts kommunikation till denna kanal. Detta gor pa sa sétt
att olika typer av sessioner inte paverkar varandra och att kanaler kan stdngas utan att avbryta
den primira SSH-kommunikationen mellan de tva systemen. Anvidndandet av kanaler gor
SSH flexibelt ndr det géller att hantera olika typer av fjirrkommunikationer sdsom modem-

och LAN-forbindelser. Klienten och servern forhandlar alltid om hur en kanal ska se ut. [7]
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6 Analys och konstruktionslosning

I det hér kapitlet beskriver vi varfor vi véljer olika 10sningar och tekniker och hur vi sedan
implementerar dem. For att underlétta lasningen har vi flyttat ut de mer tekniska delarna till

bilagor som vi hdnvisar till dir det dr lampligt.

6.1 Val av sikerhetslosning

Som ndmndes i inledningen har vi fatt i uppgift att tillhandahalla en sidker kommunikation
mellan brandvéiggsadministratdren pd klientsidan och servern pa brandvédggen. Det enda krav
som stdlls pd oss dr att kommunikationen ska vara séker, det vill sdga krypterad och
autentiserad. Vid kick off-moétet framkom att vi sjdlva skulle fa avgora vilken sdkerhetsmetod
som skulle implementeras, men vi fick ett antal forslag sdsom SSL, IPSec och SSH som vi

skulle titta ndrmare pa.

Efter granskning av de olika metoderna, for att tillhandahélla sdker kommunikation, fick vi

fram f6ljande for- och nackdelar:

6.1.1 SSL
En klar fordel med SSL é&r att autentiseringen sker dnda upp till och med applikatiosniva, detta
innebér att man kan vara séker pé att det dels ar rétt part man kommunicerar med samt att det

ar rétt applikation. Detta gor att risken att utsdttas for trojaner minskas.

En nackdel med SSL ir att det inte dr en Internetstandard. Dock har IETF tagit fram TLS som
ska fungera som en Internetstandard for SSL. Det nuvarande TLS-standardforslaget dr mycket
likt SSLv3, med endast ett par undantag. SSL dr inte transparent for applikationen som darfor
maste vara medveten om att SSL ska anvidndas och maste gora ett explicit SSL-anrop. Detta
medfor att applikationen blir beroende av SSL. SSL kors 6ver TCP-protokollet och kan
didrmed inte skydda applikationer som kors Over andra protokoll, som till exempel UDP.
HTTP kors 6ver SSL och for att kunna dverfora data pa ett ordnat sétt maste man anvénda sig

av till exempel XML.
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6.1.2 IPSec

En fordel med IPSec ir att det dr helt transparent for anvéndarna vilket medfor att dessa inte
kan paverka sdkerheten péd ett negativt sdtt. Andra viktiga fordelar med att IPSec dr
transparent &r att det dr enkelt att implementera och dirmed okar ldsbarheten av killkoden och
eventuellt underhall av killkoden blir littare att utféra. IPSec ar heller inte bundet till nagon
specifik krypterings- eller autentiseringsalgoritm, sa om det visar sig att ndgon algoritm har
brister r det forhallandevis enkelt att byta till ndgon annan. Andringarna kommer inte att
paverka de berdrda applikationerna pa nagot sétt, fordndringarna sker pd en ldgre niva én
applikationsnivan. IPSec har ocksa den positiva sidoeffekten att all trafik mellan de tva IPSec-
sdkrade systemen kommer att skyddas, sdkerhetsmedvetna savil som icke sikerhetsmedvetna
applikationer. Dessutom dr det en Internetstandard, framtagen av IETF, vilket betyder att
tekniken kommer att stddjas allt mer i1 framtiden, sérskilt eftersom det ingdr i nésta

generations [P-standard, IPv6.

En nackdel med IPSec dr att applikationer och anvédndare inte autentiseras, det dr endast
systemen som &r autentiserade. Dataintegritet erhélles endast mellan systemen och inte upp

till applikationsniva.

6.1.3 SSH

SSH é&r open source, detta dr en klar fordel eftersom flera 6gon dé kontrollerar koden och den
utvecklas ddarmed i snabb takt. SSH &r utvecklat i Finland, vilket ar bra eftersom Finland inte
har nigra lagar som begrinsar exporten av varor med stark kryptering. SSH erbjuder en
mycket stark kryptering och en médngd mdjligheter nédr det géller val av algoritm. SSH
komprimerar d@ven datan pa ett bra sitt, ddrmed 4r det en mindre méingd data som behdver
transporteras. SSH erbjuder autentisering av bade system och anvidndare men dock ej av

applikation.
Eftersom anvindaren dr inblandad i anvéindandet av SSH kan denne péaverka sdkerheten pa ett

negativt sitt. SSH &r ingen riktig standard framtagen av IETF utan har blivit en de facto

standard.
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6.1.4 Slutsats

Fordelarna med IPSec véger 6ver dess nackdelar. Den storsta fordelen &r transparensen. Den
véger 1 sig tyngre dn fordelarna med SSH respektive SSL. Vi véljer darfor att anvdnda oss av
IPSec som sékerhetslosning for vart projekt. I samband med detta gér vi antagandet att
datorerna 1 sig dr sdkrade, det vill sdga att informationen inte manipuleras pa viagen mellan IP-

lagret och applikationslagret.

6.2 Konfiguration av IPSec

Vi konfigurerar IPSec-uppkopplingen pd si sitt att ett [P-datagram som skyddas av ESP i sin
tur skyddas av AH, vilket medfor att innehallet i IP-datagram krypteras samtidigt som hela
[P-datagrammet autentiseras. D& vet vi att innehéllet forblir hemligt samt att det ej har
manipulerats. Dessutom kan vi vara sékra pa att paketet kommer frin den administratdrsdator
det utger sig for att komma fran. Vi skickar paketen med sa kallat transport mode, da
kommunikationen skall ske mellan tvd vérddatorer. Tunnel mode anvinds vanligen ndr
trafiken ska sdkras mellan nitverk eller mellan en virddator och ett nitverk, alltsd normalt

sett inte mellan enskilda datorer.

Vi viljer att kryptera paketen med krypteringsalgoritmen 3DES och autentiseringen sker med
SHA-1 som autentiseringsalgoritm. For autentisering vid nyckelutbytet anvdnder vi oss av
preshared secret. Preshared secret dr hemlig autentiseringsdata som man har kommit 6verens

om innan autentiseringen sker.

Windows 2000 och Windows XP stddjer IPSec fran borjan. Dar kan man pa ett enkelt satt

konfigurera olika IPSec policies med hjilp av ett grafiskt granssnitt och wizard-funktioner.
Linux diremot har inget inbyggt stod for IPSec i1 standarddistributionerna och kraver ddrmed
att en tredjepartsimplementation av IPSec, till exempel FreeS/WAN, kompileras in i kdrnan,

se bilaga B.

Mer information om hur man konfigurerar IPSec i Windows-miljé aterfinnes i bilaga A,

konfiguration i Linux-milj6 beskrivs i bilaga C.
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6.3 Val av programsprak

Vi viljer att implementera var del av projektet i programspraket Java. Valet motiveras med
foljande:

e Java idr plattformsoberoende. Att klienten &r plattformsoberoende dr en viktig
egenskap.

e Java idr objektorienterat. Detta borgar for att koden fér en bra struktur och ett den blir
effektiv. Koden blir &ven mer lattlast och det underléttar vid eventuellt underhall.

e Java dr ett enkelt och lattforstaeligt sprék. Detta dr en personlig asikt. Java liknar C++
syntaktiskt men dr mer anvéndarvénligt att koda i. Det finns en massa fordefinierade
klasser och metoder att anvdnda sig av, detta gor att det gar snabbt att koda i Java.
Eftersom vi dr bekanta med C++ sen tidigare sé tycker vi att Java dr ett enkelt och

lattforstaeligt sprak.

6.4 Val av kommunikationsteknik

Vi vill ha kommunikationen sé transparent som mdojligt och vill inte halla pd med socket-
programmering. Dérfor kom vi snabbt att tinka pA CORBA. CORBA ir en teknik for att
kunna utféra funktionsanrop mot en annan dator, oavsett programsprak, pd samma sitt som
man utfor ett lokalt anrop. Eftersom vi anvinder oss av Java i1 bade server och klient sa dr

RMI ett sjélvklart val.

RMI ir en teknik for att gora metodanrop frén ett Java-objekt till ett Java-objekt pa en annan
dator. Anropen fungerar precis som ett vanligt lokalt metodanrop och gor ddrmed
kommunikationen transparent. Det dr enklare att anvinda RMI dan CORBA eftersom man i
CORBA méste definiera fjérrobjektet i IDL for att kunna kompilera fram stubbar och skelett
for det programsprak man anvénder. Detta behovs inte 1 RMI eftersom kommunikationen

endast sker mellan Java-objekt.

6.5 Autentisering

Eftersom IPSec som bekant endast erbjuder autentisering av system och inte av anvéndare sa
maste vi sjdlva tillhandahalla en metod for autentisering av dessa. Vi maste dven kunna

sikerstélla att det endast & den som har loggat in som anvénder sig av serverns tjdnster.
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Servern maste kunna hantera att en uppkopplad klient forsvinner pa ett okontrollerat sétt, det

vill sdga utan att logga ut sig fran servern.

For att en anvdndare ska kunna logga in sig pa servern tillhandahéller vi en databas med
anvéndare och tillhorande 16senord. Databasen dr uppbyggd med poster som ser ut pa féljande

satt:

[anvandar-ID]:[16senord hashat med SHA-1]:[fullstindigt anvindarnamn]

Anvindaren anger anvéndar-ID, som ska vara unikt i databasen, och I6senord vid inloggning.
Dessa jamfors med databasen. Vid lyckad inloggning genereras ett stort slumptal som
anvinds som sessions-ID. Detta skall anges vid varje metodanrop mot servern. Detta &r till for
att skydda mot att e¢j inloggade anvéindare kan utnyttja metoderna. Detta sessions-ID byts ut
efter en viss tidsrymd om kommunikationen varar en ldngre tid. Detta for att minska risken att
nagon lyckas lista ut sessions-ID:t som anvénds for ju ldngre tid samma sessions-ID anvinds
desto storre &r risken. Vid felaktig inloggning eller vid anvindande av felaktigt sessions-ID
aktiveras en fordrojning i syfte att skydda mot sé kallade ordboksattacker. Vi tillhandahaller
aven en loggningsfunktion pa serversidan. Den loggar tvd hiandelser, lyckat inloggning samt
inloggningsforsok med korrekt anvindarnamn och felaktigt 16senord. Varje lyckad inloggning

loggas med en rad i loggfilen som ser ut som foljer:

[datum och klockslag]:[anvdndarnamn]:”successful login”

Varje inloggningsforsok dér réitt anvindarnamn och fel 16senord har angivits ser ut som foljer:
[datum och klockslag]:[anvdndarnamn]:”unsuccessful login”

Vi viljer att endast en anvidndare dt gdngen ska kunna vara inloggad pé servern, detta for att
inkonsistens inte ska uppsta i brandviaggsreglerna. Detta 16ser vi med att en boolesk variabel
anger om det finns ndgon inloggad pa servern eller inte. Om nagon forsoker logga in pa
servern nir nagon redan dr inloggad returneras ett meddelande som sdger att servern ar

upptagen. For att det hér ska fungera korrekt krivs det att en anvéndare loggar ut fran servern

efter avslutat arbete.
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Det vi beskriver 1 stycket ovan ir ett idealfall. Vi inser att en anvidndare inte alltid kan logga
ut pa ett korrekt sétt eftersom kommunikationen kan avbrytas pa ett okontrollerat sétt. Detta
skulle kunna ske p& ménga sitt, till exempel genom att klientdatorn stings ner vid
stromavbrott, klientdatorn kraschar, nétet gér ner etcetera. Darfor, for att servern skall kunna
fortsdtta anvandas, maste servern kunna aterhdmta sig efter en sddan héndelse. Detta 16ser vi
genom att klienten skickar ut meddelanden till servern med jdmna mellanrum for att beritta
att den fortfarande lever. Om servern inte erhdller ndgot sidant meddelande inom en viss
tidsperiod kommer den att antaga att klienten har forsvunnit och dérfor sjdlv logga ut den

inloggade anvindaren. Darmed gor servern sig tillgidnglig for nya inloggningar.

6.6 Arbetsuppgifter for vir modul

Alltefter projektets gang har vi ocksa blivit tilldelade fler arbetsuppgifter. Det vi nu ska ta

hand om ér:

1. Hamta de nuvarande brandviggsreglerna fran brandvéggen.
Skicka dver nya regler som ska installeras i brandviggen.
Héamta ARP-tabellen frdn brandvéiggsdatorn.

Héamta route-tabellen fran brandviaggsdatorn.

A

Tillhandahalla operationer pa ARP- respektive route-tabellerna. Exempel pd operationer
ar lagg till post eller ta bort post.
6. Vi ska kunna skicka 6ver de meddelanden som Iptables ldgger 1 systemloggen, sd att en

administrator ska kunna se vad som hénder i brandvéiggen.

6.7 Hur vi loser arbetsuppgifterna

1. Vi anvénder oss av den modul som verifieringsgruppen har utvecklat for hdmtning av
regler fran brandvéggen.

2. Vi anvidnder oss dven hir av den modul som verifieringsgruppen har utvecklat. Den
anvénds for att installera de nya reglerna i brandvaggen.

3. Vi anvinder oss av Linux’ systemkommando arp for att himta ARP-tabellen. Det ar
kommandot for att skriva ut ARP-tabellen péd skdrmen som anvénds.

4. Hir anvidnds Linux’ systemkommando route for att hdmta route-tabellen. Det é&r

kommandot for att skriva ut route-tabellen pa skirmen som anvénds.
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5. Linux’ systemkommandon route och arp som anvinds for att operera péd tabellerna.
Argument till kommandona ldggs till beroende pa vilken operation som skall utforas.

6. Iptables skriver sina loggar till /var/logs/messages med taggen “iptables:”. For att himta
meddelandena som har genererats av brandvdggen anvidnder vi o0ss av
strangmatchningsverktyget grep for att soka efter och hdmta ut alla rader som innehéller
stringen  “iptables:”. For att undvika att skicka onddig information anger
klientprogrammet hur minga av de senaste loggraderna det vill ha. Den hir 16sningen
fungerar 1 alla fall utom ett, ndmligen da servermaskinen har namnet “iptables” eftersom
varje rad i loggfilen &dven innehéller namnet pé datorn foljt av ett kolon. Da kommer varje

rad i loggen att returneras, dven de rader som inte har med brandvéggen att gora.

6.8 Modellering

VSSererlmpl .
p IIIIHIEIIIEIIt O
| ‘ ? WESener
P Operator PwlogHandler | | ARFTableHandler RouteTableHandler LoginHandler WS Client

Tillhandahalls av
werifieringsgruppen.

FasswordDigest G

Tillhandahalls
aw GUl-gruppen.

Figur 6.1 visar klassdiagrammet Oversiktligt. En kort beskrivning av de ingaende klasserna,

Figur 6.1: Oversiktligt klassdiagram.

som vi har gjort, foljer.

VSClient: Klientsidan i kommunikationen, skéter uppkopplingen mot servern och erbjuder
metoder for att anropa metoder hos servern.
VSServer: Ett interface som deklarerar vilka metoder serverobjektet maste implementera och

som klienten kan anvénda sig av.

33



VSServerImpl: Detta dr implementationen av servern. Innehaller implementationer av alla
metoder som klienten ska kunna anropa samt resterande delar for att servern ska fungera
korrekt.

LoginHandler: Skoter inloggningen av anvindare. Ett objekt av LoginHandler finns alltid pa
servern och innehaller information om inloggningsstatus.

PasswordDigest: Har hand om hashning av 16senord.

FWLogHandler: Har hand om himtandet av brandviggsloggen.

ARPTableHandler: Tillhandahaller metoder for operationer pd ARP-tabellen.

RouteTableHandler: Tillhandahaller metoder for operationer pa route-tabellen.

VSLoginException: Kastas ndr inloggningen misslyckades pa grund av felaktigt
anvindarnamn och/eller 16senord.

VSOccupiedException: Kastas vis inloggningsforsok nir det redan &r nigon inloggad pé
servern.

VSIdNotValidException: Kastas nér sessions-ID:t inte stimmer 6verens med ID:t for den

aktuella sessionen.

APLn till vart projekt aterfinnes 1 bilaga E. Ett mer utforligt klassdiagram, med alla filt och
metoder 1 varje klass, aterfinnes i bilaga D.1, anvédndarfall i form av sekvensdiagram

aterfinnes 1 bilaga D.2 och ett par aktivitetsdiagram aterfinnes i bilaga D.3.

6.9 Att fa iging systemet

Filerna ska placeras enligt Tabell 6.1.

Server | VSServer.java, VSServerlmpl.java, LoginHandler.java, PasswordDigest.java,
FWLoghandler.java, ARPTableHandler.java, RouteTableHandler.java,
VSLoginException.java, VSIdNotValidException.java,
VSOccupiedException.java, (FWOperator.java), VSServerPolicy, .usrdb”.

Klient | VSClient.java, VSServer.java, VSLoginException.java,
VSIdNotValidException.java, VSOccupiedException.java, VSClientPolicy

Tabell 6.1: Filplacering.
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Steg for att i igdng servern:
1. Kompilera serversidan
javac * java
2. Tillverka stubbe och skellett
rmic VSServerlmpl
3. Starta upp servern

java —Djava.security.policy=VSServerPolicy VSServerImpl <IP-adress>

Steg for att 3 igdng klienten:

1. Flytta stubben som tillverkades pa serversidan till klienten och ldgg den pa samma
stdlle som de andra klientfilerna.

2. Kompilera klientsidan
javac *.java

3. Sen ar det bara att skapa VSClient-objekt och anvénda sig av dar man vill
implementera klienten, till exempel fran ett grafiskt anvandargranssnitt. Viktigt att
tanka pa &r att man pa klientsidan, precis som pé serversidan, maste ange vilken
policy-fil som security managern skall anvénda sig av:

java —Djava.security.policy=VSClientPolicy <class-fil>

Policyfilen berittar for security managern vilka rittigheter den virtuella maskinen ska ha pa

respektive sida.

For att man ska kunna fa en uppkoppling och kunna kommunicera dverhuvudtaget sd maste
foljande gilla for brandvéggen:
e UDP-paket pa port 500 méste accepteras. Detta for att IKE ska kunna fungera, det vill
sdga att forhandling av SA:n ska fungera.
e [P-paket med protokollnumren 50 och 51 maste accepteras, 50 4r ESP-paket och 51 ar
AH-paket.
e TCP-paket pa port 1099 maéste accepteras. Detta for att RMI-uppkopplingen ska
fungera.
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7 Test av implementationen

I det hir kapitlet kommer vi att ta upp olika testfall som vi har genomfort. Att genomfora

testfall ar ett maste for att kunna verifiera att programmet fungerar som det ar ténkt.

Vi har anvint oss av det 1 Windows 2000 medf6ljande programmet IP Security Monitor
(ipsecmon.exe) for att kontrollera att IPSec-uppkopplingar etableras mellan datorerna pé ett
korrekt sétt. I Figur 7.1 kan man se att en IPSec-forbindelse har upprittats mellan tva datorer.
Man kan se att IP-paketen skyddas med ESP med 3DES-kryptering och utan ESP’s
autentisering, samt att IP-paketen &dven skyddas med AH dir SHA1l anvdnds som
autentiseringsalgoritm. Hiar kan man dven se hur mycket data som har skickats dver IPSec-

kopplingen plus annan anvéndbar information.

= IP Security Monitor el S

Security Azzociations:

Policy Mame | Securty | Filter Mame | Source Address | Dest. Address | Options... |
{4BF24020-.. ESF Triple DES Mo Integrity, AH HMAC SHA1  MoMame  serveriptablel.. ZAPHOD e |
4] | i
—|IPSEL Statistics r 1SaEMPA0 akley Statistics

Active Azsociations 1 O akley kain Modes 3
Confidential Butes Sent 218 Dakley Cluick Modes 1
Confidential Bytes Received 361 Soft Aszociations 1]
Authenticated Bytes Sent Lalals Authentication Failures 1]
Authenticated Bytes Received 700

Bad 5P Packets 1

Packetz Mat Decrypted 0

Packets Mot Authenticated 1]

K.ey Additions 1 IP Security iz enabled on thiz computer.

Figur 7.1: IP Security Monitor.
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For att verifiera att [P-datagrammen byggs upp péd ett korrekt sétt har vi anvint oss av
programmet Sniffer Pro. Med detta program kan man “’spela in” trafiken som forekommer pa
ett nitverk, trafiken kan sedan analyseras genom att ga in i varje paket som har skickats och
se precis hur det var uppbyggt. Det dr hér vi har sett att paketen var uppbyggda pé det sitt vi
ville, det vill sdga IP-paketen &r skyddade av ESP som 1 sin tur &r skyddade av AH.

Uppkoppling mot servern med RMI fungerar badde nir servern ér i en Linux-miljé och i en
Windows-milj6. Dock &r det endast meningsfullt att ha servern i en Linux-milj6 eftersom vi
anvander oss av Linux’ systemkommandon for att utfora vissa uppgifter. Klienten har ocksa
testats 1 bade Windows och Linux. Den fungerar ockséd tillfredsstillande i1 bada
operativsystemen. Detta ddremot &r ett viktigt resultat, att klienten ar plattformsoberoende &r

bra och en av orsakerna till att vi valde programspraket Java att utveckla vért system 1i.

Servern kdnner av och reagerar pa ett korrekt sdtt nidr en uppkopplad klient avbryter
kommunikationen pé ett okontrollerat sétt. Detta innebér att “keep alive”-meddelandena fran
klienten fungerar som de ska. Efter en viss tidsperiod, inom vilken servern inte har fatt nagra

“keep alive”-meddelanden frén klienten, loggar servern ut den inloggade anvéndaren.

Inloggning med felaktigt anvindarnamn och/eller 16senord har testats, det fungerade som vi
hade tdnkt. Da vet vi att kontrollen mot anvidndardatabasen fungerar korrekt. Detta kan vi
vaga pastd eftersom det fungerar att logga in en anvindare med korrekt anvindarnamn och

korrekt 16senord.

Vi har testat att en anvdndare som inte dr inloggad inte kan utnyttja systemet. Samt att en
anvindare som inte dr inloggad inte kan utnyttja systemet nir en annan anvindare &r
inloggad, det vill sdga endast en anvdndare at gangen kan anvinda systemet. Av detta kan vi
dra slutsatsen att kontrollen av sessions-ID fungerar som den ska, eftersom det &dr detta
sessions-ID som ér felaktigt i bdda fallen. Naturligtvis kan en anvindare med for tillfallet

korrekt sessions-ID anvinda sig av systemet.

Ett korrekt felmeddelande genereras nir felaktiga argument skickas till de operationerna pa
ARP- och route-tabellerna vi tillhandahéller. Felmeddelandet som genereras ér helt enkelt det
felmeddelande som skrivs ut pa skdrmen nir man gor felaktiga anrop till kommandona arp

och route.
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8 Resultat

Resultatet av arbetet har blivit en kommunikationsmodul som &r skriven i Java och anvénder
sig av RMI som kommunikationsteknik. Sjdlva kommunikationen mellan server och klient
har sdkrats med hjilp av IPSec. Autentiseringen och loggning av anvéindare 1 Vvar
kommunikationsmodul hjilper ocksa till att hoja sikerheten ytterligare. Med véar modul kan
man utfora enklare operationer sdsom hdmtande och modifierande av arp- och route-tabeller
pa en Linux-dator. Man kan dessutom hdmta hdndelser som har loggats av Iptables i
systemloggen. Med var modul kan man ocksa hdmta reglerna 1 Linux’ brandvigg (Netfilter)
samt ldgga in nya regler 1 Netfilter vilket var den ursprungliga huvuduppgiften. Vi har dven
lyckats 16sa problemet med klienter som kopplar ner utan att logga ut frén servern. Detta
genom att servern sjélv loggar ut en anvdndare om denne inte kontaktar servern inom en viss
tidsperiod. Var modul har ocksa testats tillsammans med de 6vriga modulerna 1 projektet med
ett tillfredstdllande resultat. Detta innebédr att Veriscan har erhéllit det de efterfrdgade,
nidmligen ett program for att kunna fjarradministrera Iptables pé ett enkelt och sédkert sétt. Vi
anser darfor att var del samt hela projektet varit lyckat och bra utfort. Veriscan har fatt en bra

grund till ett program som man forhoppningsvis kan utveckla vidare.
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9 Slutsatser

For att kunna fa stod for IPSec 1 Linux krdvs en hel del kunskaper om operativsystemet. Detta
fick vi bittert erfara genom att méinga kompileringar gick &t skogen. Manualen for
FreeS/WAN kan vara lite rorig och svar att forsta for en anvindare som inte kanner till Linux
sd bra. Man kan ju alltid hoppas pd att USAs lattande pa restriktionerna géllande export av
kryptering kommer att medfora att dven Linux distributioner kommer att inkludera stod for
IPSec by default. Ocksa pa grund av att vi forst anvinde oss av en dator med délig prestanda
sd tog kompileringen av kdrnan véldigt lang tid och det resulterade 1 att den Ovriga
utvecklingen blev lidande. Det 4r med andra ord en klar fordel att anvénda sig av en snabb

dator ndr man experimenterar med Linux.

Eftersom vi gjorde ett antagande dir vi sdger att transporten mellan IP-lagret upp till
applikationslagret ar helt sidker sé &r detta en klar sdkerhetsrisk i kommunikationen. Det bésta
vore att dven erbjuda integritet, autentisering och konfidentialitet &nda fram till applikationen.
Men eftersom tiden var knapp fick vi hér gora en avviagning pé detta for att hinna klart med

systemet.

Vi anvénder oss ocksd av preshared secret vid utbytet av nycklar vilket ej &r att foredra
eftersom de ofta lagras i klarttext i bade Linux och Windows. Filerna ar dock skyddade,
normalt kommer endast root-anvindare eller administratorer &t filerna. Att foredra hade
istéllet varit att anvénda sig av certifikat. Av samma anledning som ovan fick vi hir gora en
avvigning av vad vi skulle hinna med att utfora. Eftersom man ytterligare maste konfigurera
[PSec pa Linux for att fi stod for detta samt att man méste generera certifikat som sedan ska

distribueras.
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A Konfiguration av IPSec i Windows

Har kommer vi att beskriva hur vi har gatt till viga for att konfigurera IPSec i en Windows-
miljo. Det finns stod for [PSec i bade Windows 2000 och Windows XP, skarmdumparna som
foljer ar fran en XP-milj6 men det skiljer inte mycket mellan XP och 2000. Vi har dven valt
att g igenom instédllningarna med wizard-funktionerna urkopplade, dir det 4r mdjligt, for att
pa sa sitt vara siker pé att det ska ga att folja instruktionerna pa ett bra sitt, vilken variant
man &n viljer. Under konfigurationens géng far man sjilv dopa de regler, listor med mera till
det man tycker passar och dven ge beskrivningar till de samma, detta antas man gora nér
mojlighet finns. Man nir konfigureringen genom att gd till administrationsverktyg->lokal
sdkerhetspolicy. Dir gar man till sékerhetsprinciper (eller motsvarande), hogerklickar och

viéljer att skapa en ny sdkerhetsprincip. Se Figur A.1.

er - Lokal dator]

Hialp

Marin | Beskrivning | Principen har tilldelats

] Klient (Svarar endast) fommunicerar normalt {oskyddat), Anvander skandardsvarsregeln For...  Mej
Server (begar sakerhet) Eegér allkid sakerhet med Kerberos-fartroende Far all IP-trafik, Tildko...  MNej
B 53ker server (Kraver sikerhet)  Begdr allid sakerhet med Kerberos-Farkroende Fér all IP-trafik, Tildk 1., Mej

Skapa IP-sékerhetsprincip, ..
Hankera IP-filkerlistar och filkerSkgérder. .

alla akkiviceter r

Uppdatera
Exportera lista, ..

Wisa »

Crdna ikoner k
Rada upp ikoner

Hi&lp

Figur A.1: Skapa IP-sdkerhetsprincip.
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En wizard startar, folj instruktionerna i den. Det spelar ingen roll vad man véljer eftersom vi
inte kommer att anvénda oss av den sékerhetsregeln i alla fall. Niar wizarden ar fardig klickar

man bort den nyligen gjorda sikerhetsregeln, klickar bort ”Anvénd guiden” eller motsvarande

och viljer att 1dgga till en ny sakerhetsregel, se Figur A.2.

Egenskaper far Nytt IP-sdkerhetsfilter

Redler | Allmant
5 akerhetsregler for kommunikation med andra datorer
|P-sakerhetsregler:
|P-filterlizta |Filterétgéld Autentizenings... | Tu
O <Dynamisks Standardswar Kerberaz Inc
< >
Lagg .. Redigera... | | ¥ Anvind quiden
[ ok ][ b |

Figur A.2: Egenskaper for IP-sdkerhetsprincip.

Nu ska man stilla in egenskaperna for den nya regeln. Under fliken ”IP-filterlista” véljer man

att lagga till en ny IP-filterlista, se Figur A.3.

Autentiseringsmetoder ] Tunnelinztallningar ] Anzlutningstyp ]

IP-flterlista | Filteritgérd
=" Den walda [P-fikedistan anger wilken natwerkstrafik som
i: kommer att paverkas av den har regslh,
Lista cver IP-filker:
M amn Beskrivhing
O &l ICMP-trafik tatchar alla ICkP-paket mellan ...
O &l P-trafik, Matchar alla IP-paket frén den b...
Laggtill.. | Redigera... | Tabort |

ok | bt | |

Figur A.3: Egenskaper for IP-sikerhetsregel.
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Man klickar ur ”Anvind guide” och véljer att lagga till ett nytt IP-filter, se Figur A.4.

B |P-filterlista

= En IP-filterlista bestar av flera alika filker, P detta s&tt kan olika undematverk,

= |P-adreszer och protokoll kombineras till et 1P-filer,

Marnr;

My IPfilkerlista

Beskrivning: Lagg fll..

Filter. v Anvand guiden
Speql.. | Beskivning Protokoll F.allport b4 alport
< ¥

0k | Awbiryt

Figur A.4: Ny IP-filterlista.

Under fliken ”Adressering”, se Figur A.5, viljer man ”Min [P-adress” som “Kélladress”. Som
”Maladress” véljer man “En specifik IP-adress”, sen fyller man 1 den IP-adress man syftar pa.
Viktigt hér dr att se till att den dr markerad som speglad. Da sédkerstdller man att det gors
associationer 4t bada hall 1 kommunikationen. Under fliken “Protokoll” later man
kommunikationen gélla mellan alla protokoll. Tryck "OK”. Légg till flera IP-filter till IP-
filterlistan efter behov. Tryck "OK™ igen for att godkdnna IP-filterlistan. Se till att den nya IP-
filterlistan &r markerad.

Egenskaper, far Filter

Adressening ] Protokoll] Beskri\-’ning]

K.alladress:

b Bladress:

En zpecifik. |P-adrezs ﬂ

|P-adress:| 1 .2 . 3 . 1

[v¥ Speglad. Matcha Sven paket med exakt motsatta kall- och
maladreszer.

0K | Awbo |

Figur A.5: Egenskaper for IP-filter.
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Ga till fliken Filteratgdrd” och klicka bort ”Anvénd guiden”. Vilj att ldgga till en ny
filteratgérd. Se Figur A.6.

Egenskaper, far Ny regel E|g|

Autentizeringsmetoder ] Tunnelinstallningar ] Anzlutningstyp ]

IP-filterlista

Filteratgarder:

Filterétgard

Den valda filterdtgarden anger om regeln anwvands Far att
forhandla om saker natverkstrafik och bur trafiken skyddas.

Marmn

O Begir sikerhet

O Begar sakerhet [valiri)
O Tillsténd

Lagg till... |

Beskrivning

Tilldter oskyddad karnmunik atio...
Tilldter oskyddad karnmunik atio...
Tilldt oskyddat IP-paket att pass...

| [~ Anvand guiden

oK. | fvbigt |

Figur A.6: Filteratgdrder.

bh

Markera “Forhandla om sékerhetsniva”, klicka bort ”Acceptera osiker komm...”, markera
”Tillat osdker komm...”. Lis varningsmeddelandet och klicka pd “’Ja”. Anledningen till att vi
maste tillata osdker kommunikation dr att datorn maste kunna kommunicera utan IPSec.
Kunde den inte det sa skulle kommunikation med datorer som inte dr med i IP-filterlistan vara
omdjlig. Kryssa i ”Sessionsnyckel for PFS...”. Vilj sedan att 14gga till en sdkerhetsmetod. Se

Figur A.7.

Egenskaper fdr Ny filteratgdrd

Sakerhetsmetoder l Allmant ]

" Tildt
" Utestang
(* Forhandla om s3kerhetshiva:

Ornskad ordning for sdkerhetsmetoder:

AH-integritet ESP-zekretess

Typ ES Laggtill...

[LLLE

< >

Iw Acceptera osaker kommunikation men svara allid med IPSec
[ Tilldt osdker kommunikation med datorer som inte stoder IPSec

-

——

Awsbint | |

Figur A.7: Ny filterdtgdrd.
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Markera ”Anpassad” och klicka pa “’Instédllningar...”, se Figur A.8.

Ny sakerhetsmetod

S &kerhetzmetod l

" Kryptering och integritet

D ata kommer att kiypteraz och verfieraz som autentiserade och
ofgrandrade

™ Endast intearitet

D ata kommer att verifieras som autentizerade och oforandrade. men
lommer inte att kiypteras

+ Arpazzad

Installningar. ..

0k | bt |

Figur A.8: Ny sdkerhetsmetod.

Har stdller man in hur paketen ska vara skyddade. Man markerar att man vill anvinda sig av
AH och som integritetsalgoritm anvénder man sig av SHA1. Man markerar dven att man vill
anvinda sig av ESP. Dér ska man inte ha nigon integritet, detta skoter ju AH om, darfor
véljer man <ingen> som integritetsalgoritm. Som krypteringsalgoritm véljer man 3DES. De

andra instillningarna later man vara. Klicka pa ”OK”. Se Figur A.9. Klicka pa "OK” igen.

Markera att den nya filteratgérden ska anvéndas. Tryck pa fliken ”Autentiseringsmetoder”.

Ange installningar for den har anpazzade sakerhetsmetoden.

W Data- och adressintearitet utan kiyptering [AH):
Integritetzalgoritm:
SHa1 -

W D atainteqgritet ach -kiyptering [ESP]:
Integritetzalgoritm:

<Ingen> -
Kryptenngsalgoritm:
3DES -

Installningar for sessionsnyckel:

[ Skapaen ny nyckel var: [ Skapaen ny nyckel var;

e kB ‘e sekund

ok | b |

Figur A.9: Anpassade sdikerhetsinstdllningar.
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Vilj att redigera den befintliga autentiseringsmetoden eller vilj att 14gga till en ny om det inte

finns ndgon, se Figur A.10.

Egenskaper for Redigera E|E|
IP-fiterlista | Fiter&tgsd |
Autentiseringsmetoder ] Tunnelinstalningar Anslutringstyp ]

Altentizeringsmetoden anger hur fartroende upprattas mellan
datorer. Dessa autentizenngsmetoder erbjuds och accepteras
= o= nar forhandling om zakerhet sker med en annan dator.

Onskad ordning pa autentiseringsmetoder:

Metod Information Lagg till...
Kerbernos

LK

0K | Awbt | Verkstl |

Figur A.10: Autentiseringsmetoder.

Markera ”Anvind foljande strang (forutdelad nyckel)” och klistra in alternativt skriv in den

preshared secret som skall anvindas. Tryck "OK”. Se Figur A.11.

Egenskaper for Redigera autentiseringsmetod El E|

Autentizeningzmetod l

Autentizeringsmetoden anger hur fortraende upprattas mellan
== datarerna.

("~ Active Directory-standard [Kerberos W5-pratokoll)

" Arwand ett certifikat fran foliande certifik atutfardare:

Iz

* Anwand foliande strang [fotdelad npckel):

minHemligaMyckel

0K | b |

Figur A.11: Redigera autentiseringsmetod.
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Sdkerstdll att ingen tunnel dr definierad under fliken “Tunnelinstéllningar”. Under fliken
”Anslutningstyp” anger man att alla nitverksanslutningar skall gélla. Tryck "OK”. Tryck pé
”Stang”. Hogerklicka pd den nya sédkerhetsprincipen och tryck pa “Tilldela”, se Figur A.12.
Nu dr sakerhetsprincipen aktiverad och IPSec-kommunikation skall fungera med de datorer

man har angivit 1 [P-filterlistan.

per - Lokal dator]
Hialp
2 8

Marin | Beskrivhing | Principen har killdelats

&1 Klient {Svarar endast) Kommunicerar normalt {oskyeddat), Anvander standardsvarsregeln for,..  Mej
ytt IP-5 ataFilker
Server (beqdr sékerhet) Tilldela et med Kerberos-Fortroende Far all IP-trafik, Tilldk o...

S8ker server (Kraver sakerhel - et med Kerberos-Fortroende For all IP-trafik, Tildki...  Mej
Alla aktiviceter

Ta bort
Bt namn

Egenskaper

Hislp

Figur A.12: Tilldelning av IP-sdkerhetsprincip.
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B Fa stod for IPSec i Linux med FreeS/WAN

Forst och frimst ska man logga in i Linux-systemet som root. Den hir dokumentationen
kommer att beskriva hur man far IPSec stod i Red Hat-distributioner, men bor dven fungera
for andra Linux-distributioner. Installationen som beskrivs dr ndr man installerar direkt frdn

FreeS/WAN-killfiler.

For att fa stod for IPSec i Linux krdvs att man installerar tredjepartsprogrammet FreeS/WAN.

FreeS/WAN finns att ladda ner pa foljande URL: ftp.xs4all.nl.

Enklaste séttet att ladda ner FreeS/WAN-filerna dr att utfora foljande kommandon:
cd /ust/src/

ncftpget ftp://ftp.xs4all.nl/pub/crypto/freeswan/freeswan-\*

Packa upp .tar-filen med foljande kommando:

tar -xzf freeswan*.gz

Detta kommer att generera ett directory som heter:
/ust/src/freeswan<version>

Detta innehéller alla FreeS/WAN-filer.

Bista sdttet dr att forst konfigurera, kompilera, installera och testa en linux-kdrna utan

FreeS/WAN for att pa sa sétt underlitta eventuell felsokning.

Foljande verktyg och bibliotek méste inkluderas i konfigurationen for att fa FreeS/WAN att
fungera korrekt:

e Verktyg
o En GNU C-kompilator (till exempel gcc eller egcs).
o assembler och linker for den specifika arkitekturen (bin86-paketet for PC)
o Utvecklingsverktygen patch(1) och make(1).
e Bibliotek, bade headers och objektmoduler
o Standardkompilatorbibliotek som glibc.
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o GMP-biblioteket, anvinds av Pluto’ for publik nyckelberikningar.
o ncurses-biblioteket for att kunna anvinda kommandot menuconfig.

Vi konfigurerade och installerade kéirnan med hjédlp av att ge foljande kommandon i

Jusr/sve/linux/:

(Eftersom directoryt /usr/src/linux/ inte existerar pa grund av att directoryt innehaller kdrnans
versionsnummer 1 sitt namn, till exempel linux-2.4.7-10, s& maste den skapas. Detta gors
genom att gora en sa kallad soft link som heter /inux och pekar pa linux-2.4.7-10. Detta gors
pa foljande sitt:

In —s /usr/src/linux-2.4.7-10 /usr/src/linux

make menuconfig
For att bestimma vad som skall inga i kdrnan och vad som skall kunna kdras som moduler
i kérnan.
make dep
For att hitta beroenden mellan olika filer.
make bzlmage
Bygger en laddbar kdrnbild (kernel image) komprimerad med bzip(1).
make install
Installerar kérnan.
make modules
Bygger modulerna som skall kunna koras i kdrnan.
make modules_install
Installerar modulerna.
lilo

Uppdaterar lilo (boot loader).

Fore lilo-kommandot méste man gé in 1 /etc/lilo.conf och ligga till den nya kédrnan sd att den

gér att boota.

' Pluto ar en implementation av IKE i Linux. Den kérs som en sé& kallad daemon péa den IPSec-sékrade
Linux-maskinen.
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Nu kan man testa att boota om pé den nya kédrnan for att sékerstélla att den fungerar som den
ska. Om allt verkar vara i sin ordning kan man nu ga vidare med att kompilera in FreeS/WAN

i kérnan.

cd /usr/src/freeswan<version>

make menugo

Viktigt att tinka pd &r att man alltid ska spara kidrnkonfigurationen d&ven om man inte har gjort

ndgra fordndringar.

Om den sista utskriften pa skdrmen dr make som talar om att den anropar FreeS/WAN:s
errcheck-skript s har allt gitt vil. Om inte detta meddelande &r det sista har nigot fel

intrdffat. D4 kan man konsultera lamplig out. *-fil for detaljer.

Sedan installerar man den nya kdrnan genom att man, pd samma stille som forut, kor foljande
kommando:

make kinstall

Kontrollera /etc/lilo.conf for att se att allt dr 1 sin ordning. Kor sedan /ilo-kommandot for att

systemet skall bli varse dndringarna.

For att testa att installationen gick bra kan man gora foljande:
Starta om och boota upp den nya kérnan. Se sd att [PSec startar och att det 1 6vrigt inte blir
ndgra fel. Kor sedan foljande kommandon:

e ipsec --version, for att se om man kan anvénda ipsec-kommandon.
e ipsec whack --status, for att kontrollera statusen pa Pluto.

Innan IPSec kan tas 1 bruk méste IP Forwarding slas pa, om IP-paketen ska routas vidare det
vill siga om maskinen skall anvidndas som en gateway. Detta gors genom att gd in i
standardbootscriptet /etc/sysconfig/network och dir ange foljande net.ipv4.ip forward=1. For
att kunna gora detta mésta IP forwarding angetts vid konfigurationen av kédrnan, om detta inte

stods kommer ovanstaende inte att fungera.
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Anvindbara verktyg for felsokning av FreeS/WAN dér ipsec look som ger en kortfattad rapport

om statusen samt ipsec barf vilken visar all [IPSec-generarad information.

Viktigt att observera dr ocksd att om brandviggar ingar i kommunikationen s maste dessa
stillas in sa att de sldpper igenom UDP port 500 eftersom denna anvédnds av IKE vid
nyckelforhandlingen. Dessutom behdver man slédppa igenom datagram med nummer 50

respektive 51 for att ESP och AH ska kunna anvéndas.

Egna observationer som vi har gjort dr att [PSec tycks fungera bittre om man kompilerar in
stod for det direkt in i kdrnan och alltsa inte som moduler. Om detta dr en tillfallighet

beroende av flera faktorer eller om det verkligen ligger till pa detta sétt vet vi inte.
Om problem uppstar eller mer ingdende information eftertraktas hdnvisar vi till FreeS/WAN’s

hemsida och dess dokumentation:

http://www.freeswan.org

52



C Konfigurering av IPSec i Linux

Konfigureringen av IPSec i Linux, nidr man har tredjepartsprogrammet FreeS/WAN
installerat, skots med hjélp av tva filer /etc/ipsec.secrets och /etc/ipsec.conf. Vi kommer att
kortfattat beskriva innehéllet i1 dessa tva filer den efterfoljande texten och ge ett utdrag av de

bada.

C.1 ipsec.secret

I denna fil lagras de data som anvénds vid autentiseringen av systemen som IKE anvénder sig
utav vid nyckelutbytet. Denna fil brukar darfor endast héllas ldsbar for root, s att inte hemlig
autentiserings-information ska komma pé villovigar. Autentiseringen kan antingen ske med
hjdlp av sa kallade Preshared secrets eller ocksd pa det mer eleganta och sékrare séttet med
RSA. Ett exempel pa innehdllet i ipsec.secrets filen ges nedan. Den forsta okommenterade
raden (# anviands som kommentartecken) specificerar att de tva interfacen 192.168.213.21 och
192.168.213.10 ska autentisera sig med en Preshared secret som bestar av stringen
”minHemligaNyckel”. Den s kallade Preshared secret key’n kan genereras av verktyget ipsec
ranbits for att pd sd sétt erhdlla en lang slumpméssig string for att forsvéra att nyckeln
knécks. Den andra delen i filen, som avgransas med ett :, innehdller RSA specifik information
som kan anvédndas for autentisering om man sd Onskar denna metod for detta. Ett RSA
nyckelpar kan skapas med verktyget ipsec rsasigkey pa ett enkelt sétt. Att observera ndr man
arbetar med filen dr att om man véljer att bryta mitt i en rad for att fortsétta pa en ny rad sd
maste denna rad indenteras for att det ska fungera. Konsultera ipsec.secrets mansidorna pa

FreeS/WAN hemsida for mer ingaende information.
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Exempel pa en ipsec.secret-fil:

# This file holds shared secrets or RSA private keys for inter-Pluto

# authentication. See ipsec pluto(8) manpage, and HTML documentation.

192.168.213.21 192.168.213.10 : PSK "minHemligaNyckel"

# RSA private key for this host, authenticating it to any other host

# which knows the public part. Suitable public keys, for ipsec.conf,
DNS,

# or configuration of other implementations, can be extracted
conveniently

# with "ipsec showhostkey".
RSA {
# RSA 2192 bits Mannerheim Tue Apr 16 13:41:08 2002
# for signatures only, UNSAFE FOR ENCRYPTION
#
pubkey=0sAQ03blyJDehZ7pg68Dnl7GculloDhG4Wsgxopsqd90eKzEPQLojseE890. . .

# (0x4200 = auth-onlv host-level. 4 = TPSec. 1 = RSA)

C.2 ipsec.conf

Denna fil innehéller information om hur de olika IPSec systemen skall kommunicera med
varandra. Har specificerar man bland annat hur systemen ska autentisera sig for varandra, om
trafiken skall vara krypterad eller endast autentiserad det vill siga om ESP eller AH skall
anviandas. Vilket mode som ska anvindas transport eller tunnel, och mellan vilka system
trafiken géller. I den forsta sektionen i filen anges allminna instéllningar om hur systemet &r
konfigurerat, till exempel vilket interface som ska IPSec-sékras och hur Pluto ska bete sig.
Sedan fOljer en sektion didr man anger default instéllningarna som ska gélla for alla
kommunikationer om inget annat anges. Sist i filen &r sektionerna dir man specificerar de
egendefinierade uppkopplingarna som skall gélla, har kan man ocksd ange andra instéllningar
dn dem som angetts i default sektionen. Sist i detta kapitel visas ett utdrag ur var ipsec.conf
fil, som specificerar en uppkoppling mellan tvd virddatorer anviindande transport mode och
bade ESP och AH. Hér foljer nagra forklaringar pa de olika parametrarna som anvénds i

sektionerna i filen:
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config setup

interfaces: anger pé vilket interface/interfaces som IPSec skall anvdndas pa. Om man
bara har ett interface gar det lika bra att skriva interfaces=%defaultroute istillet for att
specificera ett visst interface som till exempel interfaces="ipsecO=eth(”.

klipsdebug: anger hur mycket debug-information f6r KLIPS som ska genereras.
plutodebug: anger hur mycket debug-information for Pluto som ska genereras.
plutoload: hir anges vilka uppkopplingar som automatiskt ska laddas ndr Pluto
startar. Ofta brukar man ange %search eftersom d& kommer alla uppkopplingar med
parametern auto=add att laddas automatiskt. Nér parametern har blivit satt till
foregaende sa vintar Pluto pa att de andra systemet ska ta kontakt istillet for att gora
det sjilv.

plutostart: hir anges vilka uppkopplingar som automatiskt ska forhandlas fram nér
Pluto startar. P4 samma sétt som ovan, brukar man ange %search, for att pa sd sitt
starta alla uppkopplingar med parametern auto=start automatiskt. Ndr man har
parametern auto=start satt, s& kommer Pluto att sjilv starta férhandlingen om IPSec-

uppkopplingen, vilket &r att foredra i de flesta fall.

conn %default

keyingtries: hir anges hur mycket forhandling om uppkopplingar som ska utforas. Ett
lagt nummer hér anger att man ger upp snabbt om forhandlingar misslyckas, och ett
hogt nummer anger att man dr mer envis. Att observera dr dock att 0 innebér att man

aldrig ger upp.

conn namn pd uppkopplingen

type: hir anger man vilket mode som ska anvéndas transport for transport mode och
tunnel for tunnel mode.

right: den ena partens yttre interface i kommunikationen.

left: den andra partens yttre interface i kommunikationen. Det har ingen betydelse
vilken man anger som right respektive left bara man anvdnder dem konsekvent. P4 sa
sdtt dr det enkelt att 6verfora filen till det andra (Linux)systemet, utan att behdva dndra
i den (forutom mdjligtvis conn setup parametrarna).

auth: hur IP-datagrammen ska autentiseras, det vill sdga ah for AH eller esp for
autentisering med ESP, anges hér. Vilka algoritmer som ska gélla for AH respektive

ESP kan anges explicit med verktyget ipsec spi.
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e pfs: om man ska anvénda sig av Perfect Forward Secrecy vid nyckelhanteringen eller
ej, bestims med hjilp av denna parameter.

e authby: hir anges vilken metod systemen skall anvénda sig av vid autentiseringen vid
nyckelforhandlingen. Kan antingen var secret for autentisering med hjdlp av shared
secret, eller ocksa rsasig for autentisering med RSA-signaturer.

e auto: som ndmdes ovan i conn setup sektionen anger denna parameter om Pluto ska

ska ladda eller starta uppkopplingen automatiskt.

Det finns manga fler parametrar dn de som har beskrivits hir ovan och den mer intresserade
hinvisas till ipsec.conf(5) mansidorna pd FreeS/WANs hemsida for fullstindig information.
Att tinka pa ndr man skriver en ipsec.conf fil dr att den forsta okommenterade raden i en
sektion inte far vara indragen medan alla okommenterade efterfdljande rader maste vara
indragna. Blankrader far inte forekomma i en sektion, eftersom de anvénds just for att avdela
sektioner. Om man vill ha en tomrad 1 en sektion sa far man anvinda kommentartecknet # pa

en ensam rad istéllet.
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Exempel pa en ipsec.conf-fil:

# /etc/ipsec.conf - FreeS/WAN IPsec configuration file

# basic configuration

config setup
# THIS SETTING MUST BE CORRECT or almost nothing will work;
interfaces="ipsecO=eth0"
# Debug-logging controls: "none" for (almost) none, "all" for lots.
klipsdebug=none
plutodebug=none
# Use auto= parameters in conn descriptions to control startup
actions.
plutoload=%search

plutostart=%search

# defaults for subsequent connection descriptions
conn %default

keyingtries=0

# here follows the specifications for our connection
# our connection with the w2k-computer with encryption
conn our_conn_esp

type=transport

right=192.168.213.10

left=192.168.213.21

auth=esp

pfs=yes
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D Design

D.1 Klassdiagram

YaSerermpl _ WEClient
&loginController: LoginHandler[ premmets = C - %sewer:VSSewer
sessionlD:int
*y3Serverlmpl() VEsServer & keephliveTimer : Timer
;VSSEN_?HEMQ . LoginHandler %a“"’e.ﬂ'"?;ﬁ”“l_ _
register ToFegistny ; SESsI0n oI
:getF{uIes[) @LDS%%EgLTiHSDDIean &y stayaliveCounter : int
putRules) &id | '
'S id int .
SaeARPHot) &ineout: Tmer || quaZied
@ EtAF{PHDStO RtimeToLive :int & etRules()
D D?ram SsleepTime . int “‘gutF{uIeSO
ggelﬂuutlng Ei =0 SidLength : int *‘petLu 0
~a§dp?$‘u?e§§s?g %UWDB - Sting *gengPTamEg
& log : String &
getlogi) delARFHost]
‘keepClient&liueD T gy S setaRPHost)
:Iclgim:l :;Dggi];noHandlerﬂ :getF{DutingTableﬁl
‘Iuguutr\j _ *Iugoutﬂ *deIRDuteHustQ
spawnMewsessionlD) ‘\JEl“dUSEH:I ‘addRDutePDstO
<> (} @setStatus(] IoE/)
*logout])
Qgenerateldlj @& :
staydlivel)
@setidl Sinit)
ARPTableHandler &Psetlser) “actonPerformedy
*keepCIientAlive(] & sessionlDExpired()
SLEPT, %actionFe rformedi) & !
ableHandler) @isLuggedlnﬂ resetStayAliveCounter()
SgetarpTable() & doLoging) @rincrementStayAlive Counter()
¥rnodityARP Tablel) @checkpasswurdﬂ & gethewsSessionD)
giveMNewSessionlDN)
PurLeEREnelEr checklsertamel)
N @curredLDginLDggerO
‘FWLDQHEWNEVD @hadPwlogger(
getFWlog) ?
FouteTableHandler

FasswordDigest

*ra ute TableHandler) N _
$getRouteTahle]) PasswordDigest)
*madifyRouteTable() ®rnakePwDigest])

Figur D.13: Klassdiagram.
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D.2 Sekvensdiagram

En lyckad inloggning

(G WSClient WEServerlmpl : LoginHandler

[ Togin(String, Sting) | |
login{String, String) |
login{String. String)

: isLoggedin()

|

checklUserMame(String)

|

checkPassword(String, String, String)

1

FasswordDigest() | : PasswordDigest

makePwDigest(String) Q

correctLoginLogger(String) |

|

doLagin{String) >'<

|

setStatus(boalean)

I

setllzer(Siring)

|

generateld()

l

setldiint]

1

resetStayaliveCounter()

=1

Figur D.14: Lyckad inloggning.
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Ett misslyckat inloggningsforsok — felaktigt anvindarnamn

CGU S Clent WSS emerlmpl LoginHandler

login(Sting, Sting) | | |
oYINEING NG | inSting, Sting) |

loginSting, Sting) ‘

isLoggedin()

IE—

checklsemlame(Sting)

= 1

VsLoginExeeption( ] MSLloginExce ption

|

R

Figur D.15: Misslyckad inloggning med fel anvindarnamn.
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Ett misslyckat inloggningsforsok — felaktigt losenord

CGU CWEClient  WES erverlmpl  LoginHandler

login{String, Sting) login(String, Sting) |

ogin(String, String)'

isLoggedin)
PE—

checklserMame(String)

|

checkFassword(String, String, String)

1

FasswordDigest()

: PasswordDigest

mak ePwhigest(String) |

badPWLoggen String) LH
1 ><

W3LoginExseption() - WELoginException

|

Figur D.16: Misslyckad inloggning med fel losenord.
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Ett misslyckat inloggningsforsok — servern upptagen

- GUI

WEClient

WES erverlmpl  LoginHandler

| login(String, Sting)

loginiString. String)

login{String, Sting)

izLoggeding)

PER—

30 ocu piedExcaption (] WSO coupiedFxoeption

Figur D.17: Misslyckad inloggning ndr servern dr upptagen.

Ett lyckat himtande av brandvaggens regelverk

G WEClient MWESerserdmpl : LoginHandler

| getloglint

getLoglnt i | alidUser(ing

-—

[

LAl | S

-
—
—

PLogHandl

 PélLogHandler

getPWUlogling

I

%

X

Figur D.18: Hdmtande av brandvdggens regelverk.
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Insittning av nytt regelverk i brandviggen

(GU W EClent

MEServetlmpl

:LoginHandler

putFules(String)

putRulesiint, String) |

Figur D.19: Insdttning av regelverk i brandviggen.

validUserfint) |

Y

FvWwilperatar]

- PWOperator

setRules(3tring)

S

Ett lyckat himtande av brandvaggsloggen

(G EClient

MESersempl

- LoginHandler

| getloglint) |

getloglint, inf)

-—

L walidltzer(ing

PLogHandl

[

o —

115 —
-
—
L

P LogHandler

getPWUlogling

]

Figur D.20: Hdmtande av brandvdiggslogg.
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Ett lyckat himtande av route-tabellen

S GUI

MSClient

SvSoervetlmpl

- LoginHandler

getRoutingTaklel()

getRouting Table(int)

RDuteTabIeHand1er()

walidUser(int)

. FouteTableHandler

| ]

getRDute'[l'able( ]

o
} K
|

Figur D.21: Hdmtande av route-tabellen.

Inséttning av ny route-tabellpost

CGUI

MWEClient

| addRouteFost(String)

SWEServetlmpl

LoginHandler

addRoutePost{int, String)

wvalidUser(ing)

Foute TableHandler)

]

- BouteTableHandler

modifyRoute[lable(String) |

Figur D.22: Insdttning av ny route-tabellpost.
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Ett lyckat borttagande av en route-tabellpost

CGUI

| delRouteHost{String)

SWEservetlmpl

LoginHandler

MWEClient

delRoutePostint, String)

wvalidUser(inf)

FouteTahkhleHan

]

ler)

- BouteTakhleHandler

modifyFoutelahle(String)

Figur D.23: Borttagande av route-tabellpost.

Ett lyckat himtande av ARP-tabellen

CARPTakleHandler

?

S GUI WSClient WS Serverdmpl - LoginHandler
| getARPTable() | _ |
tARPT aklelint
9e ablelnt | alidUser(n) |
ARPTabIeHanHer(j
getAer[Fable[)
T |
|

Figur D.24: Hdamtande av ARP-tabellen.
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Insittning av ny ARP-tabell-host

(G WSClient

SASServerimpl - LoginHandler

setARPHost(Sting) | . |
tARPHastint St
se ostlint Stingl | alidUser(ing |

ARPTabIeHanj‘er() - ARFTableHandler

deifyARP+ab|e(Stringj

- — —

Figur D.25: Insdttning av ny ARP-tabell-host.

Ett lyckat borttagande av en ARP-tabell-host

S GUI SEClient

delARPHost(Sti
| de ost{Sting] |deIARPHDst(intString) validUser(ing

WSS areetlmpl ‘LoginHandler

Figur D.26: Borttagande av ARP-tabell-host.

]

!

ARFTableHand|er)

cABRFTableHandler

moditzARFTable(String) [ﬂ
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Lyckad utloggning

(G MWEClient MYESewermpl ‘LoginHandler

2900 | resetStayaliveCounter()

IPS—

logoutiirt)

walidUs eting)

logout( ) ITI

Figur D.27: Lyckad utloggning.

Misslyckad utloggning

Det fungerar pa motsvarande sédtt med andra anrop nir sessions-ID inte dr korrekt. De enda

skillnaderna dr metodanropen och att resetStayAliveCounter()-anropet inte sker.

LG SWEClient WEServetlmpl LoginHandler

| logout() |

|
resetStayaliveCounter() ‘
< |
|

logaut(int)

validUser(int)

WaldNotvalidException(] ™ vsidnotvalidException

- - - ]

Figur D.28: Misslyckad utloggning.
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Ett keep alive-meddelande frin klienten

YEClient CVamerserimpl LoginHandler

keepClisntAlive(ing |
sepClientAlvelnt | alidUser(ing

|
|
keepClientAlivel) LH
I

Figur D.29: Keep alive-meddelande fran klienten.

Ett byte av sessions-ID

WEClient S Serverdmpl : LoginHandler

getNewzessionlDN)
PR

spawnNewsSessionlDiint)

giveMewsessionlD])

generateld()

setld(int)
resetStayhliveCounter ) ;
PR

Figur D.30: Byte av sessions-ID.
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D.3 Aktivitetsdiagram

Inloggning
Klienten har en BMl-uppkoppling
mot sersern
K.ontroll om systemet ar
Lpptaget
< Nagon redan inloggad © W50 ccupiedExceptian
K.ontraollera
amvandarnamn
< Felaktigt anvandarnamn . VSLo girE xception
K.onfrolleraldsenord mot Loggafelaktig
anvandardatabasen [ inlaggning }
< Felaktigt ldsenord
Loggalvckad
inloggning

!

Generera
sessions-ID

Uppdatera
login-status

Anwvandaren arinloggad och har
erhéllitett s essions-1D

Figur D.31: Aktivitetsdiagram - inloggning.
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Utloggning

Amvandare vill logga ut

Kaontroll &
sessions-D

< ID &) Ok @ WSIdMotvalidExcaption

Uppdatera
login-status

Amvandare utloggad och sersern ar
redo attta emot inloggningar

Figur D.32: Aktivitetsdiagram - utloggning.

70



E API

Constructor Detail

VSClient

public VSClient(java.net.InetAddress ip)
throws java.rmi.NotBoundException,
java.net.MalformedURLException,
java.rmi.RemoteException

Constructs VSClient object with an IP-address as parameter.

Pre: True.

Post: An object of class VSClient has been initialized.

Parameters:
ip - The IP-address to the server.

Throws:
java.rmi.NotBoundException - A NotBoundException is thrown if an attempt is
made to lookup or unbind in the registry a name that has no associated binding.
java.net.MalformedURLException - Thrown to indicate that a malformed URL has
occurred. Either no legal protocol could be found in a specification string or the string
could not be parsed.
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends

java.rmi.Remote, must list RemoteException in its throws clause.

VSClient

public VSClient(java.lang.String address)
throws java.rmi.NotBoundException,
java.net.MalformedURLException,
java.rmi.RemoteException

Constructs VSClient object with an URL as parameter.
Pre: True.

Post: An object of class VSClient has been initialized.
Parameters:

address - The URL to the server.
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Throws:
java.rmi.NotBoundException - A NotBoundException is thrown if an attempt is
made to lookup or unbind in the registry a name that has no associated binding.
java.net.MalformedURLException - If address cannot be used to construct a valid
URL.
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends

java.rmi.Remote, must list RemoteException in its throws clause.

Method Detail

getRules

public java.lang.String getRules ()
throws java.rmi.RemoteException,
VSIdNotValidException,
java.io.IOException,
java.lang.InterruptedException

Gets the firewall rules from the server

Pre: True.

Post: The firewall rules has been delivered if the session ID was valid else a

VSIdNotValidException has been thrown.

Returns:
A String object representing the rule chains.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted I/O
operations.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.
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putRules

public boolean putRules(java.lang.String rules)
throws java.rmi.RemoteException,
VSIdNotValidException,
java.io.IOException,
java.lang.InterruptedException

Sends the firewall rules to the server.

Pre: True.

Post: The rules has been installed if the session ID was valid else a VSIdNotValidException

has been thrown.

Parameters:
rules - The rules that are to be sent to and installed on the server.

Returns:
A boolean value representing the success status of the installation of the rules.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted 1/0
operations.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

getLog

public java.lang.String getLog(int rows)
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Gets the updated log generated by the firewall.

Pre: True.
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Post: The log has been returned if the session ID was valid else a VSIdNotValidException

has been thrown.

Parameters:
rows - The number of rows from the log that already has been received.

Returns:
A String representing the firewall log that has not yet been received.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted 1/0O
operations.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

getARPTable

public java.lang.String getARPTable ()
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Gets the arp table from the server.
Pre: True.
Post: The arp table has been returned if the session ID was valid else a
VSIdNotValidException has been thrown.
Returns:
A String representing the arp table.
Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a

number of communication-related exceptions that may occur during the execution of a
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remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted I/O
operations.

VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

delARPHost

public java.lang.String delARPHost (java.lang.String flags)
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Deletes a host in the servers arp table.

Pre: True.

Post: A host in the servers arp table has been deleted if the session ID was valid else a

VSIdNotValidException has been thrown.

Parameters:
flags - The arguments for deleting the host.

Returns:
A String representing the possible error.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted 1/0
operations.

VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
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java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

setARPHost

public java.lang.String setARPHost (java.lang.String flags)
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Sets an new host in the servers arp table.

Pre: True.

Post: A host in the servers arp table has been set if the session ID was valid else a

VSIdNotValidException has been thrown.

Parameters:
flags - The arguments for setting the host.

Returns:
A String representing the possible error.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted I/O
operations.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

getRoutingTable

public java.lang.String getRoutingTable ()
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException
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Gets the routing table from the server.

Pre: True.

Post: The route table has been returned if the session ID was valid else a

VSIdNotValidException has been thrown.

Returns:
A String representing the routing table.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted I/O
operations.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

delRoutePost

public java.lang.String delRoutePost (java.lang.String flags)
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Deletes a post in the servers route table.
Pre: True.
Post: A post in the servers route table has been deleted if the session ID was valid else a
VSIdNotValidException has been thrown.
Parameters:
flags - The arguments for deleting a post.
Returns:
A String representing possible error.

Throws:
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java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted 1/0
operations.

VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

addRoutePost

public java.lang.String addRoutePost (java.lang.String flags)
throws java.rmi.RemoteException,
java.io.IOException,
VSIdNotValidException,
java.lang.InterruptedException

Adds a new post in the servers route table.

Pre: True.

Post: A post in the servers route table has been added if the session ID was valid else a

VSIdNotValidException has been thrown.

Parameters:
flags - The arguments for adding a post.

Returns:
A String representing possible error.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted I/O
operations.

VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
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java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

login

public void login(java.lang.String user,
java.lang.String pw)
throws java.rmi.RemoteException,
VSLoginException,
VSOccupiedException,
java.ilo.IOException,
java.security.NoSuchAlgorithmException

Logs in and authenticates the user to the server.
Pre: True.
Post: The user is logged in and has got a session ID if no one was already logged in and the
username and the password was valid. If the server was already occupied a
VSOccupiedException has been thrown. If the username or the password was not valid a
VSLoginException has been thrown.
Parameters:
user - The user name.
pw - The password.
Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
VSLoginException - Thrown to indicate that the login was incorrect.
VSOccupiedException - Thrown to indicate that the server is occupied i.e. a user is
already logged on.
java.io.IOException - Signals that an I/O exception of some sort has occurred. This
class is the general class of exceptions produced by failed or interrupted 1/0

operations.

java.security.NoSuchAlgorithmException

logout

public void logout ()
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throws java.rmi.RemoteException,
VSIdNotValidException,
java.lang.InterruptedException

Logs out the user from the server.

Pre: True.

Post: The user is logged out if the session ID was valid else a VSIdNotValidException has

been thrown.

Throws:
java.rmi.RemoteException - A RemoteException is the common superclass for a
number of communication-related exceptions that may occur during the execution of a
remote method call. Each method of a remote interface, an interface that extends
java.rmi.Remote, must list RemoteException in its throws clause.
VSIdNotValidException - Thrown to indicate that the session ID was incorrect.
java.lang.InterruptedException - Thrown when a thread is waiting, sleeping, or
otherwise paused for a long time and another thread interrupts it using the interrupt

method in class Thread.

actionPerformed

public void actionPerformed (java.awt.event.ActionEvent actionEvent)
Catches an event and tells the server that the client is alive.

Pre: True.

Post: The event has been handled.

Specified by:
actionPerformed in interface java.awt.event.ActionListener

Parameters:

actionEvent - The event that has occured.
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F Anviand mjukvara och hardvara i projektet

Vi har anvént oss av foljande system:

Processor Intel Pentium 3 633MHz
Primdrminne 128 Mb
Operativsystem | Microsoft Windows 2000 Server
Tabell F.1: System 1.
Processor Intel Pentium 4 1,6 GHz
Primirminne 128 Mb
Operativsystem | Microsoft Windows XP Professional Edition / Red Hat 7.2
Tabell F.2: System 2.
Processor Intel Pentium 4 1,6 GHz
Primirminne 128 Mb
Operativsystem | Microsoft Windows XP Professional Edition

Tabell F.3: System 3.

Utvecklingsverktyg: Forte for Java

Ovrigt: Sniffer Pro

IP Security Monitor
FreeS/WAN

Tcpdump
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G Ordlista

Adress Resolution Protocol: Protokoll som anvinds for att mappa en kdnd IP-adress med en
maskinvaruadress, till exempel en MAC-adress. [17]

ARP: Se Address Resolution Protocol. [19]

Autentisering: Kontroll av uppgiven identitet, till exempel vid inloggning, vid
kommunikation mellan tva system eller vid utvéxling av meddelande mellan anvéindare. [18]
Brandvigg: Hinder mot odnskad kommunikation mellan olika datornét, frimst mot intrang.
[18]

CA: Se Certification authority.

Certification authority: P4 svenska 'certifikatutfardare'. Ett certifikat krdvs vid krypterad
overforing av till exempel information pé Internet. I Sverige ar till exempel Posten och Telia
certifikatutfardare (ar 2000). [5]

Client: Se Klient.

Common Object Request Broker Architecture: En standard for distribuerade objekt frdn
Object Management Group (OMG). CORBA specificerar ett ramverk for att distribuerade
applikationer skall kunna arbeta tillsammans 6ver nidtverk. Tanken med CORBA ir att det
skall vara létt att integrera applikationer som kor pd olika plattformar. [5]

CORBA: Se Common Object Request Broker Architecture.

Databas: Samling av strukturerad datorlagrad information. Det finns speciella program som
haller reda pé informationen i en databas. De kallas databashanteringssystem (DBMS). Ibland
syftar ordet pa den dator dér informationen finns, till exempel en BBS. [15]

eXtensible Markup Language: Bantad version av SGML. [16]

Firewall: Se Brandvigg.

Gateway: Utrustning som forbinder olika sorters nét eller konverterar mellan olika
kommunikationsprotokoll. [15]

Grinssnitt: Kontaktyta mellan olika funktioner eller delar i ett system [18]

Handshaking: Se Handskakning.

Handskakning: [inom datakommunikation:] Funktion som innebdr att sdndande och
mottagande utrustning underrittar varandra om att de dr redo att sinda respektive ta emot.
[18]

HTML: Se Hypertext Markup Language.
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HTTP: Se Hypertext Transfer Protocol.

Hypertext Markup Language: Sidbeskrivningsspraket for dokument i World Wide Web.
Innehaller direktiv for hantering av typsnitt, bilder och lankar till andra dokument. Innehaller
mojlighet att styra vidare till annan WWW-sida via URL. [16]

Hypertext Transfer Protocol: Det protokoll som ligger till grund for Overforing av
dokument i World Wide Web. [15]

ICMP: Se Internet Control Message Protocol.

IDL: Se Interface Definition Language.

IETF: Se Internet Engineering Task Force.

Interface: Se Grdnssnitt.

Interface Definition Language: Metasprdk som anvinds for att beskriva ett objekts tjénster
pa ett sprakoberoende sitt. [16]

Internet: Det stora internationella nétet av manga sammankopplade datornédt, med TCP/IP
som kommunikationsprotokoll. Stavas med versalt 1. [15]

Internet Control Message Protocol: Den del av IP-protokollet som hanterar fel- och
kontrollmeddelanden. Anvénds bland annat av routrar for att aterrapportera fel till ursprunglig
kalla. [16]

Internet Engineering Task Force: Den internationella grupp som samordnar teknik-
utvecklingen i1 Internet. [15]

Internet Protocol: Kommunikationsprotokoll som beskriver adressering och vigval
(engelska routing) for datapaket i Internet. [15]

IP: Se Internet Protocol.

IP-adress: Logisk adress som tilldelas alla datorer pd Internet. Varje Internetansluten dator
maste ha en unik IP-adress. [15]

IPv4: Det IP-protokoll som for nérvarande anvinds pa Internet.

IPv6: Kommer att innehélla funktioner for betalning av ndtanviandning, béttre sédkerhet samt
mojliggora storlekstillvédxt av Internet. [15]

Java: Programmeringssprék, gjort for att anvdndas pé Internet. [15]

Klient: Program som utnyttjar de tjanster som erbjuds av en server. Exempelvis Netscape
Navigator som anvinds for att "bestélla" webbsidor fran webbservrar. [15]

MAC: Se Message Authentication Code.

MAC-adress: Den fysiska adressen till en enhet som ar kopplad till ett nitverk, uttryckt som

ett 48-bitars hexadecimalt nummer. [2]
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Message Authentication Code: Resultatet av att anvidnda en funktion som tar ett invérde
med variabel lingd samt en nyckel. Resultatet &r ett utvirde som alltid har fast ldngd
oberoende av ldngden pa invérdet.

Proxy: Mellanlagringsdator for Internetsidor. Om flera personer, till exempel péa ett foretag,
ofta tittar pa samma Internetsidor dr det onddigt att himta samma sidor flera génger. Istéllet
later man en Proxy-server hdmta sidorna forsta gangen en anvéndare ber om dem. Om sedan
en annan anvédndare ber att fi se samma sidor kontrollerar Proxy-servern om sidorna dndrats
sedan forra gdngen. Om de inte gjort det skickas de sidor som lagrat pd Proxy-servern och
man slipper onddig trafik pa Internet. [16]

Remote Method Invocation: Kommunikation mellan tvé Java processer. [5]

RMI: Se Remote Method Invocation.

Router: Dator som véljer vig for och vidarebefordrar data i ett datornét. [18]

Server, serverdator: Dator med ett eller flera serverprogram. [18]

Server, serverprogram: Datorprogram som tillhandahaller gemensamma servicefunktioner i
ett datornit, till exempel datalagring och e-postkommunikation. [18]

SGML: Se Standard Generalised Markup Language.

Sockets: Programmeringsgrinssnitt mot TCP/IP-protokollfamiljen. [5]

Standard Generalised Markup Language: Standard for att beskriva dokuments innehall
och layout, HTML utgor en delméngd av SGML. [16]

Tagg: Tecken eller teckenkombination som anvinds for mirkning eller klassificering av data.
[18]

TCP: Se Transmission Control Protocol.

Transmission Control Protocol: Protokoll som delar upp strommen av data i paket och
garanterar felfri 6verforing. [15]

Uniform Resource Locator: En standardiserad och unik adress for dokument i Internet.
Byggs 1 huvudsak upp enligt protokoll://dator.adress/katalog/fil.typ. [16]

URL: Se Uniform Resource Locator.

WWW: World Wide Web (WWW, W3 eller bara "Web"). Hypertextbaserat system for
linkning av dokument dver Internet. Aven World Weather Watch. [16]

X11: X11 eller X windows éar ett fonstersystem for UNIX-datorer som anviander TCP/IP som
overforingsprotokoll. Jamforbart med, men ganska olikt Microsoft Windows. [15]

XML: Se eXtensible Markup Language.
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