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Sammanfattning

Den hér uppsatsen handlar om skapandet av ett sikert system diar man kan fylla i och l&dmna in
kursutvdarderingar pa internet. Systemet skall ocksd spara undan all data och kunna dra
statistik ifran det. En av anledningarna till att vi valde att gora detta var att vi sag en utmaning
1 att detta var ndgonting relativt nytt och kommande pd marknaden. En annan anledning var
att forenkla jobbet och minska tiden det tar for att framstilla en sammanfattning. Idag gors
kursutvdrderings sammanfattningar for hand och pa papper. Det tar flera timmar att gora en
sammanfattning for en stor klass.
Syftet med var uppsats har varit att skapa en prototyp pa ett kursutviarderingssystem. Denna
prototyp skall kunna ligga som grund till fortsatt arbete 1 skapandet av ett helt fungerande
system. V1 har delat in systemet i tvd huvudkomponenter:

e Implementation och design

e Sdkerhet
Vért huvudsakliga resultat &r att prototypens implementation och design &r av
tillfredsstidllande grad medan att prototypens sdkerhet 4r mindre &n vad man skulle kunna
onska sig, men med tanke pa ansatt tid sé var ingenting annat att vinta sig.
Var slutsats dr att prototypen kan ligga som grund for kommande arbete, men att mycket
arbete krévs att gora pa sédkerheten. Viljer kommande personer att skapa ett nytt system, kan
var prototyp fungera som ett hjdlpmedel. Med hjdlpmedel menar vi att man har tillgang till ett

sétt att 16sa de problem som uppstar.



Abstract

This bachelor's project is about the creation of a secure system where one fill in and return a
course evaluation over the internet. The system shall also be able to store all data and retrieve
statistics from the data. One of the reasons why we chose to do this was that we saw a
challenge in this because it was relatively new and upcoming area within the computing
market. Another reason was to simplify the work, and reduce the time it takes, to produce a
course evaluation summary. Today a course evaluation summary is performed by hand and
written on paper and it takes several hours to create a summary for a large class.
The goal of our bachelor's project was to create a prototype for a course evaluation system.
This prototype will act as a base for any future development of such a system. We have
divided the system into two major components:

e [Implementation and design

e Security
Our main result is that the implementation and design of the prototype is of a satisfactory
level. The security of the prototype is far less than one could wish for, but considering the
time restrictions placed on the project, this was perhaps to be expected. Our conclusion is that
the prototype can act as a base for future work but there is still considerable work remaining
on the security of the system. If the future developers choose to create a new system, then our
prototype can act as a starting point. By that we mean that the future developers have access

to one method for solving any potential problems they may encounter.
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Tack

Under vart arbete, 1 skapandet av en prototyp péd ett kursutvirderingssytem, har vi stott pa
olika typer av problem. Ett stort tack vill vi rikta till Mari Goransson som tog sig tid att hjdlpa
oss pa vigen med olika implementations problem.

Vi vill ocksa tacka Simone Fisher Hubner for att finnas dér for fragor om sikerhet.

Vér handledare Donald Ross har varit en padrivande faktor vilket har varit bra for oss. Vi vill

tacka honom for det.
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1 Inledning

Denna uppsats handlar om ett kursutvdrderingssystem och sdkerheten som behdvs for ett
rostningssystem. Vart system konstruerades frdn grunden trots att det fanns ett liknande
system pa skolan. I kapitel 2 gar vi igenom varfor vi valde att gora ett nytt system fran
grunden och varfor ett system som detta kan behovas. Det som kridvs for
kursutvirderingssystem, som skall finnas pa internet dr att det 4r enkelt och att folk inte kan
fuska. Bakom anvéndargrinssnittet finns en databas som lagrar all information om hur
kursutvdrderingar ser ut och vad studenterna svarat i sina utviarderingar.

Nar en prototyp for ett kursutvarderingssystem skall skapas sa méste man ha ett verktyg for
att skapa sidor pa Internet och en databas som lagrar data. Sidorna som skapas méste skapas
dynamiskt och da racker det inte med HTML som é&r det sidbeskrivningssprdk som anvénds
for att gora hemsidor. I kapitel 3 tar vi upp olika sprak som kan anvindas for att skapa
dynamiska sidor, vi tittar ocksa pd nagra databaser som finns tillgdngliga i dagslaget. Till
Prototypen valdes skriptsprdket PHP for att skapa dynamiska sidor och en MySQL databas. I
kapitel 3 gar vi ockséd igenom hur prototypen ser ut. I prototypen har larare ett eget konto for
att logga in pa systemet. Val inne i systemet sa finns det ndgra olika funktioner som liraren
kan utfora. De basala funktionerna, for lararna, som ar implementerade i prototypen dr ’Skapa
ny utvirdering”, ”Andra pa befintlig utvirdering”, ’Ta bort utvirdering” och “’Se pa statistik”.
Nér en kursutvirdering skall skapas fir lararen vilja om han vill konstruera en utvérdering
frdn grunden eller om han vill anvidnda en mall. Konstruktionen av en utvirdering sker
dynamiskt, d.v.s. att det gar att ldgga till och ta bort frigor samtidigt som man far se hur
utvdrderingen kommer att se ut. De nya frdgorna som skapas till utviarderingen kan véljas till
att vara endera flervalsfrigor eller fritextfragor. Flervalsfragorna har fem alternativ fran
”daligt” till "mycket bra”. Skulle inte ldraren vara ndjd med sin utvirdering kan han ga in och
andra pa den, om han inte har publicerat utviarderingen.

Om man viljer att ta bort en utvirdering sa forsvinner all information till den utvirderingen
frdn databasen, alla fragor och alla svar. Detta dr en riskfaktor da ldrarna kan ta bort andra
larares utvérderingar.

Nar lararen vill se statistik, for en utvardering, far han ga till statistiksidan. Dér finns alla svar
uppdelade i flervalssvar och fritextssvar, flervalssvaren visas 1 stapeldiagram och fritextsvaren

visas 1 en tabell.



Nér studenterna skall utvirdera en kurs maste de verifiera sig och fi ett 16senord, som de
senare anvander fOr att logga in pa utvirderingen som de skall gora. Nir de har gjort det sé
fyller de i utvdarderingen och trycker pa en klar-knapp, om de har kryssat i alla nodviandiga
fragor sa sparas svaren till databasen. Annars kommer det fram en text som beskriver felet.
Databasen lagrar all information till systemet i olika tabeller. Grunden i databasen bestar av
fyra tabeller som alltid finns dér, utover det sd skapas det tvd nya tabeller for varje
utvardering, en for fragor och en for svar.

Till ett kursutvérderingssystem finns det vissa sdkerhetsaspekter, dessa aspekter gar vi igenom
1 kapitel 4. I ett rostningssystem, vilket i grunden liknar ett kursutvarderingssystem, finns det
vissa krav for att forhindra fusk och skydda varje individs enskildhet. Det dr foljande sex
krav:

Endast behoriga rostare kan rosta.

Ingen kan rosta mer 4n en ging.

Ingen kan ta reda pa vad nigon annan har rostat.

Ingen kan duplicera nigon annans rost.

Ingen kan findra nagon annans rost utan att bli upptackt.

AN S o

Varje rostare kan vara sidker att hans rost har kommit med i
slutrikningen.

I prototypen finns ett enkelt biljettsystem implementerat for att uppfylla nagra av de krav som
finns beskrivna ovan. Biljettsystemet genererar nya biljetter for varje rostare som identifierar
sig mot systemet. Biljetten som genereras skall anvidndas for att fa ldgga sin rost eller i detta
fall sin utvdrdering. Om man anvint sin biljett en gang, gar det inte att anvidnda den igen. Om
man vill att alla krav skall uppfyllas kan man istédllet anvédnda sig av blinda signaturer. For att
forsta sig pa blinda signaturer maste man veta lite om krypteringsmetoder och digitala
signaturer vilket vi gir igenom mer i detalj i1 kapitel 4. Man méste dven ha sékerhet for
atkomsten av ldrarnas sidor. Man vill inte att ndgon skall komma runt systemet pa nigot sitt.
For att 10sa detta tar varje sida emot anvdndarnamn och I6senord, da maste man logga in med
korrekt anvdndarnamn med tillhérande 16senord. For att forhindra att ndgon kommer in 1
databasen och ser 16senorden sa krypteras varje 16senord innan dom sparas ddar. Om nagon
kommer at de krypterade 16senorden sé kan de dndéa inte logga in i systemet.

Nir ett system konstrueras fran grunden kan man inte gora allt pa det basta séttet fran borjan.
I kapitel 5 diskuteras vad som har gjorts och vad som kan goras béttre, och i sddana fall hur.
Spréket som vi valde att implementera i1 visade sig vara ett enkelt sprak att sitta sig in i.

Prototypen skapades sa att den fick ett enkelt anvindargrianssnitt men databasen byggdes upp



lite ostrukturerat. Detta berodde pé att vi 16ste ett problem si att vi var tvungna att skapa nya
tabeller for varje utvdrdering. Dynamiken gjorde det mojligt for ldrarna att skapa
utvirderingar med ett okdnt antal fragor. Dynamiken gor dven att man slipper sammanstilla
statistik for hand. Néar sdkerheten till rostningen skulle implementeras var det inte mycket tid
over, sé alla sex krav for sikerhet blev inte uppfyllda. Om man istéllet hade implementerat
rostning med blinda signaturer s& hade alla sex krav uppfylits.

Sdakerheten kring rostningen och sdkerheten for ldrarnas sidor implementerades. Enda sittet
att komma &t lararnas sidor dr att ha ett giltigt anvindarnamn med tillhdrande okrypterat
16senord.

Databasen som all information dr lagrad i, finns pa ett konto i skolan. Det &r alltsd en annan
root-anvéindare till systemet. Vill man att databasen skall vara sdker bér man bygga upp

databasen sjdlv sa att ingen annan har réttigheter till den.






2 Bakgrund

De flesta kursutvédrderingar idag pa Karlstads universitet sker pa pappersform. Efter att
studenterna har fyllt i en kursutvérdering for en kurs, sa dr det ndgon som maste sammanstélla
alla svar och dra slutsatser fran dem. Dessa sammanstéllningar och svar maste ocksa sparas
undan ndgonstans for framtida behov. Efter en tid kan det vara svart att halla koll pa dessa
méngder av papper som madste sparas undan. Ett kursutvdrderingssystem pa internet skulle
forenkla jobbet avsevirt for den person som dr tvungen att sammanstilla alla utvirderingar.
Det skulle dven 16sa problemet med lagring av tidigare gjorda sammanstillningar. Man skulle
aven kunna jamfora utvirderingar fran flera ar bakat i tiden, utan att behova leta fram en
massa papper. Vi tror ocksd att det skulle vara minst lika enkelt for studenten, om inte
enklare, att fylla i utvdrderingen pd internet. Studenten kan di gora utvdrderingen nir det
passar honom/henne. Vi tror att de flesta studenter inom de tekniska programmen hir pé
Karlstads universitet hellre gor sin utvardering pa internet &n pa papper. Nar vi bestdmde oss
for att gora detta projekt sé fick vi reda pé att det fanns ett system péd skolan som hanterade
kursutvirderingar. En del av vart projekt gick ut pa att analysera det tidigare systemet och se
om det motte vara krav om implementation och sédkerhet. Om systemet motte vara krav, skulle
vi fortsétta pa det existerande och utveckla det. Skulle det inte passa pa négot sétt, sd var var
uppgift att skapa en ny prototyp for ett system som kan hantera kursutvirderingar. Detta

system skulle ocksa ha en viss sékerhet.

2.1 Diskussion av projektet

Projektet bestar till storsta del av tvd huvudkomponenter:

¢ Prototyp

e Sikerhet
Beroende pd om det tidigare gjorda systemet dr tillgangligt och fungerar pé ett relativt bra
satt, skall vi fortsitta pd det systemet och utveckla det. Skulle det tidigare gjorda systemet
diaremot inte vara tillgingligt eller inte passa pa nagot sitt sa skall en prototyp pé ett nytt
system skapas. Denna prototyp skall bland annat innehélla en sida dér studenten kan fylla i sin
kursutvirdering. Prototypen skall dven kunna summera och producera statistik pa de svar som

lagras undan i databasen. Data frn dessa utvérderingar skall lagras och kunna tas fram vid ett



senare tillfille. Prototypen skall kunna ligga till grund for eventuell pabyggnad. For att det
skall vara enkelt att légga till nya funktioner och 4ndra i existerande system, skall prototypen
vara uppdelad i1 funktioner. Anvéindargranssnittet skall vara behagligt for s ménga som

mojligt av anvindarna och systemet skall vara enkelt att forsta sig pa.

N
=
(¢}
H
=
(¢~}
(o

Prototyp

Databas

Figur 2.1: Prototyp modell

Figur 2.1 visar en bild 6ver var prototypmodell och hur de olika delarna hinger samman. Som
vi ocksé kan se fran figur 2.1 sa skall sjélva prototypen vara den storsta grundstenen till detta
projekt. Till denna grundsten rédknar vi ocksa databasen. Den andra grundstenen &r sidkerheten,
vilket ocksa ar en mycket viktig del. Prototypen skall anvinda sig av en databas for lagring av
data. Databasen ger prototypen en ny dimension for att realisera dynamiken, som vi senare
kommer att ge exempel pé. Prototypen skall kunna ligga till grund for ett framtida system.
Den ska ocksa kunna visa hur man kan skapa ett sddant system genom dynamiska webbsidor.
System didr man kan gora utvarderingar, tentor eller val dr det inte sa stor skillnad mellan, da
man talar om funktioner. Det som kan skilja dr just sédkerheten. Om man t.ex. vill gora ett
system dédr man kan rosta till ett regeringsval pd internet, sa &r det sjalvklart att sdkerheten &r
valdigt viktig. Sdkerheten dr viktig i andra fall ocksd, men da man vill kunna halla val 6ver
internet sa krdvs det att systemet dr mycket sdkert. Vi kommer att ga igenom olika
sdkerhetsbegrepp 1 kapitel 4 som kan hjdlpa till for att gora ett system sédkert. Vi ska dven

forsoka realisera sa att vart system kommer att fi en mindre grad av sikerhet.



2.1.1 Befintliga system

Pé Karlstads universitet fanns det redan ett system som hanterade kursutvérderingar. Det var
Multimedia institutionen som hade kopt in det frén en fore detta student. Systemet var skrivet
1 CGI (Common Gateway Interface). Var analys av detta system gjordes vildigt overskadligt

eftersom det varken fanns kod eller dokumentation att tillga.
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Figur 2.2: Aldre systemet

Figur 2.2 visar en del av en kursutvirdering frén det tidigare gjorda systemet. Figuren ovan ér
graskalig, men 1 sjdlva verket 4r webbsidan gjord i olika nyanser av bla. Det vi ser pa bilden
ar tva frgor 1 en kursutvérdering. Varje fraga bestar av sjédlva fragan (1), svars alternativ (2)
och en fritext ruta (3). Varje fraga omges ocksé av en linje som skiljer frigorna at (4). Sjilva
systemet verkade fungera péa ett bra sétt, men det fanns inte tillrackligt med sdkerhet som man
skulle vilja. Anviandargrénssnittet och valet av farg tycker vi att det kunde ha varit béttre. Ett
exempel pd det &r att varje frdga i utvirderingen har ett filt dir man kan fylla i sina egna
kommentarer i en fritext ruta (3). Dessa rutor har samma bakgrundsfirg som mycket annat i
omgivningen och det finns ingenting som markerar att de finns. Vi tycker att det skulle ha
varit tydligare med en vit textruta och en beskrivning till den. I stérsta allminhet verkar

systemet vara bra men inte sérskilt sikert, vi kan inte ta reda pd s& mycket mer eftersom vi
saknar koden.



2.1.2 Prototyp

Vi valde att borja fran borjan med ett nytt system. Detta berodde frimst pé att koden for det
existerande systemet var otillgdnglig och att det inte fanns ndgon dokumentation till det. Vi
var dven nyfikna pa hur man gjorde ett nytt system.

Systemet skall goras sda automatsikt som mdjligt, sd att hjédlpen till den person, som ska
sammanfatta utvdrderingarna, blir s& stor som mojligt. Kommentarer till fragor kommer
fortsdttningsvis att behdva utvidrderas och sammanfattas. Denna sammanfattning kommer
sedan att lagras med den Gvriga informationen till utviarderingen. Systemet skall gbras sa

anvindarvénligt som mojligt, vilket bland annat betyder att mycket skall ske automatiskt.

2.1.21 Anvandargranssnitt

Som vi tidigare sagt sd skall anvindaregrdnssnittet vara behagligt och enkelt. Léarare och
studenter skall enkelt kunna se statistik dver tidigare gjorda utvédrderingar. Det skall inte heller
vara ndgra storre svarigheter for larare att producera nya kursutvirderingar for sina kurser.
Léraren har ocksé alternativ dér han kan ta bort sina utvdrderingar. Dér det finns alternativ dar
man kan ta bort eller redigera informationen pa databasen sa far man en forfragan om man
verkligen dr séker. Detta kan forhoppningsvis motverka att man genom misstag gor nagonting

som man inte vill.

2.1.2.2 Databas

Systemet ska presentera statistik fran ifyllda kursutvdrderingar. Denna statistik visar hur
manga personer som rostat vad pa varje fraga. Statistiken hamtas fran en databas genom olika
frdgor man stdller mot den, for att sedan presenteras som diagram pa webbsidan. Databasen
ska ocksa innehélla all konto information till systemet, d.v.s. anvindarnamn och 16senord.
Databasen ska dven hjdlpa till att utoka dynamiken hos systemet, vilket den gér genom att
innehélla information som hdmtas pa ett dynamiskt sitt. Ett exempel pa hur man kan héamta
data pa ett dynamiskt sitt, kan vara den sida som studenterna skall kunna fylla i sitt
utvarderingsformulér pd. For att den sidan skall vara dynamisk s kan man i forvdg inte veta
hur manga fragor som skall produceras till formulédret. Dessa fragor kommer att ligga 1
databasen och ldsas in till sidan i tur och ordning. Sidan kommer da bara att producera sa
manga fragor som det finns i databasen utan att frdn borjan ha en aning om hur manga fragor
som fanns dédr. Det kommer dven att behdvas ett visst antal olika variabler beroende pa hur

manga fragor det &r, och det vet sidan inte heller om forrdn den hamtar data fran databasen.



2.1.3 Sikerhet
Sékerhet édr en viktig del av alla system. Den dr &nnu viktigare for system som har tillgang till
internet. Beroende pa vad man har for system kan man véilja olika nivaer av sikerhet. Om vi
tar ett valsystemet som exempel sd skriver Schneier [1] att: ”Computerized voting will never
be used for general elections unless there is a protocol that both maintains individual privacy
and prevents cheating”. Han tar ocksd upp sex krav som &r det minsta ett system maste
uppfylla for att rdknas som nagorlunda sékert.
1. Endast behoriga rostare far rosta.
Ingen kan rosta mer in en ging.
Ingen kan ta reda pa vad nigon annan har rostat.

2

3

4. Ingen kan duplicera nigon annans rost.

5. Ingen Kkan dndra nigon annans rost utan att bli upptickt.
6

Varje rostare kan vara siker pa att deras rost har blivit riknad.

Sdkerheten for prototypen skall i méan av tid goras sa sédker som det gér. Ett ideal vore om alla
krav som beskrivs ovan uppfylls. Om man gér tillbaka till exemplet om regeringsvalet si &r
det oerhort viktigt med att alla dessa krav plus kanske nagra dartill uppfylls.

Om man har 16st alla dessa sex punkter for att skapa ett sdkert system, s& betyder de inget om
inte databasen dr sdker. Det sdkraste & om man har satt upp en egen databas och inte
anvinder sig av ett konto hos nagon annan, for d4 kan root-anvdndaren komma &t all

information som databasen innehéller.

2.2 Sammanfattning

Vi valde att skapa ett helt nytt system, dels pd grund av att det inte fanns négon
dokumentation eller kod av det tidigare gjorda systemet och dels pd grund av att vi ville ldra
oss hur man frin grunden skapar ett sddant system.

Projektet bestar till huvudsak av tvd komponenter. Den ena komponenten ar sjdlva prototypen
som skall fungera pa ett tillfredsstéllande sétt. Mycket ska genereras automatiskt. Det skall
vara ett enkelt anvindargrinssnitt och det skall vara létt att sdtta sig in 1 hur systemet fungerar.
Systemet skall dven vara kopplat till en databas for att pd ett enkelt sitt kunna lagra all data
och ge systemet en dnnu mer dynamisk forméga. Den andra komponenten &r sékerheten till

prototypen. Prototypen skall goras sa siker som det gar att géra pa ansatt tid.
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3 Prototypens design och implementation

Det finns idag olika sprak som man kan anvinda for att skapa webbsidor pa Internet. Vill man
dven att webbsidan skall vara dynamisk, minskar alternativen av sprik att vélja mellan, men
det finns fortfarande ett urval kvar bl.a. CGI (Common Gateway Interface), ASP (Active
Server Pages) och PHP (PHP Hypertext Preprocessor). Vi kommer att g igenom de mest
anvénda sprdken, som man i dagsldget anvénder for att producera dynamiska webbsidor.

Vill man ge sin dynamiska webbsida ytterligare en dimension kan man koppla samman den
med en databas, som vi tidigare har gatt igenom. De exempel pé sprdk som vi kommer att ga
igenom stodjer de flesta olika typer av databaser. Tillsammans sa utgdr, nagot av dessa sprak
och en databas, ett bra verktyg for att skapa dynamiska webbsidor.

Det som ligger till grunden for att skapa dessa dynamiska sidor dr spraket HTML.

Designen ér véldigt viktig i ett system. Har systemet en délig design s kommer formodligen
systemet inte att anvindas i den utstrickning det skulle ha gjorts med en bra design. Det ar
viktigt att ett system har ett anvdndarvanligt grianssnitt, s att anvdndaren kdnner sig sa
behaglig som mdjligt med miljon. Vi kommer att forséka fi en enkel och funktionell design
pa var prototyp. Med det menar vi att det inte skall finnas for mycket information pé varje
sida, det skall bara finnas s& mycket funktioner som det behovs. Det skall vara létt att ta bort
och lidgga till nya funktioner. Funktionerna skall endast gora det som det ar tdnkt att
funktionen skall géra. Om man delar upp koden i olika funktioner ar det ldttare att sétta sig in

1 koden for en person som inte har gjort den.

3.1 Eventuella losningar

I borjan fanns det flera eventuella 19sningar till vad man skulle kunna anvinda sig av for
sprék och databas till vér prototyp. Vi forsokte begrinsa oss i valet av eventuella 16sningar. Vi
borjade med att minimera valet av sprak till tre av de absolut vanligaste spraken for att
producera dynamiska webbsidor. Ett av spraken som vi kunde vilja var CGI. CGI dr det sprak
som det tidigare gjorda systemet dr skrivet i. Vi valde ocksd mellan tvd sprak som liknar
varandra vildigt mycket, PHP och ASP. For att skapa riktigt dynamiska webbsidor krévs det
ocksa att man har en databas kopplad till systemet. Vi begriansade oss 1 valet av databas till

tva stycken, Access och MySQL. Vi begrinsade oss ytterligare i valet av programsprak och
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databas da vi undersokte vilken databas som kompletterade vilket sprdk bést. Dessa
undersokningar resulterade i att vi tillslut hade tre val att vélja mellan. Vi valde mellan ASP
kominerat med Access som bada kommer frdn microsoft, PHP kombinerat med MySQL och
CGI kombinerat med MySQL. Notera att programspraken kan anvinda sig av néstan vilken
databas som helst. Det vi gjorde var att vi kollade vilket sprék och databas som kompletterade

varandra bést.

3.1.1 HTML

HTML stér for Hypertext Markup Language. HTML éar ett sidbeskrivningssprak som anvénds
for att gora webbsidor. Tanken &r att man ska kunna se HTML-dokument oavsett vilken
browser man anvinder. Nar man gor en webbsida i HTML sa strukturerar man upp sidan med
hjdlp av taggar (<kommando>). Det finns alltid en tillhérande slut-tag till en start-tag. Om
programmeraren glommer att skriva in en slut-tag sd kommer den att genereras dnda. Vart i
koden vet man inte. Det dr beroende p& hur programmet tolkas av HTML. Om man
exempelvis vill att en text skall vara fet och skrivas ut pa webbsidan, kan det se ut som
exempel 3.1.

Exempel 3.1
<htmI><B>Hello World</B></html>

<html> &r en start-tag som talar om att kommande text &r HTML-kod. <B>-tagen sdger att
den text som kommer efter ar i fet stil. Oftast vill man ha ett slut pd den feta texten och da
skriver man en slut-tag, </B>. </htm/>-tagen talar om att nu &r det slut pA HTML-kod.

Det gér att skapa ett HTML-dokument med vilken text-editor som helst, bara man kan spara
filen som ”.html” eller ”.htm”. Det dr ingen skillnad att anvénda .html istéllet f6r .htm, .htm

kommer frén operativsystemet Dos oformaga att hantera mer én tre stycken fildndelser.

3.1.2 PHP

PHP ir ett serverbaserat skriptsprdk som anvénds for att skapa dynamiska webbplatser. Dess
anvindning och popularitet okar kraftigt varlden over. Spriket ar plattformsoberoende och
kan anvindas pa de flesta webbservrar. PHP dr anpassad for Webbutveckling och kan bidddas
in 1 HTML. PHP-baserade webbsidor behandlas precis som en vanlig HTML sida, man kan
skapa och dndra i dem pd samma sitt som i HTML dokument.

Notera att detta inte dr som ett CGI skript. Filen behover inte vara exekverbar eller speciell pa
nagot sitt. Tank pa det som om det vore en vanlig HTML sida som har specialtecken 1 sig

som kan gora mycket intressanta saker.

12



Exempel 3.2
<html><head><title>PHP Test</title></head>

<body>
<? php echo "Hello World <p>"; 7>
</body></htmI>

Detta exempel ar vildigt enkelt och man behover inte att anvinda PHP for att skapa en sadan
sida. Sjdlva PHP koden borjar med 7<?” eller ”<?php” och slutar med ”?>". Innanfor dessa
taggar s skrivs PHP-koden. Echo betyder att man skall skriva ut ndgonting pa skdrmen och
vad som ska skrivas ut kommer efter. Exempel 3.2 kommer att se ut som figur 3.1 i

webblésaren

23 PHP Test - IE_Window_Title M=1E3

]
!;'

: arkiv Redigera  Wisa  Favoriter  WVerkl *
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: Adress I’E‘ http: ¥ é‘] GELI | Lankar **

»

Hello World

&] Klar SJ Lokalt inkranat

Figur 3.1: Webbsida pd exempel 3.2

Nér en anvidndare sedan besoker din webbsida som dr programmerad i PHP, si dr det inte
koden du skrev som skickas tillbaka till anvdndarens webblidsare. PHP-koden skickas forst till
en programtolk pa webbservern som exekverar eller utféor koden i samma 6gonblick som
anvéndaren vill se webbsidan. Programtolken skriver sedan en basis av exekveringen en helt
ny webbsida i traditionell HTML-kod utan PHP-kod, och det &r denna som skickas tillbaka till
anvindaren. Anvdndaren kommer darfor aldrig att f se ndgon PHP-kod. Den kod som

anvindaren kommer att se frdn exempel 3.2, ser ut som exempel 3.3 nedan.

Exempel 3.3
<htmI><head><title>PHP Test</title></head>

<body>Hello World<p></body></htmI>

Anvindaren kommer alltsd inte att se ndgon PHP-kod 6verhuvudtaget. For att se det lite

tydligare kan man anvénda sig av en for-loop, enligt figur 3.2.
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PHP-koden pé server sidan Webbsidan for anvindaren
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Figur 3.2: PHP - Exempel

En av de stora fordelarna med PHP &r att det har stod for de flesta olika typer av databaser.
Genom att koppla en databas till PHP kan man fa mojlighet att skapa riktigt dynamiska

webbsidor. Man kan lagra bestdende data och manipulera dessa via PHP-skript.

3.1.3 ASP

ASP, som stér for Active Server Pages, dr en teknologi nyligen utvecklad av Microsoft for att
kunna baka in enklare programmeringskod, sa kallad ASP-kod, i HTML koden. Podngen med
detta dr att géra webbsidan dynamisk, det vill sdga nir olika anvéndare vid olika tidpunkter
laddar ner webbsidan kommer olika resultat att visas. Det enklaste exemplet pa en dynamisk
webbsida dr en webbsida med en klocka, som visar den aktuella tiden. En sadan sida gar inte
att skapa med vanlig HTML-kod. Om du skriver att klockan &r 23.35 i HTML-koden, sa
kommer detta bara att stimma en gang per dygn. Med ASP kan du ldgga in ett kommando i
HTML-koden som skriver om HTML-koden i det d6gonblick sidan laddas ner, sa att den
aktuella tiden skrivs in. Pa det séttet blir webbsidan dynamisk.

For att markera att det &r ASP-kod inbakad i HTML-koden ska filen ha tilldgget .asp istéllet
for t.ex. .html. ASP fungerar pd samma sitt som PHP, dvs anvdndaren kommer bara att fa se
ren HTML-kod och ingen ASP-kod. For att deklarera att det 4r ASP-kod som man vill skriva
sd borjar man med att skriva <% och nér man vill sluta sé skriver man ”%>". Mellan dessa

tagar skrivs sjdlva ASP-koden.
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3.1.4 CGI - Common Gateway Interface

CGI ir en betydligt dldre, men for den skull inte sdmre teknik &n PHP och ASP. CGI ir en
standardiserad metod for att lata ett program pa en webbserver kommunicera med en
webbldsare 1 ren ASCII-kod. CGI ar alltsa inte ett programmeringssprak. S& ldnge den
overenskomna metoden f6ljs, kan CGI-programmet vara skrivet i vilket sprak som helst. Det i
sarklass vanligaste spraket for CGI-program &r Perl, men det finns dven gott om CGI-program
pa nétet skrivna i C++, C, Java och Visual Basic. CGI anvinds framforallt pa Unix-servrar,
aven om funktionen finns pd Windows NT och andra system.

Beroende pa vad man anvénder for sprdk brukar man ocksa se olika fildndelser. Perl ger t.ex
filindelserna .pl eller .cgi, C++ ger .cgi, .c eller .exe. Négon tydlig regel finns inte och
andelsen beror vildigt mycket pd vad det dr for typ av fil. En exe-fil dr ju t.ex en korbar fil 1

Windows. Cgi-scripts pd en hemsida brukar ha édndelserna .cgi eller .pl.

Exempel 3.4
$mystring = "Hello World";

print ($mystring);

Exempel 3.4 visar hur man i CGI kan skriva ut Hello World pé skidrmen. Det kommer att se ut

pa samma sétt som figur 3.1

3.1.5 MySQL

MySQL ér ett system for att hantera den data som ligger sparat i en databas, dvs. en databas
server. En databas dr en strukturerad samling av data. Den data som finns i en databas kan
vara mycket varierande, det kan vara allt frin matchresultat i fotboll till ett helt skolsystems
organisation.

MySQL ér ett relationsbaserat system. Relationsbaserade system sparar data i separata
tabeller hellre &n att spara all data pa ett stille. P4 s sétt far man snabbare dtkomst och storre
flexibilitet. For att kombinera data fran olika tabeller s& anvinds definierade relationer mellan
tabellerna. SQL 1 MySQL star for ”Structured Query Language”, SQL ar det vanligaste
standardiserade spraket for att gora forfrdgningar mot en databas.

Programvaran MySQL dr Open Source. Det betyder att det 4r mdjligt for vem som helst att
anvianda och modifiera. Man kan alltsa l14sa kdllkoden och dndra den si den passar ens behov.

Ett kommando 1 MySQL kan se ut pé foljande sitt:
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mysql> create table person (fnamn char(15), enamn char(30));

Vad kommandot gor &r att den skapar en tabell som heter person. I person-tabellen har det
skapats tva kolumner som heter fnamn och enamn. Fnamn kan bestd av max 15 tecken och
enamn av max 30 tecken. Observera att mysql> dr sjdlva prompten och ingen del i
kommandot. Oftast vill man ha data i sin tabell. Man kan ldgga till data till tabellen genom att
skriva:

mysql>insert into person (fnamn, enamn) values (’Nils’, ’Ekman’);

Om man skriver ut vad som nu finns i person-tabellen, ser det ut som exempel 3.5

Exempel 3.5

mysql> select * from person;

—————————————————————————————————————————————————————————

For att kunna arbeta mot MySQL, fran t.ex. PHP, krivs det forst att du ansluter dig till
databasprodukten i PHP-skriptet. Funktionen som utfor detta heter mysgl connect(). Som
parametrar till funktionen anger man servernamn, anvdndarnamn och Idsenord. Dessa
parametrar ar frivilliga.
Exempel 3.6
$resultat = mysql_query(”select * from person”);
while($rad = mysql fetch array($resultat)) {

echo ”"Namn: ” . $rad[fnamn] . "<br>"; }

Exempel 3.6 visar hur man i PHP, enkelt kan hdmta data fran en tabell 1 MySQL. Den forsta
raden stiller en fraga mot MySQL-databasen genom mysql query() som ér en funktion i PHP.
I funktionen skriver man fradgan pa samma sitt som man skulle skriva i prompten for mysq]l,
forutom att man maste skriva frdgan inom citationstecken. Den andra raden léser in varje rad i
tabellen till en array, och skriver sedan ut fornamnet pd de personer som finns i tabellen. I vart

fall skulle det se ut enligt nedan:
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Namn: Nils

Eftersom det bara fanns ett namn i tabellen skrivs det bara ut en gang. Om det en annan gang
skulle finnas fler namn 1 tabellen, sa skulle varje namn som fanns 1 tabellen skrivas ut en
géng.

Det finns méinga olika databasprogram pa marknaden, MySQL é&r ett. Négra andra dr
Microsoft Access, dBASE och Oracle.

3.2 Val av verktyg for detta projekt

Valet av programmeringssprak respektive databas grundade sig pa flera olika anledningar.
Som vi redan har tagit upp sé& var bdde kod och dokumentation for det tidigare systemet
otillgéngligt. Det gjorde att valet av verktyg var mer fritt da vi inte kunde fortsétta utveckla
det system som redan fanns. Vi var intresserade av att se hur PHP fungerade, vi hade hort att
det skulle vara mycket bra och létt att arbeta i. Sedan fanns det redan en server pa skolan som
var dedikerad for PHP och MySQL. Det resulterade i att var att vi valde att programmera 1
PHP och anvédnda en MySQL databas. Men for uppgiftens skull hade det inte spelat ndgon roll
om vi hade valt ndgonting annat t.ex. ASP och Access eller CGI och MySQL.

Servern som vi anvédnde oss av var en apache server. Den péstds ha béttre sikerhet dn t.ex.
Microsofts motsvarighet IIS, men mer om sdkerheten pa servrar kommer vi inte att ga

igenom.

3.3 Prototyp beskrivning

Prototypen bestar av de mest basala delar som man vill att ett fardigt kursutvirderingssystem
skall kunna gora. Prototypen bestdr av ett enkelt anvéndargranssnitt men &r inte ett fardigt
system, utan det krdvs mer arbete. Mest arbete krivs det pé sékerheten som vi kommer att g
igenom i kapitel 4.

I prototypen maste ldraren identifiera sig mot systemet for att fa tillgang till det. Han/hon kan
gora sin egen kursutvirdering och kan ocksé ta bort de utvirderingar som han inte vill ha
kvar. Léraren kan dven se och sammanstédlla statistik pa alla kursutvérderingar innan de blir
publicerade. Sammanstillningen &r till stor del automatisk, féorutom sammanstillningen for

fritext fragor. Han kan bestimma nér/om statistiken skall ldggas ut pa ndtet. Systemet gor sa
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att utvdrderingarna sker anonymt, d.v.s. ldraren har ingen aning om hur nagon rostat.

Prototypen kan komma att ligga som grund for ett fardigt kursutvérderingssystem.

3.3.1 Formulir
Eftersom vi under de kommande delkapitlen kommer att g& igenom vér prototyp, sd kan det
vara bra att ga igenom lite grunder. Var prototyp ar uppbyggd till stor del av formulér. Detta
ska vi forsoka forklara lite ndrmare vad det dr. Ett formulér skrivs i vanlig HTML-kod, dvs
det ar ingen PHP-kod. Men man kan komplettera formuldren med PHP for att gora den
dynamisk. For att kunna forklara det nirmare kan man titta pa exempel 3.7.
Exempel 3.7

<form action="<? echo $PHP_SELF; ?>" method="post">

<input type="radio" name="variabelnamn” value="R">Radio

<input type="radio" name="variabelnamn" value="T">Fritext<BR>

<input type="submit" name="submit" value="Légg till frdgan">

</form>

I exempel 3.7 syns koden for ett formuldr som hanterar radio-knappar. Som man kanske kan
se sa borjar formuldret dir <form>-tagen finns, och formuliret kommer att sluta dér det finns
en </form>-tag. Allra forst efter <form>-tagen star det action="<? echo $PHP_SELF; ?>”,
som talar om var nigonstans formuldret ska skickas, dvs till vilken webbadress. 1 detta fall
finns det en funktion i PHP som gor sa att man lédtt kan skicka formuldret till samma
webbadress som man befinner sig pd. Man kan vélja mellan att 1ata variablerna i formuléret
vara synliga i webbadressfonstret d& man skickar formuléret. Det den gor nu &r att den inte
visar nagra variabler. Om man vill att variablerna skall synas skall man byta ut

9

method=""post” mot method="get”. Sedan star det vilken typ av formulir det skall vara input
type = "radio”, vilket betyder att det skall vara radio knappar. Knapparna sétts ocksa att fa ett
variabelnamn. Vill man att det bara skall gé att ha en radioknapp markerad sa sitter man alla
knappar att fa samma variabelnamn. Nér en radio-knapp dr markerad sa far variabeln, till den
knapp som ar markerad, ett virde. Det dr i1 vart fall antingen R eller T. Sist sd har detta
formuldr en knapp som gor det mojligt att skicka ivdg formuléret. input type=""submit” talar
om att det skall vara en knapp. Vérdet som tilldelas knappen i exempel 3.7, dr det namn som
kommer att std pa knappen. D& man klickar pa submit-knappen skickas formuldret med dess

variabler till den angivna adressen. I figur 3.3 ser vi hur formulédret kommer att se ut. Det ar

det, inom den markerade rutan (1), som vi gétt igenom koden for i exempel 3.7.
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Skriv in text till frigan: Vilken fraga vill du ta bort?

Fragal » Ta bor friga

1)

[ klar med utvardering ]

© Racho © Fntext 2)
[ Lago till fragan ]

Forhansgransknme

Vad anger du om dina térlamskaper?

O @] O @] @)
Daligt  MMindre Bra Ok Bra Mycket Bra

Figur 3.3: Formuldr

Det finns dven andra formuldr som vi anvidnder oss av, bl.a. nedrullningslistor och textfilt.
For att fa en nedrullningslista (2) istdllet, som ocksa finns med i figur 3.3 kan koden se ut
enligt exempel 3.8.
Exempel 3.8

<form action="<? echo $PHP_SELF; ?>" method="post">

<select name="fraga”>

<option value="Fragal”’>Fragal</option>

</select>

<input type="submit" name="submit" value="Ta bort fraga">

</form>

3.3.2 Inloggningssida

Prototypen har en inloggningssida som studenten kan ga till for att se statistik pa de
publicerade utvdrderingarna (1). Vem som helst kan se pa vilken utvirdering som helst, bara
den dr publicerad. Léraren kan identifiera sig mot systemet (2) och det gor ldraren genom att

fylla i sitt anvdndarnamn och 16senord i formuléret.
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-2 Kursutvirderings System - IE_Window._ Title D@[g|
: Arkiv Redigera  Visa  Favoriter  Werkbyg  Hjslp },’

(Deska -+ () \ﬂ @ _;j /"3' Sk ‘g"_-";{'Favoriter @ vedis £2) -j-'__'v e B - % 3

| Adress |5i] http:ff V! @ GELl P Lankar

Admin Sida e

Thursday 18th of April 2002 11:06:23 PM

(Publicerade utv) (Larare logga in 1y
[DavB0a (2002) ~| Username:
[Nils ]
Pagsword:

1) 2

@ Klar @ Inkernet

Figur 3.4: Inloggningssidan

For att skydda 16senordet, syns det bara asterixer i textféltet ndr man skriver in det (3). Detta
l6ses med html-kod. Man inkluderar raden type = ’password” 1 formulédret for att
astadkomma detta. Nér ldraren trycker pa “login”-knappen (4), s krypteras losenordet med
hjidlp av en funktion i PHP som heter crypt(). Crypt()-funktionen returnerar en krypterad
strdng, som dr krypterad med en standard DES-baserad krypterings algoritm eller nagon
alternativ algoritm som ar tillgdnglig hos systemet, t.ex. MDS5. Krypteringsalgoritmer kommer
vi att ta upp 1 kapitel 4. Argumenten till funktionen &r den strdng som skall krypteras och en
frivillig salt-strdng som krypteringsalgoritmen kommer att baseras pa. Nagra operativsystem
stodjer mer &n en typ av kryptering. Det finns tillfillen d& den standard DES-baserade
krypteringen ar utbytt mot en MD5-baserad krypteringsalgoritm. Vilken typ av kryptering
som skall anvindas beror pa salt-argumentet. Vid installationstillfdllet bestimmer PHP vad
krypteringsfunktionen skall vara kapabel till att goéra och vilka salter som skall accepteras for
att fa tillgang till andra krypteringsalgoritmer. Om inget salt &r medskickat, s& kommer PHP
att generera en, tva tecken lang, slumpstraing. Om standard algoritmen dr MDS5, s& kommer
PHP istéllet att skapa ett slumpmaéssigt MD5-salt som dr kompatibelt med funktionen. Det
krypterade losenordet jamfor sedan med ett krypterat 16senord som &r lagrat i databasen
tillhorande anvindarnamnet. Ar det fel 16senord eller om anvindaren inte finns, s& kommer

det fram en text som beskriver felet.
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3.3.2.1  Konto information

Om inloggningen lyckas kommer anvindaren till en sida ddr han kan vilja att byta sitt
l6senord eller g& vidare till huvudsidan. Byte av 16senord gér till s att man skriver in sitt
gamla l16senord och sedan det nya losenordet, plus en repetition av det nya losenordet. Han
behover inte skriva in sitt anvindarnamn eftersom han redan &r inloggad och systemet vet
redan vem anvindaren dr. Det gamla losenordet jamfors med det i databasen samtidigt som
det nya I6senordet krypteras och verifieras. Blir ndgonting fel sa kommer det upp en text som

beskriver felet.

3.3.2.2 Root anvandaren

Niér root anvéndaren loggar in pa systemet sa kommer det fram ytterligare alternativ. Han kan
dven lagga till och ta bort anvindare pa systemet. Han kan skapa nya konton och ta bort
existerande konton. Om han vill ta bort en anvidndare fran systemet far han vilja fran en

rullmeny vilken som han vill ta bort (1)

A Kursutvarderings System - IE_Window._Title

Arkiv Redigers  Visa Favoriter  Verktyg  Hjélp '
Qaakat > |iL] @ _;‘, j.-‘st.k ‘E:z.’Favuriter @ reds £0) - { & - @ 3
Adress [ @] hrp: )t v B sl Lankar
. .
Admin Sida (i)
Thursday 09th of May 2002 05:11:19 PM
(Ta bort Anvindare hiir) (Liigg till anvindare hir)
v ~ Username:
o [His
Password:
l .....llllll_
) Confirm password:
sessssaner
.’A_‘;I Klar 0 Internst

Figur 3.5: Screenshot pa webbsidan ldgg till / ta bort anvindare

i <form action=""<? echo SPHP_SELF ?>" method="post"> |
! <select name=""name"> i
: 2) <? for(8i = 0; $i < $antal_anvandare; $i++) { !
| if(farray|[$i] != "root") { 2> |
i <option value=""<? echo $array|[$i] ?>'""><? echo $array[$i] ?></option> i

Figur 3.6: Kod for ta bort anvindare
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For att skydda systemet sa kan root kan ta bort vem som helst utom sig sjélv frdn systemet.
Detta har vi 16st enligt ovan. Man hdmtar alla anvdndare frin databasen och ldser in dem till
en rullmeny. En av anvindarna till systemet kommer att vara “root”, men nir det namnet
kommer fram sé ldgger man inte till det i menyn (2).

Om man viljer att ga till huvudsidan sa skickas man till en ny webbadress, programmerad i
PHP. Skulle man skriva in den nya webbsidans adress direkt i webb-ldsaren sd kommer det att
komma upp en feltext som séger att man inte har loggat in. For att {3 tillging huvudsidan eller
nagon annan sida i systemet s maste man vara inloggad. Eftersom samma webbadress laddas
om flera gdnger, men med olikt utseende, uppstir det ett problem med logout-knappen. Mer
om hur webbadressen laddas om och dndrar utseende kommer vi att ta upp senare i detta
kapitel. Man skall inte kunna logga ut innan man har loggat in. Detta 16ste vi med en if()-sats

som kollade om man redan var inloggad eller inte.

3.3.3 Huvudsidan
Sjilva huvudsidan bestar av ett antal alternativ i en rullmeny (1). Lararen viljer ett alternativ
pa menyn och klickar pa next (2). Beroende pé vilket alternativ ldraren har valt, s& sitts en

variabel 1 formularet till ett visst varde. Virdet skickas med da sidan laddas om.

A Kursutvarderings System - [E_Window_Title

Arkiv Redigera Misa Faworiter Verkbyg  Hjdlp ;’f
3 - —, n - e
. Year el 3 i Fe e e 25
) Bakat P \ﬂ @ ) - Stk ¢ Favoriter -ﬂ" Media {E“? - 2 @ .“‘
Adress €] http:j v| B et Lankar *

Admin Sida

e

Vilj ett alternativ nedan:

| |Mext

| Skapa en ny ubvardering

skapa en ering
Andra p& befintlig utvardering
Tabort Utvardering

1)

Sa statistik pa utvardering
Puhlicera statistik p& utvardeting

2)

:&}'] Klar D Internet

Figur 3.7: Huvudsidan

Beroende pé vilket virde variabeln har nér sidan laddas, sa anropas olika funktioner. PHP-

koden for att anropa olika funktioner kan se ut som exemplet nedan:
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Exempel 3.7
if(isset(Sknapp)){
if(Svariabel == 1) { funktion1(); }
if($variabel == 2) { funktion2(); }}

Forst dr det en koll om man har tryckt pa en viss knapp. I vért fall dr det next-knappen vi talar
om. Det ér alltsa Isset()-funktionen som kollar om man tryckt péd knappen. Sedan har vi vér
variabel, och beroende pa vilket virde variabeln har sa uppfyller den olika if-satser. Dessa if-
satser gor olika saker. P4 detta sétt s& kan man f4 samma webbadress att gora olika saker.

Man kan alltid logga ut frdn systemet om man &r inloggad och dérfor ar knappen Log out
alltid synlig ndr man &r inloggad (3).

Om man har valt det forsta alternativet pa bilden ovan och klickat pa next, sa sétts en variabel
till ett visst varde. Detta virde aktiverar en viss if-sats d4 webbsidan laddas om. Webbsidan
kommer da att dndra utseende och se ut som Figur 3.7 istdllet. Det ar alltsd samma
webbadress som till Figur 3.6 fast webbsidan gor en helt annan sak. I detta fall s& har man valt
att skapa en ny kursutvéirdering. Man fér skriva in namn pa kursen och ange vilket format pa
fragestéllningen man vill att kursutvirderingen skall ha. En home-knapp kommer fram for att
det ska vara léttare att gd fram och tillbaka i systemet (4). Om man trycker pé den s& kommer
man tillbaka till huvudsidan, vilket i detta fall & samma webbadress men det uppfyller en
annan if-sats. Home-knappen forsvinner da man dr pd huvudsidan, vilket vi har lost pa

liknande sétt som med logout-knappen vid loginsidan.

A Kursutvirderings System - IE_Window_Title

: Arkiv Redigera  VMisa  Favoriber  Werktyg  Higlp |‘;’

N L I ﬂ @ 7;‘1 /'isnk _" Favorter @ veda £4) | [ ,’ % 3

 Adress 1:3;_1?&;.;” e ) _v:ﬂsatill  Lankar ¥
~

Admin Sida

Ange kurskoden for den utvirdering som du vill skapa

(OBS! Mellanslag i namnet far inte forekonuna, inte heller special teckern)

Valj alternativ tor fragestallning
o] @]
Default Egen
Default Plus  Ute,
) & 4
& Klar & Internet

Figur 3.8: Skapa ny Kursutvdrdering sida
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For att ldraren inte skall behdva skriva en helt egen utvirdering frén borjan sa finns det en klar
utvirdering som ldraren kan vilja (5). Anvindaren kan vilja mellan tre olika alternativ,
default, default plus och egen utvdrdering. Dessa val visualiseras av systemet med hjélp av
radioknappar. Eftersom man bara vill att ldraren skall kunna vilja ett av alternativen sa har vi
16st det genom att sdtta alla knappar till att ha samma namn. Exempel 3.8 visar hur vi 16st det
med knapparna.
Exempel 3.8
<form action="andra.php" method="post">

<input type="radio" name="eval type" value="default" checked="checked">

<input type="radio" name="eval type" value="defaultplus">

<input type="radio" name="eval type" value="own">

</form>

Vill man dven att ett av alternativen skall vara forvalt s& skriver man dit checked="checked"
efter det alternativet som man vill ha forvalt, vilket ocksa visas 1 exempel 3.8. Ndr anvéndaren
ar klar med vad kursen skall heta och vilken fragestédllning han vill att kursutvdrderingen skall
ha, sa klickar han pa skapa (6). D& anropas en annan webbadress och variabler skickas med
till den sidan, beroende pa vilket alternativ anvidndaren har valt. Eftersom ett alternativ alltid

kommer att vara forvalt si finns det ingen risk att inget alternativ kommer att vara valt.

3.3.4 Andra i kursutvirdering

Om man har valt att Andra i en kursutvirdering eller skapa en ny utvirdering frin huvudsidan
s& hamnar man pa denna sida. Hiar kan man lagga till (1) eller ta bort fragor (2). Nar man
lagger till en fraga far man vélja om man vill skapa en radioknappsfraga eller en fritextfraga.
Om man viljer radioknappsfrdga sa kan frdgan se ut som Frdga I i figur 3.5. Viljer man
istéllet en fritextfraga, visas en textruta istillet for de fem radioknapparna. Under hela tiden
som man redigerar far man se hur utvdrderingen kommer att se ut, genom en
forhandsgrandskning (3). Forhandsgranskningen &r uppbyggd pa liknande sétt som
studenternas utvirderingssida. Det finns dven en klar-knapp (4) som man ska trycka pa nér

man dr klar med utvirderingen.
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Skriv in text till fragan: Vilken fraga vill du ta bort?

Fragal » Ta bor friga

klar med utvardering ]

® Radio O Fritext 2)
1) —>[ Lago till fragan ]

4)
Forhansgransknme /

Vad anger du om dina térlamskaper?

O @] O @] @)
Daligt  MMindre Bra Ok Bra Mycket Bra

Figur 3.9: Andra i utvirdering

Sidan tar emot en variabel som talar om vilken webbsida som man kommer ifran, ’skapa ny
utvirdering” eller “dndra 1 befintlig utvérdering” (se Kapitel 3.3.3 huvudsidan). Om man
kommer fran “dndra i utvirdering” s& himtas den utvérdering man vill dndra pd, sedan &r det
bara att ldgga till eller ta bort fragor. Om man skapar en ny utvirdering sa finns tre olika lagen

som man kan skapa en utvardering fran, default , default plus eller egen utvérdering.

o Default
I default s& finns redan en klar utvérdering som ska anvénds, man far da inte ldgga till
eller ta bort fragor. Endast forhandsgranskning och klar-knappen kommer att synas.

o Default-plus
Har anvinds ocksé den férdiga utvdrderingen, men hir dr det tillatet att 14gga till eller ta
bort fragor.

e FEgen utvirdering
Hér far man bygga upp sin utvirdering fréan borjan. Inga fragor finns i forvig nir man valt

detta alternativ.

I alla tre fall s& kommer en tabell med tre kolumner att skapas, Id, frdga och format. Format
informerar om fragan ar en fritextfraga eller en fraga med radioknappar. Om det dr en
fritextfrdga sé skrivs ett ”’T” in 1 formatkolumnen, om det en fraga med radioknappar sa skrivs

ett ”R” in istdllet. Tabellens namn dr den samma som kurskoden. Om man valt att skapa fran

25



default eller default-plus s& kommer alla defaultfrdgor att kopieras till den nya tabellen,

annars sé skapas en tom tabell.

radioknapp
1D Fraga Format —
1 ”vad tycker du om boken? R
2 ”ovrigt om kursen” T \
fritext

Figur 3.10: Frdagetabell

Nér man &r klar med utvirderingen och trycker pa klar-knappen sé& skapas en svarstabell. I
svarstabellen kommer alla svar frén studenternas utvirdering att liggas in. Svarstabellen far
kursutvérderingens namn med ordet ’svar” tillagt pa slutet, om det t.ex. ar till "DAVB09” sé
kommer tabellen att fA namnet "DAVBO09svar”. Tabellen kommer att innehalla lika manga
kolumner som det finns fragor s& man kan ldgga in alla svar. Figur 3.6 visar hur en svarstabell

skapas ndr man trycker pa klar-knappen.

ID Fraga Format
1 ”vad tycker du om boken? R
DAVB09 2 ”dvrigt om kursen” T

svarstabellen

v
DAVB09svar | Fragal | Fraga?2 /

Figur 3.11: Svarstabell skapas

Exempel 3.9 visar ett kodstycke, ur en funktion, som skapar en ny svarstabell. Funktionen tar
emot variabeln tabell, som 1 detta fall kommer att innehédlla "DAVB09”. Pa forsta raden
stiller man en fraga mot databasen som returnerar ett resultat till variabeln result. For-loopen
itererar s& manga varv som det finns rader i1 fragetabellen, dvs tabellen som ligger i variabeln
result. Antalet rader far man fram med mysql num_rows(). Loopen ér till for att skapa en del till en
sql-fraga. Om det t.ex. finns tva rader i fragetabellen kommer delen att bli ”fragal text, fraga?2 text”,
dar fext ar en datatyp i MySQL. Hela sq/-fragan for att skapa en svarstabell, nér fragetabellen ser ut
som i figur 3.10, kommer att se ut som “create table DAVB09Ysvar (fragal text, fraga2 text)”
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Exempel 3.9

$result = mysql query(’select * from $tabell");
for($i=1; $i < mysql num rows(Sresult) + 1; $i++){
if($i> 1){
$text = $text . ",";}
$text = $text . "fraga" . "$i" . " text";}
$sql = "create table $Stabell" . "svar (" . $text . ")";

mysql_query($sql);

3.3.5 Statistiksidan
Pé statistiksidan finns diagram 6ver flervalssvaren och en tabell med fritextsvaren. For att se
pa statistik s& far man vélja endera fritext eller flerval. Figuren 3.6 visar hur det ser ut om man

har valt att kolla pa statistik 6ver flervalsfragorna.

G 1 http:/fenterprise.cse.kau.se/-gowronfstat.php - IE_Win... g@@
Arkiv  Redigera VYisa Favoriter  Verkbyg  Hijalp 1';'

= T »
Des ~ ) \ﬂ @ g ) stk 7 Favoriter
fdress @j httpegf v'i B it Lankar >

-

Vad tyckte om lirarens formaga att
formedla kursinnehallet?

Mycket Bra 7.1 %)
Bra 0 %)

Ok (21.4 %)
Mindre Bra

(35.7 %)

Daligt (357 %)

0 5 50 By

Vad tyckte du om kurslitteraturen?
Mycket Bra 7.1 %)

Bra 0 %)
Ok (42.3 %)
Mindre Bra
21.4 %)
Daligt 286 %)
0 25 E '.rsmm:
b4
@ Klar B Internet

Figur 3.12: Statistik over flerval

3.3.5.1  Flerval

Alla svar rdknas ut i procent for varje fraga. Procenten for varje svar ldggs in i en array och
skickas med till en utskriftsfunktion. Utskriftsfunktionen bestar av en tabell som innefattar
text och bilder. Tabellen har sex rader, de fem forsta raderna har tre kolumner av olika storlek,

den sista raden bestar av tva kolumner. Den forsta kolumnen i de fem forsta raderna kommer
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att innehalla namnet pé svarsalternativet och hur stor del av svarsalternativet som studenterna
rostat pd. Den andra kolumnen i de fem forsta raderna kommer att innehélla endast en svart
farg, den kommer att representera y-axeln i diagrammet. Den tredje kolumen kommer att
innehélla bilder som blir végrita staplar till varje svar. Hur stora staplarna kommer att bli
bestims av attributet width som far det virde som ligger i procentarrayen. Om vérdet i

arrayen ar 50% sa kommer bilden att spanna upp 50% av kolumnstorleken.

Exempel 3.9
<img src="stat.gif" height="20" width="<?echo $proc[1] . "%"?>"

hspace="0" vspace="0" border="0">

Den andra kolumnen pé rad sex kommer att innehélla en bild som representerar x-axeln i

diagrammet.
Y-axeln

Mycket bra(%) Stapelbild 1
Bra(%) Stapelbild 2
Ok(%) Stapelbild 3
Mindre bra(%) Stapelbild 4
Daligt(%) Stapelbild 5

x-axelbild
Mycket Bra (7.1 %jE
Bra 0 %)
OK (423 %) 1
Mindre Bra
(21.4 %)
Daligt (256 %)

0 2% 20 78 ocent

Figur 3.13: Uppbyggnad av diagram

3.3.5.2 Fritext

Alla fritextsfrigor visas hédr. Under varje frdga finns en tabell med studenternas svar till
frdgan. Langst ner pa sidan finns en textruta. Rutan é&r till for att skriva in en sammanfattning

fran fritextsvaren, sammanfattningen kommer sedan att visas istéllet for alla studenternas
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fritextsvar. Om det redan finns en sammanfattning sparad nér man besoker denna sida sa visas
den sparade sammanfattningen i textrutan. Efter man har tryckt pd “spara sammanfattning” s
sparas sammanfattningen, samtidigt som man far en forfrigan om man vill fortsdtta att kolla

pa statistik eller ga tillbaka till huvudsidan.

Vad tycker du oévrigt om kursen?

Tag tyckte att labbama var allt fér svara. Sjilva kursen och lirearen
var bra men labbarna var jobbiga.

Jag tycker att kursen var lite £6r 1att. Labbarna tyckte jag daremot
var itressanta.

Skriv in sammanfattning till DAVT09

Labbarna har warit betungande for de flesta
studenter. I dvrigt har det varit en bra kurs.

[ spara sammanfattning ]

Figur 3.14: Lista med alla fritextsvar

3.3.6 Verifieringssidan for studenterna

Nér studenterna ska gora en kursutvdrdering sa miste de verifiera sig. Endast de studenter
som gar kursen skall kunna utvirdera den. For att komma till denna sida sa skall det finnas en
lank frdn kursens hemsida. I ldnken s& finns en variabel med kurskoden sd att studenten
kommer till verifieringssidan for rétt kurs. Nér studenten har kommit hit sé skall de ange sitt
16senord, vilket de erhéllit fran biljettsystemet (se Kapitel 4.8.2 enkelt biljettsystem). Enda
séttet att fa ett giltigt 10senord ar att skriva in sitt id, som man har blivit tilldelad under
kursens gang. Om man skriver in rétt id s& ska losenordet skickas till den mail-adress som
man anger. For att forhindra felstavning av mail sa fir studenten en forfrigan om mail-

adressen stimmer innan 16senordet skickas ivig.
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2} http:/fenterprise.cse.kau.sef-gowron/stud_login. php?kurskod=DAVI09 - IE_Window._Title

Arkiv  Redigera  Visa  Favoriter  Verkbyg

(Doakat - () \ﬂ @ h;j /':\]Sﬁk ‘;:{Favoriter @ reda £4) [_‘,v :_f; B- %3
Adress |@ http: gy

Looea in till DAVT09's utvirdering Om du inte fatt ett 16senord, Skriv in id och den

mail som du vill fa logenordet utskickat till:

ID:
Logenord: | |

| | Mail:
[ Gar utvardering ] | |

Skicka

@ Klar

O Inkternet

Figur 3.15: studenternas verifieringssida

3.3.7 Formuliret for studenten

Sjdlva sidan for utviarderingen &r inte sa konstig. Den bestar av frdgor med antingen radio-
knappar eller fritext ruta som svars alternativ.

Hur har din egen arbetsinsats varit under kursen?

O @) @

O O
Daligt Mindre Bra Ok

Bra Mycket Bra

Vad tycker du évrigt om kursen?

Skriv in din kommentar hir

’ Submit l [Clear]

Figur 3.16: Studentens formuldr

Fragorna i1 formuldret kommer att variera efter hur ménga fragor som kursutvirderingen

innehaller. Dessa frdgor finns lagrade i en tabell i databasen och kommer att himtas dérifran
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och skrivas ut i formuldret. Hela sidan kommer att bli ett dynamiskt formuldr. For att man
bara ska kunna klicka i ett alternativ pa varje fraga, s& maste man ge alla radioknappar
tillhorande en frdga, samma variabelnamn. Men for att det skall fungera att skriva ut flera
frigor med svarsalternativ sa maste variabelnamnet till radioknapparna dndras for varje ny
frdga som skrivs ut. Detta méste ske dynamiskt eftersom man inte vet hur manga fragor som
det finns lagrade i databasen. Det har vi 16st genom att ldsa in alla kolumnnamn fran
svarstabellen i en array. Eftersom alla kolumnnamn &r unika och &r lika manga till antalet som
fragor, s& passar det bra. Den forsta variabeln kommer alltséd att f namnet “Fragal” och den

andra “Fraga2” osv.

Kolumn ———+9p Fragal Fraga2 Fraga3

Svars alternativ /

som registrerats

”Daligt” ”Mindre Bra” ”Bra”

Figur 3.17: Svarstabell i databasen

Nar man ska ldgga till en ifylld utviardering i databasen sa uppstod det ett problem med att ta
fram vérdet pa de variabler som finns i1 arrayen. Ett sétt att 16sa det var att anvédnda sig av
HTTP_POST VARS, som ér en fordefinierad variabel i PHP. Genom att skriva

SHTTP POST VARS["$namnet pa variabeln"] sia kan man fi fram vilket virde som
variabeln har. Och pa sa sitt ldgga till det i svaret som man skickar till databasen. Det
kontrolleras dven att studenten har svarat pa alla de fragor som krdvs ett svar pd. Har
studenten inte fyllt i alla frdgor och tryckt pd submit-knappen s& kommer det upp en feltext
som beskriver felet. Det finns dven en clear-knapp om man ar missndjd med vad man har fyllt

1 och vill géra om.

3.4 Databasbeskrivning

Databasens grund bestar av fyra tabeller, kursutv, passwd, student och ticket. Om en ny
kursutvérdering skapas sa laggs, kursens namn och nér den skapades, till 1 kursutv-tabellen.
Sammanfattningen som ldrarna har summerat for kursen och om statistiken dr publicerad
sparas dven 1 kursutv-tabellen. Passwd-tabellen innehaller alla anvdndare och dess krypterade
l6senord. Student-tabellen innehéller student-id till alla kurser och om dom har hdmtat sin

biljett. Student-id dr det id de far under kursens gang for att kunna gora utvérderingen for
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kursen. Ticket-tabellen innehaller alla giltiga biljetter till varje kurs (se Kapitel 4.8.2 enkelt

biljettsystem).
kursutv
Course code Published Date Summary
DAVB09 YES 2001 ”Kursen ....”
DAVC09 NO 2002
passwd
User Password
Root 7xvs54Tsk2
Alejandro Oid3tkja2gs
student
1d Ticket Course code
Di9simo 23523523562 DAVB09
Di9dang 63562727232 DAVBO09
ticket
Ticket Course code
23523523562 DAVB09
63562727232 DAVB09

Figur 3.18: Databasens fyra grundtabeller

For varje ny kursutvdrdering som skapas sa skapas ocksa en ny tabell. Den nya tabellen fér
samma namn som kurskoden har. I den tabellen lagras alla fragor och vilken typ av
svarsalternativ varje fraga skall ha, d.v.s. flerval eller fritext. Nar kursutvirderingen &r klar for
anvindning s skapas en tabell som alla svar ska ligga i. Den tabellen kommer att fa
kurskodens namn med “svar” pa slutet, se figur 3.19. Den nya tabellen kommer att innehalla

lika manga kolumner som det finns fragor sa att alla svar kan sparas.

32



n st rader

kursutv

Course code | Published Date Summary
DAVT09 Yes 2002 Sammanfattning
DAVB09 No 2002

Kursutvérdering
DAVBO09

Id Fraga Typ

1 ”vad tycker ...” R
“ovrigt ... T

N 2 2

Kursutvérdering klar
DAVB(9svar
Fragal Fraga2 Fragan

N

_

—

n st kolumner

Figur 3.19: Nya tabeller som skapas vid ny utvirdering

3.5 Sammanfattning

Det finns ett antal sprdk pd marknaden idag, som man kan anvidnda for att producera
dynamiska webbsidor med, bl.a. PHP och ASP. Det finns dven ett antal olika databaser att
vilja mellan. Vi valde PHP som programsprdk och MySQL som databas till var prototyp.
Valet visade sig vara ett bra val for att de bl.a. kompletterade varann pa ett vildigt bra sitt
genom att det var litt att kommunicera mellan programspraket och databasen. PHP hade
inbyggda funktioner for MySQL, vilket gjorde att kommunikationen mellan spraket och
databasen blev enkel och 6verskadlig. Dynamisk kod resulterar allt som oftast i1 att de antal

rader man behover skriva minskar drastiskt, &n om man skulle skriva kod statiskt. Om man
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programmerar en webbsida pa ett statiskt sitt, t.ex. bara i HTML-kod, kommer sidan att se ut
pa samma sétt varje gdng som sidan laddas. En dynamisk sida ddremot, kan gora olika saker
vid olika tillféllen, beroende pa vilka varden som &r satta etc.

Det vi ville visa med var prototyp var att réstning, utvirdering, tentor, mm, kan pa ett enkelt
satt goras over Internet. Vi har tagit fram ett enkelt anvdndargrénssnitt och visat att det ar
enkelt att producera grunden for sddana system. Vi har dven visat att det dr vildigt enkelt for
anvéndaren att fylla i utvirderingen.

Man kan t.ex. tdnka sig ett system som tilldter manniskor att 1agga sin rost till riksdagsvalet pa
Internet. I en artikel 1 [3] Guardian Weekly skrivs det, ’Britain will become the first country
in the world to use internet for voting...”. For ett sddant system krdvs det bl.a. att sdkerheten
ar exceptionellt bra, vilket den inte har hunnits med att gora till var prototyp. Var prototyp
visar hur enkelt det dr att skapa dynamiska sidor som kan ligga till grunden for ett sadant
valsystem, men da krdvs det att man lidgger pa béttre sdkerhet. Mer om sdkerhet kommer i

nésta kapitel.
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4 Sakerhetsaspekter

Online-rostning kommer aldrig att kunna inféras om det inte finns ndgot sétt att forhindra fusk

och skydda varje individs enskildhet. Det finns vissa krav for att {4 detta att fungera:

Endast behoriga rostare far rosta.

Ingen kan rosta mer in en ging.

Ingen kan ta reda pa vad nigon annan har rostat.
Ingen kan duplicera nigon annans rost.

Ingen kan findra nagon annans rost utan att bli upptackt.

AN

Varje rostare kan vara siker pa att deras rost har blivit riknad.

I ett kursutviarderingssystem pd en skola dr inte sdkerheten lika viktig som t.ex. i ett
regeringsval men de har 1 stort sett samma struktur. I detta kapitel ska vi ga igenom vad som
kan goras for att uppfylla dessa krav och om det gér. Vi kommer att visa hur symmetrisk och
asymmetrisk kryptering fungerar. Vi ska dven se hur man anvinder ndgon av dessa for att
skapa digitala och blinda signaturer. Vi kommer att gé igenom vilka krav som uppfylls med

blinda signaturer och med ett enkelt biljett system.

4.1 Symmetrisk och asymmetrisk kryptering

Det finns tva former av nyckelbaserade algoritmer for kryptering. Asymmetrisk och
symmetrisk. I asymmetrisk kryptering anvdnder man sig av tvad nycklar, en publik och en
privat. Den publika nyckeln for att kryptera ett meddelande och den privata for att dekryptera.
Den publika nyckeln ér tillgidnglig for “alla i vdrlden” och den privata nyckeln &r endast
tillgdnglig for mottagaren. I figur 4.1 krypterar Alice ett meddelande hon vill skicka till Bob
med Bobs publika nyckel. Bob tar emot det krypterade meddelandet och dekrypterar det med

hans privata nyckel.
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Bobs privata

Bobs publika =
nyckel ? ? nyckel

Krypterat
meddelade v
e 3

meddelande

Ahce
Figur 4.1: Asymmetrisk kryptering

I symmetrisk kryptering maste avsidndare och mottagare ha tillgang till samma nyckel.
Symmetrisk kryptering &r mycket snabbare &n asymmetrisk kryptering, men det r inte bra att
nyckeln maste goras tillganglig for minst tva parter. Om tva parter skall dela nyckel maste det
finnas ett sétt att bestimma vilken nyckel de skall anvinda. Om man skickar ett meddelande
over internet kan folk ta reda pd nyckeln om de avlyssnar trafiken. Det &r alltsd ett
distributionsproblem. I figur 4.2 krypterar Alice det meddelande hon vill skicka med hennes

och Bobs delade privata nyckel. Bob anvinder samma nyckel for att dekryptera meddelandet.

< Delad privat 3 (*
nyckel

Krypterat
‘ | l meddelade
o .-" . .-"

meddelande

Alice

Figur 4.2: Symmetrisk kryptering
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4.2 Krypteringsalgoritmer

For att kryptera anvénds olika krypteringsalgoritemer, nigra av dessa gar vi igenom har.

4.2.1 RSA

RSA har fitt sitt namn frdn sina tre uppfinnare Ron Rivest, Adi Shamir och Leonard
Adleman. RSA har sedan det skapats stitt emot ar av omfattande kryptoanalys. Trots att
kryptoanalytikerna aldrig kunde bevisa RSAs sékerhet, sa kan man sdga att det dr en palitlig
algoritm. RSAs sdkerhet bygger pa svédrheten 1 att faktorisera stora tal. De publika och privata

nycklarna dr funktioner av ett par av stora primtal (100-200 siffror eller t.o.m. storre).

For att RSA ska fungera behover vi tre tal (e, d, n). Dér e r krypteringsnyckeln (publika), d &r
dekrypteringsnyckeln (privata) och n r produkten av tvé stora primtal. For att kryptera en text
anviander man formeln:
C=m‘mod n
och
m = ¢! mod n

for att dekryptera.

RSA kan ocksé anvindas for att ge en digital signatur. D4 anvidnder man sin privata nyckel for

att signera och den publika for att verifiera.

4.2.2 MDS5S

MDS ér en forbittrad version av MD4. MD4 dr en envigs hashfunktion som &r utvecklad av
Ron Rivest. MD star for Message Digest, som betyder att man bryter ned ett meddelande till
en mindre bit.

MDS5-algoritmen tar ett meddelande av godtycklig lingd som input och producerar ett 128-
bitars “fingeravtryck” eller “message digest” som output. Algoritmen dr avsedd for
applikationer med digitala signaturer, dér en stor fil méste bli “komprimerad” pa ett sékert

satt. Detta sker innan man krypterar med en privat nyckel i ett asymmetriskt krypto som t ex

RSA
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4.2.3 DES
DES, Data Encryption Standard, dr ett block orienterat krypto som krypterar block av 64 bit.
Krypteringen ér kontrollerad av en nyckel pa 56 bitar, som genererar 16 stycken 48-bitars

delnycklar. Krypteringen sker i 16 steg, i varje steg anvédnds en delnyckel for att kryptera.

L() RO
Ky
I
Forsta 6 )‘ F <
v v
L1 = R() R1 = L() @ F(Ro, K1)
Lis=Ry Ris=Lis® F(Ry4, Kis)
Kis
v
Sista steget 6}* F ]
v v
Lis=Ris Ris=Lis® F(Rys, Ki6)

Figur 4.3: DES-kryptering

Figur 4.3 visar det forsta av de 16 stycken stegen for DES-kyptering, dar Ly och Ry

tillsammans utgor klartexten.
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4.3 Digital Signatur

En digital signatur omvandlar meddelandet som &r signerat sa att vem som helst som lédser det
kan vara sdker pd vem det dr som skrivit det. Dessa signaturer anvidnder sig av en privat
nyckel, som anvénds for att signera meddelanden och en publik nyckel som anvénds for att
verifiera dem. Ett meddelande som &r signerat med den privata nyckeln kan endast verifieras
med den publika nyckeln. Alice vill skicka ett signerat meddelande, m till Bob, hon anviander
sin privata dekrypterings nyckel d,4, for att berédkna d4(m). Det kan verka konstigt att man
anvinder sig av en dekrypteringsalgoritm pé ett dokument som inte har blivit krypterat. Men
en dekryptering dr inget annat 4n en matematisk operation. Alice skickar det digitalt signerade
dokumentet d4(m) till Bob. Bob anvénder sig av Alices publika nyckel, e4, for att vara siker
pa att hon har skickat det. De bist kinda metoderna for att producera forfalskade signaturer
skulle krdva manga &r, &ven om man skulle anvinda datorer som dr mycket snabbare dn
dagens datorer. Figuren 4.3 visar hur Alice signerar ett meddelande och hur sedan Bob

verifierar att signaturen kommer frén Alice.

Alice publika
Alice privata nyckel
nyckel ? ?
Signerat
meddelande
o
— £ Y i
® [-a »

meddelande

Ahce
Figur 4.4: Digitala signaturer

4.4 Blinda Signaturer

Blinda signaturer dr en utokning av digitala signaturer. Ibland vill man att det ska ga att
signera ett dokument utan att veta exakt vad som star i det, men dnda ha en aning om vad det
ar som stér 1 det. Det finns tvd varianter av blinda signaturer, den ena varianten gar ut pa att

man inte har ndgon som helst aning om vad som stér i det dokument som man signerar.
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1) Alice tar sitt dokument och multiplicerar det med ett slumptal. Detta slumptal kallas for en
’blindande” faktor.

2) Alice skickar det ’blindande” dokumentet till Bob.

3) Bob signerar det ’blindande” dokumentet.

4) Alice dividerar ut den blindande” faktorn, och fér original dokumentet signerat av Bob

Eftersom detta protokoll dr helt ”blint” kan Alice ha fatt Bob att signera vad som helst, t.ex.
att Bob ar skyldig Alice 2 miljoner kronor. Bob har ingen som helst aning om vad det &r som
han signerar, sd detta protokoll &r inte s& anvéndbart.

Den andra varianten dr att Bob kan veta vad han signerar, men énda inte. Han kan med storsta

sannolikhet veta vad det dr han signerar. Detta gé ut pa att:

1) Alice forbereder n dokument

2) Alice "blindar” varje dokument med olika “’blindande” faktorer.

3) Alice skickar de n ’blindande” dokumenten till Bob.

4) Bob viljer ut n-/ dokument slumpmaissigt och ber Alice att skicka de “blindande”
faktorerna for varje dokument.

5) Alice skickar de ”blindande” faktorerna.

6) Bob Oppnar de n-/ dokumenten och kollar att de &r godtagbara och inte innehaller
konstigheter.

7) Bob signerar det resterande dokumentet och skickar det till Alice.

8) Alice har nu fatt sitt dokument signerat.

Detta protokoll &r sdkert gentemot att Alice forsoker fuska. For att Alice skall kunna fuska
krévs det att hon vet vilket dokument som Bob inte kommer att underséka. Oddset for att det
ska hénda &r vildigt litet. Bob vet detta och kan darfor lugnt signera dokumentet. Det
dokument som signeras erhéller alla egenskaper om anonymitet. Det finns ett trick som gor
Alices chans att fuska dn mindre. I steg (4) véljer Bob ut n/2 dokument att kolla pa, Alice
skickar de tillhorande ”blindande” faktorerna i steg (5). I steg (7), kombinerar Bob ihop alla
osignerade dokument till ett stort mega-dokument, och signerar mega-dokumentet. I steg (8),
Alice tar bort alla ”bindande” faktorer. Bobs signatur dr giltig om och endast om mega—
dokumentet bestar av n/2 identiska dokument. For att fuska behdver Alice gissa exakt vilken

delmingd Bob kommer att prova, oddsen dr mycket mindre 4n det tidigare exemplet.
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4.4.1 Rosta med blinda signaturer

Man maste skilja pd den som rdstar och sjélva rosten, for att tillhandahalla anonymitet.

Samtidigt som man har verifiering av réstaren. Detta tar blinda signaturer hand om.

1)

2)
3)

4)
5)

6)

7)
8)
9)

Varje rostare genererar n meddelande uppséttningar, varje uppséttning innehéller en giltig
rost med varje mojligt svar. (Om rosten dr ett ja eller nej svar sa innehéller varje svar tva
roster, en for “ja” och en for nej”). Varje meddelande innehaller ocksa ett
identifikationsnummer som é&r ett slumptal, stort nog att undvika dubbletter med andra
rostare.

Varje rostare “’blindar” alla sina meddelanden och skickar ivig dom till rostningsystemet.
Rostningssystemet ber om de n-/ “blindande” faktorerna till de n-/ meddelande
uppséattningar de vill 6ppna.

Rostaren skickar de n-1 faktorerna till réstningssystemet.

Rostningssystemet kollar sin databas for att forsdkra sig om att rostaren inte har skickat in
sina “’blindande” roster for signatur tidigare. Den Oppnar alla n-/ uppséittningar for att
kolla att dom é&r rétt utformade. Sedan signeras varje uppsittning i det “blinda”
meddelandet, skickas tillbaka till rostaren och sparar rostarens namn i deras databas.
Rostaren gor sé att uppséttningen inte dr ’blind” ldngre, vilket leder till att det dterstar en
uppséttning av roster signerade av rostningssystemet. (Dessa roster dr signerade men inte
krypterade, sa rostaren kan enkelt se vilka roster som &r ’ja” och nej”.)

Rostaren viljer en av rosterna och krypterar den med rostningssystemets publika nyckel.
Rostaren skickar in sin rost.

Rostningssystemet dekrypterar rosten och kollar signaturen. Sedan kollar systemet om
serienumret redan finns i1 databasen. Om systemet inte hittar serienumret 1 databasen sa
sparas serienumret och rosten. Systemet publicerar resultatet av réstningen och hur varje
véljare har rostat, d.v.s. serienumret tillsammans med den tillhérande rosten. Man kommer
fortfarande inte veta vem som rostat vad, eftersom ingen kénner till ndgon annans

serienummer.
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Rostningssystem
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Figur 4.5: Rostning med blinda signaturer
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4.5 Prototypbeskrivning av sikerhet

I det hir delkapitlet kommer vi att se pa den sékerhet som implementerades pa prototypen.

4.5.1 Losenord/inloggning

For att komma in i1 systemet krdvs ett anvdndarnamn och Idsenord (se kapitel 3.3.2
inloggningsida). For att man inte skall kunna ta en genvig till en annan sida, forutom
inloggningssidan, i systemet sd tar varje sida emot anvdndarnamn och losenord. En jamforelse
mot databasen sker varje gdng en sida laddas. Ar inte anvindarnamnet och tillhdrande

l6senord giltigt s& kommer det ett felmeddelande.

4.5.2 Enkelt biljett system

Nir studenten ska gora sin utvirdering krivs det att studenten inte rostar mer én en gang och
att rostningen dr anonym. Man vill heller inte att ndgon annan dn kursdeltagande skall kunna
rosta. For att I6sa detta sa finns det ett enklare biljettsystem till utvédrderingen. I
biljettsystemet krdavs det att studenten har ett unikt id som han kan verifiera sig med. Nér
studenten har verifierat sig mot systemet returneras en biljett till studenten, den anvinder
studenten fOr att gora en utvdrdering. Nar biljetten &r anvind sa raderas den frén databasen sé
att det inte gér att anvinda samma biljett igen. For att 16sa detta sa finns det tva tabeller. Den
forsta tabellen, som heter student, innehéller tre kolumner, en idkolumn, kontrollkolumn och
kurskodskolumn. Idkolumnen innehéller alla studenters id som de verifierar sig med.
Kontrollkolumnen sdger om studenten har himtat sin biljett. Kurskodskolumnen talar om for
vilken kurs studentens id hor till. Den andra tabellen, som heter ficket, innehéaller tva
kolumner, en med biljetter och en med kurskoder. For att studenten skall erhalla sin biljett
krévs det att han skriver in en mail-adress nir han verifierar sig. Vid lyckad verifiering sé
skapas biljetten, som ér ett slumptal, och skickas ivég till den angivna mail-adressen. Biljetten
sparas dven undan i ticket-tabellen. For att studenten skall lyckas med verifieringen krivs det
att han kéanner till sitt id till den tillhdrande kursen och att han inte himtat sin biljett tidigare.
For att sedan fi gbra utvdrderingen sd anger man biljetten. Nir studenten dr klar med
utvdrderingen sé raderas biljetten frdn databasen. Forsoker man med samma biljett igen sa
kommer ett felmeddelande att visas. Svaren till kursutvérderingarna ar sparade i olika tabeller

och visar inte vilken biljett som anvéndes eller vilket id som anvéndes.

44



student

Id .
T > Id Ticket Kurskod
Studentl Yes DAVB09
N Student2 No DAVB09
< Biljett Student3 Yes DAVB09
Biljett
Biljett ticket

> Ticket Kurskod

Biljett] DAVB09

utvirdering Biljett2 DAVB09

svarstabell
Fragal Fraga2 Fragan

Figur 4.6: Enkelt biljettsystem

Med det enkla biljettsystemet sd uppfyller man vissa av de krav som finns for ett
rostningssystem. Detta system hindrar att mer dn antalet kursdeltagande utvérderar kursen.
Detta beror pa att man endast genererar nya biljetter vid en lyckad verifiering. Systemet gor
att rostningen dr anonym, ingen kan se hur nigon har svarat i sin utvirdering. Det enda man
kan se d&r om studenten hdamtat sin biljett. Biljettsystemet hindrar inte att man kan ge bort sitt
Id, d.v.s. sin utvirdering. Studenterna kan inte verifiera om deras utviardering har lagts till i

resultatet.

4.6 Sammanfattning

Ett kursutvarderingssystem liknar ett réstningssystem, fast man ldmnar en utvirdering istéllet
for en rost. For att uppfylla vissa krav s anvidndes ett enkelt biljettsystem till
kursutvirderingssystemet. Biljettsystemet sag till att det inte kunde komma utomstaende och
rosta, sdvida dom inte hade fétt en biljett av ndgon kursdeltagande. Om det déremot géller ett

rostningssystem sd maste man halla hardare pé att véljare inte kan ge bort sin rost och man
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mdste ocksa vara séker pa vilka som har rostat. For att kunna 16sa detta s& kan man anvinda
blinda signaturer. Blinda signaturer ser dven till att rostaren dr anonym. Blinda signaturer ar
en utokning av digitala signaturer som gor att man inte kan se vad man signerar. For att veta
vem som skickat ett meddelande s& anvdnds en omvédnd asymmetrisk kryptering i digitala
signaturer. Niar man krypterar ett meddelande i asymmetrisk kryptering s& anvidnder man
mottagarens publika nyckel for att kryptera meddelandet och ndr mottagaren tar emot det sa
dekrypterar han det med sin privata nyckel. For att gora en digital signatur s dekrypterar man
ett meddelande med sin privata nyckel. For att kunna verifiera signaturen sa anvénds den

publika nyckeln som tillhor signeraren.
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5 Resultat och utvirdering

Det kursutvirderingssystem som har implementerats dr &nnu bara en prototyp. Vid projektets
start valdes ett sprak som vi tidigare aldrig programmerat i. I borjan ndr vi implementerade
systemet hade vi vildigt lite kunskap om spréket. Det var latt att gora mindre smarta
implementationsval. Prototypen kan alltsd ha vissa svagheter som maéste réttas till om man vill
fortsétta att utveckla den till ett fardigt kursutviarderingssystem.

I detta kapitel skall vi se vad som gjorts och om man kan 16sa det pé ett bittre sitt. Vi skall
virdera prototypen och dess sdkerhetsaspekter. Varderingen av prototypen presenteras i fyra

olika omraden:

e Sprak

e Anvindargranssnitt
e Databas

e Dynamik

Sakerhetsaspekterna som finns ligger i:
e R{stning
e Verifiering

e Databas

5.1 Prototyp

I prototypen har vi kollat pa olika aspekter som vi nu kommer att g& igenom.

5.1.1 Sprak

Prototypen dr skriven i PHP och MySQL. Om man tidigare har programmerat i C/C++ och
har lite kunskap om HTML sa ar det inte svart att komma igdng med PHP. Niar man borjar
med PHP mirker man snabbt likheter med C/C++. Trots likheterna behdver man inte
deklarera sina variabler. Skriver man ”$tal = 10;” sa kommer variabeln fal att bli en integer.
Om man vill kunna trycka pé en knapp for att komma till en annan webbadress, sa kan man
skapa ett formuldr for en knapp. I detta formuldr anger man vilken adress som man vill att
formuléret ska skickas till. I formulédret anger man dven vilka variabler som skickas till den

nya webbadressen. Den nya sidan tar emot alla variabler utan att ha ndgon kunskap om den
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tidigare sidan, som variablerna kommer ifrdn. Nir man sedan skall anvéinda en variabel pa
den nya sidan, skriver man det namn som variabeln har. Skickar man med en variabel som
heter nummer, sa heter den dven nummer pa den nya sidan. Om en sida laddas om, d.v.s. att
formulédret anger den befintliga webbadressen, s maste man dven da skicka med de variabler
man vill anvdnda. De variabler som inte skickas med kommer att forlora sina virden.
Formuldren 1 prototypen kommer att innehélla flera rader bara for att skicka med variabler.
Formuléren 1 prototypen ligger i funktioner, dd miste man dven skicka med variablerna till de
funktionerna, vilket kan gora det svart att se strukturen i det hela. Om man t.ex. skickar med
sex variabler till en funktion och fyra inte gér ndgot, forutom att de skickas med for négot
annat dndamal, nir sidan laddas om.

I PHP kan man enkelt bygga ihop strdngar, det dr bara att skriva ”.” mellan text och/eller
variabler. Har man en strdng, $Snamn = “Bob”, kan man enkelt sétta ihop den med en annan
strdng. Skriver man $sentence = “Hi, my name is ” . $namn sa kommer variabeln sentence
att fa vérdet ”Hi, my name is Bob”. Nir man pa ett sddant enkelt sétt kan konstruera olika
meningar blir det ocksa enkelt att konstruera SQL-fragor 1 PHP.

I MySQL stiller man vanliga SQL-frdgor. Har man arbetat med databaser forut sa ar det inte

svart med MySQL.

5.1.2 Anviandargrianssnitt

Gréanssnitten mot anviandaren ska vara sd enkelt som mdgjligt. Det ska inte vara svart att
anvinda vart system forsta gingen. Knapparnas placering och namn har betydelse for att man
enkelt ska forsta sig pa ett system. De flesta sidor i kursutvirderingssystemet har endast si
manga knappar som det behdvs for att géra anvindargranssnittet sa enkelt som mojligt. Den
sida som man dndrar pé en utvirdering, kan vid en forsta anblick verka lite rorig. Anledningen
till det var att vi valde att ldraren kunde tillverka sina egna kursutvérderingar, vilket sker
dynamisk. Vill man inte dndra pa ndgon utvirdering eller tycker det dr for rorigt, sd kan man
viélja att skapa en utvérdering i default-lage. 1 default-laget visas inte ”Lagg till fraga” och "Ta
bort fraga”. Statistiken dver flervalssvar valde vi att visa 1 diagram med horisontella staplar,

da vi inte hittade ndgot sitt att manipulera diagram vertikalt pé ett bra sitt.

5.1.3 Databas

Databasen kan nog byggas upp pé ett smartare sitt. | kursutviarderingssystemet sd skapas det
nya tabeller for varje kursutviardering. Om man skapar en ny kursutvirdering sa skapas en
tabell for alla fragor till den och en tabell for alla svar till utvirderingen. Istéllet for att skapa

nya tabeller till varje utvirdering sa kan man ha tva tabeller. En med fragor till alla
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utvdrderingar och en med alla svar. For att komma &t rétt frigor sa far man ha en extra

kolumn med négot id och sedan definiera relationer mellan tabellerna.

5.1.4 Dynamik

Ett bra exempel pa hur dynamiken kan fungera pd var prototyp dr da studenterna gir till
utvdrderingssidan. Innan sidan genereras s vet programtolken inte hur manga frdgor som
utvdrderingen kommer att besta av. Programtolken kommer att ldsa in varje fraga fran kursens
fragetabell, 1 databasen, tills det inte finns négra mer fragor att ldsa in. Till varje frdga
kommer det att skapas en ny variabel. Dessa variabler kommer att vara satta till de alternativ
som studenten valt i utvdrderingen, da studenten registrerar sin utvérdering. Antalet fragor
kommer alltsd vara lika med antalet variabler. For att 16sa det anvinde man varje
kolumnnamn 1 svarstabellen som en variabel. Dessa variabler bdddades sedan in 1 en
HTTP_POST VARS, for att fa fram de virden som variablerna var satta till.

Vissa delar 1 vér prototyp har 16sts statiskt. Lararen kan inte bestimma helt och héllet hur en
utvdrdering ska se ut. T.ex. sd kan han inte bestimma hur ménga radioknappar som svaret
skall innehélla. Det kommer bara att finnas fem radioknappar, fran ”daligt” till “mycket bra”,
att vilja pa. Man kan heller inte dela upp utvérderingen i olika delar, som t.ex. en litteraturdel
och en laborationsdel. For att 16sa sa att dessa statiska delar blir dynamiska, sa méste man
utdka informationen i databasen. Ett exempel péd det kan vara att lagga till en extra kolumn i
frigetabellen som talar om hur manga radioknappar det skall vara till varje fraga. Om man
andrar sé att antalet svarsalternativ dr varierande 1 utvédrderingen, sa kriavs det dven att man
andrar pa statistiksidan. Den maste dd dven ta hinsyn till hur manga radioknappar som finns
nér den genererar diagrammen.

I véra rullmenyer dr det ocksa dynamik. Alternativen ldses in fran databasen och pa sé sitt
kommer de alltid att vara uppdaterade. Om man vill ta bort en utvardering sa far man vilja
fran en rullmeny, vilken utvéirdering som man vill ta bort. Efter man tagit bort en utvérdering
sa kommer rullmenyn att vara uppdaterad, eftersom man ldser om fran databasen efter att man

tagit bort en utvdrdering.
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5.2 Sikerhetsaspekter

Sdkerhetsaspekterna kring kursutvarderingssystemet och rostningsystem 1 allménhet skall vi

undersoka i de kommande delkapitlen.

5.2.1 Rostning
Nar man pratade om sékerhet till ett rostningssystem si fanns det vissa krav som man var
tvungen att uppfylla, kraven var foljande:

1. Endast behoriga rostare far rosta.

2. Ingen kan rosta mer in en ging.

3. Ingen kan ta reda pa vad nigon annan har rostat.

4. Ingen kan duplicera nigon annans rost.

5. Ingen kan dndra nigon annans rost utan att bli upptickt.

6. Varje rostare kan vara séiker pa att deras rost har blivit riknad.
Den tid som var over efter implementationen av prototypen var otillricklig for att gora vart
system riktigt sdkert. Vi tog dnda reda pa vad som behovs for ett sdkert system. I prototypen
sé implementerades ett enkelt biljettsystem. Vér prototyp kollar att lika manga deltagare som
deltog i kursen fér rosta. Om négon hdamtat en biljett med sitt id sa kan man inte himta en ny
biljett med samma id. Skulle ndgon lista ut vad en student har for id, sd kan den hdmta ut
studentens giltiga biljett. Nar sedan studenten ska hdmta ut sin biljett s kommer han att nekas
till att fa sin biljett. En student kan enkelt ge bort sin biljett till vem som helst, som kan gora
utvdrderingen 1 hans stélle. Néar utvirderingarna sparas sd finns ingen information om hur
ndgon har rostat. Detta enkla biljettsystem ar ett val av mindre kvalité. Biljettsystemet valdes
pa grund av att tiden var kort. Vill man ha ett sékert rostningssystem kan man anvédnda
rostning med blinda signaturer. En rdstare kan inte fuska med det hédr systemet. Blinda
signaturer ser till att varje rost dr unik. Om rostaren forsoker skicka in sin rost tva gnger sd
kommer rostningssystemet att se att serienumret redan finns och sldnga den andra rosten.
Ingen kan generera egna roster for att ingen vet systemets privata nyckel. Ingen kan heller
avlyssna och &ndra, andra personers rdster av samma anledning. Ingen kan é&ndra sitt
serienummer och pé sa sitt fa en ny rost. Rostningssystemet kan inte se hur folk har rostat.
Blinda signaturer hindrar rostningssystemet att se serienumret, pa rosten, néir systemet
signerar rosten. Rostningssystemet kan inte ldnka ihop den signerade “’blinda” rosten med den
som man anvint for rostning. Serienumren publiceras tillsammans med tillhorande rost, sé att

de som rostat kan se att deras rost har riknats. Det finns &nda problem med blinda signaturer.
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Om inskickningen av rdsten inte sker anonymt, sd kan rdstningssystemet lista ut hur folk

rostat.

5.2.2 Inloggning/konto

I systemet har man olika anvdndare. Anvdndarna kan t.ex. vara ldrare eller andra personer
som har hand om kursutvérderingar. Anvindarna till systemet kan skapa nya utvirderingar, ta
bort utvdrderingar, éndra i utvirderingar och kolla pé statistik pa utvédrderingar innan de blir
publicerade. I prototypen kan anvidndarna gora detta pa alla utviarderingar. For att forhindra att
man tar bort ndgon annans utvdrdering borde det finnas restriktioner, d.v.s. endast de
utvdrderingar som hor till anvdndaren skall vara tillgdngliga att ta bort. Anviandare X skall
inte kunna ta bort en utvédrdering som anvéndare Y skapat, om inte Y har tillatit det. Det skall
inte heller vara mojligt att fa se statistik for ndgon annans utvardering innan den dr publicerad.
Det skall heller inte gé att &ndra pa nagon annans sammanfattning till utvérderingar.

Efter en anvéndare har loggat in skickas anvdndarnamn och l6senord med till varje sida som
laddas. Hos varje sida méste man verifiera anvindarnamn och 16senord for att en anvéndare
skall fa se sidan (se figur 5.1). Om man inte gor sa, kan man gi runt inloggningssidan och

komma in i systemet (se figur 5.2), om man vet vad en sida heter.

Verifiering
Anvindarnamn / Anvind
loginsida nvancarhami Huvudsida
Losenord Lésenord .

Verifiering misslyckas

inkraktare

Figur 5.1: Verifiering pa varje sida
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Verifiering

Anvindarnamn l
—»

Losenord

loginsida adminsida

Inkréktare lyckas ladda
sidan. Ingen verifiering

@" krivs.

inkraktare

Figur 5.2: Verifiering endast pd loginsidan

Varje sida tar emot anvdandarnamn och det krypterade 16senordet och jamfér mot databasen. I
databasen sparas anvidndarnamn tillsammans med dess krypterade 16senord. Skulle nigon
inkraktare komma at informationen om anvindare 1 databasen, skulle han kunna komma at
alla sidor 1 systemet. For att 16sa detta dr det bara att skicka med det okrypterade 16senordet
istillet for det krypterade. Nu nér det krypterade 16senordet skickas med s& kan inkriktaren,
om han vet variabelnamnen, ha en mdjlighet att skriva in dessa i adressfonstret. Om
variabelnamnen &r user och passwd, och man vill at en annan sida i systemet sa skriver man
Vsidansnamn?user=bob& &passwd=axegalw35xa” dir ’bob” &r en anviandare och hans

krypterade 16senord ér “axegalw35xa”.

5.2.3 Databas

Databasen som systemet har maste dven vara sidker. Om man tidnker sig sdkerheten som ett
skal, som skall omringa systemet sa maste man dven se till att databasen &r innanfor skalet.
Om databasen skulle ligga utanfor skalet, sa fir man bara en falsk kdnsla av att systemet &r
sakert. Man bor skapa databasen sjdlv for att se till att man har sdkerhet dven runt den.
Databasen som vi anvénder ligger pé ett konto som vi blev tilldelade hér péd skolan. Det finns
alltsa en annan root-anviandare. Root-anvéndaren har rittigheter till allt och kan komma at all

information 1 databasen.
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5.3 Sammanfattning

Prototypen byggdes upp frdn grunden med ett skriptsprék vi aldrig testat. Spraket var litt att
sdtta sig in 1, kanske pd grund av att vi tidigare har programmerat i C/C++. Det var vildigt
likt. For att kommunicera med databasen s anvdndes MySQL, som ocksa var latt att forsta
sig pa eftersom vi 1 en tidigare kurs fétt erfarenhet av databashantering. Databasen ar lite
ostrukturerad. Det skapas nya tabeller for varje kursutvirdering. Detta var for att
kolumnnamnen anvinds som variabelnamn. For att utdka dynamiken i prototypen, sa att man
kan skapa utvdrderingar pa ett mer dynamiskt sétt, fir man utdka informationen i databasen.
Anvindargranssnittet dr enkelt sa att det inte skall vara svart att anvénda systemet. Systemet
maste vara mer dn anvindarvénligt for att det skall komma i bruk. Det krdvs dven vissa
sakerhetsmekanismer. Prototypen har ett enkelt biljettsystem implementerat som sékerhet.
Biljettsystemet hindrar fran att vem som helst kan utvéirdera, men det uppfyller inte alla krav
som finns for sdker rostning over internet. Vill man att alla krav skall uppfyllas kan man
anvénda sig av blinda signaturer.

I databasen lagras alla anvidndare och deras 16senord. Losenorden som sparas i databasen é&r
krypterade. Om nagon kommer pé ett krypterat 16senord, s& kan det anvédndas pa ett felaktigt

sdtt och ta sig in 1 systemet, men vi har tagit upp en enkel 16sning pa detta problem.
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6 Sammanfattning

Ett webbaserat utvdrderingssystem &r inte s& enkelt som det later att producera. Ett sadant
system bestar till huvudsak av tvd huvudkomponenter. Den forsta komponenten &r ett
fungerande system. Den andra komponenten dr sikerheten. Dessa bada huvudfaktorer méaste
kombineras och samverka i harmoni f6r att skapa ett bra system. En stor del hdnger pa
sakerheten da man vill skapa ett sikert system Over internet. Sérskilt da det giller valsystem,
dér folk rostar for ett regeringsval. Man maste kunna garantera att man kan forhindra fusk och
att anviandare dr och forblir anonyma. Idealet for ett sidkert system som vi tidigare har gatt

igenom, &r att det klarar f6ljande sex krav om inte mer.

Endast behoriga rostare far rosta.

Ingen kan rosta mer én en gang.

Ingen kan ta reda pa vad niagon annan har rostat.
Ingen kan duplicera nigon annans rost.

Ingen kan findra nigon annans rost utan att bli upptickt.

A e

Varje rostare kan vara siker pa att deras rost har blivit riknad.

Om minst alla av dessa krav uppfylls, kan man sdga att systemet dr sa sdkert att man kan

anvinda det for t.ex. ett valsystem.

6.1 Detta projekt

Detta projekt gick ut pa att skapa en prototyp pa ett kursutvdrderingssystem. I mén av tid
skulle det 14ggas pd ndgon typ av sékerhet pa prototypen.

6.1.1 Prototyp

Prototypen innehéller basala funktioner sasom “skapa utvirdering”, “ta bort utvirdering”,
se statistik pa utvirdering” mm. Dessa funktioner skulle inte ha ndgon storre betydelse om vi
inte gjort en sida for studenten att fylla i, och registrera, sin utvdrdering pd. Det finns en del
saker med vér prototyp som vi idag skulle vilja géra om. Desto mer vi har programmerat,

desto mer har vi lart oss om PHP och MySQL. Vi ser idag andra 16sningar édn de vi anvénde
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oss av dd vi borjade programmera. Prototypen dr inte perfekt, men den fungerar. Det dr
vildigt enkelt att ldgga till nya funktioner och ta bort gamla.

Spréket som vi har valt att programmera 1, dr véldigt latt att sitta sig in 1 och man kan goéra
mycket konstruktivt med det. Det har &dven speciella funktioner for att kommunicera med

MySQL-databasen.

6.1.2 Sikerhet

Sékerheten till vdr prototyp dr inte den basta. Pa grund av tidsbrist sa finns det inte s mycket
sdkerhet som man kanske skulle 6nska. Det bédsta vore om att man kunde applicera blinda
signaturer pa systemet, men det insadg vi redan tidigt att tiden inte rackte till. Var prototyp
innehaller en brikdel av den sdkerhet som skulle behdvas for att prototypen skall riknas som

saker. Vi uppfyller i bésta fall tvd av de sex punkter som vi listade upp tidigare i detta kapitel.

6.2 Framtida Utvecklingsarbete

Prototypen kan vara en grund for ett framtida utvecklingsarbete eller s& kan den vara ett
hjdlpmedel. Med ett hjdlpmedel menar vi att prototypen kan ge I6sningar pa problem som
uppstar om man har valt att borja om fran borjan med ett nytt system. Det som behdvs dndras
1 var prototyp &r att géra om ndgra funktioner fran att vara statiska till att vara dynamiska,
vilket vi gétt igenom 1 Kapitel 5. Den storsta delen som det krdvs forbéttring ar i sdkerheten.
Sékerheten 1 vér prototyp ér otillracklig. Det som krévs for att skapa en helt séker rostning
eller utviardering, dr de sex punkter som vi gick igenom tidigare i1 detta kapitel. Dessa punkter
uppfylls om man applicerar rostning med blinda signaturer. I kapitel 4 beskriver vi hur man
kan anvénda blinda signaturer for att dstadkomma en sdker rostning. Nagot mer &n sékerhet
och smééndringar i vart program &r det formodligen inte. Men vi formodar att implementera

blinda signaturer &r ett helt kapitel {or sig sjélv.
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6.3 Andra Tillimpningar

Prototypen visar hur létt det dr att skapa ett system pa internet. Prototypen bygger pé olika
funktioner och det visar att man ldtt kan skapa olika typer av system t.ex. valsystem,
utvdrderingssystem eller ett system som kan anvéndas for duggor eller tentor. Dessa system
liknar varandra mycket, 1 alla fall om man talar om implementationen. Informationen i
formuldren kanske skiljer sig &t, men de kommer fortfarande att vara uppbyggda pa ett
liknande sidtt. Sdkerheten pa alla dessa system &r viktig, men i vissa fall kanske den dr

viktigare.

6.3.1 Valsystem

Exempel pa ett annat system som man kan skapa &r ett valsystem, t.ex. till ett regeringsval. Pa
ett sddant system krdvs det att det inte gér att fuska. Minst alla av de sex punkter méste
uppfyllas om det 6verhuvudtaget skall kunna ridknas som sdkert. Véljaren méste ocksa kunna
garanteras att vara anonym, sé att t.ex. motstandarpartiet i valet inte kan paverka viljaren pa

nagot sétt eller trakassera véljaren.

6.3.2 Duggor/tentor

Ett annat exempel pé system som kan goras och anvéndas over internet, dr system ddr man
kan gora duggor eller tentor. Ett system ddr man kan gora tentor, krédver ocksa en hog sékerhet
liksom valsystemet. Man vill inte att folk ska kunna fuska hér heller. Men hér &r inte
anonymiteten nagot problem, eftersom man maste veta vem som har gjort tentan. Man maste

veta att det dr just den personen och ingen annan person som har gjort tentan.

6.4 Allman slutsats

Man maste ha klart for sig redan fran borjan att ett fungerande system med hdgsta tdnkbara
sikerhet inte tar en vecka att implementera, vare sig om man ska gora ett
kursutvérderingssystem eller ett valsystem sa tar det lang tid. I en artikel 1 [3] Gardian Weekly
skrivs det, ”Britain will become the first country in the world to use internet for voting...”.
Vidare stir det att de vill att systemet skall vara uppe och fungera till nésta val, men de
medger att det kommer att bli svart att hinna. Det skulle ta dem flera ar att producera ett
fardigt valsystem. Eftersom vi var utan kod och dokumentation till det existerande

kursutvirderings-systemet, var vi tvingade till att borja fran borjan med ett nytt system. Vi
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fick fram en fungerande prototyp men prototypen hade inte s& mycket sidkerhet som vi hade
onskat. Detta beror framst pé tidsbrist. Prototypen ar relativt enkel gjord och létt att forsta sig
pa. Om det kommer ndgon efter oss 1 utvecklingsarbetet av systemet, sé ar prototypen létt att
sétta sig in 1. Védljer man dnda att inte anvénda prototypen sd kan den vara bra som hjdlpmedel
d& man gor ett nytt system. Den innehéller enkla Idsningar till dynamiska problem, vilket man
kan anvinda sig av.

Sdkerheten till prototypen dr vi mindre ndjda med. Det finns ménga problem med den. Skulle
man besluta sig for att anvinda denna prototyp som grund till ett system, sa maste man tinka
om nér det géller sékerhet. Rostning med blinda signaturer som vi gétt igenom 1 kapitel 4,
skulle kunna vara en bra 10sning for att f4 en sékerhet som uppfyller alla de sex krav som ett

system minst maste uppfylla for att riknas som sékert.
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