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Sammanfattning

Detta dr ett examensarbete som handlar om server-verksamhet for hemmabruk. Syftet var att
utreda vilket operativsystem som ldmpar sig bast med avseende pa, kostnad, sdkerhet samt
funktionalitet for ett mindre nitverk. Det finns dven med en guide som beskriver hur man
installerar och konfigurerar det operativsystem vi valde, och en beskrivning om varfor vi
valde just detta. Dessutom utforde vi ett antal tester som kan ge en uppfattning om systemets
mojligheter och begrinsningar. Operativsystemet vi valde att installera var OpenBSD 3.0. Vi
testade operativsystemet pa tre olika omraden, som router, som webbserver och som ftp-

S€rver.



Installation and configuration of a router

Abstract

This is a bachelor's project that deals with server related issues for the home. The purpose was
to investigate which operating system that was most qualified regarding price, security and
functionality for a small network. The report also contains a guide on how to install the
chosen operating system and how to configure it, and a discussion of why we considered that
operating system to be the most appropriate for our purpose. We performed a number of tests
that can give a picture of opportunities and limits of the system. The operating system we
chose to install was OpenBSD 3.0. We tested the operating system in three different areas, as

a gateway, as a webserver and as a ftp-server.
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Tack

Vi vill tacka alla som givit sina datorer och tillbehor till oss for att vi skulle kunna genomfora
detta arbete. Vara vénner lanade ut allt fran datorer, skdrmar och tangentbord, till
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kommentarer under hela arbetets gang.
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1 Inledning

Vi har sjélva valt en uppgift att implementera och testa en router for hemmabruk samt nagon
form av brandviagg till denna. I dagsldget har de flesta bredband hemma i nagot utférande.
Ofta vill man koppla in flera datorer till samma anslutning, och dessutom ir det idag néstan
ett krav pd att man anvénder sig av en brandvigg. Om internetleverantdren inte kan erbjuda
mer dn en [P-adress dr det omdjligt att ansluta mer &n en dator till det externa nétverket. I
detta fall 4r den enda mdjligheten att anvdnda sig av en router om man vill ansluta flera
datorer. Det finns fardiga routrar att kdpa men vi har valt att installera och konfigurera en
vanlig persondator (PC) for detta syfte. Valet dr baserat pa att det i dagsldget ofta finns éldre
datorer som inte anvinds och att dessa datorer fungerar utmarkt for ett sdidant &andamal. Vidare
krévs att man anvénder sig av ett operativsystem pa denna dator som ska tillhandahalla stéd
for funktioner som krévs for att routern ska fungera pa ett korrekt sétt. Vi har studerat nigra
operativsystem till PC-datorer som har stod for de krav som stélls. Dessa har vi analyserat for
att slutligen vélja ett for installation och test. Analysen bygger pd de grundldggande kraven
man kan stilla pd en sddan server nir det giller funktionalitet, sdkerhet och kostnad.
Kostnadsfragan dr dock mycket avgorande for vart val for att prisbilden inte ska bli hog.
Anledningen till att priset spelar stor roll &r att var ekonomi inte tilldter hdga kostnader da
arbetet inte dr ett projekt som universitetet eller ndgot foretag har bestéllt. Utredningsarbetet
stricker sig &dven till krav p& hardvaran i datorn samt i mycket liten utstrickning péa

anvandarvénligheten i operativsystemet.

1.1 Syfte

Anledningen till val av examensarbete bygger pa var nyfikenhet att forstd och gora det mojligt
att skapa en router. Vi har ocksé haft stort intresse for hur detta kan konstrueras pa ett sitt
som inte dr kostsamt for en student med pressad ekonomi. Stor del ligger ocksa i att hitta ett
operativsystem som klarar de krav vi stiller. I stora drag géller allts vért arbete att testa det
valda systemet pa ett sitt som avslojar brister och svagheter som ska sammanstéllas till en
slutgiltig bedomning av systemet. Dock &r det inte alls sdkert att vi finner nagra svagheter
som vi har kunskap att utreda eller forstd. Vi vill ocksé fa en inblick i hur man i ett mindre
nitverk for hemmabruk kan fd en bra ordning med avseende pa struktur, sdkerhet och

funktionalitet baserat pa operativsystemet vi viljer. Dokumentationen ska dven vara skriven



sa att den ska kunna anvéndas till viss del som manual for anvdndare som vill installera vért
val av system. Vidare kommer vi att installera olika typer av applikationer som kan vara till
nytta i ett system som riktar sig till hemmets anvidndningsomraden. Med detta menas
applikationer som till exempel en webbserver. De olika applikationstyperna vi har anvint

beskrivs ocksd med avsnitt som visar hur dessa kan installeras och konfigureras.

1.2 Vad ar en router

Forenklat s& kan man se en router som en dator som delar ut internet till andra datorer. I och
med det blir datorerna, som tilldelas internet, klienter till routern. Datorn som &r router kan
tilldela internetuppkopplingar pd tva sitt. Antingen tilldelas klientdatorerna ett statsikt IP-
nummer eller sa tilldelas klientdatorerna ett dynamiskt [P-nummer. Routern tar hand om all
inkommande och utgéende trafik, och dirigerar trafiken till rétt klient. En router anvénder sig
av tva ndtverkskort. Ett for att ta emot och skicka data internt, och ett for att ta emot och

skicka data externt.

1.3 Oversikt

Vi kommer i denna uppsats att studera de olika moment som ingér nir man installerar en
router for bruk i hemmet eller i ett mindre nidtverk. En rapport om hur installationen kan se ut
kommer &ven att redovisas. Denna rapport bygger pa slutsatser vi har funnit under

installationen av operativsystemet samt tester som utforts pa systemet.

2 Bakgrund

Nér detta examensarbete blev ett faktum var véra erfarenheter av systemuppbyggnad med
datandtverk mycket begrinsade. Det fOrsta naturliga steget var att paborja en omfattande
inldsning pa omradet. Detta innebar att undersoka olika operativsystem som kan anvindas for
en router. Att hitta operativsystem som klarar av att anvindas som router gjordes mestadels
med hjilp av informationssokningar pd internet. Manga av de operativsystemen vi hittade
slopades direkt utan att vi kommer att namnge dessa, di de inte var lampliga eller omojliga att
implementera pa en PC-dator. Den stora anledningen till att vi valde denna uppgift ar att vi

saknar kontroll dver vara egna ndtverk i hemmet. Kapitlet kommer att utreda och presentera



olika varianter av de operativsystem vi fann ldmpliga att anvénda till vara behov. Denna

utredning kommer att ligga till grund for det val av operativsystem vi kommer att gora.

2.1 Val av operativsystem?

Uppgiften var att bygga ett nitverk, med fokus pa en router. Det forsta valet man da stoter pa
ar vilket Operativsystem man ska vélja. Det finns tvd huvudkategorier, Windows
NT/2000/XP och Unix/Linux. For oss och ménga andra som ska installera en router for
hemmabruk &r det viktigt att komponenterna ar billiga. Vi undersokte darfor ett antal olika
operativsystem for att avgora vilket som var mest ldmpat for vara krav. Vi hittade en mingd
mojliga alternativ och bdrjade med att undersoka vad de olika hade att erbjuda och vilken
prisbild de hade. Nedan foljer en beskrivning av de olika alternativen som finns att vilja
mellan. Vi har dven sammanstillt en tabell, se tabell 2.1, 6ver de olika operativsystemen med
avseende pa systemkrav och kostnad. Aven anviindbarhet har vigts in, men dé detta inte &r
den viktigaste uppgiften for en server ar detta ingen avgorande egenskap. Att avgora vilken
sdkerhet de kan erbjuda dr svért och vi kan inte avgora det korrekt dé vi inte har den kunskap
som krévs for sddana utldtanden. Dock undersdkte vi problem som de har haft tidigare samt
om olika uppdateringar har tillkommit for att sékerheten ska Okas och gjorde véran

bedomning med avseende pa sikerheten utifran detta.



Operativsystem | Systemkrav enligt tillverkare Kostnad
Windows NT Pentium processor, 32 Server Enterprise : $3,999
Server 4.0 (standard): $1,129
Server 4.0 (academic): $679
Windows 2000 Pentium II 233 eller snabbare med 64 MB Ram, 500 MB hérddisk | Advanced Server: $3,999
Server: $999
Professional: $319
Windows XP Pentium II 300 Mhz, 64 MB ram, 1,5 Gb harddisk Home edition: $122
Professional: $215
Linux Redhat Rekommenderat: Pentium eller snabbare processor med 64 MB | Free
RAM och 1.2 GB Hérddisk
Minimum:X86 Processor med 32 MB RAM och 650 MB Harddisk
Linux Mandrake | Pentium processor eller kompatibel Minst 32 MB RAM Free
Linux Debian 386 eller hogre, 16 MB ram, 65 MB hérddisk Free
Linux Slackware | Intel 386, 16 MB ram, 500 MB hardisk Free
Unix OpenBSD 486 processor eller snabbare. Minst 8 MB Ram, cal00 Mb harddisk | Free
Unix NetBSD 486 processor eller snabbare. Minst 8 MB Ram, cal50 Mb hérddisk | Free
Unix FreeBSD 486 processor eller snabbare. Minst 8 MB Ram, cal50 Mb harddisk | Free

Tabell 2.1: Specifikation 6ver respektive operativsystem

2.1.1 Windows NT/2000/XP

Valet vi gjorde paverkades av kostnad, sékerhet och anvéndbarhet. Alla versioner av

Microsoft Windows kostar pengar och da &r det svart att motivera varfor dessa ska anvéndas

nér det finns gratisalternativ. Dock har Microsoft Windows en bra support som ménga foretag

foredrar, vilket dr orsaken till varfér Windows &r vanligast pa foretag. I manga av de billigare

distributionerna av Microsoft Windows finns det inte alla nédvéndiga tjédnster som behovs for

att bygga upp en router, utan man maste installera och kopa tilliggsprogram for detta. Man

méste nog sdga att Microsoft erbjuder grafiskt stiliga operativsystem och dessa ér ganska

lattarbetade och forstacliga. Detta har dock ocksa ett pris, man behover kraftigare hardvara dn

i andra operativsystem. Sékerhetsuppdateringar dr nagot som Microsoft ganska frekvent

slépper till sina produkter vilket man kan ha i atanke om man nu vill vélja dessa system dé

detta kan betyda att det finns relativt manga fel i deras system.




2.1.2 Linux RedHat

RedHat &r en den storsta och mest anvénda distributionen av Linux. RedHat &r helt gratis och
har 6ppen killkod. Vill man ha Cd-skivor och manual fir man dock betala en viss summa.
Till skillnad fran rena Unixsystem och vissa Linux-distributioner sa ska RedHat vara minst
lika l4tt att installera som méanga av Microsoft Windows utgévor. RedHat har ocksa stod for
den mesta hardvaran. I en standard installation som tar uppat 500 MB sa ingadr méanga
program for serververksamhet, till exempel webb-, ftp-, och fildelnings-server. Ett grafiskt
grénssnitt 4r med som standard och &ven en webblésare. RedHat ér klart for serververksamhet

och ska dven kunna fungera som arbetsstation.

2.1.3 Linux Mandrake

Linux Mandrakes idé &r precis som for RedHat att saluféra sig som ett operativsystem som
ska kunna anvindas for méinga olika syften. Den ska kombinera Linux flexibilitet med
Grafisk design, och det finns manga guider for att underlétta. Vid till exempel installation av
Mandrake véljer man om den ska bli en nitverksserver eller om den ska bli en arbetsstation.
En egenskap som utmérker Mandrake lite extra &r att det finns en mini-installation pa endast
65 MB. I en standard installation finns det en mojlighet att vélja till flera nitverksverktyg,
kontorsprogram samt multimedia-applikationer. Sékerhetsaspekten i bdde Mandrake- och

RedHat-systemen dr god och de innehaller oftast bra och littanvénda verktyg.

2.1.4 Linux Debian

Linux Debian ar en fri version som folk runt om i virlden gemensamt utvecklat. Deras
grundfilosofi dr att koden ska vara dppen (Open Source) sé att koden ska kunna forbattras av
alla, och att ett bra system ska komma alla till godo. Fel i systemet ska inte doljas utan insyn
ska kunna ges i alla felrapporter. Det ska ocksé vara létt att genom bara nagra fa kommandon
uppdatera hela systemet. Till Linux Debian finns det ménga paket att fritt ladda ned fran deras

hemsida som innehaller olika program man kan ténkas behdva.

2.1.5 Linux Slackware

Linux Slackware ér en av de mest avancerade distributionerna av Linux. Denna distribution
riktar sig till de anvéndare som vill ha fullstindig kontroll dver sitt system. Det som i andra
Linux-distributioner kan konfigureras automatiskt, till exempel nétverkskort, maste man i
Slackware konfigurera helt sjédlv. Detta gor att anvindaren har storre kontroll pa sitt system
och kan diarmed f& en bra 6verblick pa de tjénster den vill erbjuda. Denna version &r skapad

for att fungera for alla typer av anvdndningsomraden. Allt fran webb-, ftp- och mail-server till



brandvdgg. Det ska dven gi bra att anvdnda operativsystemet som klientdator.
Sékerhetsmassigt verkar det vara bra och det finns mycket hjilp att tillgd som till alla Linux-
system. Linux Slackware &r den av Linux-distributionerna som &r mest lik Unix. Men den

foljer anda Linux-standarden som till exempel Linux filsystem.

2.1.6 Unix NetBSD

Unix NetBSD inriktar sig pa att vara portabelt till manga olika plattformar och kan dessutom
emulera manga andra olika system. NetBSD sldpps i tre olika versioner. En version som &r
vil beprévad pa det olika systemen tillsammans med olika program. Denna version kommer
ut periodvis. En annan version som slidpps &dr en daglig version som &tgidrdar de senaste
buggarna. Den sista versionen dr en version som uppdateras varje natt, for dem som inte

kraver vil beprovad sikerhet i alla 14gen utan vill ha den senaste programvaran i stéllet.

2.1.7 Unix FreeBSD

Unix FreeBSD bygger precis som OpenBSD och NetBSD pa Unix BSDs kédrna. FreeBSD
inriktar sig pa avancerad tillimpning for nitverk. FreeBSD har avancerad minneshantering
och dven ett avancerat diskhanteringssystem. For att fA program mer effektiva utnyttjar
FreeBSD en metod som mdjliggdr att operativsystemets kérna tar hand om applikationers
funktionellitet. Det ska dven va mdjligt att kora program skrivna for Linux och 6vriga Unix

distributioner under FreeBSD. Alla versioner av X-Windows ska fungera under FreeBSD.

2.1.8 Unix OpenBSD

Alla BSD-distributioner ér fria for nedladdning fran internet och all dokumentation finns pa
respektive distributions hemsida. Support finns i form av forum och FAQ, och en viss del av
online-hjdlp finns att f4. I en standard installation av dessa operativsystem si ingér alla
grundldggande krav man kan ha for att anvénda datorn som en server. Men till skillnaden fran
Linux 4r Unix OpenBSD inte lika ldttanvént och ldmpar sig ofta inte lika bra som
arbetsstation. OpenBSD inriktar sig precis som FreeBSD pa nitverkshantering och sékerhet,
men ska ocksa fungera pa manga plattformar med ldga systemkrav. Anvindare och utvecklare
ska kunna folja utvecklingsarbetet direkt p& OpenBSD’s hemsida [3]. OpenBSD inriktar sig
pa att vara nummer ett inom sékerhet, och fixa buggar och sikerhetsbrister innan de upptécks.
OpenBSD ska folja olika standards som ANSI, POSIX och X/Open. Kryptering ska vara

integrerat i systemet.



2.2 Slutsats forstudie

Vi har sammanstillt en tabell med vanliga tjénster, se tabell 2.2, och vanliga nétverkstjénster,

se tabell 2.3, for att guida till val av operativsystem.

Operativsystem Online manual | Support Oppen Grafiskt grinssnitt
kéllkod

Windows NT/2000/XP Ja/delvis Ja Nej Ja

Linux Red Hat Ja Ja Ja Ja

Linux Mandrake Ja Ja Ja Ja

Linux Debian Ja Nej/FAQ + forum |Ja Ja

Linux Slackware Ja Nej/FAQ + forum |Ja Ja

Unix Open/Net/Free BSD |Ja Nej/FAQ + forum |Ja Nej/Nej/Ja

Tabell 2.2: Overblick av vanliga tjcinster till respektive operativsystem

Operativsystem Fil-server | ftp-server | Mail-server | Webb-server | Router
Windows NT/2000/XP Ja Nej Nej Nej/Nej/Ja | Delvis
Linux Red Hat Ja Ja Ja Ja Ja
Linux Mandrake Ja Ja Ja Ja Ja
Linux Debian Ja Ja Ja Ja Ja
Linux Slackware Ja Ja Ja Ja Ja
Unix Open/Net/Free BSD |Ja Ja Ja Ja Ja

Tabell 2.3: Overblick av vanliga niitverkstjinster till respektive operativsystem

Vi valde att slopa Microsofts produkter da alla dessa kostar pengar, ndgot som vi inte har i
detta projekt. Microsoft erbjuder dock det absolut mest littanvéinda operativsystemet vilket
kan gora det till en vinnare om man har pengar och inte bryr sig om att de slépper manga
sdkerhetsrelaterade uppdateringar till sina produkter. Microsoft har mycket bra support till
alla sina operativsystem. Linux-distributionerna valdes bort pa grund av att vi inte fann dem
lika spdnnande som Unix BSD-distributionerna. Vi valde att titta lite mer pa sékerheten i
OpenBSD, dé de andra Unix BSD-distributionerna inte hade fétt lika mycket berdm med
avseende pa sdkerhet och stabilitet som OpenBSD av kritiker pd internet.
Sakerhetsforeskriften till OpenBSD bygger pé fullstindig Oppenhet ndr det géller

sakerhetsfragor och problem. Alla eventuella sikerhetsrisker eller buggar kan rapporteras in




till en sérskild sidkerhetsgrupp som pa heltid granskar och kommer med uppdateringar till
systemet. Eftersom koden &r Oppen kan &dven utomstdende granska och komma med
forbattringar. Denna killkod granskas flera ganger av olika representanter fran kénda
sakerhetsforetag. De senaste versionerna av OpenBSD har fa eller inga dndringar da inga
sdkerhetsrisker eller buggar patraffats [2]. P4 alla punkter kom vi fram till att OpenBSD ér ett
bra val for att installera en router for ett litet ndtverk. Anviandarvénligheten dr nagot sdmre &n
Microsofts produkter samt vissa versioner av Linux, men eftersom maskinen inte ska
anviandas som en klientdator sd har detta mindre betydelse. OpenBSD har ockséa de bland de
minsta systemkraven i sammanhanget da detta &r ganska avgorande med tanke pé att denna

dator inte ska vara speciellt dyr.

3 Konstruktion

Steg ett i en process att bygga en router dr att skaffa lamplig hirdvara. Vi fick lana en dator av
skolan som vi installerade med Microsoft Windows 98 for att anvidnda oss av vid installation
av OpenBSD. Denna dator installerades med en ftp-server for att tillhandahélla
installationspaketen fran OpenBSD. De 6vriga datorerna som anvéndes till de olika servrarna
har bekanta till oss lanat ut. Mycket av hardvaran i datorerna &r relativt gammal i
datasammanhang, men detta &r inte nagot problem da stodet [3] for dldre hardvara dr mycket
bra. Vi har valt att testa OpenBSD pé tvé olika typer av internetuppkopplingar. En router
kommer att anvénda sig av en statisk IP-adress och den andra av en dynamisk IP-adress. Den
router som anvénder sig av en statisk [P-adress har Sunet som internetleverantdr och den
routern som ar kopplad till dynamisk IP-adress har Telias adsl som leverantdr. Figur 3.1 ger

en Overblick 1 hur vi har tinkt bygga upp nétverket till routern med den statiska [P-adressen.
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Figur 3.1: Tdnkt utseende pa Campus-ndtverket

I detta ndtverk kommer vikten att ligga pa sdkerhet mot routern. Med detta menar vi att
kontrollen kommer att vara fokuserad pid den externa delen (internet) och inte pa interna
sdkerhetsrisker. Sékerhetsaspekten fran det interna ndtverket kommer vi inte att behandla i
denna uppsats da tid till detta ej har blivit avsatt. Operativsystem som kommer att anvéndas
for de olika datorerna inom det interna nétverket dr uteslutande OpenBSD 3.0 foérutom en
klient med Microsoft Windows 98. Klientdatorn kommer att anviindas som ftp-server for att
installation av OpenBSD ska kunna vara mojligt. Den router som har adsl som

internetuppkoppling dr sammankopplat enligt figur 3.2.

Gateway Klient Klient Klient Klient
=] =] =] [==]
= = = =

E | g =T
| 1 e Frs

ub

Figur 3.2: Tdnkt utseende pd adsl-ndtverket

I detta nétverk ligger det inga servrar bakom routern. Alltsa i detta nitverk &r det bara klienter

som arbetar vilket gor att samma sikerhet inte kan forekomma som i ndtverket pd Campus.



Detta pé grund av att klienter ofta har manga olika program som kors mot det externa
nitverket som i sin tur krdver att mer portar dr 6ppna pa routern. Att sikra ett system som har
det hir utseendet dr mycket svart d& man inte vill blockera applikationer eller portar for
anvindare. Det finns ytligare ett problem i detta nitverk och det &r att vi inte vet hur man
konfigurerar Telias adsltjanst i OpenBSD. Dock finns det program att ladda ned fran internet
som enbart ar till for att kora en adsltjanst fran Telia. Detta var vi tvingade att gora och det &r
det enda program som vi har anvint oss av som inte har funnits i en standardinstallation av

OpenBSD.

3.1 Installation

Att installera OpenBSD kriver att man antingen har kopt originalskivor frdn OpenBSD eller
att man installerar Over internet via en ftp-server eller en html-server. Vi har inte kopt
originalskivorna utan installerar vara PC-datorer fran en ftp-server. En forklaring 6ver hur

man installerar beskrivs i Bilaga A.2.

3.2 Applikationer

De applikationer som vi har anvént oss av finns med i en standardinstallation av OpenBSD,
dock finns det undantaget som beskrevs i kapitel 3 om programmet Qadsl som anvénds for
uppkopplingen mot Telias adsltjdnst. Anledningen till att detta program var lampligt att ladda
ned var att vi inte visste hur vi skulle fa igdng denna tjanst enbart genom att konfigurera
routern. Detta problem tar vi upp vidare i ett avsatt avsnitt som handlar om hur installationen
av adsltjansten mot OpenBSD gér tillvdga. For ovrigt ingar alla andra applikationer i en
standardinstallation av OpenBSD. Det var ett av kraven att programvaran till detta

examensarbete inte skulle kosta pengar och alltsé inte heller applikationerna.

3.2.1 Network Address Translation

Network Adress Translation (NAT) erbjuder ett enkelt sétt att linka nétverk till en adresserbar
IP-adress som kan leda ut till det externa natverket, till exempel internet. For att forklara lite
mer ingdende foljer hér en forklaring pa vad NAT éar och ett exempel pé hur det fungerar. Ofta
har man inte tillgdng till mer 4n en riktig IP-adress, alltsd en IP-adress fran sin Internet

Service Provider (ISP). Om man da vill anvénda sina klienter som finns pa det interna
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nitverket (LAN) mot det externa néitverket (internet) behdver man nagot som lankar samman
dessa tva olika nét. Problematiken ligger i att [P-adresserna i det interna nitverket inte kan
anviandas pd internet for dessa dr inte riktiga [P-adresser. For att tilldela [P-adresser i det
interna nitverket kan man anvdnda de som finns tillgédngliga i RFC 1918 [6]. I RFC 1918
finns det avsatta IP-adressegment som &ar for interna ndtverk och andra tjdnster. Det ar
rekommenderat att anvdnda adressegment i RFC 1918 da man tilldelar IP-adresser i det
interna nétverket da dessa adresser aldrig kan finnas pa det externa nétverket. Detta pa grund
av att en ISP inte kan anvinda sig av segmenten i RFC 1918. Nér vil klienterna tilldelats IP-
adresser och routern har en officiellt riktig I[P-adress kan man konfigurera sin NAT
applikation. For att forklara hur forloppet for NAT ser ut ges hir en forklaring med
hinvisning till figur 3.3.

KLIEMT & 192163.1.11

NAT E

Il

130.242.31 229 ||||| 192.163.1.1
SWITCH . HUB

Figur 3.3: Network Address Translattion exempel

Nar en klient i det interna natverket (klient A, 1P:192.168.1.11) vill kommunicera med en
kontakt pa det externa nitverket (internet, IP:130.243.31.26), sénder klient A ut ett TCP-paket
med en forfrdgan om anslutning. I pakethuvudet pa TCP-paketet finns [P-adressen till klient
A och den begirda kontaktens IP-adress. Routern som é&r installerad med NAT tar emot detta
TCP-paket eftersom klient A har konfigurerat att routern har [P-adress 192.168.1.1 och byter
[P-adressen i kallféltet pd TCP-paketet fran klient A till sin egen [P-adress som ar kopplad till
det externa nétverket (IP:130.243.31.229). Den externa kontakten tror nu att paketet
ursprungligen kom frén routern, da den egentligen kom fran klient A. Den externa kontakten
kommer dé att skicka tillbaka ett svar till routern som om det var den som ursprungligen
upprittade kontakten. Nar routern far svaret oversétter den snabbt destinationsféltet i TCP-
paketet fran sitt eget till [P-adressen som klient A har och skickar paketet till klienten.
Klienten i detta fall 4r helt ovetande om hur héndelseforloppet ser ut for den externa trafiken.

I bilaga B.2 har vi gjort en liten guide for hur man pa ett enkelt sitt kan konfigurera NAT pa
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sin server. Vi beskriver vad som ska éndras och vad man bor tdnka pa.

3.2.2 Paketfilter

Paketfiltret som foljer med OpenBSD 3.0 anses vara mycket bra. Applikationen dr framtagen
av gruppen som utvecklar och konstruerar OpenBSD. Anledningen till att de har utvecklat ett
eget paketfilter dr att paketfiltret de anvdnde sig av i foregdende distribution inte var
tillrackligt bra enligt gruppens krav. Paketfiltret anses vara mycket palitligt om man
konfigurerar det pa ett korrekt sitt. Dock kan aldrig systemet bli fullstdndigt skyddat da detta
skulle resultera i att systemet blir helt obrukbart, det finns alltid hal om man har ett 6ppet
system. Skillnaden mellan ett paketfilter och en brandvigg ar att ett paketfilter inte soker av
paketen mer 4n i dess huvud. Pakethuvudet innehaller en méngd information bland annat
paketets destinations-IP-adress och kall-IP-adress. Brandviaggen ddremot soker igenom hela
paketet, alltsa dven datafiltet. Summan av detta blir att paketfiltret inte till exempel kan hitta
korrupt eller smittad data i paketet. Fordelen med att anvinda ett paketfilter istillet for en
brandvédgg ir att paketfiltret & mycket snabbare pd att formedla paket d& processen att
kontrollera innehéllet inte forekommer. Paketfiltret ar alltsd inte en komplett 16sning med
aspekt for sékerheten i systemet. Sékerheten 6kar dock dramatiskt om man anvéinder sig av ett
paketfilter mot den nod som mynnar ut mot det externa nétverket. Paketfiltret kan givetvis
ocksa konfigureras mot det interna néitverket. For att fa en 6kad sékerhet pa klienterna i det
interna nétverket bor brandviggar implementeras pa dessa. For stérre nitverk ar detta dock
inte ett bra alternativ, detta pa grund av att underhallet blir alltfor krdvande for att bibehélla
sikerheten. Paketfiltret har tvd huvudsakliga uppgifter, att ta hand om restriktioner och
vidareférmedling av paket samt att linka samman vérdar och subnit till de externa adresserna.
For att skapa en sa séker implementation som mojligt av sin paketfilterpolicy, ska man inte
tilldta nagonting som standard, det vill sdga all trafik som inte &r explicit deklarerad i policyn
blir nekat. Om man héller sig till denna ganska létta regel blir regeldefinitionerna mindre och
man skyddar sig fran att missa exponerade delar i systemet. I bilaga B.1 har vi gjort en liten
guide for hur man kan konfigurera paketfilterreglerna pa sin router. Vi beskriver vad som ska

dndras och vad man bor tidnka pa.
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3.2.3 Apache Webbserver

Vi ville anvénda en dator installerad med OpenBSD som webbserver, och detta gar alldeles
utmérkt da det finns programvara for detta som standard i1 operativsystemet. Det
webbserverprogram som finns med dr Apache v1.3. Apache &r marknadens storsta
webbserverprogram, och har varit det sedan 1996. Enligt undersékning sa anvands Apache pa
54% av alla webbservrar pa internet [7]. Mélet med projektet Apache ér att tillhandahalla en
siker webbserver med Oppen kod som har stod for rddande standard for internetsidor. Den
nyaste versionen av Apache webbserver dr Apache 2.0.35. Den har till skillnad fran version
1.3, stod for flertradar-processer och IPv6. Det som &r nytt i Apache 2.0 kan l4sas p4 Apaches
hemsida [8]. Vi har dock valt att inte uppgradera eftersom vi inte har nagra stora krav pa
varan webbserver och inte kommer anvinda de nya funktionerna som version 2.0 erbjuder. I

bilaga B.3 har vi forklarat vad som behdvde goras for att starta upp en Apache webbserver.

3.2.4 Secure Shell SSH

Nar man har ett ndtverk med en server sa behéver man efter installation inte ha en bildskdrm,
mus, eller tangentbord till sin server. Man loggar helt enkelt in fran en annan dator till servern
och kan gora éndringar och instillningar frdn den andra datorn. Detta kan man gora sévil fran
en dator inom det lokala nédtverket som utifrn internet. For att kunna gora detta krivs ett
protokoll och en applikation. Telnet dr en siddan applikation som kan anvéndas for fjarr-
inloggning, men med OpenBSD och de flesta andra Unix och Linux-distributioner kan man
anvinda sig av Secure Shell (SSH) som har bittre stod for sédkerhet vid fjarr-inloggning. SSH
ingar i alla OpenBSD-versioner efter 2.5. Det har stark autentisering och séker
kommunikation over nitverk. Telnet skickar till exempel alla 16senord i klartext och da kan
man avlyssna 16senord och data, medan SSH anvidnder Rivest Shamir Adleman (RSA)-
kryptering. Aven data skickas med kryptering. I OpenBSD 2.9 och 3.0 finns det stod for
SSH2. Detta protokoll har stod for fler tjédnster och anvénder sig av en dnnu béttre kryptering
med hjdlp av Diffie-Hellman (DH)- och Digital Signature Algorithm (DSA)-algoritmer. Det
ingar dven i SSH2 stod for SFTP2, som ér ett ftp-protokoll med sdker dverforing.

3.2.5 File Transfer Portocoll FTP
Att ha en ftp-server aktiverad pa sin OpenBSD-server kan vara véldigt anviandbart. Sarskilt
nir man anvdnder den som webbserver och utifran vill uppdatera den med nya hemsidor och

filer. Hér kan man ge anvindare tillgdng till gemensamma mappar och filer. En anvédndare
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kan dven fi en egen mapp som bara den har tillgang till. I bilaga B.4 beskriver vi hur man kan

aktivera och konfigurera applikationen for OpenBSD.

3.2.6 Network File System NFS

NEFS ér en standard for filsystem inom Unix, och anvénds for att dela ut filer 6ver det lokala
nitverket. Fordelen med detta 4r att klienter kan anvdnda gemensamma filer och
applikationer. Anvédndare kan &ven ha en personlig hemkatalog for att spara sina filer. Om
man tillater atkomst av filer frdn det externa nitverket sa kan denna trafik synas pa det externa
nitverket, vilket medfor en sdkerhetsrisk. Det dr ocksa viktigt att man har en lista pd vilka
klienter som ska ha dtkomstmojligheter att skapa och radera filer pad NFS-servern. I bilaga B.5

beskriver vi hur man kan aktivera och konfigurera applikationen f6r OpenBSD.

3.2.7 Dynamic Host Configuration Protocol DHCP

Att anvinda sin router som en DHCP-server kan vara mycket smidigt da denna applikation
gdr att man slipper att konfigurera nétverket for sina klienter i nitverket. DHCP-servern
tilldelar alltsa information till klienterna sa som IP-adress, DNS och standard router. Vi valde
att installera var router med denna funktion da vi tycker att det kan vara anvéndbart dven i
mindre nitverk. DHCP-servern lagrar vilken information den har givit en klient genom att ta
dess Media Access Control (MAC) adress. MAC-adressen dr unik, dd denna bara kan
forekomma pa ett specifikt ndtverkskort. Varje géng en klient forsoker kontakta DHCP-
servern tittar denna om den har lagrat klientens MAC-adress forut. Om sa ar fallet forsoker
DHCP-servern ge klienten samma information som den gav forra gangen den blev forfragad
frén samma klient. Om sé inte ar fallet lagrar den klientens MAC-adress samt den information
den ger ut for att vid en senare forfrdgan kunna dela ut samma information. Hur installationen

ser ut visas i bilaga B.6.

3.2.8 Qadsl

For att det ska vara mojligt att anvidnda sig av en tjénst som Telias adsl i OpenBSD, var vi
tvingade att anvinda ett program som klarade av att ansluta sig mot denna. Det ska vara
mojligt att ansluta sig manuellt mot Telia, men vi hade varken kunskap eller tid fér undersoka

problemet djupare. Losningen till problemet var alltsa ett program som heter gads1 som vi
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hittade pa internet. Programmet kopplar upp sig mot Telia och ger den nddvindiga

informationen som behdvs till routern. Hur detta dr installerat beskrivs i bilaga B.7.

4 Test

I detta kapitel kommer vara tester mot applikationer och servrar att redovisas. Testerna &r helt
ovetenskapliga da testutférandet inte gjordes med ett program skapat enbart for uppméitning
av nétverksprestanda. Vi har ingen jidmforelse att géra mot andra operativsystem vilket gor att
den prestanda vi redovisar bara kan ses med eller utan routern, da denna ar den enda referens
vi har. Detta innebér att ftp-server testet och webbserver testet kommer att redovisas med
avseende pa skillnaden i laddningstid fran det interna ndtverket respektive det externa
nitverket. Vi kommer bara att visa medelvérden, tabeller och diagram i detta kapitel men de
fullstdndiga testresultaten vi har fatt under var testperiod finns deklarerade i bilaga C och D.
Klienterna vi anvédnde oss av i detta test var installerade med Microsoft Windows XP.
Anledningen till att vi valde att anvdnda oss av Microsoft Windows XP var att denna

distribution har fatt goda rekommendationer [10] i avseende pa nitverksprestanda.

4.1 Test av Webbserver

Som webbserver har vi valt att anvénda oss av en Pentium 200 Mhz, med 32 megabyte i
ramminne och en harddisk pa 540 megabyte. Detta kan tyckas vara en ganska undermalig
dator for webbserver men for hemmabruk bor detta ricka mer dn vil. Dock kom det att visa
sig i testerna att maximal prestanda inte kunde uppnas. P4 webbservern anvénde vi Apache
1.3 som var med i standardinstallationen av OpenBSD 3.0. P4 klientdatorn som vi testade att
ladda hem filer med samt att ladda in hemsidan anvénde vi en Pentium 4, 1500 Mhz, med
operativsystem Windows XP och Internet Explorer 5.0 som vi ldnade av en vin. Figur 4.1
visar hur vér koppling ser ut. Klienterna i figur 4.1 ar alltsd samma dator som flyttades runt

under testerna for att fa ett s& korrekt virde som mojligt.

15



K%NT GATEWAY E E

P D ey v e
SWITCH HUB

Figur 4.1: Webbserver test

4.1.1 Test av en 100 megabyte fil

Forsta testet gick ut pa att ladda en stor fil pa 100 megabyte fran webbservern till férst en
dator i det externa nétverket, och sedan till en dator i det interna nitverket via http-
protokollet. Detta gjordes tre génger for fi ett bittre medelvérde. Att ladda hem en fil over
http som &r s stor som 100 megabyte dr inte sirskilt vanligt, men man kan se det som att till

exempel sdnda en film Gver en webbserver. For detaljerad beskrivning se bilaga C, tabell C.1.

4.1.2 Test av en 10 megabyte fil

Andra testet gick ut pé att skicka en mindre fil pa4 10 megabyte. Precis som pa det forsta
testfallet gjordes testet tre ginger och testet inkluderade intern Gverforing och extern
overforing. Detta skulle kunna jimforas med att ladda ner musik fran en hemsida. For

detaljerad beskrivning se bilaga C, tabell C.1.

4.1.3 Test av inldsning av hemsida

Det sista testet vi gjorde pad webbservern var att ladda ned en hemsida. Hemsidan bestod av
bade lankar, bilder och text. Sidan som laddades ned, index.html, var pa 1200 kilobyte
inklusive bilder. Detta test gjordes bade fran en dator i det interna nétverket och fran en dator
i det externa ndtverket. Testerna gjordes tre ganger vardera. Mellan varje test tomdes allt
cashe-minne pa webbldsaren pa den dator som utforde testet. For detaljerad beskrivning se

bilaga C, tabell C.1.
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4.1.4 Slutsats frian webbserver testet

Det som testades var prestanda for tre olika fall. Forst ladda ned en 100 megabyte fil, sedan
10 megabyte fil och sist ladda in index.html. Som man kan se enligt bilaga D, diagram D.1,
sa varierar hastigheten fran 280 kilobyte/sekund till 325 kilobyte/sekund. Detta anser vi vara
en ganska liten variation, och webbservern klarar alla testfallen bra med tanke pd den
maskinvara webbservern var utrustad med. Skillnaden mellan 6verforingen via en dator i det
interna ndtverket och en dator i det externa nitverket varierar mellan 3 % och 10 %, vilket vi
anser vara litet. Sammantaget kan man sédga att webbservern hanterar manga mindre filer lika
bra som den hanterar mellanstora och stora filer vilket kan ses tydligare i bilaga C, diagram

D.1.

4.2 Test av ftp-server

Ftp-server testet gick ut pa att testa prestandan for en ftp-server med Unix OpenBSD. For att
f4 en uppskattning av maximal prestanda valde vi tre olika testfall. Dessa skulle spegla ett
vanligt anvindande av en ftp-server. Malet var att se hur bra ftp-servern kunde hantera olika
sorters ftp-trafik, samt att se eventuella fordréjningar via routern. Figur 4.2.1 visar hur var

sammankoppling ser ut.
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Figur 4.2: Ftp-server test beskrivning

4.2.1 Test med 100 stycken sma filer
Testet gick ut pa att dverfora 100 stycken sma filer mellan ftp-servern och en klientdator.
Filernas storlek varierade fran den minsta pa 1 kilobyte till den stérsta pa 564 kilobyte.

Sammanlagt var filerna pa 4816 kilobyte. Overforingen gick till s att en dator i det externa
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nitverket laddade ned filerna frén ftp-servern, och sen laddade upp filerna till ftp-servern. P&
samma sitt gjordes for en dator i det interna nétverket. Alla testerna gjordes tre ganger. For

detaljerad beskrivning se bilaga C, tabell C.2.

4.2.2 Test av overforing av fil pa 100 megabyte

Testet gick ut pa att fa en bild 6ver vilken overforingshastighet det var for stora filer. Filen
som skickades var pa 100 megabyte. Denna fil laddades forst upp pa ftp-servern och sen ned
fran ftp-servern med en dator fran det externa nétverket. Efter det gjordes samma sak med en
dator i det interna nétverket. Alla test gjordes tre ganger. For detaljerad beskrivning se bilaga

C, tabell C.2.

4.2.3 Test av overforing av liten fil 10 MB

Detta test utfordes pa samma sétt som for filen pd 100 megabyte. En 10 megabyte stor fil
overfordes forst fran en klientdator i det externa ndtverket till ftp-server, och sen fran ftp-
servern till klientdatorn i1 det interna natverket. Efter det gjordes samma test med en intern

klientdator. Alla test gjordes tre ganger. For detaljerad beskrivning se bilaga C, tabell C.2.

4.2.4 Slutsats fran ftp-server testet

De olika testerna gick ut pd att ta reda pd hur bra den ftp-servern som foljer med OpenBSD
hanterar olika sorters trafik. Man kan tydligt se i bilaga D, diagram D.2, att dverforingen av
100 sma filer dr betydligt langsammare &dn bade dverforingen av en 10 megabyte fil, och en
100 megabyte fil. Detta behdver inte betyda att ftp-servern ér délig pd att hantera manga sma
filer, utan helt enkelt att TCP-protokollets slowstart medfor att ingen hog dverforingshastighet
hinner bli uppnadd innan filen ar fullstindigt overford. Anméarkningsviart &r dock att den
snabbaste hastigheten som uppnaddes var vid dverforingen av en 10 megabyte stor fil, vilket
troligen beror pé att hela filen kan buffras i ftp-serverns internminne. Av nagon anledning
gick det betydligt langsammare att ladda upp ménga sma filer, dn att ladda ned manga sméa
filer frdn ftp-servern. Svaret pé detta kan forklaras senare i testet av routern, se kapitel 4.3.4.
Skillnaden mellan ftp-6verforing via internt natverk och externt natverk varierar mellan 6 %
och 9 %, med undantag for uppladdning av 100 sma filer dér det dr en skillnad pa 40 %.
Overforingen av en 10 megabyte fil och en 100 megabyte fil, uppnidde hasigheter som ligst
750 kilobyte/sekund och som hogst 947 kilobyte/sekund, vilket vi anser mycket bra. Dels for
att det 4r ndra den maximala hastigheten som kan uppnés i ett 10 megabit nitverk, och dels

med tanke pa den maskinvaran vi anvénde for ftp-servern.
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4.3 Overforingshastighets test med router

Router testet gick ut pé att ta reda pa, om en router med operativsystemet OpenBSD
forsamrade hoghastighetsoverforing av data mellan tva datorer, och i sa fall hur mycket. For
att komma upp i en hog hastighet var alla datorer utrustade med nétverkskort som klarar en
overforingshastighet pd 100 megabit. I dessa test kan det komma in varierande resultat som
inte beror pa hur mycket som gar att skicka i nitverket utan till exempel pa hur snabbt en
harddisk klarar att ta emot data som kommer in fran nitverkskortet. Darfor fick en del test
goras fler ganger 4n vad som visas i tabeller och diagram. En annan orsak som skulle kunna
paverka testet dr att den dator vi anvinde som router inte var snabb nog, och att det inte var
operativsystemet som eventuellt paverkade matresultaten. Figur 4.3 visar hur
sammankopplingen sdg ut ndr vi anvinde routern mellan klienterna. Figur 4.4 visar hur

sammankopplingen sag ut nir vi anviande en switch mellan klienterna.

KLIENT GATEWAY KLIENT

=

KLIENT KLIENT
AL (U

P

Figur 4.4: Sammankoppling med switch

4.3.1 Test av overforing av fil pa 600 megabyte
Testet gick ut pd att via ftp-protokollet dverfora en fil i bada riktningarna mellan tva

klientdatorer. Forst testades overforingen med en router i mellan klientdatorerna och sen

19



testades dverforingen direkt mellan klientdatorerna via en switch som klarar 100 megabit. Vi
testade dven om det var nagon skillnad mellan att ladda upp en fil till den klientdator som
korde ftp-server, eller ladda ned filen fran ftp-servern till den andra klientdatorn. Alla test
gjordes minst tre ganger for att fa béttre viarde. Nar denna stora fil pa 600 megabyte
overfordes anvéinde vi harddisken pa ett sddant sétt att filen inte behdvde fragmenteras. Detta
gjordes for att inte harddisken skulle pa nagot sétt bromsa 6verforingen, vilket skulle kunna

ge felaktiga resultat. Det fullstindiga testresultatet finns 1 bilaga C, tabell C.3 och tabell C.4.

4.3.2 Test skicka 10 megabyte fil

Detta test liknande det testet vi gjorde med dverforing av en fil pd 600 megabyte. Vi skulle
overfora en 10 megabyte stor fil mellan tvé klientdatorer i béda riktningarna, med och utan
router. Utgdngspunkten med testet var att ta reda pd hur snabbt TCP-uppkopplingen kom till
en maximal hastighet. Vi hade ldst att det gick att dndra parametrarna for TCP-
uppkopplingens slowstart, men vi beholl systemet som det var efter standardinstallationen.

Det fullstindiga testresultatet finns i bilaga C, tabell C.3 och tabell C.4.

4.3.3 Test av overforing 1000 filer

Sista testet gick ut pa att overfora 1000 filer, pd sammanlagt 16 megabyte. Alla filerna var
véldigt smé, med den minsta pd 1 kb och den storsta pa 30 kb. Samma monster som for dom
tvd forsta testen foljdes. I detta test skulle det verkligen 16na sig om man inte anvinde
slowstart, men inte heller hir dndrades pa nagra instdllningar for TCP-protokollet. Det

fullstidndiga testresultatet finns i bilaga C, tabell C.3 och tabell C.4.

4.3.4 Slutsats av router testet

Router testet gjorde vi dels for att testa eventuella bromsklossar i nédtverket och dels for att se
hur bra en OpenBSD router skulle klara att hantera varierad trafik i mycket hég hastighet.
Diagram i bilaga D, diagram D.4, diagram D.5, diagram D.6 och diagram D.7 visar hur
dataflodet varierar mellan det interna och externa ndtverket. Testet gjordes enbart for att
upptécka detta och &r inte det mest relevanta i router-testet. Det viktiga var i stéllet att ta reda
pa skillnaden mellan att anvianda en router och att vara direktuppkopplad mellan tva datorer.
Testet utfordes genom att forst skicka via routern, och sen via en 100 megabit switch.
Eftersom 6verforing av 1000 sma filer inte kunde uppna hog hastighet pa grund av slowstart
begriansning, och overforing av en 10 megabyte fil och en 600 megabyte fil var likvérdiga,
rdcker det med att jamfora 600 megabyte Overforing, med och utan router. Skillnaden i

hastighet mellan trafiken som passerade genom routern, och trafiken som inte passerade
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genom routern, varierar mellan 15 % och 40 %. En variation pé sé lite som 15 % i hastigheter
pa 6000 kilobyte/sek anser vi foredomligt bra. Det dr svart att uppskatta hur mycket denna
variation beror pa operativsystemets begrinsningar eller pa routerns hérdvarubegriansningar.
Eftersom en viss variation pa 10 % uppkommer i laga hastigheter under 1000 kb/sek, enligt
ftp- och webb-testerna drar vi slutsatsen att operativsystemet till viss del bromsar
overforingen. D& en uppskattning om operativsystemet bromsas proportionellt mot
hastigheten kan vi bara spekulera i, och det skulle behdvas ménga fler, och noggrannare tester
for att fa klarhet i detta. Det &r dock sé att man kan dndra en buffretstorlek och dirmed oka
prestandan genom att slowstarten skippas. Detta resulterar i att det gar mycket snabbare att
skicka minga sma4 filer. Detta har vi inte gjort da vi ville kéra med en standard konfiguration.
En viktig tanke dr ocksa hur mycket andra operativsystem bromsar dverforingen jamfort med
OpenBSD. Tester av den typen hade vi inte mojligheter att gora, och vart mal var heller inte
att utreda just vilket operativsystem som skulle vara allra effektivast. Malet var att utreda hur
OpenBSD klarade av olika typer av Overforing, och efter vara tester drar vi slutsatsen att
operativsystemet klarar sig mycket bra i alla vara tester. Dock skulle viss optimering av TCP-

protokollet kunna goras for att effektivare kunna 6verfora ménga sma filer.

4.4 Applikationstest pa routern

Att testa hur bra OpenBSD ir en omdjlig uppgift for var del, dd vi inte har nigot annat
operativsystem att utfora en test med eller kunskap att gora ett sddant utlatande. I detta kapitel
har vi skrivit om vara tester av de applikationer vi har anvént oss av samt vilka problem som

fanns.

4.4.1 Testav NAT

For att se om var konfiguration av NAT fungerade pa ett korrekt sétt tilldelades routern den
kod som stir i bilaga B.2. Testet gick ut pa att de klienter som befann sig i det interna
nétverket skulle fa tillgéng till det externa natverket. Testets utfall blev lyckat och de datorer
vi provade blev ldnkade till det externa nitverket pé ett korrekt sitt. Testet fortskred med test
av omldnkningskommandot rdr som foljer med NAT. Vi testade om vi frn routern kunde
lanka om port 21 pa det externa nétverk till en klient pa det interna nétverket. Testets utfall

blev lyckat och fungerade som utlovat.
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4.4.2 Testav PF

For att prova var konfiguration av paketfiltret si att det fungerade pé ett korrekt sétt utférde vi
foljande. Klienterna i det interna nétverket tilldelades tillgdng mot det externa nitverket med
hjélp av NAT. Testets syfte var att ta reda pd om det var mgjligt att blockera vissa portar,
samt neka tillgdng till vissa klienter i nédtverket om man hade en [P-adress om inte var
godkind enligt regeldefinitionen. Testet utférdes med den kod som finns i bilaga B.1. Vi
provade forst med att blockera en port for all inkommande trafik pd routern och detta
fungerade utmirkt. Aven nistkommande test fungerade felfritt nir vi provade om routern

kunde blockera en specifik IP-adress.

4.43 Testav DHCP

For att se om véar konfiguration av DHCP-servern fungerade pa ett korrekt sitt tilldelade vi
inte ndtverksinformation till en klient som var installerad med OpenBSD. Testet utférdes med
den kod som finns deklarerad i bilaga B.6. Testet fortskred sa att vi tilldelade klientens
nétverkskort att lyssna till DHCP och startade DHCP-rutinen pd routern med dhcpd
kommandot. Klientdatorn startades om for att se om den blev till delad nétverksinformation

fran DHCP-servern. Utfallet blev lyckat och applikationen fungerade felfritt.

4.5 SSH test

Vara tester mot SSH var inte direkt omfattande dd denna funktion startas omgéende i en
standardinstallation av OpenBSD. Vi har inte gjort ndgonting sjélva for att f4 applikationen att
fungera da en egen implementation inte var nddviandig. Under den tid vi arbetat med detta
examensarbete anviande vi oss mycket ofta av SSH for att inte behdva sitta fysiskt vid varje
dator. Den klient-programvara vi anvinde oss av heter putty och &r helt gratis for nedladdnig
frén internet. Putty dr utvecklat for Microsoft Windows plattformar. Vi dr mycket ndjda med
hur bra SSH fungerade. Dock fick vi problem med vér router pd Campus da denna hade
vildigt lang inloggningstid. Inloggningstiden pa denna dator var mellan 60-65 sekunder och
pa de Ovriga hamnade den runt 1-4 sekunder. Vi vet inte vad detta berodde pa och har inte
hittat ndgot hardvarufel pa datorn. For dvrigt var vi ndjda med hur SSH fungerade och ser

detta verktyg i sin helhet som mycket bra.
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4.6 NFS test

P& grund av tidsbrist valde vi att inte testa dela ut filer 6ver nitverket med hjélp av NFS. Men
vi tar nda upp denna funktion som en del av arbetet och beskriver hur man gér tillviga for att

aktivera och konfigurera NFS-fildelning.

4.7 Qadsl test

Att sétta upp en router mot Telias adsl visade sig vara ganska latt. Vi installerade en dator
med OpenBSD och konfigurerade den till en router. Det externa nitverkskortet
konfigurerades att lyssna till DCHP. Detta pa grund av att Telias adsltjénst tilldelar sina
kunder med en dynamisk IP-adress. Vi lyckades fa all den vitala informationen fran Telias
DHCP-server. Nista steg i processen var att starta Qadsl. Efter att vi konfigurerat de
nddvindiga filerna var det bara att starta programmet. Utfallet blev lyckat och vi hade ddrmed

lyckats att initiera en uppkoppling med OpenBSD mot Telias adsl.

5 Erfarenheter och rekommendationer

Detta arbete har givet oss en inblick i flera olika operativsystem. Med hjélp av den kunskapen
kunde vi léttare utvirdera det operativsystem vi valde att testa och installera. Nér vi valde
Unix OpenBSD visste vi att det skulle vara betydligt mer komplicerat att bade installera och
konfigurera &n vi var vana med andra operativsystem. Nu i efterhand inser vi att det inte var
sarskilt mycket som behovdes édndras eller ldggas till for att en standardinstallation ska
fungera. Hade vi fran borjan haft denna guide som vi sjdlva skrivit skulle det varit betydligt
mycket lttare att fa systemet att kora de tjdnster man vill anvéinda sig av. Det hade dessutom
gétt mycket snabbare att ha all information samlad pa ett stélle, &dn att leta runt pd internet. Vi
forstod ocksa under arbetets gang att alla operativsystem med Oppen kéllkod har utforlig
dokumentation om hur man ska gé till vdga for att installera och konfigurera deras
operativsystem. Denna dokumentation finns pé respektive operativsystem hemsida. Det finns
dven manga forum dir man kan stélla fragor om problem som har uppstétt. Har man bara tid
att leta igenom dessa hemsidor, finner man med allra st6rsta sannolikhet svaret pa sina fragor.
For de som vill anvidnda sig av en server av nagot slag i ett mindre nitverk, antingen som

router, brandvégg, fil-server, ftp-server eller webbserver sa rekommenderar vi OpenBSD. For
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nyborjare kan det vara svart da viss forkunskap och forstaelse for hur en dator fungerar och
hur ett ndtverk kan byggas upp krdvs. Man bdr dven ha ett visst intresse for omrédet. Vi
anvinde inte ndgot grafiskt granssnitt for ndgon av véra servrar vi installerade och det var till
en borjan ndgot ovant. Detta kdnde vi inte var ndgon begrénsning utan snarare en sjdlvklarhet

da endast vissa textfiler behdvde redigeras.

6 Slutsats

Vad har vi d@ kommit fram till i detta arbete? Vart mal var att soka kunskap om olika
operativsystem for serververksamhet, vilja ett av dem, installera och testa operativsystemet
och skriva en kortare guide for att visa hur man ska installera operativsystemet. Dessa mal
uppnddde vi inom tidsramen for examensarbete. Vi fick dessutom en uppfattning om
prestandan for operativsystemet OpenBSD med véra ftp-, webb-, och router —test. Tva test
som vi hade planerat att genomféra men som vi inte hade tid med var att testa mailfunktionen
sendmail, och att testa fildelning via NFS.

En annan viktig aspekt som hade varit givande var att testa OpenBSD mot andra
operativsystem. Da detta hade tagit betydligt mer tid, d4 ominstallationer av andra operativ
system hade wvarit ndédviandiga. Dessutom dr detta ett examensarbete pd C-niva for
universitetet vilket inte gav oss tillrdckligt med tid, dock kan vara ett omrade att utreda i en D-
uppsats i framtiden.

Sammantaget skulle vi vilja séga att OpenBSD ir ett bra operativsystem att anvinda for
serververksamhet. Sdkerheten dr hog redan fran grundinstallationen och operativsystemet &r
mycket stabilt. Det &r relativt ltt att konfigurera och mycket hjélp finns att fa pa internet samt

att det &r gratis. Vi stotte inte heller pa négra stérre problem som vi inte lyckades 16sa.
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Ordlista

NIC
Open Source
RSA
DH
DSA
Gb
MB
Kb

ISP
NAT
DHCP
SSH
PF
NFS
ANSI
POSIX
IPv6
MAC

Network Interface Communication
Kéllkoden ar 6ppen for alla

Rivest Shamir Adleman
Diffie-Hellman

Digital Signature Algorithm

Gigabyte

Megabyte

Kilobyte

Internet Service Provider

Network Address Translation
Dynamic Host Configuration Protocol
Secure Shell

Paketfilter

Network File System

American National Standards Institute
Portable Interface Unix

Niésta generations IP-protokoll

Media Access Control
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A Installation av OpenBSD

I detta avsnitt tittar vi 6ver de olika delarna man maste stega igenom for att slutfora en
installation av OpenBSD. Vi har dokumenterat de stora delarna under installationsfasen, dock
tillkommer det sma delar under installationen men vi har valt att inte redovisa dessa pa grund

av att de ar mycket sjalvforklarande.

A.1 Hardvara

Det som star forst pd tur innan man pabdrjar en installation dr att undersoka vilken hérdvara
som man har, speciellt pd nitverkskort dr det viktigt att veta bade fabrikat och bustyp. Vi har

sammanstillt en Tabell A.1 6ver hardvaran som vi kommer att anvinda i detta projekt.

Namn CPU RAM |Harddisk | Néatverkskort 1 Natverkskort 2
Campusrouter | PIT 233 MHz 64 MB 1700 MB | Realtek 8139 Realtek 8139
Webbserver P 200 MHz 64 MB 850 MB NE 2000 10MBit PCI

Ftp-server 486 100 Mhz 16 MB 540 MB NE 2000 ISA

Teliarouter PII 366 MHz 32 MB 540 MB NE 2000 ISA 3com 3¢509b ISA

Tabell A.1: Hardvara som finns i vara datorer

A.2 Startdiskett

OpenBSD-distributionerna finns i dagsldget inte att ladda ned som image-filer for CD-
branning. Om man inte koper originalskivorna frdn OpenBSD kan installationen ske genom
en ftp- eller http-nedladdning fran internet. For att kunna installera via ftp- eller http-
protokollet maste man skapa en sa kallad startdiskett for att konfigurera datorn innan sjélva
installationen borjar. Detta gors genom att ta hem ett program som heter rawrite och en
imagefil pa startdisketten fran hemsida till OpenBSD. Detta kriver dock att man har tillgéng
till en dator som kor nagot av Microsoft produkter. Om man skapar startdisketten fran ett
annat operativsystem sd behdver man ett annat program dn rawrite. Pa denna diskett finns
det lagrat en mingd olika adresser till installationsfilerna, men vi valde att ta hem dessa filer

forst och sedan dppna en egen ftp-server pa en av klienterna, detta for att installationen skulle
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g snabbare. Nér denna diskett &r skapad &r det bara att starta maskinen fran denna och folja

anvisningarna. Den nuvarande distributionen av OpenBSD ér 3.0, Februari 2002.

A.3 Uppdelning av harddisk till partitioner

Att dela upp héarddisken till partitioner i OpenBSD iar ganska viktig da det kommer att lagras
en hel del loggfiler pa datorn. Om man viljer att inte skapa vissa partitioner kommer dator att
fyllas upp av dessa loggfiler och tdmma minnet i datorn vilket kan gora att datorn féar ett
systemavbrott. Till exempel, for var router som ska kdras 24 timmar om dygnet &r det bra om
man skapar en /tmp katalog dér temporiéra filer kan lagras under korning, och om det blir for
mycket filer i den katalogen fylls inte det dvriga minnet upp pd harddisken utan bara /tmp
partitionen blir full. Dock ar den forsta fragan som OpenBSD kommer att stidlla om man vill

anvinda hela hirddisken till OpenBSD. Detta enligt figur A.1

Do you want to use the *entire* disk for OpenBSD? [no]
Figur A.1: Partitionersingsfraga

Svaret pd den frdgan dr no. Detta pd grund av att om svaret dr yes s kommer hela fdisk
processen att skippas och man far inte mojligheten att dnda cylinder/head/sector (CHS) pa
harddisken. Anledningen till att man ofta vill &ndra dessa virden &r att pa vissa system maste
de vara konfigurerade till c=0, H=0, S=1 for att kunna starta OpenBSD fran héarddisken.
Som standard véljer OpenBSD c=0, H=1, S=1 och det dr alltsd ndr H blir satt som 1 som
felet blir. S& nér installationsprocessen fragar om man vill redigera CHS véljer man yes och
far ddrmed mojlighet att stélla in rdtt parametrar. Detta steg dr som sagt inte nodvandigt for
alla system. Vi mérkte att dldre uppséttningar av hérdvara kridvde att man redigerade CHS-
instéllningarna. Vidare tar programmet disklabel oOver ndr man kort fdisk for att
organisera partitionerna med de tilldelade namnen. Var partitionering av Campusroutern visas

i figur A.2. Vi visar inte de dvriga datorerna da dessa dr vildigt lika Campusroutern.
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Campusrouter

# size offset fstype [fsize bsize cpg]

a 164241 63 4.2BSD 1024 8192 16 # /

b: 614880 164304 swap #

c: 3335472 0 unused 0 0 #

d: 164304 779184 4.2BSD 1024 8192 16 # /tmp
e: 164304 943488 4.2BSD 1024 8192 16 # /var
g: 164304 1107792 4.2BSD 1024 8192 16 # /usr
h: 2062368 1272096 4.2BSD 1024 8192 16 # /home

Figur A.2: Partitionering av Campusroutern

A.4 Konfigurering av nitverket

Att konfigurera nétverket pa ett korrekt sdtt 4r mycket viktigt om man inte har tillgang till
originalskivorna d& nétverket maste fungera korrekt om man ska lyckas med en ftp-, http-
installation. OpenBSD stddjer de flesta nétverkskorten, dven dldre mindre kidnda nétverkskort
med ISA-bus vilket inte &r vanligt. Detta fina stod for hirdvara gor det mgjligt att anvdnda
dldre maskiner sasom till exempel en dator som ar konstruerad av Intels 486-arkitektur med
ett ISA-nétverkskort. I vart fall har vi tva stycken Realtek-natverkskort med PCI-bus i routern
och dldre ISA-nitverkskort i webbservern och ftp-servern. Det ena kortet i routern ska
anviandas mot det externa nétverket och det andra mot det interna. Under installtionsprocessen
kommer installtionsprogrammet att friga om man vill konfigurera nétverket och detta bor
man gora. I vart fall fanns tvd nétverkskort i routern att konfigurera, r10 och rl1.

Niétverkskonfigurationen for routern foljer enligt figur A.3.
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Namn: rl0

Korttyp: Realtek 10/100MB

IP-adress: 130.243.31.229

Nétmask: 255.255.254.0

Media 100baseTX mediaopt full-duplex
Detta kort &r kopplat till det externa natverket.

Namn: rl1

Korttyp: Realtek 10/100MB

[P-adress: 192.168.1.1

Natmask: 255.255.255.0

Media 100baseTX mediaopt full-duplex
Detta kort &t kopplat till det interna néitverket.

Figur A.3: Ndtverskkonfiguration for Campusroutern

Vi konfigurerade dven de tva datorerna pa det interna nétverket som ska anvindas som
webbserver, se figur A.4, respektive ftp-server, se figur A.5, och en dator som vi ska anvinda
mot Telias adsltjdnst. P4 datorn som ska installeras for att anvinda Telias adsl, & man
tvungen att konfigurera det nétverkskort som ska ligga mot det externa natverket att lyssna till
Dynamic Host Configuration Protocol (DHCP) for att registrera IP-adressen. Telia tilldelar
dynamiska IP-adresser till sina kunder och det &r alltsd anledningen till att nitverkskortet

maste lyssna till DHCP. Detta foljer enligt figur A.6.

Namn: ep0

Korttyp: 3Com Etherlink XL COMBO 10Mbps
[P-adress: 192.168.1.11

Natmask: 255.255.255.0

Media 10baseT

Figur A.4: Ndtverskkonfiguration av webbservern
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Namn: nel

Korttyp: NE2000 10Mbit PCI Ethernet
IP-adress: 192.168.1.10

Nétmask: 255.255.255.0

Media 10baseT

Figur A.5: Ndtverskkonfiguration av fip-servern

Namn: ep0

Korttyp: 3com 3¢509b-TP 10Mbit ISA Ethernet
IP-adress: DHCP

Néatmask: DHCP

Media 10baseT

Namn: nel

Korttyp: NE2000 10Mbit PCI Ethernet
IP-adress: 192.168.1.1

Natmask: 255.255.255.0

Media 10baseT

Figur A.6: Ndtverskkonfiguration av Telia-routern

Man maste dven konfigurera vilken Domain Name System (DNS) server man har samt vad
som ska vara den externa viagen ut och vilken namnserver man ska anvinda. I vart fall ser det
ut enligt figur A.7 f6r Campusroutern. Datorerna i det interna nétverket har routerns [P-adress

pa alla tre posterna.

Enter DNS domain name: [] 193.10.220.34
Enter IP address of default route: [none] 130.243.31.1

Enter IP address of primary nameserver: [none] 130.243.31.1

Figur A.7: Nitverkskonfiguration av DNS

For adsl-servern far man inte upp de fragor som figur A.7 visar d& denna initieras via DHCP

och far sina adresser fran Telias server.
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A.5 Val av installationspaket

Det som éterstér av installationen dr att vélja vilka paket man vill ha med i installationen samt

att specificera var ftp-servern finns i ndtverket. For att installera frén en ftp-server anvinde vi

oss av en Microsoft-klient och ett ftp-program, BulletProof FTP v2.1.5. Microsoft-klienten

befann sig inom det interna nétverket. Det gér ocksa att installera fran nagon av de

fordefinierade internetservrarna men om mdjligheten finns att installera en egen ftp-server ar

det att rekommendera. I tabell A.2 beskrivs de olika paketen som finns till OpenBSD 3.0.

Forklaringen till vara val av paket grundas av att vi inte har valt att testa det grafiska

granssnittet X11 som finns till OpenBSD.

Tabellforklaring

Val : De paket som vi har valt att installera pa vara datorer &r markerade.

Namn: Paketets namn.

Innehéll: Datamaterialet som paketet innehaller.

Status: Indikerar vilka paketet &r nddvandigt for en lyckad installation.

Val | Namn Innehall Status

[X] | Base30.tgz Innehaller basen for OpenBSD systemet Nodvindig
[X] | ete30.tgz Innehaller filerna i /etc Nodvindig
[X] |Comp30.tgz | Innehdller kompilator och verktyg for denna Rekommenderad
[X] | man30.tgz Innehaller manual sidorna Nodvindig
[1 [Misc30.tgz Innehéller misc information och installationsdokument | Valfri

[1 |Game30.tgz |Innehaller spel till OpenBSD Valfri

[] [Xbase30.tgz |Innehaller basen for installation av X11 Valfri

[1 |Xfont30.tgz |Innehéller X11 tillbehor Valfri

[1 |Xserv30.tgz |Innehéller X server for X11 Valfri

[] [Xshare30.tgz | Innehdller manual sidor, instéllningar, etc for X11. Valfri

[X] | Bsd Detta ér kirnan for OpenBSD Nodvindig

Tabell A.2: Installationspaket till OpenBSD 3.0
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B Konfiguration

I detta avsnittet redovisas var konfiguration samt en beskrivning av de vanligaste funktionerna
som finns i de applikationer vi har anvint oss av. Detta dr absolut inte en fullstindig
redovisning av respektive applikation, da detta skulle vara omgjligt att visa med tanke pa att

uppsatsen ligger pa C-niva.

B.1 Konfiguration av paketfiltret PF

Paketfiltrets uppgift ar att sortera vilka paket som ska fa tilltréde till routern. For att aktivera
det inbyggda paketfiltret i OpenBSD krédvs att man redigerar rc.conf som finns i mappen
/etc. I denna fil finns en post dér det stdr p£=NO. Posten ska dndras till pf=YES. OpenBSD
ar inte forkonfigurerat for att kora paketfiltret fran en standardinstallation. Nér operativsystem
kor paketfiltret behdver man skriva sina regler for kontrollen. Detta gors i filen pf . conf som
finns 1 /etc mappen. Som standard star dér ingenting och dd4 kommer heller inga paket
igenom routern. Det &r lampligt att forst exekvera hela systemet Oppet for att se att allting

fungerar som det ska. For att gora detta skrivs foljande till pf.conf enligt figur B.8

Pass out all

Pass in all

Figur B.8: Forklaring av pass-regeln i paketfiltret

Detta filtrerar inga paket utan slédpper in och ut alla paket som trafikerar routern. Om vi nu vill
implementera lite mer kontroll 6ver vad vi vill sldppa in behdver vi veta vad det dr vi ska
skydda oss mot. Vi kommer hér nedan att ta upp olika problem och beskriva hur man kan
skydda sig mot dessa genom att konfigurera paketfilter-reglerna. Det dr av storsta vikt att veta
hur syntaxen fungerar for paketfiltret da detta har stor betydelse for hur paketen kommer att
filtreras. Till exempel om vi ldgger till en blockering pa var port 22 (ssh) pa routern och

skriver enligt figur B.9.
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Pass out all
Pass in all

Block in on rl0 inet proto tcp from any to any port 22

Figur B.9: Forklaring av block-regeln i paketfiltret

Detta kommer inte resultera i den 6nskade effekten att blockera all trafik som kommer in pa
port 22 med TCP-protokollet dd det har betydelse i vilken ordning reglerna dr skrivna.
Anledningen till att paketen kommer igenom beror pa att det finns en regel som sédger pass
in all fore var blockering. Nér ett paket kommer in tittar paketfiltret i vara regler och
matchar pakethuvudets innehall mot dessa regler. Den borjar med att titta pa det forsta som
star 1 regellistan och om inte det blev godként stegar den nerat i listan for att forsoka fa
igenom en jdmforelse med nésta regel. Det &r den sista regel som blir matchad som kommer

att gélla. Det ricker alltsd inte for oss att flytta upp block regeln ett steg enligt figur B.10.

Pass out all
block in on rl0 inet proto tcp from any to any port 22

Pass in all

Figur B.10: Forklaring av ordningsfoljden i paketfiltret

Detta resulterar i att matchningen kommer att fortsétta 4ven om det star en blockering. For att
korrigera varan regellista behover vi alltsd skriva nagot som gor att matchningen bryter nir en

regel géller. For detta anvénder vi oss av quick kommandot. Véara regler ser nu ut enligt figur

B.11.

Pass out all
block in quick on rl0 inet proto tcp from any to any port 22

pass in all

Figur B.11: Féorklaring av quick-regeln i paketfiltret

Nu kommer alla paket som har sin destination till port 22 att blockeras och alla andra paket
passerar filtret. Det finns ibland problem med IP-adresser som utlater sig for att vara IP-

adresser som finns med i RFC 1816 [6]. Dessa IP-adresser ska inte forekomma pé internet
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men om dessa uppkommer innebdr det oftast att ndgot dr fel. For att blockera dessa IP-

adresser skriver vi in foljande enligt figur B.12 i var policy.

block in quick on rl0 inet from { 127.0.0.0/8, 192.168.0.0/16, \
172.16.0.0/12, 10.0.0.0/8 } to any

block out quick on rl0 inet from any to { 127.0.0.0/8,
192.168.0.0/16, \

172.16.0.0/12, 10.0.0.0/8 }

pass out all

pass in all

Figur B.12: Blockering av felaktiga IP-adresser

Att anvédnda sig av pass in all och pass out all ér inte speciellt lyckat da vi vill skapa
en relativt skyddad milj6 for klienterna i det interna nitverket. For att 6ppna upp systemet s
det gar att anvénda behover vi veta vilka portar som klientprogrammen anviander sig av och
sedan implementera regler 1 paketfiltret for dessa. Till exempel om man vill 6ppna port 21 for
att exekvera en ftp-server pa en av klienterna och lita alla klienter skicka ut pé alla portar

skriver man enligt figur B.13.

pass in quick on rl0 inet proto tcp from any to any port 21
block in quick on rl0 from any to any

pass out on rl0 from any to any

Figur B.13: Oppning av portar i paketfiltret

Det ér ofta onskvirt att registrera uppkopplingsforsok pa de portar man har valt att blockera
for att se om ndgon eller nagot forsoker att gora ett intrdng i systemet. Detta kan goras véldigt
latt med hjélp av kommandot 1log i paketfilterreglerna. Om vi nu skulle vilja se alla

uppkopplingsforsok pa port 21 som ar blockerad sa foljer ett exempel enligt figur B.14.

block in log quick on rl0 inet proto tcp from any to any port 21

Figur B.14: Férklaring av log regeln i paketfiltret
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De paket som registreras sparas bindrt i mappen /var/log/pflog. Om man nu vill
undersoka vilka uppkopplings forsok som har forekommit kan man skriva in ett kommando i

kommandoprompten enligt figur B.15. Dock ser man inte det som hénder i realtid.

# tcpdump -n -e -ttt -r /var/log/pflog

Figur B.15: Forklaring av kommandot tcpdump

Det ar ofta si att ndgon form av multimedia anvédnds av klienterna och nér det rér den héir
typen av program skickas data bade 6ver TCP- och UDP-protokollet. For att slippa skriva tva
regler kan man skriva protokolltyperna mellan tvd “masvingar”. Till exempel om man har en
spelserver som exekverar pd port 27015 och denna anvinder sig bade av TCP och UDP kan

man skriva enligt figur B.16.

pass in quick on rl0 inet proto { tcp, udp } from any to any port

27015

Figur B.16: Forklaring av protokolltyper i paketfiltret

Om paketen som anlidnder eller skickas fran routern dr fragmenterade kan man anvinda sig av
en regel som ordnar paketen innan leverans. Detta gérs med kommandot scrub, se figur
B.17. Anledningen till att det kan vara bra att ordna paketen ar att vissa operativsystem kan fa
svarigheter med oordnade paket. Dock &r detta ett ganska systemkrdvande kommando och

behover inte anvindas om implementationen av TCP/IP protokollet ar valgjort.

Scrub in all

Figur B.17: Forklaring av scrub kommandot

Om man byter ut ett natverkskort eller dndrar sin IP-adress kan det vara en mycket bra idé att
skriva om sina regler sé att en sddan dndring inte innebér att man behover redigera alla sina

regler utan bara pa en post. Exemplet enligt figur B.18 visar hur detta kan skrivas.
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DoNotRoute="{ 127.0.0.0/8, 192.168.0.0/16, 172.16.0.0/12,
10.0.0.0/8 }"
ExtCard="rl1l0"

block in quick on $ExtCard from $DoNotRoute to any

Figur B.18: Férklaring av namnsdttning i paketfiltret

Med hjélp av den information som har redovisats i detta kapitel dr det mojligt att skapa en

relativt sdker konfiguration av sitt paketfilter.

B.2 Konfiguration av Network Address Translation (NAT)

Den fil i OpenBSD som konfigurerar NAT finns i /etc och heter nat.conf. I denna fil
skriver man vilka interna [P-adresser som ska lénkas till det externa nétverket. Syntaxen ger
en bra overskadlighet 6ver lankningen. Implementationen av NAT sker pé routern och hér
sker ocksd ldnkning av vidarebefodring till specifika IP-adresser med rdr kommandot.
Kommandot rdr stir for redirect, dversatt till svenska “omlinking”. For att fa routern att
vidareformedla paket till sina klienter maste man deklarera net.inet.ip.forwarding=1 i
filen /etc/sysctl.conf. Paketfiltret maste vara aktiverat for att det ska vara mojligt att
kora NAT. I bilaga A.2.1 finns beskrivning hur detta aktiveras. Vi borjar med att visa NAT-

syntaxen. Figur B.19 visar ett utdrag frdn nat . conf med forklaring 6ver nat kommandot.

nat on rl0 from 192.168.1.0/24 to any -> 130.243.31.229

nat : Indikerar att kommandot man ger &r en NAT regel

r10 : Nétverks grinssnittet mot det externa nétverket

192.168.1.0/24 : IP adressen och ndtmasken i Classless Interner Domain Routing
(CIDR) format.

130.243.31.229 : Den externa IP adressen.

Figur B.19: Férklaring av nat-syntaxen

For att ldnka portar till interna IP-adresser med NAT anvénds som tidigare deklarerats rdr

kommandot. Detta kommando ger oss alltsi mojligheten att linka en dator i det interna
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nitverket till en port pa routern sa att externa IP-adresser kan komma at datorerna pd det
interna nétverket. Figur B.20 visar utdrag frdn nat.conf med forklaring &ver rdr

kommandot.

rdr on rl0 from any to any port 80 -> 192.168.1.11 port 80

rdr : Indikerar att kommandot man ger dr en rdr regel

r10 : Nétverks grinssnittet mot det externa nétverket

any to any : Beskriver vilka adresser som &r inblandade, i exemplet dr det alltsa alla.
port 80 : vilken port i datorn som &r inblandad.

192.168.1.11 port 80 : den datorn samt port som routern ska vidarebefordra paketen

till.
Figur B.20: Forklaring av rdr-syntaxen

Med hjélp av information som redovisats i1 detta kapitel dr det mojligt att utfora de ldnkningar

man har tankt sig.

B.3 Konfiguration av Apache

Eftersom Apache webbserver finns med i grundinstallationen av OpenBSD sa ér det enda
man behodver gora att sétta igdng den och se till att den startar upp varje gang datorn startar.
Det gor mn genom att gd in i filen /etc/rc.conf.local och éndra foljande rad
httpd flags=NO till httpd flags="". Man kan &dven starta Apache webbserver
manuellt genom att gé in foljande katalog /usr/sbin/ och skriva apachectl start. Da
startar webbservern upp direkt utan att man behdver starta om datorn. Om detta lyckades ska
man kunna surfa in pad webbservern och man far d& upp en fordefinerad hemsida. Hemsidan
ligger i en katalog som heter /var/www/htdocs. Om man har en ftp-server aktiverad pa
webbservern kan man létt byta ut och uppdatera hemsidan fran en annan dator, genom att helt

enkelt ladda upp en ny och ersitta den tidigare.
I Apache webbserver dr det enkelt att 1ata varje anvindare fa sin personliga hemsida. For att

aktivera det gar man in i filen /var/www/conf/httpd.conf och redigerar raden UserDir

disabled enligt figur B.21.
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UserDir public html

<Directory /home/*/public html>

AllowOverride FileInfo AuthConfig Limit

Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS PROPFIND>

Order allow,deny

Allow from all

</Limit>

<Limit PUT DELETE PATCH PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Order deny,allow

Deny from all

</Limit>

</Directory>

Figur B.21: Personliga hemsidor

Man maéste hér skapa en mapp i varje konto dir webbsidorna ska ligga, om det inte redan
finns en. Den ska heta public html. Om exempelvis anvindare olsson ska ha en personlig
hemsida bli hans mapp /home/olsson/public_html. Den adress som tilldelas anvidndaren
olsson for sin personliga hemsida blir dé i varat fall http://130.243.31.229/~0lsson.

Man kan testa sin hemsida direkt via webbservern om man inte har ndgon annan dator att testa

med. Lynx dr en textbaserad webb-ldsare som kan 6ppna mindre avancerade hemsidor.

Om man vill fa sin webbserver sékrare sa finns det ndgra atgérder man kan gora. D& man har
personliga hemsidor for varje anvindare kan man se till att rootkontot inte har nagot
webbutrymme. Detta gérs genom att skriva foljande rad UserDir disabled root. Aven
trafiken kan bli mycket sdkrare genom att aktivera SSL, d& detta ger en krypterad
kommunikation. Det gbr man genom att dndra samma rad i rc.conf som man startade upp
webbservern med till httpd flags="-DSSL" och sedan starta om webbservern. Det gér
ocksé att gora det manuellt genom att skriva apachectl stop och sedan apachectl
startssl i kommandotolken. P4 apaches hemsida [9] s kan man ldsa en mer detaljerad
beskrivning av hur man gar tillviga och dven ldsa om andra funktioner s som att skapa

personliga webbsidor och webbstatistik.
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B.4 Konfiguration av FTP

For att starta upp en ftp-server krivs att man dndrar i rc.conf. P4 den raden dér det star
ftpd falgs=NO dndrar man ftpd flags="D11USA”. Nu kommer en ftp-server att starta
varje gang servern startas upp. Det gar givetvis att starta ftp applikationen manuellt genom att
skriva kommandot /usr/libexec/ftpd -D11USA fran kommandotolken . I figur B.22

ges en forklaring kring de flaggor vi har hittat.

D : Accepterar uppkoppling pa ftp-prorten.

1 : Loggar alla korrekta och felaktiga ftp-sektioner i syslog.

Med dubbel 1 (-1I) kommer ockséd inkludera: retrieve (get), store (put), append, delete,
create directory, remove directory , rename operations.

U : Loggar varje uppkopplingssektion och sparar dem i /var/run/utmp, och gér dem synliga
for anvéindare s att till exempel kommando som who(1) fungerar.

S : Loggar alla anonyma nedladdningar om filen /var/log/ftpd existerar.

A : Tillater bara anonyma uppkopplingar eller konton listade i /etc/ftpchroot. Andra

uppkopplingar tillats ej.

Figur B.22: Forklaring av ftp-flaggor

De filer som styr applikationens utseende mot klienter och innehall forklaras i tabell B.3.

Filnamn Innehall

/etc/nologin Denna fil kan anvindas for att stinga av ftp-access.

/etc/ftpwelcome | Vilkomstmeddelande. 1 denna fil kan man skriva in hur
vilkomstmeddelandet ska se ut som kommer upp nir man kopplat upp

sig pa ftp-servern.

/etc/motd Vilkomstmeddelande efter login. Innehaller meddelande som kommer

upp nir man loggat in pa ftp-servern.

-message Denna fil kan man placera i alla mappar. Det kommer visas varje gang

anvénadren Oppnar mappen.

/var/run/utmp En lista pa alla anvéndare i systemet.

/var/log/ftpd |Logg fil for nedladdning.

Tabell B.3: Ovriga filer for fip-servern
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B.5 Konfiguration av NFS

Starta upp en NFS filserver gors genom att dndra i filen /etc/rc.conf. I filen finns en post
dér det stdr nfs server=NO. Denna post ska éndras till nfs server=YES. For att tilldela
atkomstréttigheter till en katalog dndrar man 1 /etc/exports. Hér dr ett exempel pd hur
man lagger till en katalog och bestimmer vilka som ska kunna komma &t katalogen. /work -
alldirs -ro -network 10.0.0 -mask 255.255.255.0. Detta innebér att katalogen
work kommer bli tillgénglig via NFS filserver. Med ”-alldirs -ro” indikeras att man kan
komma at allt inom work med endast lasréttigheter. For att specificera vilka som ska komma
at katalogen beskriver man med IP-nummer 10.0.0.0 och med en nitmask som é&r
255.255.255.0. I filen /etc/exports beskriver man vad som ska kunna accessas och

vilka som har ritt att gora det.

B.6 Konfiguration av DHCP

I detta avsnitt kommer vi att stega igenom de nédvindigaste filerna som behdver redigeras for
att kunna anvénda sig av DHCP-tjansten. Detta inkluderar bade server-sidan och klient-sidan.
OpenBSD har ett mycket prominent stdod for denna funktion och applikationerna &ar
lattarbetade. Dessa dr dhcpd och dhclient. Servern anvénder sig av dhcpd och klienten
anvinder sig av dhclient. For att inleda en konfiguration borjar vi konfigurera
dhcpd. conf som finns i mappen /etc. Filen har vi redigerat enligt figur B.23. En forklaring

over koden finns i figuren.
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# Network: 192.168.1.0/255.255.255.0

# Domain name: campus.test.nu

# Name servers: 193.10.220.34

# Default router: 192.168.1.1

# Addresses: 192.168.1.32 - 192.168.1.127
#

shared-network LOCAL-NET {
option domain-name "campus.test.nu";

option domain-name-servers 193.10.220.34;

subnet 192.168.1.0 netmask 255.255.255.0{
option routers 192.168.1.1;

range 192.168.1.32 192.168.1.127;

Figur B.23: Konfiguration av dhcpd.conf

Nér vél man har redigerat dhcpd. conf till 6nskat innehall, behdver man skapa en fil som ska
heta dhepd.leases i mappen /var/db/. Denna fil behover inte innehélla ndgon kod utan den
ska bara finnas i systemet. [ dhcpd.leases kommer de datorer som far informattion fran
DHCP-servern att lagras med tillhérande information. Detta for att DHCP-servern ska kunna
dela ut samma information som den vid ett tidigare tillfille gjorde till just den klienten. Filen
dhcpd.interfaces finns i /etc dr det sista man behdver konfigurera for att starta en DHCP-
server. I denna ska det enbart std ndtverkskortnamnet pa det néatverkskort som ska agera som
DHCP-server. I varat fall star det bara r11 i denna. For att sedan starta DHCP-server skrivs

bara dhcpd i kommandoprompten.
For att konfigurera klientdatorn bdrjar vi med att redigera néitverkskortet att lyssna efter en

DHCP-server. Detta gors genom att redigera filen hostname.***. Denna fil ska vara

konfigurerad enligt figur B.24.
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dhcp NONE NONE NONE

Figur B.24: Konfiguration av hostname.conf for DHCP

Nésta fil att redigera heter dhclient.conf och &r lokerad i /etc. Det dr denna fil som styr

vad som ska lagras frain DHCP-server. Vi har konfigurerat var enligt figur B.25

initial-interval 1;
send host-name "slasken";
request subnet-mask, broadcast-address, routers,

domain-name, domain-name-servers, host-name;

Figur B.25: Konfiguration av dhclient.conf

Nu ér klientkonfigurationen klar och det som aterstar ar att starta applikationen pé klienten.
En forutséttning for att detta ska fungera &r att man har startat dhcpd pé servern. For att starta
klienten skrivs kommandot dhclient f6ljt av nidtverkskort namnet, alltsd till exempel for
varat system skrivs dhclient ep0 in i kommandotolken. Nu borjar systemet leta efter en
DHCP-server och forhoppningsvis kommer ett svar fran denna och man har da fatt en IP-
adress, nitmask, DNS och standard router. For att undersoka om man fatt information kan
foljande kommando skrivas in i kommandotolken: i fconfig ep0. Detta ger en oversikt om

vilken information som ar kopplat till natverkskortet.

B.7 Konfiguration av Qadsl

Konfigurationen utgick frén en dator installerad med OpenBSD. For att fa datorn att agera
som en router foljde vi kapitel 3.2 ,3.3 och 3.4. Programvaran laddades ned fran distributérens
hemsida[11] och extraherades pa en Microsoft Windows klient. De filer som framkom efter
extraheringnen fordes over till Telia-routerns ftp-server. For att sedan installera programvaran
som vi placerade i mappen /home/ftp anvinde vi oss av forst make bsd foljt av make

install fran kommandotolken. Kommandona skapar de nédvéndiga filerna och placerar ut
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dem i systemet didr de ska vara. Ett krav dr att man har installerat datorn med paketet
comp30.tgz for att kompileringen ska vara mdjlig. Den enda filen man behdver redigera ar
gadsl.conf som finns i mappen /etc. I denna fil ska man skriva in sitt login namn och sitt
l6senord enligt utdraget i figur B.26. For att sedan starta applikationen skriver man féljande i

kommandotolten: /usr/local/sbin/gdasl -1.

# Username
USER=<Ditt loginnamn>
# Password

PASS=<Ditt losenord>

Figur B.26: Qadsl.conf beskrivning
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C Tabeller

WEBBSERVER
Test av stor fil 100 megabyte storlek (kb)  tid (s) kb/sek
Tid for nedladdning fran externt nat, test 1 102918 348,01 295,73
Tid fér nedladdning fran externt nat, test 2 102918 353,13 291,45
Tid for nedladdning fran externt nat, test 3 102918 353,9 290,81
Test av stor fil 100 megabyte 292,66
Tid for nedladdning fran internt nat, test 1 102918 320,83 320,79
Tid for nedladdning fran internt nat, test 2 102918 312,27 329,58
Tid for nedladdning fran internt nat, test 3 102918 315,51 326,20
325,52
Test av mindre fil 10 megabyte storlek (kb)  tid (s) kb/sek
Tid for nedladdning fran externt nat, test 1 9908,6 31,98 309,84
Tid for nedladdning fran externt nat, test 2 9908,6 31,02 319,43
Tid for nedladdning fran externt nat, test 3 9908,6 37,95 261,10
Test av mindre fil 10 megabyte 296,79
Tid for nedladdning fran internt nat, test 1 9908,6 30,46 325,30
Tid for nedladdning fran internt nat, test 2 9908,6 37,57 263,74
Tid f6r nedladdning fran internt nat, test 3 9908,6 30,12 328,97
306,00
Inlasning av index.html storlek (kb)  tid (s) kb/sek
Tid for nedladdning fran externt nat, test 1 1200,3 4,4 272,80
Tid for nedladdning fran externt nat, test 2 1200,3 4.2 285,79
Tid for nedladdning fran externt nat, test 3 1200,3 4,24 283,09
280,56
Inldsning av index.html storlek (kb)  tid (s) kb/sek
Tid for nedladdning fran internt nat, test 1 1200,3 4,05 296,37
Tid for nedladdning fran internt nat, test 2 1200,3 4,33 277,21
Tid for nedladdning fran internt nat, test 3 1200,3 415 289,23
287,60

Tabell C.1: Webbservertest
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FTP-server

Test av manga sma filer: 100 st totalstorlek 4 816 89 byte (kb)

Tid for nedladdning fran externt nat, test 1
Tid for nedladdning fran externt nét, test 2

Tid for nedladdning fran externt nat, test 3

Test av manga sma filer: 100 st totalstorlek 4 816 89 byte (kb)

Tid for uppladdning fran externt nat, test 1
Tid for uppladdning fran externt nat, test 2

Tid for uppladdning fran externt nat, test 3

Test av manga sma filer: 100 st totalstorlek 4 816 89 byte(kb)

Tid for nedladdning fran internt nat, test 1
Tid for nedladdning fran internt nat, test 2

Tid for nedladdning fran internt nat, test 3

Test av manga sma filer: 100 st totalstorlek 4 816 89 byte(kb)

Tid for uppladdning fran internt nat, test 1
Tid for uppladdning fran internt nat, test 2
Tid for uppladdning fran internt nat, test 3

Test av en mindre fil: filstorlek 10 146 442 byte
Tid fér nedladdning fran externt nat, test 1
Tid fér nedladdning fran externt nat, test 2

Tid for nedladdning fran externt nat, test 3

Test av en mindre fil: filstorlek 10 146 442 byte
Tid for uppladdning fran externt nat, test 1
Tid for uppladdning fran externt nat, test 2
Tid for uppladdning fran externt nat, test 3
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Storlek
tid (s) kb/sek
4704 25,45 184,83
4704 32,47 144,87
4704 31,32 150,19
159,97
Storlek
tid (s) kb/sek
4704 164,86 28,53
4704 165,45 28,43
4704 150,57 31,24
29,40
Storlek
tid (s) kb/sek
4704 32,63 144,16
4704 22,91 205,33
4704 26,48 177,64
175,71
Storlek
tid (s) kb/sek
4704 95,59 49,21
4704 106,1 44,34
4704 93,33 50,40
47,98
Storlek
(kb) tid (s) kb/sek
9909 12,09 819,60
9909 12,41 798,47
9909 12,05 822,32
813,47
Storlek
(kb) tid (s) kb/sek
9909 12,35 802,35
9909 13,44 737,28
9909 14,22 696,84
745,49




Test av en mindre fil: filstorlek 10 146 442 byte
Tid for nedladdning fran internt nat, test 1
Tid for nedladdning fran internt nat, test 2
Tid for nedladdning fran internt nat, test 3

Test av en mindre fil: filstorlek 10 146 442 byte
Tid for uppladdning fran internt nat, test 1
Tid for uppladdning fran internt nat, test 2
Tid for uppladdning fran internt nat, test 3

Test av stor fil: filstorlek 105 388 032 bytes
Tid fér nedladdning fran externt nat, test 1
Tid for nedladdning fran externt nat, test 2

Tid for nedladdning fran externt nat, test 3

Test av stor fil: filstorlek 105 388 032 bytes
Tid for uppladdning fran externt nat, test 1
Tid for uppladdning fran externt nat, test 2

Tid for uppladdning fran externt nat, test 3

Test av stor fil: filstorlek 105 388 032 bytes
Tid for nedladdning fran internt nét, test 1
Tid for nedladdning fran internt nat, test 2

Tid for nedladdning fran internt nat, test 3

Test av stor fil: filstorlek 105 388 032 bytes
Tid for uppladdning fran internt nat, test 1
Tid for uppladdning fran internt nat, test 2
Tid for uppladdning fran internt nat, test 3

Storlek

(kb) tid (s) kb/sek
9909 10,37 955,54
9909 10,50 943,71
9909 10,52 941,92
947,06
Storlek
(kb) tid (s) kb/sek
9909 11,00 900,82
9909 11,53 859,41
9909 12,57 788,31
849,51
Storlek
(kb) tid (s) kb/sek
102918 126,93 810,82
102918 128,28 802,29
102918 127,56 806,82
806,65
Storlek
(kb) tid (s) kb/sek
102918 129,08 797,32
102918 130,08 791,19
102918 130,05 791,37
793,29
Storlek
(kb) tid (s) kb/sek
102918 118,93 865,37
102918 120,3 855,51
102918 122,05 843,24
854,71
Storlek
(kb) tid (s) kb/sek
102918 124,08 829,45
102918 126,12 816,03
102918 125,6 819,41
821,63

Tabell C.2: Ftp-servertest
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ROUTER

Skicka en stor fil : filstorlek 592 588 752 bytes
Tid for uppladdning fran internt till externt test 1
Tid for uppladdning fran internt till externt test 2
Tid for uppladdning fran internt till externt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes

Tid for nedladdning fran internt till externt test 1
Tid for nedladdning fran internt till externt test 2
Tid for nedladdning fran internt till externt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes

Tid for uppladdning fran externt till internt test 1
Tid for uppladdning fran externt till internt test 2
Tid for uppladdning fran externt till internt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes

Tid for nedladdning fran externt till internt test 1
Tid for nedladdning fran externt till internt test 2
Tid for nedladdning fran externt till internt test 3

Skicka en mindre fil: 10 146 442 byte

Tid for uppladdning fran internt till externt test 1
Tid for uppladdning fran internt till externt test 2
Tid for uppladdning fran internt till externt test 3

Skicka en mindre fil: 10 146 442 byte

Tid for nedladdning fran internt till externt test 1
Tid for nedladdning fran internt till externt test 2
Tid for nedladdning fran internt till externt test 3

Skicka en mindre fil: 10 146 442 byte

Tid for uppladdning fran externt till internt test 1
Tid for uppladdning fran externt till internt test 2
Tid for uppladdning fran externt till internt test 3
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Storlek (kb)  tid (s) kb/sek
578700 105,54 5483,23
578700 106,20 5449,15
578700 105,23 5499,38

5477,25

Storlek (kb)  tid (s) kb/sek
578700 164,14 3525,65
578700 163,48 3539,88
578700 165,03 3506,64

3524,06

storlek (kb) tid (s) kb/sek
578700 106,86 5415,50
578700 105,90 5464,59
578700 105,53 5483,75
5454,61

storlek (kb) tid (s) kb/sek
578700 137,85 4198,04
578700 136,48 4240,18
578700 138,50 4178,34
4205,52

storlek (kb) tid (s) kb/sek
9908,6 2,76  3590,072
9908,6 2,22 4463,333
9908,6 2,46  4027,886
4027,097

storlek (kb) tid (s) kb/sek
9908,6 2,87  3452,474
9908,6 2,8  3538,786
9908,6 2,95  3358,847
3450,036

storlek (kb) tid (s) kb/sek
9908,6 2,2 4503,909
9908,6 2,19 4524475
9908,6 2,14  4630,187
4552,857




Skicka en mindre fil: 10 146 442 byte storlek (kb) tid (s) kb/sek

Tid for nedladdning fran externt till internt test 1 9908,6 2,51 3947,649
Tid for nedladdning fran externt till internt test 2 9908,6 2,47 4011,579
Tid for nedladdning fran externt till internt test 3 9908,6 2,48 3995,403

3984,877

Skicka manga filer éver ftp: 1000 filer Totalstorlek 16 384 000 byte: Minsta fil 1 kb: Storsta fil 30 kb
storlek (kb) tid (s) kb/sek

Tid for uppladdning fran internt till externt test 1 16000 217,42 73,59
Tid for uppladdning fran internt till externt test 2 16000 215,34 74,30
Tid for uppladdning fran internt till externt test 3 16000 218,35 73,28
73,72
Skicka manga filer éver ftp: 1000 filer
Tid for nedladdning fran externt till internt test 1 16000 223,14 71,70
Tid for nedladdning fran externt till internt test 2 16000 224 .87 71,15
Tid for nedladdning fran externt till internt test 3 16000 223,32 71,65
71,50
Skicka manga filer éver ftp: 1000 filer storlek (kb) tid (s) kb/sek
Tid for uppladdning fran externt till internt test 1 16000 232,31 68,87
Tid for uppladdning fran externt till internt test 2 16000 234,81 68,14
Tid for uppladdning fran externt till internt test 3 16000 231,43 69,14
68,72
Skicka manga filer éver ftp: 1000 filer storlek (kb) tid (s) kb/sek
Tid for nedladdning fran internt till externt test 1 16000 202,87 78,87
Tid for nedladdning fran internt till externt test 2 16000 200,90 79,64
Tid for nedladdning fran internt till externt test 3 16000 200,52 79,79
79,43

Tabell C.3: Routertest
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DIREKTUPPKOPPLING

Skicka en stor fil : filstorlek 592 588 752 bytes
Tid for uppladdning fran internt till externt test 1
Tid for uppladdning fran internt till externt test 2

Tid for uppladdning fran internt till externt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes
Tid for nedladdning fran internt till externt test 1
Tid for nedladdning fran internt till externt test 2

Tid for nedladdning fran internt till externt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes
Tid for uppladdning fran externt till internt test 1
Tid for uppladdning fran externt till internt test 2

Tid for uppladdning fran externt till internt test 3

Skicka en stor fil : filstorlek 592 588 752 bytes
Tid for nedladdning fran externt till internt test 1
Tid for nedladdning fran externt till internt test 2

Tid for nedladdning fran externt till internt test 3

Skicka en mindre fil: 10 146 442 byte

Tid for uppladdning fran internt till externt test 1
Tid for uppladdning fran internt till externt test 2
Tid for uppladdning fran internt till externt test 3

Skicka en mindre fil: 10 146 442 byte
Tid for nedladdning fran internt till externt test 1
Tid for nedladdning fran internt till externt test 2

Tid for nedladdning fran internt till externt test 3

Skicka en mindre fil: 10 146 442 byte
Tid for uppladdning fran externt till internt test 1
Tid for uppladdning fran externt till internt test 2

Tid for uppladdning fran externt till internt test 3
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Storlek (kb)  tid (s) kb/sek
578700 89,85 6440,73
578700 89,70 6451,51
578700 89,30 6480,40

6457,55

Storlek (kb)  tid (s) kb/sek
578700 97,74 5920,81
578700 98,37 5882,89
578700 97,90 5911,13

5904,95

Storlek (kb)  tid (s) kb/sek
578700 83,64  6918,938
578700 81,76  7078,033
578700 83,84  6902,433

6966,468

Storlek (kb) tid (s) kb/sek
578700 67,74  8542,958
578700 65,93  8777,491
578700 66,1 8754,917

8691,789

Storlek (kb)  tid (s) kb/sek
9908,6 1,95 5081,33
9908,6 1,54 6434,16
9908,6 1,64 6041,83

5852,44

Storlek (kb)  tid (s) kb/sek
9908,6 1,62 6116,42
9908,6 1,73 5727,51
9908,6 1,64 6041,83

5961,92

Storlek (kb)  tid (s) kb/sek
9908,6 1,53 6476,21
9908,6 1,67 5933,29
9908,6 1,71 5794,50

6068,00




Skicka en mindre fil: 10 146 442 byte
Tid for nedladdning fran externt till internt test 1
Tid for nedladdning fran externt till internt test 2

Tid for nedladdning fran externt till internt test 3

Skicka manga filer éver ftp: 1000 filer Totalstorlek 16 384 000 byte : Minsta fil 1 kb : Stérsta fil 2 kb

Skicka manga filer éver ftp: 1000 filer

Tid for uppladdning fran internt till externt test 1
Tid for uppladdning fran internt till externt test 2
Tid for uppladdning fran internt till externt test 3

Skicka manga filer éver ftp: 1000 filer

Tid for nedladdning fran internt till externt test 1
Tid for nedladdning fran internt till externt test 2
Tid for nedladdning fran internt till externt test 3

Skicka manga filer éver ftp: 1000 filer
Tid for uppladdning fran externt till internt test
Skicka manga filer éver ftp: 1000 filer

Tid for nedladdning fran externt till internt test

Storlek (kb)  tid (s) kb/sek
9908,6 1,41 7027,38
9908,6 1,5 6605,73
9908,6 1,59 6231,82

6621,64
Storlek (kb)  tid (s) kb/sek
16000 201,78 79,29
16000 203,13 78,77
16000 202,5 79,01
79,02

Storlek (kb)  tid (s) kb/sek
16000 201,5 79,40
16000 202,03 79,20
16000 201,7 79,33
79,31

Storlek (kb)  tid (s) kb/sek
16000 201,32 79,48

Storlek (kb)  tid (s) kb/sek
16000 200,78 79,69

Tabell C.4: Direktuppkopplingstest
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D Diagram

Webbserver test

kb/s

250,00 260,00 270,00 280,00 290,00 300,00 310,00 320,00 330,00

O Test av ladda in index-html Tid fér nedladdning fran internt nat test

Hl Test av ladda in index-html Tid fér nedladdning fran externt nat test

O Test av mindre fil 10 megabyte Tid fér nedladdning fran internt nat test
Bl Test av mindre fil 10 megabyte Tid for nedladdning fran externt nat test
O Test av stor fil 100 megabyte Tid for nedladdning fran internt nat test

H Test av stor fil 100 megabyte Tid for nedladdning fran externt nat test

Diagram D.1: Webbservertest
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FTP-server uppladdning

kb/s

0,00 100,00 200,00 300,00 400,00 500,00 600,00 700,00 800,00 900,00

O Test av stor fil: filstorlek 105 388 032 bytes Tid for uppladdning fran internt nat test

B Test av stor fil: filstorlek 105 388 032 bytes Tid for uppladdning fran externt nat test

O Test av en mindre fil: filstorlek 10 146 442 byte Tid for uppladdning fran internt nat test

B Test av en mindre fil: filstorlek 10 146 442 byte Tid fér uppladdning fran externt nat test
OTest av manga sma filer: 100 st totalstorlek 4 816 89 Tid for uppladdning fran internt nat test
B Test av manga sma filer: 100 st totalstorlek 4 816 89 Tid for uppladdning fran externt nat test

Diagram D.2: Fip-servertest, uppladdning

FTP-server nedladdning

kb/s

0,00 100,00 200,00 300,00 400,00 500,00 600,00 700,00 800,00 900,00 1000,0
0

O Test av stor fil: filstorlek 105 388 032 bytes Tid for nedladdning fran internt nat test 1

B Test av stor fil: filstorlek 105 388 032 bytes Tid for nedladdning fran externt nat test

O Test av en mindre fil: filstorlek 10 146 442 byte Tid for nedladdning fran internt nat test

B Test av en mindre fil: filstorlek 10 146 442 byte Tid for nedladdning fran externt nat test

O Test av manga sma filer: 100 st totalstorlek 4 816 89 Tid for nedladdning fran internt nat test
B Test av manga sma filer: 100 st totalstorlek 4 816 89 Tid for nedladdning fran externt nat test

Diagram D.3: Ftp-servertest, nedladdning
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Router nedladdning test

kb/s

0,00 500,00 1000,00 1500,00 2000,00 2500,00 3000,00 3500,00 4000,00 4500,00

W Skicka manga filer 6ver ftp: 1000 filer Tid for nedladdning fran externt till internt test
@ Skicka manga filer 6ver ftp: 1000 filer Tid for nedladdning fran internt till externt test
W Skicka en mindre fil: 10 146 442 byte Tid for nedladdning fran externt till internt test
O Skicka en mindre fil: 10 146 442 byte Tid for nedladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for nedladdning fran externt till internt test
O Skicka en stor fil : filstorlek 592 588 752 bytes Tid for nedladdning fran internt till externt test

Diagram D.4: Routertest, nedladdning

Router uppladdning test

kb/s

0,00 1000,00 2000,00 3000,00 4000,00 5000,00 6000,00

| Skicka manga filer 6ver ftp: 1000 filer Tid for uppladdning fran externt till internt test
O Skicka manga filer 6ver ftp: 1000 filer Tid for uppladdning fran internt till externt test
l Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran externt till internt test
@ Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran externt till internt test
O Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran internt till externt test

Diagram D.5: Routertest, uppladdning
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Test utan router, nedladdning

kb/s

0,00 1000,00 2000,00 3000,00 4000,00 5000,00 6000,00 7000,00 8000,00 9000,00 10000,0

| Skicka manga filer dver ftp: 1000 filer Tid for nedladdning fran externt till internt test
@ Skicka manga filer dver ftp: 1000 filer Tid for nedladdning fran internt till externt test
| Skicka en mindre fil: 10 146 442 byte Tid for nedladdning fran externt till internt test
O Skicka en mindre fil: 10 146 442 byte Tid for nedladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for nedladdning fran externt till internt test
O Skicka en stor fil : filstorlek 592 588 752 bytes Tid for nedladdning fran internt till externt test

Diagram D.6: Test utan router, nedladdning

Test utan router, uppladdning

kb/s

0,00 1000,00 2000,00 3000,00 4000,00 5000,00 6000,00 7000,00 8000,00

@ Skicka manga filer 6ver ftp: 1000 filer Tid for uppladdning fran externt till internt test
@ Skicka manga filer 6ver ftp: 1000 filer Tid for uppladdning fran internt till externt test
W Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran externt till internt test
@ Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran externt till internt test
@ Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran internt till externt test

Diagram D.7: Test utan router, uppladdning
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Jamforelse router/100 Mbit Switch, 600 Mb fil nedladdning

kb/s

0,00 1000,00 2000,00 3000,00 4000,00 5000,00 6000,00 7000,00

M Skicka manga filer dver ftp: 1000 filer Tid for nedladdning fran internt till externt test
W Skicka manga filer 6ver ftp: 1000 filer Tid fér uppladdning fran internt till externt test
M Skicka en mindre fil: 10 146 442 byte Tid for nedladdning fran internt till externt test
W Skicka en mindre fil: 10 146 442 byte Tid fér nedladdning fran internt till externt test
M Skicka en stor fil : filstorlek 592 588 752 bytes Tid fér nedladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for nedladdning fran internt till externt test

Diagram D.8: Jamforelse mellan router och switch, nedladdning

Jamforelse router/100 Mbit Switch, 600 Mb fil uppladdning

kb/s

0,00 1000,00 2000,00 3000,00 4000,00 5000,00 6000,00 7000,00

W Skicka manga filer 6ver ftp: 1000 filer Tid for uppladdning fran internt till externt test
W Skicka manga filer 6ver ftp: 1000 filer Tid foér uppladdning fran internt till externt test
M Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran internt till externt test
W Skicka en mindre fil: 10 146 442 byte Tid for uppladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran internt till externt test
W Skicka en stor fil : filstorlek 592 588 752 bytes Tid for uppladdning fran internt till externt test

Diagram D.9: Jimforelse mellan router och switch, uppladdning




