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Sammanfattning

Detta examensarbete behandlar loggning i samband med intréng i Windows NT (NT). | bor-
jan av projektet gjorde ndgon utomstdende ett intrng pa var dator. Angriparna anvande var
dator for att lagra olagliga spel. Detta & bara en av manga anledningar till att gora ett intrang.
Genom logginformationen som genererades under detta intrang kunde vi analysera och forsta
vad angriparen hade gjort med vart system. For att fortsétta detta arbete borjade vi reproduce-
ra egna intrang genom att anvanda speciella program. Dessa intrang genererade i sin tur log-
gar som vi kunde analysera. Den har analysen hjélpte oss att bestdmma om loggarna i NT
fungerar tillrackligt bra eller inte. Vidare har vi under detta arbete lart oss att detektera ett
intrang med hjap av loggarna.

Det har examensarbetet svarar aven pa fragorna vilka angriparna kan ténkas vara, vad svag-
heterna i ett system & och hur loggning fungerar i NT. Dokumentet & baserat pa vara egna

erfarenheter.



Analysis of audit logs from intrusionsin
Windows NT

Abstract

This Bachelor’s project considers auditing in relation to intrusions in Windows NT (NT). At
the beginning of this project someone made an intrusion in our system. These intruders were
using our computer to store illegal computer games. This is just one of severa purposes to
conduct an intrusion. Through the audit logs that were generated during this intrusion, we
were able to analyze and understand what the intruder had done with our computer. To pro-
ceed this work we started to use special programs to reproduce known intrusions by our-
selves. These intrusions generated logs that we could analyze. The analysis helped us decide
whether the logsin NT are sufficient or not. From this work we also learned how to detect an
intrusion from the logs.

This Bachelor's project also answers the questions. who the intruders might be, what the
weaknesses in a system can be and how auditing works in NT. The document is based on our

own experiences.
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1 Inledning

Loggning i Windows NT (NT) &r ett relativt outforskat amne. Ett amne som vi garna vill ta
redapdifall det gar att utnyttja mer och béttre.

V& uppfattning var att loggningen i NT inte fungerar helt tillfredsstallande. Atminstone
behdvs en béttre forstael se for vad som &r viktigt att logga, och vetskapen att man faktiskt kan
upptackaintrang utan att skaffa ytterligare program till datorn. Som vanliga anvandare av NT,
innan vi borjade grévai information om loggar, hade vi inte ens en aning om att loggning var
inbyggt i systemet. Det finns ju faktiskt redan information att tillga och anvanda vad det galler
att upptacka intrang.

Det svara med loggning &r att det inte fungerar att logga allting. Det skulle medféra stora
forsamringar i prestanda och det skulle dessutom bli oerhort svart att sallainformation om vad
som &r viktigt och vad som &r falska alarm eller &minstone onddigt. Det skulle annars bli ett
altfor tidsbdande och hoppl6st arbete att sitta och kolla igenom hundratals rader i loggfilerna.
Logdfiler tenderar att vaxa snabbt och ta upp mycket plats. Déarfér behéver man bestamma
vad som ska loggas och vad som inte behtver loggas. Helt enkelt gbra en avvégning av vad
som & nddvandigt att logga, och samtidigt se till att det inte tar upp plats i onodan. Malet &r
att hitta en bra balans som upptécker flest antal intrang med minsta méjliga loggning.

Vi kommer i den hér rapporten framforallt att utforska loggning for att kunna upptécka in-
trangsforsok. Vart mal &r att genom loggningen kunna upptécka intrang eller intrangsforsok.
For att enklare se vad som kan utvinnas ur loggfiler kommer vi att reproducera nagra in-
trangsforsok att utgaifran. Genom att utféraintrangen och sedan analysera vad som genereras
till loggfilernatror vi oss kunnafaen brabild av hur va loggningen fungerar.

| kapitel 2 ges en sammanfattning av Stefan Lindskogs introduktion till Windows NT [10]
samt en forklaring av Internet Information Server (11S). En mer ingdende beskrivning av si-
kerheten i NT gors i kapitel 3. Kapitel 4 behandlar hur loggningen i NT fungerar bade 6ver-
gripande och mer detaljerat. Motivet med intrang, svagheter i systemet samt olika typer av
angripare beskrivsi Kapitel 5. | kapitel 6 redogors for de lyckade intrangsforsok som vi sava
har reproducerat. Dar foljer &ven en analys av vad som behover loggas for att dessa intrang
ska upptéckas. | kapitel 7 fors sedan en diskussion om hur loggningen skulle behdva fungera
for att vara tillfredsstéllande, enligt var asikt. | kapitel 8 diskuterar vi hur ett fortsatt arbete
skulle kunna se ut.



| bilaga A finns forklaringar till engelska ord och forkortningar som kommer att anvandasii
rapporten. De nya ord och begrepp som introduceras i texten kommer att markeras kursivt for
att visa att forklaring finns i bilagan.

Bilaga B innehdler en forklaring och berattande text till ett intrang som skedde pa var ser-
ver under tiden som examensarbetet utfordes. Har beréttar vi vad det var for intrang, vad som
hande och vad de gjorde. For den intresserade beskriver vi &ven har masken Nimda® som in-
fekterade var server i samband med intranget.

| bilaga C visas en 11S-logg fran ett intréng dér angriparna (i det har fallet vi) har anvant
[1SHack, se kapitel 6.5.

1.1 Bakgrund

Bakgrunden till detta examensarbete var fran borjan att analysera intréngsdata insamlat via
tva stycken projektarbeten som genomfordes i kursen Tillampad Datasakerhet, som gavs pa
Karlstads universitet aren 2000 och 2001. Dessa projekt gick ut pa att forstka gora intrang pa
ett sarskilt konfigurerat NT-system. Var uppgift blev att férsoka reproducera dessa intrang
och komma fram till hur de kan upptéackas i loggfiler. Det vi hade till hjép, for att forsoka
reproducera intrangen, var aktivitetsrapporter och slutrapporter fran kursdeltagarna samt logg-
filer fran maskinerna.

Tyvarr var kopplingen mellan rapporterna och loggfilerna daliga och vi hade svart att hitta
loggarna till de gjorda intrangen i loggfilerna. Istélet valde vi att reproducera egna intrang
som Vi ansdg vara intressanta, se kapitel 6, och analysera de loggar som skapades av dessa

intrang.

! Nimda & en mask som fungerar ungefar som ett datavirus fast det klarar att spridasig sjalvt
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2 Oversikt av Windows NT

NT & ett komplett 32-bitarsoperativsystem, utvecklat av Microsoft. Det har stod for proces-
ser, multipla tradar, symmetrisk multiprocessing och distribuerad databehandling. NT &r ett
enanvandarsystem med stod for flera samtidiga processer och &r gjort for att kunna koras pa
en rad olika persondatorer. Systemet &r till storsta delen skrivet i C, forutom att de delar som
kommunicerar med hardvaran & assemblerprogrammerade. NT anvander en objektmodell for
att hantera sina resurser.

2.1 Systemarkitektur

NT har bade en skiktindelad- och client/server-systemarkitektur [2].

| ett skiktindelat system tillhandahaller varje modul en mangd funktioner som andra mo-
duler, fran en hogre niva, kan anropa. Dessa system blir |&ttare att modifiera och testa, och ett
skikt kan bytas ut mot ett annat.

| client/server-modellen delas operativsystemet upp i ett antal processer, som kallas server-
processer. Varje sadan process erbjuder en typ av tjanst (exempelvis minneshantering). Ap-
plikationsprogrammen exekverar som Klientprocesser. En applikation begar en tjanst genom
att skicka ett meddelande till en server. Alla meddelanden som skickas i systemet gar via en
s kallad mikrokarna, som exekverar i kernel mode. Oviga delar, bade klient- och serverpro-
cesser, exekverar i user mode. Med denna typ av modell kan en server fela utan att Gvriga
delar av systemet paverkas.

| NT anvéands client/server-modellen for att kunna tillhandahalla multipla OS-miljoer &t
anvandaren. NT Executive & den delen av NT som exekverar i kernel mode. Denna del bestar
av ett antal moduler som implementerar virtuell minneshantering, resurshantering, 1/0O- och
filsystem, interprocesskommunikation, samt delar av sékerhetssystemet. Dessa delar kommu-
nicerar med varandra genom ett antal vadefinierade (interna) funktioner.

Kérnan & en av NTs mest hardvarunara delar och ansvarar for schemaléggning av tradar,
avbrottshantering och synkronisering av processer. Den andra delen Hardware Abstraction
Layer (HAL), ligger under karnan och manipulerar hardvaran direkt. | HAL-skiktet finns
plattformsspecifik kod.



2.2 Processer

En process & en exekverande instans av en applikation. Varje process bestar av minst en trad
(eng. thread). NT fordelar CPU-tiden mellan systemets trédar. En process bestér av kod som
har laddats fran en exekverbar fil samt globala och statiska variabler. Processen ager dven
andra resurser som filer, tradar och dynamiska minnesareor som har skapats under dess livs-
langd. Nar en process avd utas dterlamnas eller forstors dessa resurser.

Det forekommer tva olika typer av processer. Graphic User Interface (GUI)-baserade pro-
cesser kan jamforas med en applikation som kors i Windows. En konsol-baserad process, a
andra sidan, kan liknas vid en MS-DOS-applikation, dér al in- och utmatning & teckenbase-
rad.

NT-processer implementeras som objekt. Till en process hor en lista av block som definie-
rar det virtuella adressutrymmet som har tilldelats processen. Det & NTs virtuella minnes-

hanterare som & minnesallokerare for processernai systemet.

2.3 Tréadar

NT schemalégger CPU-tid till alla aktiva tradar i systemet. Tradar representeras som objekt
och bestér av ett antal attribut, och kapslar in ett antal tjanster.

En trad kan befinna sig i ett av sex olika tillstand: ready, standby, running, waiting, transi-
tion eller terminated. De tradar som befinner sig i ready-tillstandet kan bli schemalagda for
exekvering. Det & den trdd som har hogst prioritet som far exekvera forst. Den utvalda traden
séttstill standby och far vanta pasin tur att exekverai en processor. Nér tréden far tillgang till
processorn andras tillstandet till running som innebér att traden exekverar instruktioner i pro-
cessorn. Om tidskvantat for tréden tar slut eller om den blir avbruten av en hogre prioriterad
tréd, dtergar den till ready. Behtver den déremot vanta pa en handelse 6vergar den till till-
stndet waiting. Terminate-tillstandet & slutstationen for en trdd. Om resurserna inte finns
tillgangliga for en trad som &r redo att exekvera befinner sig traden i transition-tillstandet.
Figur 2.1 visar en Oversikt av vilka tillstand trédarna kan befinna sig i samt 6vergangarna
mellan de olika tillstanden.
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| NT anvands en preemptive CPU-schemal &ggare med multipla prioritetsnivaer. Schema-
laggningen inom varje prioritetsniva sker med hjdp av en Round-Robin-algoritm. Preemptive
innebar att en hogre prioriterad trad kommer att avbryta, och ga fore, en lagre prioriterad. Pri-
oriteten kan delas in i de tva klasserna realtid och variabel. For realtidsklassen galler att tra-
darna har en fast prioritet som aldrig andras under deras livslangd. | variabelklassen tilldelas
trédarnaen initia prioritet som sedan kan hojas eller sénkas.

2.4 Minneshantering

Minnesarkitekturen i NT & baserad pa ett virtuellt minnessystem, med en sk flat, linjar
adressrymd som gar att komma & med 32-bitarsadresser. Virtual Memory Manager (VMM)
ansvarar for att Oversétta logiska adresser till fysiska adresser, dar faktiska data finns lagrade.
VMM ser med hjdlp av en minneskarta till att trédarnai systemet inte har mgjlighet att kom-
ma &t andra processers eller operativsystemets minnesareor. Nar det fysiska minnet blir fullt
& det VMMs uppgift att dverforadelar av minnetsinnehdl till en disk. Nar data flyttas till en
disk innebér det att sidor frigors och kan anvandas pa nytt. Operativsystemet finns pa de hoga
adresserna och anvandararean pa de |laga adresserna.



2.5 Filsystem

NT har stod for flera filsystem som File Allocation Table (FAT), High Performance File Sys-
tem (HPFS) och New Technology File System (NTFS) [1]. Varje typ av filsystem har egna
filsystemsdrivrutiner som dynamiskt laddas vid behov. NTFS &r ett helt nytt filsystem som &r
utvecklat for NT. Det har en snabb aterstdllning av diskdata efter en systemkrasch, stod for
mycket storafiler, POSX-st6éd och Unicode-filnamn.

2.6 Internet Information Server

Internet Information Server 4 (11S) ingdr i paketet Option Pack och kan hamtas hem fran Mic-
rosofts hemsida[20]. IS & en webserver och & integrerad med NT server. Den gor det enkelt
att publicerainformation och delamed sig av mjukvaratill webben.

De tva vanligaste tjansterna som 1S tillhandahaller & HTML-server och FTP-server. Den
tillhandahdller aven tjanster for e-post, SMTP-server, och nyhetsgrupper, NNTP-server. Den
tjanst som intresserar oss mest & HTML-servern eftersom den har manga sarbarheter, t ex 11S
Unicode buggen [12]. Nér vi har gjort varaintrang patestservern har nagra av de allvarligare,
som vi anser, intrngen utgétt fran just sarbarheter i [ISHTML-server.



3 Sakerheti NT

Né&r en anvandare loggar in i ett NT-system maste hon/han autentisera (eng. authenticate) sig
genom att ange en anvandaridentitet och ett I6senord. Om inloggningen blir godkand skapas
en process for anvandaren samt en accesstoken som kopplastill processen. | accesstoken finns
ett SakerhetsID (9D), som identifierar anvandaren i systemet. N&r en ny process skapas, &ar-
ver den nya processen skaparens accesstoken. En accesstoken ar viktig for att den haler all
noédvandig anvandarinformation tillsammans for att ge snabb accessvalidering samt att den
till&ter varje process att 5jdv modifiera sin sakerhetskaraktaristik pa ett begransat sétt utan att

paverka andra aktiva processer.

3.1 ldentifiering

En anvandare identifierasi NT genom att anvandarnamnet &r relaterat till ett internt SID. SID
ar ett numeriskt varde som & unikt inom en domén (eng. domain). Nér ett nytt konto skapas
pa ett system bildas ett tillhdrande SID som lagras tillsammans med det nya kontot. SID-
numren dteranvands aldrig och ett nyskapat konto kan altsd aldrig fa ett gammalt SID-

nummer.

3.2 Autentisering

I NT kan en anvandare autentisera sig med ett |6senord. Ldsenordet lagras tillsammans med
SID och 6vrig information om anvandaren i en databas som Security Accounts Manager
(SAM) &r ansvarig for. Databasen kan lagra tva hashade versioner av |6senordet. Nar anvanda-
ren skriver in sitt 16senord hashas det och jamfors med det hashade |6senordet | databasen.
Om de tva |6senorden stammer Gverens & anvandaren inloggad. SAM-filen &r altid 6ppnad

av systemet i ett sk exklusivt tillstand och gar darfor inte att kommas at nar NT & igang.

3.3 Accesskontroll

Varje objekt i systemet & associerat med en Access Control List (ACL). Listan bestar av ett
antal Access Control Entries (ACE). Varje ACE &r associerad med en anvandare- eller grupp-
SID och innehdller de funktioner som den har anvandaren &r tillaten och inte tillten att utfora



padet hér objektet. En ACE som inte tilldter dtkomst sétts fore de som tillater atkomst i ACL.
En anvandare som inte har ndgon ACE i listan har ingen access alstill det objektet.

Ett objekt kan aven ha en NULL ACL eller en tom ACL. En NULL ACL innebér att ob-
jektet inte har nagra restriktioner. En tom ACL, & andra sidan, betyder daremot att ingen an-
vandare kan komma &t det har objektet. Ett nyskapat objekt tilldelas oftast ACLen fran sin
skapare.

Néar en anvandare autentiseras i systemet skapas en accesstoken for denne. Denna token
kallas priméartoken och innehdler bl a anvandarens SID och SIDs fran de grupper som anvan-
daren & medlem i. Dennatoken jamfors med ett objekts ACL for att bevilja eller neka anvan-
daren accesstill det hdr objektet.

3.4 Loggning

| NT ansvarar Security Reference Monitor (SRM) och Local Security Authority (LSA) till-
sammans med Event Logger for loggningen. Olika typer av handelser grupperas i kategorier
och loggningen gors utifran dessa grupper. Om loggning ska tillampas och i sa fall vad som
ska loggas bestédms av audit policy. LSA ansvarar for audit policy och ger den till SRM. For

mer utférlig information om loggning se kapitel 4.

3.5 Natverksstod

Att dela ut (eng. share) & en mekanism som tilldter en anvandare att utbyta information och
resurser med andra anvandare i ett nétverk. Utdelning gor att kataloger (eng. directories) och
skrivare kan kommas &t via ett natverk. Olika sorters dtkomst kan ges beroende pa om anvan-
darna behover 18sa, skriva eller andra informationen inom det som delas ut. Man kan aven
begransa anvandarna till en specifik person eller en hel grupp. Utdelning kan exempelvis go-
ras paen fil, mapp eller en hel harddisk.

En domén & ett ndtverk av datorer som delar en SAM-databas och en sékerhetspolicy. En
doménkontrollerare (eng. domain controller) & en NT-Server som kontrollerar och lagrar
vissa data fér en doman, inklusive domankonton och globala grupper. NT stoder saval lokala
som globala grupper. Globala grupper existerar endast i doménkontrolleraren och inkluderar
bara kontona pa domankontrolleraren. Globala grupper & synliga och anvandbara inom do-
manen och alla sk trusted domains. Lokala grupper & endast synliga och anvandbara pa de
egna arbetsstationerna. En arbetsstation & en ensamstaende dator som kan vara kopplad till
ett ndtverk.



Server Message Block (SVIB) & det protokoll som anvands i NT for en rad olika saker.
Nagra av dessa & autentisering, Remote Procedure Call (RPC) och Common Internet File
System Protocol (CIFS).



4 Loggningi NT

I NT finns stéd for loggning. Med loggning kan man upptécka sékerhetsrel aterade handel ser,
exempelvis forsok att skapa, ta bort samt komma & systemresurser. Loggning kan anvandas
till att registrera dessa handel ser och darmed fungerar det som ett bevis for vad som har héant i
systemet.

| det har kapitlet forklarar vi hur loggningen fungerar for en vanlig anvandare samt hur det

interagerar med systemet i dvrigt, paen djupare niva.

4.1 Hur loggning fungerar i NT

Olika moduler, som kallas kéllor (eng. sources) i NT, kan skicka information om handel ser,
som administratoren véljer, till en sakerhetslogg (eng. security log). Handelser som man har
valt att inte spara eller logga kommer att kastas. En héndelse (eng. event), kan beskriva en
hognivahandelse, som exempelvis att nagon loggar in i systemet eller en |agnivahandelse,
som exempelvis att ett program dppnar en fil. Vissa handelser relaterar till andra. Exempelvis
relaterar utloggning till en sessions tidigare inloggning och en process som skapas kommer
aven att avslutas [17].

Vid varje inloggning far anvandarens processer en unik identifierare som kallas logon-id.
Detta id kan anvandas till att paras ihop med korresponderande utloggning eller sa kan sir-
skilda handelser associeras till anvandaren genom detta id. Det finns tva olika typer av in-
loggningar. Typ 2° & en interaktiv inloggning medan typ 3 & en fjarr- eller natverks-
inloggning. Inloggningsprocess (eng. logon process) kallas den process som genererar inlogg-
ningsforfragan. Interaktiva inloggningar gors av user32. Nétverksinloggningar genereras av
KsecDD eller NTLanMan [17]. Figur 4.3 visar ett exempel pa hur ett misslyckat inloggnings-
forsok kan se ut.

411 Loggar
Loggar (eng. Audit logs) & designade for tva generella funktioner [14]:
»  Upptécka potentiella systeminkréktare genom att géra dem ansvariga for sina aktioner.

» Fungerasom ”efter faktumet” indikeringar av ett sékerhetsproblem.

2Typ 2 och typ 3 & de typer som beskrivsi [17], ngon typ 1 har vi inte hittat information om.
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4.1.2 Sakerhetsogg

Vidare finns det su olika kategorier som man géav kan vélja att logga eller inte logga till s&

kerhetsloggen [17]. Figur 4.1 visar hur fonstret dar man kan vélja bland de olika kategorierna

ser ut. Har kan man aven véaja om man vill logga bara de lyckade handelserna, de misslycka-
de handelserna eller bade och.

Logon and L ogoff — lagrar bade interaktiva och nétbaserade in- och utloggnings-
forsok.

File and Object Access — lagrar information om nér en anvandare har kommit &t
en fil, katalog eller skrivare som kontrollerasav ACL.

Use of User Rights — lagrar information om nar en anvandare forsoker gora nagot
som kréver réttigheter.

User and Group Managment — lagrar information om skapande, andring och
borttagning av konton/grupper.

Security Policy Changes — lagrar information om andringar i loggning och réttig-
hetspolicyn genom user manager’ s policies.

Restart, Shutdown and System — lagrar information om att datorn har startats upp
eller stangts ner och om en handelse som paverkar systemsakerheten eller saker-
hetsloggen har intréffat.

Process Tracking — lagrar detaljerad information for programaktivering eller av-
slut.

Audit Policy

Computer;  ELIEMT_2
= Do Mat sudit
—i% Audit These Events;

Cancel

dild)

Success  Failure Help
Logon and Logoff
File and Object Acoess
Uze of Uzer Rights
Ilzer and Group Management
Security Policy Changes
Bestart, Shutdown, and System

R IE BE Y BT IR Y
B R B R Y

Procesz Tracking

Figur 4.1: Figuren illustrerar vad man kan valja att logga i NT
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Sakerhetsloggning &r bara av varde om tva kriterier uppfylls enligt Rutstein, se [14]:
» Att systemet maste kunnaidentifiera anvandare exakt.
» Att loggarna behdver skyddas fran inkraktare sa att han/hon inte kan forstéra nagra

bevis fran intranget.

4.1.3 Event Viewer
Event Viewer &r det verktyg i NT som anvands for att ga igenom loggade handelser. Det finns
tre olika sorters loggar:
e Systemloggen sparar fel, varningar eller information som genereras av NTs server
system.
» Sakerhetsoggen kan spara giltiga och ogiltiga inloggningsférsok samt handelser som
ar relaterade till skapande, 6ppnande eller borttagning av filer och andra objekt.
» Applikationsloggen lagrar fel, varningar och information som genereras av applika
tions-mjukvara som elektronisk e-post eller databasprogram.
Systemloggen och Applikationsloggen kan lasas av vem som helst. Men endast systemadmi-
nistratoren eller anvandare med réttigheten " Manage auditing and security log user right” kan
kolla pa sakerhetsloggen [8]. Tabell 4.1 visar de symboler, och deras forklaringar, som an-
vandsi de tre loggarna. Figur 4.2 visar ett exempel pa hur sakerhetsloggen kan se ut nér den

visasi Event Viewer.

Tabell 4.1: Symboler i Event Viewer

L &set indikerar ett fel eller forbud i sikerhetsloggen

Nyckeln betyder att det var en lyckad handelse i sékerhetsloggen

Informationsmeddelande i applikationsloggen och systemloggen

Varningsmeddelande i systemloggen

& © @ L

Pavisar ett fel i applikationsloggen

12



Ewvent Viewss - Secunty Log on WWELIENT_2
Log Ywew (plore Help
Date Time Source Categong Event  |User Compuie:

; o 14 Al T ¥
AMEN2 105313 AWM Sacurily Dstaikad Track 542 Administrabc KLENT _2
DAME02 105305 AM Sacurnily Latalkad Track 543 Adrminieirabck LENT_2
DAAG0N2 1005205 AWM Security Lbject Acoass S0d =r=lEM KLEMNT_Z
BAMG02 104535 AWM Security Detaiked Track 292 AdministratckLIENT _2
BAME02 104720 AWM Security Jbject Access 562 SYSTEM  KLENT_2
SAME02 104720 AW Security Jbject Access 560 AdministratcLIENT_2
BAMEN2 1047 20 AWM Security Dbject Access 562 SYSTEM  KLENT_2
BAMEN2 1047 20 AW Sacuriby Dibject Accass 560 Administratc KLENT _2
BANEDZ 10047 20 AWM Sacuriby Dhject Accass 562 SYSTEM  KLENT_2
SAMEN2 1047 20 AWM Sacurity Oibject Accass 560 AdministratcKLEMNT_2
DAMEN2 104720 AWM Sacurily Cibject Accass 260 AdrminsiratckLIENT _2
DBAAGD2 1004719 AM Sacurity Latalkad Tracks o4 adrinistratckLiErNT_2
DAME02 92305 AN Security Detaiked Tracki 542 AdrministratckLIENT _2
BLAMG02 91620 AW Securty Detailed Track 592 AdministratckLIENT _2
SLAME02 21350 AM Securnity Detaiked Track 592 AdministratcLIENT_2
BAAEN2 21338 AM  Security Detaiked Track 592 AdministratcLIENT_2
BAMEIDZ 21332 AWM Sacurity Detaiked Track 5493 Administratc KLENT 2
BAMENZ 21331 AN Sacurily Detaikad Track 593 Administratc KLENT _2
DANEDZ 21329 AN Saecurily Diataibad Tracki 523 AdministratcKLERNT_2
SAMEM02 21327 AN Sacurnily Liatalkad Track 92 AdrministratcLENT_2 -]
i T ol cde il AL Lo iteibdall o Aiabaiia sl Loaale b0l A dasnbankriso)l K KILD 1

Figur 4.2: Security log somvisasi Event Viewer

Varje handelse i loggarna har ett unikt nummer som specificerar vad det & for slags han-
delse. En handelse (eng. event) #529 indikerar ett misslyckat inloggningsforsok, se Figur 4.3.
Fler event ID och deras innebord finns listade och beskrivnai [14] och [25].

Event Detail |
[ ate: 4/5402 Ewvent ID: 523
Tirne: 1:36:15 Pid Source:  Security
Uszer: MT AUTHORITYSSYSTE  Type: Failure Audit
Computer; KLIEMT_2 Categony:  Logons/Logaff
Dezchption:
Logon Failure: ;l
Reazon: Unknown uger name or bad pazsword
Uzer Mame: Adrniniztrator
Dramain: FLIEMT_2
Logon Type: 2
Logon Process: U=zer32

Authentication Package:
MICROSOFT_AUTHEMTICATION_PACKAGE %1_0
Wforkztation Mame: KLIEMT_2

Diater = Butes €0 Words

i of

Cloze I Erevinusl MHest Help |

Figur 4.3: Detaljerad handelsei Event Viewer som visar ett misslyckat loginforsok
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4.1.4 Filer som behover bevakas
Filer som & exekverbara och ligger under katalogen System Root behdver tilldelas vissa rét-
tigheter forutom de som filerna far per default i systemet. Detta géller allafiler som innehdller

kod som kan exekveras av en anvéandare (eng. user).

Tabell 4.2: Filer som &r extra kansliga for angrepp

Typ av fil Forklaring
* exe Korbar fil
*.com Korbar fil
* bat Scriptfil
* 0CX Kontrollerar OLE
* drv Drivers
*.ini Konfigurationsfiler
* SCcr Skarmslackare
*.cmd Kommandofiler
*.cpl Kontrollpanelfiler
* mod Modulfiler
* .sys Systemfiler

Dessa filer kan innehdlla exekverbar kod eller pekare till filer som innehaller exekverbar kod

och kan darfor bli ett mal for angripare [14].

4.2 Handedseloggning i NT—detaljerad beskrivning

Handelseloggning (eng. Event logging) & implementerad som en systemtjanst (eng. system-
service) i NT. Win32 &r en tjanst eller en process som kontrolleras av Service Control Mana-
ger (SCM). Event logging service ansvarar for att tillhandahdla all access till handelseloggar-
nai NT. Figur 4.4 visar en 6versikt av hur olikafiler interagerar med varandra for att handel-

ser ska kunnaloggas och sedan l&sas av ett program.
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Event Viewer
EVENTVWR.EXE

Message Event Logging AP1 ]
Files ADVAPI32.DLL Registry
|
Event Logging
Service

EVENTLOG.EXE

Application Event Security Event System Event
Log File Log File Log File
APPEVENT.EVT SECEVENT.EVT SYSEVENT.EVT

Figur 4.4: Interagerande av ett Win32 program med event logging service

Néar NT bootar startas SCM som i sin tur startar alla tjanster som ar konfigurerade for en
automatisk uppstart. En tjanst & event logging service. Nér en user-mode process behdver
access till handel seloggarna maste den gora en forfragan till event logging service for att utfo-
ra den onskade operationen. Forfragan gors genom att anropa en eller flera av funktionerna
som &r definierade av event logging API.

Event logging APl & en gateway till informationen som finns lagrad i event logs och den
enda mekanism som finns tillgéanglig for att rapportera handelser till NTs event logging ser-
vice.

Nér operativsystemets drivrutin (eng. device driver), eller en applikation rapporterar en
handelse, skickar den rapporten till event logging service. Dér lagras sedan informationen
som associeras med varje handelse som en post i en av de tre loggfilerna som finns pa den
|okal a systemdisken.

Registry spelar ocksa en stor roll vid loggningen. Alla handelsekallor maste registreras for
att bli rétt igenkanda. Event logging service anvander varje kdllas registreringsinformation for
att hitta de lokaliserade strangarna for varje handelsemeddelande. | Registry finns ocksa alla
" event logging service” -parametrarna lagrade.

Varje handelseloggfil lagrar information med EVT binary record format. En post ar lagrad

for varje handelse som skrivs till hdndelseloggen. Det & bara event logging service som |&ser
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och skriver direkt till handelseloggfilerna[13]. | Figur 4.3 visas en loggpost pa ett misslyckat

inloggningsforsok.

4.2.1 Angrepp och hot mot loggarna

Om en inkréktare inte kan andra eller rensai loggarna, sa & en mgjlig utvag att forstéra log-
garna med felaktig information. For applikations- och systemloggarna & detta enkelt att gora,
eftersom alla processer har réttigheter att skrivatill dessaloggar. Men till sékerhetsloggen kan
bara handelser rapporteras av processer som kors i administratorsniva eller det lokala system-
kontot.

Det finnsingen garanti for att informationen som finnsi en logdfil &r riktig eller att den var
rapporterad av den handelsekélla som & indikerad. Forstorelse av event log record data kan
ske oavsiktligt p g a mjukvarufel, eller avsiktligt genom missledande handelser som pekar pa
andra handel sekéllor. Inkréktare kan plantera en applikation pa systemet som rapporterar han-
delser som &r designade for att vilseleda systemadministratoren fran deras spar och in pa ett
annat problem. Det & ocksa mojligt att ersdtta en event source’s event message file(s) med en
trojan av den sort som innehdller felaktiga meddel anden.

Event logging facility pa alla datorers operativsystem & oftast huvudmalet for inkraktare.
Om datorns loggningsmekanism kan sténgas av, s har inte systemadministratoren nagot be-
vis pa vad for illegal aktivitet som har forsokts och kanske lyckats bli utfort pa systemet.
Darfor & det vadigt viktigt att event logging service exekverbara filer, registry keys och gél-
va handelseloggfilerna blir sikrade med rétt filsystems- och registry-réttigheter. Pa system
som tillater anvandaren att installera applikationer maste, oturligt nog, event log registry key
vara skrivbar. Detta for att tillata installationsprogram att registrera nya handelsekélor. Re-
gistry keys ar darfor kansliga for ett angrepp.

Det & ocksa majligt att ett avsiktligt angrepp kan vara menat direkt mot handel sel oggfiler-
na. Ett vanligt angrepp ar forsoket att rensa eller ta bort sékerhetsloggen dar viktiga bevis
vanligtvis & sparade. Men en angripare skulle behéva loggain pa systemet med ett konto pa
administratorsniva for att lyckas [13].

4.3 11Sloggning

l1Sstar for Internet Information Server och erbjuder World Wide Web (WWW), File Transfer
Protocol (FTP), Simple Mail Transfer Protocol (SMTP) och Network News Transfer Protocol
(NNTP) tjanster till Windows NT Server 4.0.
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| den NT-server som anvandes under forsoken i Kapitel 6 var I1S installerad och gav déar-

med ckade mojligheter till att goraintrang. Med tanke pa detta & 11S-loggen en viktig del i att

upptackaintrang i NT.

11S kan administreras pa tva sétt, antingen via en Internet browser eller via Microsoft Ma-

nagement Console (MMC). N&r man administrerar 11S har man mgjlighet att vaja om logg-

ning ska vara pa eller av for varje enskild tjanst. Det finns fyra olika typer av loggningsfor-
mat, se Tabell 4.3. For W3C Extended Log File Format kan man véalja vad som ska tas med i
en loggningspost (eng. log entry) se Figur 4.5. De Ovriga tre har ett fixt format, vilket kan

medfora att det som &r viktigt inte kommer med i logg-filen.

Tabell 4.3: Olika loggformat i I11S

L oggningsfor mat

Forklaring

W3C Extended Log File Format

Dettaloggformatet &r flexibelt och kan stéllasin sa att
en loggningspost lagrar mycket information.

Microsoft I1S Log File Format

Har ett fixt format som inte lagrar speciellt mycket

information.

National Center for Supercomputing
Applications (NCSA) Common Log
File Format

Har ett fixt format som matchar formatet som manga
andra Internetapplikationer lagrar, vilket kan vara en

fordel i vissalagen.

ODBC Log Format

Lagrar loggningsposterna i en databas, vilket ocksa
betyder att en databas maste var installerad pa sys-
temet.
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Extended Logging Properties |

Gereral Froperties  Extended Properties I

— Extended Logging O ptions
v Baie ™ URI Quey
V¥ Time ¥ Hitp Status
¥ Client IB &ddress V¥ win32 Status
¥ Uzer Name ¥ Bytes Sent
¥ Service Mame ¥ Bytes Feceived
¥ Server Mame ¥ Time Taken
¥ Server P ¥ Protocol Wersion
¥ Server Port V¥ User sgent
v tethod ¥ Cookie
W UFI Stem ¥ Reterer

ITI Canicel | 1] Help

Figur 4.5: Bilden visar vad man kan vélja att logga i W3C Extended Log File Format
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5 Specificering av intrang

| detta kapitel forsoker vi att forklara vad som kan betecknas som ett intrang. Vi tar &ven upp

vad som & sarbart i ett system, vilka typer av angripare som finns samt vad syftet med ett

intrang kan vara.

5.1 Vad &r ett intrang?

Ett intréng (eng. intrusion) & nér en person medvetet angriper ett system och forsoker att pa&
verka systemet pa ett negativt satt [11].

Angriparen (eng. intruder) kan forsoka att paverka systemets tillganglighet (eng.
availability) genom t ex en Denia of Service (DoS)-attack.

Angriparen kan forsoka att paverka integriteten genom att t ex andradatai systemet.
Angriparen kan forsoka att paverka pa systemets sekretess genom att t ex stjala losen-
ordsfilen eller annan kanslig information.

Angriparen kan vidare forsoka att paverka autentiseringen genom att t ex loggain med
ett stulet |6senord.

5.2 Vem gor ett intrang?

| [16] skriver man att det finns tre typer av angripare.

Masquerader & en person som inte & autentiserad att anvanda systemet, men penet-
rerar systemets accesskontroll for att utnyttja nagon annans konto.

Misfeasor &r en legitim anvandare pa systemet som accessar resurser i systemet som
denna anvandare inte har réttighet till. Det kan ocksa rora sig om att anvandare har
autentiserad access till resursen men utnyttjar sina réttigheter pa otillatet satt.
Clandestine user & en person som tar 6vergripande kontroll dver systemet och an-
vander denna kontroll till att undkomma loggning och accesskontroll eller att ta bort

mojligheten att samlain loggar fran systemet.

Man kan dela in angripare ytterligare utifran var de gor sitt angrepp. Tva huvudtyper kan

sirskiljas.

Outsider & en person som inte har ett konto tillgangligt pA masystemet. | denna

grupp finns masguerader och vissa clandestine user.
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» Insider & en person som har ett konto tillgangligt pa malsystemet. | denna grupp
finns misfeasor och vissa clandestine user.
Till sist har vi de tva popul&ra bendmningarna hacker och cracker som finns definierade i
[26].

* Cracker & en person som bryter sigini system.

« Hacker & en person som &r duktig pa att programmera och kommer pa finurliga 16s-
ningar till programmeringsproblem.
Ordet hacker blir ofta felaktigt anvant av media. Oftast ndr de skriver hacker syftar de

egentligen paen cracker.

5.3 Motiv till intrang

Nedan beskrivs de olika motiv som vi tror & de framsta till att utféraintrang. Vi har, i de fall

det & mgjligt, tagit med konkreta exempel fran deintréng vi gor i kapitel 6.

5.3.1 Storatillgangligheten

Detta innebar att angriparen forsoker fa datorn otillganglig, antingen lokalt, t ex genom
CPUHog, se kapitel 6.1, eller utifran, exempelvis med NewTear, se kapitel 6.7. Nar en angri-
pare lyckas med en sadan attack kan det t ex ge madjligheten for angriparen att anvanda den
angripna datorns identitet och fa information som egentligen var tankt till den otillgangliga

datorn. Den hér typen av angrepp kallas ocksa DoS-attacker.

5.3.2 Lagraoch sprida olaglig data

Vissa angripare vill altid ha nya olagliga versioner av program, spel och filmer. Déarfér beho-
ver dessa filer spridas pa ndgot sétt. Dar kan ett angripet system kommaiin i bilden. Eftersom
filerna & olagliga vill angriparen inte bli kopplad till dem, vilket kan intr&ffa om filerna finns
lagrade pa angriparens egna system. Istallet angrips ett annat system for att lagra filerna dér.
Ett bra exempel pa hur ett sddant intrang fungerar finnsi bilaga B.

5.3.3 Stjalainformation
Ofta kan det finnas kandlig information lagrad pa ett system. Denna information kan vara in-
tressant for en angripare. Darfor kan ett mal med intrang vara att fa tag pa den kansligainfor-

mationen. Foretagsspionage kan utforas med hjalp av intrang.
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5.3.4 Sprangbréadatill andra system

For att forsvara identifieringen av en angripare kan angriparen forst attackera ett mindre s&
kert system och via detta system angripa andra system. Detta gor att i det priméra malsystem-
et kommer det att synas sprangbradans identitet, istallet for angriparens.

5.35 Takontroll 6ver systemet
Om en angripare klarar av att ta kontroll Gver ett system kan personen ifragat ex stoppalogg-

ningen och ta bort tidigare loggning och darigenom délja sitt intrang.

5.3.6 Andraoch forstorainformation

Vissa angripare kan vara missndjda med ett foretag eller en organisation som de vill angripa.
Detta ger angriparen en anledning till att gora ett intrang och borja radera eller andrainforma-
tion. Pa var server har det skett ett par ganger att startsidan pa webservern har andrats. Orsa-
ken till detta vet vi inte, men vi tror att detta har gjorts antingen for ngjets skull, att hoja an-
griparens status eller att skaffa sig mer erfarenhet.

5.3.7 Erfarenhet
Angriparen vill bara skaffa sig storre erfarenhet av intréng eller intrangsprocessen, for att se-

dan kanske avanceratill att gora svarare intrang.

538 Noje
En "normal” anvandare av systemet ar oftast n6jd med de réttigheter som givits. Men vissa
personer tycker kanske det &r roligt att gora intrang, och far en kick av att veta att de gor na-
got otillatet.

539 Status
Inom den sk cracker-kretsen anses det som en héftig grej att utfora ett intrang. Darfor vill

angripare sprida sina kunskaper om gjordaintrang och darmed héja sin status.

5.4 Sarbarheter i system

De orsaker som kan skapa sarbarhet (eng. vulnerability) i ett system kan delasin i sex katego-
rier enligt Dieter Gollman [4].

54.1 Forandring av system
En uppdatering av programvara ar en férandring i systemet. Med en ny version av en pro-

gramvarafoljer ofta nyafunktionaliteter och altfor ofta ocksa nya sarbarheter for systemet.
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5.4.2 Kontroll avargument till kommandon och funktioner

Nér ett program eller en funktion startas skall syntaxen och argumenten kontrolleras, men
detta sker inte alltid. Darfor & detta en kdla till sarbarhet i ett system. Det kan exempelvis
uppenbara sig nér ett argument & for langt och bufferten som lagrar argumentet far en sk
buffer overflow. En sadan kan, i handerna pa en skicklig angripare, ge mojligheten att exekve-

ra otilléten kod.

5.4.3 Bekvama (eng. convenient) men farliga designegenskaper

Bakatkompatibilitet, installationsguider, anvandarvanlighet & alla exempel pa egenskaper
som underléttar for anvandaren, men kan varariktigt farliga ur sakerhetssynpunkt. De sarbar-
heter som yttrar sig i denna kategori ar framst att program kan ge angripare mojlighet att

kommain i system utan att behévaloggain eller pa annat sétt autentiserasig.

5.4.4 Kontrolleradeanrop

Det engelska uttrycket &r "controlled invocation” och innebér att ett program som vill komma
at vissaresurser i systemet, dar anvandaren egentligen inte far, kan gora det genom att tillfal-
ligt byta mode, fran user mode till kernel mode. Tack vare detta kan resursen kommas &.
Naturligtvis skall programmet, nér det & klart med resursen, byta tillbaka, men om detta inte
sker har anvandaren fatt okade réttigheter pa systemet och ett intrang har skett. Darfor skall

dessatyper av program kontrolleras mycket noga sa att de &r fria fran sddana svagheter.

5.45 Kringgakontroll viaen lagre niva

| ett system finns oftast en accesskontroll som validerar accessen for anvandare och processer
till resurser pa systemet. Men om en skicklig angripare lyckas lagga in kod pa en niva under
accesskontrollens niva kan denna kontroll kringgds och angriparen far fritt fram att exekvera
otillaten kod eller 14sa kandig data. Det kan dven vara sa att en angripare lyckas fa direkt ac-

cesstill minnet och dven i dettafall ger det angriparen fritt fram att exekvera otillaten kod.

5.4.6 Brister i implementation av protokoll

Abstrakta beskrivningar av sakerhetsprotokoll & fulla av ofarliga pastéenden tex "véj ett
slumpméssigt tal". Problemet dyker upp nér protokollet skall implementeras. Da kan pro-
grammeraren véja en enkel 16sning framfor en sakrare och mer komplicerad. Detta kan med-
fora att t ex ett sumpat tal inte blir fullt s3 Slumpméssigt som det egentligen var tankt. Detta
kan angripare utnyttja genom att gora kvalificerade gissningar pa slumptalet och darigenom

lyckas att t ex identifiera sig som ndgon annan. Det finns ett par braexempel i [4].
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6 Analysav intrangsfor sok

Hér redovisas ett antal kdnda intrang som vi sidva har genomfort for att skapa loggar. Me-
ningen &r att dessa forsok ska hjalpa oss att forsta hur man kan upptécka ett intrang utifran
loggarna. Vi har utfort nagra olika typer av intrang. Intrdng som stoppar tillgangligheten &r
exempelvis CpuHog, NewTear och NTCrash. Intréng som bryter mot sekretessen & PwDump
och 11SHack. 11S Unicode Exploit &r ett intrang som bryter mot integriteten. Ett intrang som
bryter mot autentiseringen & t ex GetAdmin. Idéer till flera av dessa har hamtats fran [7] och
andra har hamtats fran Internet, bl a fran packet storm[29].

De event ID som forekommer i resultaten kan hittas bade i [14] och [25], dér finns en dju-
pare forklaring till ala event ID och en lista 6ver de falt som finns med i handelsen (eng.

event).

6.1 CpuHog

6.1.1 Beskrivning av angreppet

CpuHog &r ett litet program som, nar det kors, sétter sin prioritet till den hogsta tillétna. Detta
gor att CpuHog kommer att ta alla CPU-resurser som finns tillgéngliga och NT kommer att
bli oerhort trogt. Detta & en sk Denial-of-Service (DoS)-attack som gors lokalt pa en dator
med NT [7].

6.1.2 Resultat i loggfilerna
CpuHog skapar endast en event #592 i loggen. Detta visar att en process, CpuHog.exe, har
skapats. Vantar man pa task manager, dar alla aktiva processer visas i NT och dar avslutar

aktuell process, s kommer dven en event #593, att processen har avslutats.

6.2 PwDump

6.2.1 Beskrivning av angreppet
PwDump &r ett program som hdmtar och skriver ut alla konton i ett NT-system. Programmet
ar ursprungligen tankt att anvéndas i samband med att konton ska synkroniseras med en sam-

ba-server. Forutom anvandarnamnet pa kontot far man reda pa kontots relativa id, de 32 sista
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bitarnai SID, det hashade Lanman-l6senordet, NT-l6senordet hashat, kommentarer till kontot
och hemkatalogen for anvandaren. Originalversionen, som foljer med samba, har spérren att
bara konton med administratorsrattigheter kan kdra programmet. Detta & for att PwDump &r
inne i registrets SAM-delar och hamtar information. Om nagon med illegala baktankar, som
vill ha reda pa l6senorden till kontona, klarar att kdra programmet, kan denna person sedan
knécka | 6senorden pa en annan dator i lugn och ro.

Detta program kan anvandastill att fa reda palosenord till en NT-maskin [21].

6.2.2 Resultat i loggfilerna
PwDump skapar endast en event #592 (en process har skapats), och en event #593 (en process
har avslutats) i NT-loggen.

6.3 NTCrash och NTCrash2

6.3.1 Beskrivning av angreppet

NTCrash & ett program som, nér det kors, forsoker att krascha NT. Detta gor programmet
genom att anropa native-API-interface-funktioner med skrépparametrar. Om funktionen
misslyckas med att validera parametrarna kommer systemet att krascha och visa en blaskarm
(eng. blue screen). Nér skaparen av programmet, Mark Russinovich, kérde programmet forsta
gangen hittade han 13 funktioner som misslyckades med att validera sina parametrar. Alla
dessa resulterade i en systemkrasch. Mark papekade detta till Microsoft som atgardade felen
och tog med fixarnai Service Pack 1.

Det finns &ven en senare version av programmet som kallas NTCrash2®. Detta program
hittade ytterligare 40 API-funktioner som resulterade i att NT kraschade. Dessa 40 API-
funktioner réttade Microsoft till i Service Pack 4.

Nér vi provkorde NTCrash var Service Pack 6 instalerat och resultatet blev inte att NT
kraschade, istéllet fick programmet NT att bli oerhort trogt. [23]

6.3.2 Resultat i loggfilerna

NTCrash skapar endast en event #592 och en event #593, om man orkar med att vanta ut sys-
temet, nar programmet kors utan nagra flaggor satta. Man kan sétta en flagga, -n, nér pro-
grammet startas och da kommer det forutom event #592 ocksa kopitsa mangder med event

#577 (privilegierad anvandning) att loggas.

3 Vi kunde dock inte hitta NTCrash2 och darmed heller inte provkora det.
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6.4 |1SUnicode Exploit

6.4.1 Beskrivning av angreppet
[1S Unicode Exploit & en brist i IIS som gor att program som kan kéras av anvéndaren
IUSR_maskinnamn, dven kan kdras av vem som helst fran Internet. Detta & oerhort farligt
eftersom det finns program som kan hdmta hem andra program t ex tftp. Dessa program kan ta
hem trojaner och bakdorrar (eng. backdoors) till system eller program som okar réttigheterna
a anvandare och darmed ger inkraktaren administratorsréttigheter, vilket & forodande.
Orsaken till buggen & att ndr en Internetanvandare anger en felaktig (eng. malformed)
URL till servern, kommer servern inte att avkoda URLens unicode kodning forrén efter kon-
trollen av URLens sokvag. Detta gor att nér en Internetanvandare skriver in adressen
“http://<servernamn || ip>/scripts..%c0%af ../winnt/system32/cmd.exe?/c+dir+c:\”
i sin browser sd kommer kommandot "dir c:\” att utforas och resultatet visas for anvandaren i

browsern, se Figur 6.1.

3 http: 2719310221 180/ scripts/._A~__fwinnt/zpstem32/cmd_exe?/c+dir+c:y - Micros . [I[m]

File Edit “iew Favoites Toolz Help |
by (=g »
R S ) | B [ | B S
Back fanand Stop  Refresh  Home Search Fawortes  Higtom B il Print
Address @ http: A4193.10.227.180 scnipts/ . Zc0Zaf. Awinnt/spsten 32 omd. exe 2 cedirec: s j o
ol
Directory of c:ih
04/09/02 10:02Za <DIE=> APTIZZZNT
04/09/02 10:3536a 208 APIZSZNT.Log
03/30/00 0O1:50p 0 AUTOEXEC.EAT
03/30/00 0O1:50p 0 CONFIG.3Y3
04,2702 08:52Zp 2589 default.asp
04/27402Z 0O8:85Zp 289 default.htm
04,2702 08:52Zp 2589 index.asp
04,2702 08:52Zp 2589 index.htm
04/27402Z 0O8:85Zp <DIE= Inetpubl
04,2902 01:57p 67,105,564 pagefile.svys
04,2202 01:43p <DIR> Frogram Files
04/30/02 10:32a <DIE= TEHNF
04/03/02 11:30=a <DIR=> Windows Update JIetup Files
04/z29/02Z 01:58p <DIE= WINNT
14 File(s) 67,110,228 bytes
92,972,032 bytes free b
w
4| | »]
i

‘&) Dore I_l_ l_ D Intemet

Figur 6.1: Bilden illustrerar ett lyckat férsok med att anvanda 11S Unicode Exploit

25



Det &r viktigt att sokvagen borjar i katalogen ”/scripts’ eftersom [USR_maskinnamn har
exekveringsréttigheter i denna katalog. De konstiga tecknen som foljer &r tecknet ”/” kodat i
unicode. Nér detta blir avkodat far adressen formen:

" http://<server namn || ip>/scriptd/../../winnt/system32/cmd.exe?/c+dir+c:\”
som enklare visar vad som sker [12].

6.4.2 Resultat i loggfilerna

Nér vi utnyttjade denna brist sdg vi i NT-loggen en event #528, dar IUSR_maskinnamn log-
gar in. Sedan en event #576, anvandning av réttighet, darefter foljde en event #592, cmd.exe
startad av SYSTEM och en event #593, process avslutad, utford av IUSR_maskinnamn.
Dessutom fanns det i 11S-loggen ett logentry som matchar tiden av event #593. Beroende pa
hur man stallt in loggningen av 11S kan man fareda pa en hel del fran 11S-loggen, bland annat
fran vilken IP-adress kommandot har utforts.

6.5 II1SHack

6.5.1 Beskrivning av angreppet

[1SHack1.5 &r ett program som dels utnyttjar 11S Unicode exploit, se kapitel 6.4, och dels ut-
nyttjar en buffer overflow som intré&ffar i inetinfo.exe® nar detta program gér igenom en "elak-
artad" asp-fil.

IISHACk1.5 & ett demonstrationsprogram fran organisationen Eeye. Det borjar med att
kontrollera en 11Sserver efter en anvéndbar stkvag for exekvering. Om programmet finner en
sadan sokvag, kopieras cmd.exe dit. Darefter skapas en asp-fil i samma sokvag med hjap 11S
Unicode exploit som har echo-kommandot som argument. Till sist hédmtar programmet asp-
filen och om detta lyckas ska man fa tillgang till en kommandoprompt, till den attackerade
datorn, viatelnet.

Nér vi testade programmet fick vi mycket riktigt tillgang till en kommandoprompt. Men
om vi sténgde denna telnet-uppkoppling, gick det inte att koppla upp igen utan att starta om
servern [19]. Vi hade darmed alltsa astadkommit en DoS-attack.

6.5.2 Resultat i loggfilerna
Efter forsoket undersokte vi NT-loggen. Dar s3g vi att det borjar med en event #528,

IUSR_maskinnamn loggar in, som direkt foljs av en event #576, anvandning av réttighet.

* Inetinfo.exe & det program som tar hand om alla begéran (eng. requests) till web-servern.
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Dérefter foljer en event #592, cmd.exe startas, och efter det en event #593, cmd.exe avslutas.
Detta &r 11S Unicode exploiten som letar efter en anvandbar sokvag. Sedan ser vi en event
#592, cmd.exe startas igen, och direkt efter en event #593, cmd.exe avslutas. Denna process
kopierar cmd.exe till den funna sokvéagen, 11SHack1.5 byter dessutom namn pa cmd.exe till
eeyehack.exe, efter organisationen som skapat programmet.

Nésta handelse i NT-loggen & en event #592, eeyehack.exe startas, efter den foljer en
event #593, eeyehack.exe avslutas. Har skapas asp-filen som dops till eeyerulez.asp och ham-
nar i samma sbkvag som eeyehack.exe. Nasta héndelse i NT-loggen & en event #592,
mdm.exe startar. Mdm.exe & Machine Debug Manager som, vi antar, startar nar nagot gatt fel
i NT. Dérefter foljer en event #592, cmd.exe startar. Det & denna kommandoprompt som an-
vands under telnet-sessionen. Dessa tva sista programstarter har inga event #593, som &r
brukligt vid normal anvandning eftersom de inte har fatt nagot avslutningskommando. Detta
gor att dessa program inte avslutas forran systemet startas om eller nér t ex administratoren av
systemet véljer att stoppa processernai task manager.

| 11S-loggen ser man tre loggposter en nar sokningen efter sokvag sker, en ndr cmd.exe ko-

pieras och en nér eeyerulez.asp-filen skapas, se bilaga C.

6.6 GetAdmin

6.6.1 Beskrivning av angreppet

GetAdmin [24] & ett program som ger en anvandare administratorsréttigheter genom att an-
vanda sig av en svaghet i en LOW-LEVEL kernel rutin. Denna rutin sédtter en global flagga,
som tillater anrop till NtOpenProcessToken att lyckas oavsett vilka réttigheter som anvanda-
ren har. Dettai sin tur tilldter anvandaren att binda sin egen process till vilken process som
helst som kors pa systemet, inklusive de som korsi systemets sakerhetsmiljo, t ex WinLogon.
N&r man har bundit en sddan process, kan man skapa en ny trad i samma sakerhetsmiljo som
processen. Detta utnyttjar GetAdmin mot processen WinLogon och val gjort & det mgjligt att
gora vanliga APl-anrop som |&gger till anvandaren i administratorsgruppen. Attacken maste
goras lokalt paNT.

6.6.2 Resultat i loggfilerna

| NT-loggen syns att programmet GetAdmin.exe startas med event #592. Sedan foljer en
event #560, Object Open, efter den kommer en event #636, Local Group Member Added,
nasta & en event #562, Handle Closed, och till sist & en event #593, GetAdmin.exe avslutat.
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6.7 Newtear

6.7.1 Beskrivning av angreppet
Newtear & en DoS-attack som kan utforas fran vilken dator som helst i Internet, angriparen
behover bara kannatill |P-adressen till mal-datorn. Angreppet bygger pa en svaghet i TCP/IP-
stacken paA NT. Ett par felaktiga (eng. malformed) IP-fragment som dterfors till ett UDP paket
orsakar att NT blir instabilt och kan krascha, antingen med en bla skarm eller helt enkelt bara
boota om.

Nér vi gjorde forsoket med Newtear blev effekten att en bla skarm dok upp och sedan en
ombootning. Nar NT startade igen var det ovanligt segt och NT klagade pa for lite virtuellt
minne [18].

6.7.2 Resultat i loggfilerna

| NT-sékerhetsloggen finns inga som helst loggar som kan indikera att en Newtear-attack har
intraffat, om man bortser fran att man ser att NT har startats om. | systemloggen ser man en
logg som sager att systemet & " Out of virtual memory” men detta kan ju bero pa andra orsa-

ker &n att just Newtear har korts.

6.8 Diskussion

Nér vi analyserar intrangen, utifran vad som loggas, kan man dra slutsatsen att NTs saker-
hetsloggning inte ar till mycket hjdlp for att upptécka vare sig DoS-attacker, t ex CpuHog,
NtCrash och Newtear, eller fjarrattacker, som t ex 1S Unicode Exploit och [1SHack. Visserli-
gen gav |1SHack nagot mer loggar men dessa styrkte i princip bara informationen man fick i
I1S-loggen. Darfor anser vi att NT-loggarna inte & nagonting att ha vid sddana typer av an-
grepp.

Déremot nar det galler angrepp som gar ut pa att fa administratorsréttigheter, t ex GetAd-
min, fa&r man lite mer intressanta loggar i NTs sikerhetsogg. Man ser att ndgon process har
Oppnat ett objekt av typen SAM_ALIAS med namnet " DOMA INS\Builtin\0000220" och med
accessen Add member samt far ett handtag (eng. handle) till objektet, en event #560, dv s
nagon process vill laggatill en anvandarei en inbyggd grupp. Detta bekréftas i nasta handelse
som & en event #636. Denna handelse & att en anvandare blir tilllagd i en grupp. Mer exakt
ar att anvandaren laggs till i administratérsgruppen. Till sist ldpps handtaget och objektet
stangs, event #562. GetAdmin &r ett lokalt angrepp darfor kommer aldrig 11S-loggen ens med
i bilden under attacken.
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Eftersom GetAdmin &r ett lokalt angrepp vilket betyder att en angripare maste ha fysisk
kontakt med systemet och ett konto pa datorn. Detta medfor att angreppet ar endast anvand-
bart av insider-angripare, d v s anstéllda pa foretaget eller liknande. Detta problem med illo-
jalaanstéllda kan magjligtvis |6sas genom god personalvard.

Angrepp som far tag pa |6senorden till anvandare pa datorn, t ex PwDump, & ocksa oftast
lokala och kréaver fysisk kontakt med datorn. Vissa gar att utfora utan tillgang till ett konto pa
datorn, medan andra behover ett konto. PwDump kréver i originalversionen t o m att det kérs
av en anvandare med ett administratorskonto. Darfor & dessa attacker ocksa bést |ampade for
insider-angripare. | avseende pa NTs sakerhetsloggning ger PwDump inga intressanta loggar
och & darmed svart att upptacka.

[1S-loggen & mer intressant i de fall dar denna loggning kan komma att vara inblandad,
vilket den gor nér intrénget utnyttjar en sarbarhet i ndgon av 11S tjanster. Detta skedde i in-
trangen 11S Unicode Exploit och IISHack. Né&r dessa tva intrang gjordes fick vi loggar i
11S-loggen som klart och tydligt visade vad som hade gjorts pa systemet. T ex att en fil har
kopierats och bytt namn eller att en fil skapats. Exempel padessaloggar finnsi bilaga C.

Déarfor anser vi att 11S-loggen &r ett viktigt redskap nar man ska forsoka upptécka intrang i
11S. Pavart system var det visserligen forhdlandevis fa poster i 11S-loggen som gjorde det |t
att se vad som loggas vid ett intrang. Ett system som har en "verklig” funktion ute pa Internet
kan ha manga bestkare och far darmed manga loggar som inte tyder pa nagot intrang. Dessa
loggar kan kanske tas bort pa nagot sétt, t ex att man definierar hur tillétna anrop till systemet
ser ut och lata bli att logga dessa. Pa detta sétt far man bara de loggar som indikerar att ett
intrang kan ha skett.
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7 Resultat och erfarenheter

Vi tror att om man ska upptéacka sa mycket som mgjligt av intrangen ska man logga all trafik
som forekommer pa Oppna portar samt definiera vad som &r tilldten form pa trafiken. Da kan
aerts genereras nar trafik som inte &r tillaten kommer in. Detta kan liknas vid ett Network
Intrusion Detection System (NIDS). Men ett NIDS kontrollerar trafik pa paketniva, vi vill
kontrollera trafiken pa applikationsniva d v s néar applikationen far meddelanden. Pa denna
niva har man majligheten att se exakt vad som vill goras med applikationen och darmed kan
man kontrollera mer exakt vad som forsiggar. 11S-loggen &r ett bra exempel pa loggning pa
applikationsnivan. Den anser vi fungerar bra och underlé&ttar for att finnaintréng. Den ger oss
aven information om vart intrdng kom ifran, tack vare att 1P-adressen loggas. Detta faktum
kan underl&tta identifieringen av angriparen, om det skulle vara aktuellt.

NT-loggarna & inte bra, som vi papekat tidigare, dels eftersom de inte & kompletta, t ex
skulle vi vilja ha med argumentet nér ett program startar, och dels skapas mycket loggnings-
poster. Atminstone skulle man kunna gora forbéttringar for att f& fram viktig information frén
NT-loggfilerna automatiskt. Genom att automatiskt ga igenom filerna och generera alerts
skulle den s&kerhetsansvarige slippa att kolla igenom rad efter rad i loggfilerna. Ett arbete
som kanns bade tidsddande, gammalmodigt och narmare hoppltst eftersom manga falska
alarm och onédig information sparas. Det optimala skulle vara att hitta ett sétt att direkt for-
hindra ett intrangsférsok genom att exempelvis |asa kontot sa fort en viss handelse som kan
antas vararelaterad till ett intrangsforsok har intraffat.
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8 Slutsatser och fortsatt arbete

Vid intrangsforsoken och intranget beskrivet i bilaga B har vi studerat NT-loggarna och
kommit fram till att dessa loggar inte &r tillrackliga for att upptécka intrang pa ett effektivt
sétt. T ex har vi funderat dver varfor inte argumentet till ett program finns med nér detta star-
tar. Denna information anser vi vara en viktig del né&r man ska upptacka intrang. Detta finns
med i 11S-loggen och har varit till stor hjalp i att forstd hur intréngen har gétt till, nar 11S varit
inblandad.

Vi har funderat pa vad som egentligen & mdjligt att loggai NT. Vi har funnit en del tred-
jeparts-program, Filemon, Pmon och Tokenmon fran Sysinternals [28], som verkar lovande.
Filemon &r ett program som Overvakar ala aktiviteter i NTs filsystem. Pmon &r ett program
som dvervakar all aktivitet som sker med processer och trédar. Tokenmon &r ett program som
Overvakar sékerhetsrelaterade aktiviteter. Tokenmon har fatt sitt namn efter ett objekt som
kallas token i NT. Token objektet lagrar sdkerhetsrelaterad information om en process. To-
kenmon genererar loggar nar anvandare loggar pd/av, nar en process startar/avslutar, nar na-
gon process anvander en annan identitet an den inloggade och nér applikationer férandrar
sékerhetsprivilegier i sina processer.

Vi gjorde ett par intrang nér dessa program kordes men de, framforallt Filemon, generera-
de stora mangder loggar och vi hade inte tid att soka genom dessa for att fa en god uppfatt-
ning ifall de var bra. En intressant observation var dock att Filemon upptéckte en buffer over-
flow i inetinfo.exe nar vi gjorde |1 SHack-intranget.

En tankt fortséttning pa detta examensarbete &r att anvanda dessa program, eller nagot an-
nat program, nar ett intrang sker for att se vad som loggas och gora en analys av loggarna for
att eventuellt upptécka om de har den egenskapen som gor att ett intrang l&ttare kan upptéck-
as.
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A Terminologi

Access Control Entry —intradei ACL som innehdller ett SID och en méngd access-réttigheter.
En process med matchande SID &r antingen tilléten de listade access-réttigheterna, forbjuden
dem éller tilldts dem med loggning [2].

Access Control List — fil och skrivarserver kontrollerar resursens ACL innan den kan tilldtaen
anvandare att komma at en fil eller anvéanda en skrivare. Om anvandaren inte finns listad i
ACLen far resursen inte anvandas [ 8].

Accesstoken — ett objekt som unikt identifierar en anvandare som har loggat in. En accessto-
ken & bunden till anvandarens alla processer och innehaller anvandaren, SID, namnet pa de
grupper anvandaren tillhor, de privilegier som anvandaren har, default dgaren av objekt som
anvandarens processer skapar och default ACL som ska l&ggastill de objekt som anvandarens
processer skapar [2].

ACE — se Access Control Entry.

ACL — se Access Control List.

API — se Application Programming Interface.

Application Programming Interface — en mangd rutiner som ett applikationsprogram anvan-
der for att efterfraga och utfora lower-level services som utfors av ett operativsystem [2].
Auditing — mdjligheten att detektera och spara sékerhetsrelaterade handelser, sarskilt forsok
att skapa, komma at eller ta bort objekt [2].

Audit Policy — avgor de typer av sékerhetshandel ser som skaloggas[9].

Authenticate — validering av anvandarens login-information [2].

Buffer overflow — intréffar nér en buffer i ett program inte klarar av att lagra all den informa-
tion som tilldelas den. Ofta innebér detta att en del i minnet skrivs 6ver och om fel minne
skrivs Over med rétt kod kan denna kod exekveras.

CIFS—se Common Internet File System Protocol.

Common Internet File System Protocol — forbéttrad version av SMB-service som finns till-
ganglig for anvandning over Internet [8].

Denial of service attack — en av de vanligaste angreppen mot NT och andra operativsystem,
forhindrar anvandande av systemet genom att anvanda alla tillgéangliga resurser eller genom
att stdnga ner systemet [8].

DoSattack — se Denial of Service atack.



Domain — en grupp av datorer som innehdller doman kontroller som delar konto- information
och har en centraliserad konto- databas [8].

Domain controller — en server i en ndtverksdoman som accepterar anvandarenas login och
initierar deras autentisering [2].

Event log — Default service som sparar system-, applikations- och sakerhetshandelser i event
log filer [8].

Event Logging Service —tjansten i NT som har hand om loggning.

Event Viewer — det verktyg i NT som anvands for att gaigenom loggade handel ser [8].

FAT —seFile Allocation Table.

File Allocation Table —filsystem som traditionellt anvandsi MS-DOS [2].

Graphic User Interface — det grafiska granssnitt som syns gentemot anvandaren.

GUI —se Graphic User Interface.

HAL — se Hardware Abstraction Layer.

Hardware Abstraction Layer — ett dynamiskt lankbibliotek som skyddar NT executive fran
variationer i olika forsdjares hardvaru-plattformar med uppgiften att maximera operativsys-
temets portability [2].

High Performance File System — filsystem som designades for OS/2 och utvecklades for att ta
hand om begrénsningarnai FAT [2].

HPFS— se High Performance File System.

[1S — se Internet Information Server.

Internet Information Server — se kapitel 2.6 och 4.3.

Kernel mode — det privilegierade processor mode som NTs systemkod korsi [2].

Local Security Authority — skapar en accesstoken for varje anvandare som har kommit in i
systemet viainloggning [9].

LSA —se Local Security Authority.

NIDS - nétverkshaserad intrangsdetekteringssystem som kontrollerar trafiken pa nétverket.
NT —se Windows NT.

NT executive — den del av NTs operativsystem som kérsi kernel mode [2].

New Technology File System — avancerat filsystem speciellt designat for NT [2].

NTFS—se New Technology File System.

Portable Operating System based on unl X (POSIX) — en IEEE-kommitté som uppréatthaller en
mangd operativsystemstandarder som drivs av UNIX-industrin [17].

POS X — se Portable Operating System based on uniX.
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Process — kan utgora ett virtuellt adressomrade, ett exekverbart program, en eller flera tradar
som exekverar, lite av anvandarens resurskvoter och systemets resurser som operativsystemet
har allokerat till processens tradar [2].

Registry — databasi NT som kontrollerar datorn, innehdler alla system- och programkonfigu-
rationsparametrar [§].

Remote Procedure Call —anrop av funktioner fran en annan dator.

RPC — se Remote Procedure Call.

SAM — se Security Account Manager.

Samba-server — en server till Linux miljén, som méjliggdr kommunikation mellan Linux och
NT.

Security Account Manager — databas av sdkerhetsinformation som inkluderar anvandarkonto-
namn och |6senord [2].

Security Log — en rapport dar misstankt information kan filtreras och sparas [8].

Server Message Block — ett nétverksprotokoll som definierar ett specifikt format for datapaket
som ska Overforasi nétverket [2].

Security identifier — anvands for att unikt identifiera varje anvéndare, NT arbetsstation och
server panatverket.

Security Reference Monitor —en komponent i NT Executive som jamfor en accesstoken for en
process med ACL for ett objekt for att avgora om processens tradar har tillatelse att Oppna ett
handtag till objektet [2].

S D —se Security identifier.

SVIB — se Server Message Block.

SRM — se Security Reference Monitor.

Tftp —se Trivia File Transfer Protocol.

Trivial File Transfer Protocol — verktyg som tillater icke-autentiserad filoverforing till ndgon
tftp-server [8].

Trusted domain — fortroendeforhallande mellan tva doméaner. De anvandare som tillhor en
doman (trusted) har tillatelse att anvanda resurser i den andra doméanen (trusting) [2].

Unicode — en standard som harl6 bitars kodning av symboler vilket gor att hela vérldens
symboler kan representerag 2].

User —en anvandare i systemet.

User mode — platsen for det mesta av NT koden, sdgs vara en icke-privilegierad processor
mode [8].

Virtual Memory Manager — NT executive komponent som implementerar virtuellt minne [2].

36



VMM - se Virtual Memory Manager.
Windows NT — operativsystem fran Microsoft.
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B Intranget

Torsdagen den 14 februari 2002 borjade nagon ett intrang pa var server. Intranget kom helt
ovantat och |&g utanfor vara forvantningar med examensarbetet. Visst hade vi satt upp en ser-
ver som vi galva skulle prova att hacka oss in p3, men att ndgon annan ocksa skulle forsoka
hade vi inte forvantat oss. Det visade sig anda bli ett bra problem da vi fick jobba med nagot
som verkligen har hant, och som vi gdva egentligen inte kan producera exakt. Nu visste vi ju
ingenting — inte vad de var ute efter eller vad de hade gjort. Vi borjade arbetet med att forsoka
forsta exakt vad de hade gjort utifran loggarna. Manga fragor uppstod; Vilka var det som hade
gjort detta? Var kom de ifran? Vad hade de for avsikter?

B.1 Detta gjordesvid intranget

Inkraktaren som forst hittade till var server gjorde det med hjalp av ndgon form av program
som scannar nétet och som testar ifall datorn, som den undersoker, kor Internet Information
Server 4.0 (11S). Savklart kordes 1S pa var server. Nasta steg for inkraktaren var att kon-
trollera ifall 11S var opatchad, d v s att inga sékerhetshdjande tillagg har instalerats. Detta
gors genom att kora ett script eller program som testar olika former av kommandon dér 1S
Unicode Exploit [12] utfors mot 11S. Inkraktaren finner att var server verkligen &r opatchad,
och borjar med lite egna kommandon mot I1S. Allra sist hamtar inkréktaren en fil utifran.
Dennafil hette ServUDaemon.exe. Filen &r ett program som nér den kors &r en ftp-server. Det
innebar att nar programmet startas, med hjap av 11S Unicode Exploit, kommer var server att
agera som en ftp-server a inkraktaren.

Néar vi kollade i ServUDaemon's instdlningsfil sig vi att ftp-servern lyssnade pa port
6780. Det innebar att vi inte hade nagra loggar som odvervakat trafiken till och fran denna ftp-
server. Men vi vet énda att uppladdning har skett anda tills harddisken blev full. Detta kan vi
se delsi Windows Event Viewer och dels i Windows Utforskare. Detta skedde alltsa pa tors-
dagen den 14 februari och fortsatte pa fredagen, oupptéckt av oss. Lordagen var lugn i avse-
ende pa loggposter i Windows Event Viewer och i 11S-loggen. Sondag kvall rent av explode-
rade loggarna i loggposter. Detta berodde pa att Nimda-masken hade hittat var server och
infekterat den. PA mandagen upptéackte vi intranget. Tydligen hade aven Karlstads universitets
systemadministrator ocksa upptackt ndgot skumt pa mandagen eftersom Internet inte fungera-
de. Vi fick senare reda pa att systemadministratoren hade dragit ut kontakten till Internet for
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vart lilla nét eftersom onormalt mycket trafik hade flutit till och fran maskinernai detta nét-

verk, framfor allt var server.

B.2 W32.Nimda.A@mm

W32.Nimda.A@mm (Nimda) & en mask (eng. worm) som genom att skicka mangder av e-

post utnyttjar manga metoder for att sprida sig sav. Masken skickar ut sig §av genom e-
post, letar efter Oppna utdelade nétverk, forsoker kopiera sig gélv till opatchade eller redan
kansliga Microsoft 11S webservers, och & som ett slags virus som infekterar bade lokala filer
och filer pa avlagsna natverk som &r utdel ade.

Né&r masken anlander genom e-post utnyttjar den MIME exploit [27] som tillater viruset att
exekvera bara genom att |&sa eller forhandsgranska filen. Om en anvandare pa ett system be-
soker en infekterad webserver, kommer anvandaren att bli erbjuden att ladda ner en .eml-fil
(Outlook Express), som innehdller filen bifogad. Masken kommer dven att skapa dppna néat-
verk, genom att dela ut pa den infekterade datorn, som tilldter dtkomst av systemet. Under
denna process skapar masken ett gastkonto (eng. guest account), med administratorsréttighe-
ter.

Genom att anvanda Nimda-masken som en leveransmekanism har en angripare méjlighe-
ten att infektera en sarbar 11S-server 6ver nétverket och darmed skapa ett lokalt konto med
administratorsréttigheter pa den server som fungerar som maltavla, oberoende av vilken enhet
(eng. drive) som |1S-servern &r installerad pa

Masken soker efter webservers genom att anvanda slumpmassiga genererade |P-adresser.
Genom att anvanda "unicode web traversal exploit”, kopierar masken sig gélv till
web-servern som admin.dll via tftp. Infekterade maskiner skapar en lyssnande tftp-server fér
att 6verfora en kopia av masken. Denna fil exekveras sedan pa web-servern och kopieras till
mangder av platser. Dessutom forstker masken exploatera redan infekterade web-servers ge-
nom att anvanda filerna root.exe eller cmd.exe som finns i avléagsna exekverbara
web-kataloger.

Har datorn en gang infekterats av Nimda ar det majligt att systemet har blivit accessat av
en otillaten anvandare.
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Skador som orsakas av Nimda:
Stora mangder e-post skickas ut. Masken anvander MAPI® for att skicka ut sig sjalv
som readme.exe (readme.exe syns dock inte i mailet som en bifogad fil).
* Modifiering av filer. Nimda ersétter ett stort antal legitimafiler med sig géalv.
» Forsamring av prestanda. Masken orsakar troligtvis att systemet blir dl6tt.
» Forandring av sdkerhetsinstaliningar. C drive 6ppnas och blir utdelad.
[22]

B.3 Kommentarer

Nér angreppet utfordes hade vi dalig koll pa hur instdllningarnai 11S skulle vara. Detta gjorde
att 11S-loggen inte var sa utforlig som den kan vara. PA grund av detta var vart storsta problem
att veta vad angriparna hade haft for argument nér de kort t ex cmd.exe. Detta medforde dess-
utom att detektivarbetet i att klargora vad som skett blev en jobbig och langdragen process.
Man fick kontrollera bade i 11S-loggen och i NT-loggarna for fa lite klarhet om handelserna.
Dessutom var tidsangivelsernai 11S-loggen och NT-loggarna inte synkroniserade. 11S-loggen
angav tiden en timme tidigare &n NT-loggen. Ett annat bekymmer som |1S-loggen har &r att
den endast loggar nér en begéran & klar, inte nér den har begérts. Detta gjorde att vissa loggar
som syntesi NTs sékerhetslogg inte kunde hittasi 11S-loggen.

For att undvika att fortsatta intrangsforsok utifran gjordes, installerade vi ZoneAlarm. Zo-
neAlarm &r en brandvégg (eng. firewall) som kan stoppa all inkommande och utgaende trafik,
men med installningsmajligheter att tilldta trafik fran vissa |P-adresser eller en grupp av IP-
adresser. Vi stéllde in sd att endast de datorer som vi sjdlva skulle gora intrang med hade till-
|atelse att komma in med trafik till servern. Mycket riktigt slapp vi fler dlvarliga intrang.
Déaremot rékade vi tilldta 11S att fungera som ett serverprogram for alla Internetanvandare
vilket medforde att vi har haft ett antal begaran (eng. requests) till web-servern. En del som
forsokt utnyttja 11S unicode buggen och en del som lyckats att andra web-servern startsida

med hjép av 11S unicode buggen.

® Messaging Application Programming Interface, en samling med standardiserade C-funktioner som under! &ttar
for program att skapa och skicka e-post.
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C 11Slogg

Nedan visar ett exempel patre poster i 11S-loggen. Allatre & fran nér vi gjorde ett intrangs-
forsok med I1SHack, se Kapitel 6.5. Varje post bestér av foljande félt:

date time c-ip cs-username s-sitename s-computername s-ip cs-method cs-uri-stem cs-
uri-query sc-status sc-win32-status sc-bytes cs-bytes timetaken s-port csversion
cs(User-Agent) cs(Cookie) cs(Referer).

Forsta posten visar hur det ser ut ndr I[ISHack foérsoker hitta en exekverbar katalog. Nasta post
visar nér cmd.exe kopieras till den funna exekverbara katalogen och far ett annat namn. Sista
posten visar hur [1SHack skapar filen eeyerulez.asp. Visserligen & denna post avkortad av
utrymmesskal, men de viktiga delarna & fortfarande med. T ex finns argumentet till cmd.exe
kvar som visar hur man kan skapa en fil pa system.

2002-04-29 07:25:24 193.10.221.184 - W3SVC1l TDSPDC 193.10.221.180 GET
Iscriptdl./..[.1.1..1.1.]. [lwinnt/system32/cmd.exe /c%20dir 200 0 615 12081 80 HTTP/ 1.0 ---
2002-04-29 07:25:24 193.10.221.184 - W3SVCl TDSPDC 193.10.221.180 GET

Iscriptgl../..[.[..1..1.]. /lwinnt/system32/cmd.exe

/c%20copy%20C:\winnt\system32\cmd.exe%20C:\I netpub\scri pts\eeyehack.exe 502 0 382 183 90 80 HTTP/1.0
2002-04-29 07:25:24 193.10.221.184 - W3SV C1 TDSPDC 193.10.221.180 GET /scripts/eeyerulez.asp - 404 0
60437080 HTTP/1.0---

2002-04-29 07:25:25 193.10.221.184 - W3sSvVCl TDSPDC 193.10.221.180 GET
Iscriptdl../..1..1.1..1..1.]. /[Inetpub\scripts/eeyehack.exe
/c%20echo%20"<SCRIPT%20LANGUAGEY3d' 00 00000000000D000000000000COODOOO
ooooooobDOooooooooooooooo

0000000000000000000000000000000000000000000000000000000000
BxYaP]<A fA%133Ef19%02€0... @alm............. U%0ei%04i%3dZ ... ... A%06°z801%06B 1 %0ep L %3ct. .. ...
...%0e, %0cf %06CL %06B 1 gq%06B [1%05°. .. i %608, OzD %06} ... 13%0eU%3cs¢. . ... [EW%2b%05°. .. fi-
xOxzD...R%06} ...AY %0cf %06CH naA nOTEW%620%05°. .. fi, %60c»%06CL nuA %0c»%06 CL TEOA OAOZD A%
16i-z8EOQzD+11OZDYIEOO5%0.Y .A.UTOOO(OzD %ol OO(O(OzD %0l 5A%0c, Ozb [ E%0eAN%0cA 1%0cA A%

0eA&%0cA %34, ,, ... ... %0cA©OOTEOOOA Bi 0Oz81 Ozb+i OOOzDu%0e] TELC OD MO OzD ™%0eu%15TEY%
Doi0zD-n,0zb' Fzzzz6°08%0. ... ... ... Tor-626Y-«&66. .. AECR0Al Bedéa. .. AE+aénadioa. . Ae-aanal+esboA .. Ay
ifiO+éa06. .. AanORa- 161 38A ... AdecadAééta .. OadiEaeaa0I6a. .. xa88A16a... 0630, O+ifidAiéa. .....06-U

1-«&6€... doepep0n. .. CiBA. .. EI0NaE. .. ~aa.. . 0aBa. .. 66adan. .. ... sah«aya... ... o8
..."%20RUNAT%3d" Server"~>%20"</SCRIPT">%20>%20C:\I netpub\scripts\eeyerulez.asp 502 0 355 3104
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"%020RUNAT%3d" Server">%20"</SCRI PT">%20>%20C:\I netpub\scripts\eeyerulez.asp 502 0 355 3104 330
80HTTP/1.0- - -
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