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Sammanfattning

For att undersoka majligheterna att upptacka intrang med hjéap av Window NTs inbyggda
loggningssystem, har vi med hjdp av information fran tidigare projekt pa Karlstads
universitet (KaU) reproducerat intrang, designat en databas for intrang och undersokt
mojligheterna att jamféra framtagna intrangssignaturer mot de av operativsystemet
genererade. Parallellt med detta har vi tagit fram beskrivningar pa vanliga sakerhetsbrister,
intrangsdetekteringsmetoder och intrangsteknik. Vi kom fram till att inte tillrackligt stor
mangd av de program som finns, anvander det inbyggda loggsystemet for att det ska vara
givande att bygga ett intrangsdetekteringssystem utifran det. Mycket av var arbetstid gick at
till att forstd loggstrukturen och att skriva ett program som kan l&sa filerna som loggarna
lagras i. Utifran detta kom vi fram till att loggsystemet var onddigt invecklat och inte
tillrackligt exakt. Det verkar mer anpassat for att visa lasbara loggar @n att ge information
lampad for detektering av héndel ser.



Analysis and detection of intrusions

INn Windows NT

Abstract

The aim of this thesis is to investigate the possibilities to automatically discover intrusions
with the help of Windows NTs build-in logging system. We have with information from
earlier projects on Karlstads University (KalU) reproduced intrusions, designed a database for
intrusions and tried to compare in advance generated intrusion signatures with the ones
generated from the operating system. Our conclusion is that not enough of the available
programs are using Windows NTs built-in logging system in order for it to be valuable or
possible to build a functional Intrusion Detection System (IDS) from it. A large part of our
work went into the understanding of the logging structure and to create a program that could
read from it. We are also not convinced that enough logs are generated by the operating
system itself. The logs are often unnecessary complex and not specific enough. We believe
that it is designed to present viewable logs from which conclusions can be drawn from, and
not to give information that can be used directly to detect certain events.
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1 Inledning

Datasdkerhet &r i dagslaget en mycket stor marknad. Det finns idag ett o6verskadligt antal
foretag som verkar inom omradet och tillsammans med dem kommer ocksa program och
verktyg som forbéttrar sakerheten pa ett eller annat vis. En typ av sakerhetsverktyg & sa
kallade missbruksdetekteringssystem. Ett sddant varnar en anvandare eller en system-
administratér nér vissa fordefinierade handel ser, som tyder pa missbruk intréffar och kan éven
utlosa motatgarder baserat pa dessa. Handel serna som verktyget skall reagera pa finns lagrade
i ndgon form av databas, vanligtvis & det loggar som jamfors med de som operativsystemet
genererar. De fragor vi sdtter svar pai dennarapport ar: Hur ser méjligheterna ut att skapa ett
eget missbruksdetekteringssystem med liknande funktionalitet géllande lagring av héndel ser,
detektering och motatgarder? Vilka kunskaper, tid och resurser krévs for att utveckla ett
detekteringsverktyg?

1.1 Syfte

Under &ren 2000 och 2001 utfordes tva projektarbeten i kursen tillampad datasdkerhet. Under
kursen skrev studenterna rapporter och deras aktivitet pa datorerna loggades. Denna data ses
som vérdefull, men behover struktureras och kontrolleras for att sortera ut de felaktigheter
som kan forekomma. Det & ett mal hos sakerhetsgruppen att folja upp denna information for
att undersoka om den kan anvandas vidare i liknande arbete och forskning inom datasékerhet.
Datavetenskap vid Karlstads universitet erbjuder darfor detta examensarbete. Arbetet bestar
av att praktiskt anvanda resultaten fran projekten som bas for att utveckla ett
intrangsdetekteringssystem. Syftet med ett sadant verktyg &r att skapa en databas som samlar
information frén projekten pa ett sétt som forhoppningsvis gor den till en resurs for gruppen,
da det & svart att fa tag pa strukturerad information av det har slaget. Utveckling av ett
detekteringssystem kan ge svar pa om denna information & lamplig att anvandas for
detektering eller insikt i hur den kan anvéndas samt ger universitetet erfarenhet om vilka

mojligheter det finns att detekteraintrang och hur det fungerar.

1.2 ma

Vi har delat upp malen med arbetet i priméra och sekundaramal.



1.2.1 Primaramal

« Kontrollera, analysera och strukturera informationen fran de datasikerhetsprojekt som
utforts pa Karlstads universitet (KaU).

« Ta fram sparen som bildas i loggarna av de intrang som utférdes under projekten och
samladem i en databas tillsammans med information om varje intrang.

« Understka mojligheterna att jamfora databasens loggar med de loggfiler som de togs ifran

i syfte att upptackaintrang.

1.2.2 Sekundara mal

» Utveckla ett verktyg som kan upptécka de intrang som vi tagit fram signaturer for.

1.3 Forutsattningar

De resurser vi hade till férfogande &r foljande.
* Enlaborationsmiljo som efterliknar den som anvandesi de projektarbeten vi undersoker.
» Dokumentation skrivna av projektgrupperna som beskriver deras aktivitet och resultat.

» Allaloggar som genererades pa de datorer som anvandes under |aborationstiden.

1.4 Krav

Detta arbete skall:

e Samlainformation fran datasékerhetsprojektet.

» Beskrivasdkerheten i Windows NT och vanliga sakerhetsbrister déri.

» Ge en uppfattning av pa vilka sétt ett system kan attackeras och hur det kan skyddas med
hjalp av detektering.

« Formedlavér erfarenhet av ett forsok att utveckla ett missbruksdetekteringsverktyg.

1.5 Rapportensdelar

» | kapitel 2 behandlas allmant sékerheten i Windows NT. Dettafor att ge en inblick i
hur den ser ut i dagslaget och hur den & uppbyggd.
* | kapitel 3 tar vi upp fem vanliga problem som ofta leder till sdkerhetsbrister.

Genom att paforhand kannatill dessa kan man léttare forhindra att de uppkommer.



| kapitel 4 ges grundlaggande information om intrng och de vanligaste teknikerna

for detta tas upp och diskuteras. Vi tar d&ven upp ett praktiskt exempel pa hur ett

intrang kan gatill.

» | kapitel 5 gar vi igenom de rapporter som fanns tillgangliga for oss fran tidigare
kurser i datasékerhet pa universitetet.

o | kapitel 6 skapar vi en bragrund till en databas som ska lagrainformation om olika
intrang. Den ska dven lagra de unika signaturer som skapas vid olikaintrang.

» | kapitel 7 gar vi igenom de vanligaste typerna av intrangsdetekteringssystem (IDS)
som finns pa marknaden idag, hur de funkar och varfér man ska anvanda dom.

» | kapitel 8 delar vi med oss av ala de nya lardomar vi fétt under arbetets gang.
Detta ar alt fran vanligafalor man bor undvikatill vad vi anser om de verktyg och
system vi arbetat med.

* | kapitel 9 tar vi upp de delar av arbetet som inte blev klara eller som vi annars
anser att mer arbete kan laggas ner pa.

» | kapitel 10 presenterar vi resultatet av vart arbete. Vad vi lyckades och vad vi inte

lyckades med.

2 Sakerhet i Windows NT

All information i detta kapitel har hamtats fran [16].

Sakerhetsmodellen i Windows NT utgors av fem fundamentala block, som representerar en
entitet vilken vanligtvis refereras till som sékerhetsdel systemet.

Andra sdkerhetsblock samverkar med dessa fér att kunna erbjuda en komplett
sakerhetsarkitektur.

2.1 Security Account Manager (SAM)

Security Account Manager (SAM) har ansvaret att halla reda pa alla lokala anvandare- och
gruppkonton (samt domankonton hos NT server systemen). SAM databasen innehaller
dessutom autentiseringsdata, normalt |6senord, som tilldter den att agera som en savstandig
enhet for anvandaridentifikation och verifiering. | denna roll interagerar den mycket med den
sk.”Loca Security Authority” for att validera anvandarnas anrop.



2.2 Local Security Authority (LSA)

Local Security Authority (LSA) fungerar som en hubb fér manga av de mer dolda

sékerhetsaspekterna. Den tar ansvar for att:

» Generera accesstokens. Efter det att inloggningen & avklarad identifieras anvandaren
inte langre med sitt anvandarnamn utan med dennes sdkerhets-id (SID) och
associerade accesstokens. LSA tar ansvaret for att bygga en |amplig token.

« Efterhdlla systemets sikerhetss och auditpolicy. Den sk. "Security Reference
Monitor” (SRM) fragar LSA for att validera sakerhetskrav. | sin tur fragar LSAN den
s.k. " Security Policy Database” som returnerar ett svar.

» Logga audit resultat fran SRM. Né&r en audit varning & genererad av SRM &r det upp

till LSAn att skriva ner varningen till [amplig systemlogg.

2.3 Security Reference Monitor (SRM)

SRM é&r det priméara elementet i sékerhetsstrukturen. En viktig detalj om den & att den
arbetar i sk. "kernel-mode” och inte i "user-mode”. SRMs roll &r att agera som den priméra
upprétthallaren for systemets sakerhetsregler.

Nér en anvandare vill ha access till ett namngivet objekt & det upp till SRM att undersdka
om anvandaren har rétt till detta. Den erbjuder sedan information om resultatet av provningen
och genererar ett [ampligt audit meddelande som kan loggas av LSAN. Eftersom SRM arbetar

i kernel-mode & den ansvarig for bade anvandare- och systemforfragningar.

2.4 Objekt

Objekt representerar den fundamentala enheten 1 sdkerhetsarkitekturen. All
sékerhetsfunktionalitet & byggt runt forutsattningen att Windows NT ska kunna identifiera
distinkta element inom systemet; dessa kallas for objekt. Objekt kan inkludera ala typer av
resurser som kan bli distinkt identifierade och skyddade. Detta kan inkludera resurser som &r
uppenbara fran en anvandares granssnitt sasom filer och skrivare till bakomliggande resurser,
sasom tradar och processer.

Mer specifikt kan objekt inkludera fdljande:

* Fil- och katalogobjekt (Nar NTs egna filsystem, NTFS, anvénds)
» Trad- och processobjekt
» Semafor- och handel seobjekt



*  Namngivna pipeobj ekt
» Portobjekt
Anledningen bakom objektifieringen av resurser & att man ska kunna erbjuda en allman
metod for att kunna paverka dem. En del av denna paverkan &r savklart sakerhetsaspekten.
Mer specifikt satillater objektiveringen oss att:
» Skapaoch explicit ge namn &t givna resurser.
»  Skapa accesskontroll 6ver vem som &r eller inte ar tillaten att anvanda en given resurs.
» Hallareda paoch logga anvandare som anvander en given resurs.

« Halaredapaoch loggaresurser somi sin tur anvands av den resursen.

2.5 Objekt ochACLs

Som ndmnt ovan kan objekt vara vilken namngiven resurs som helst inom systemet. Som
man kanske kan forvanta sig & anvandarnas réttigheter till dessa objekt ytterst beroende pa
objektet i sig.

Till exempel sa & foljande réttigheter associerade med filobjekt :

* Las-—anvandare kan lasafilen
» Skriv—anvéandare kan skrivatill (laggatill eller andra) filen
* Tabort —anvandare kan ta bort filen
« Andrarattighet — anvandare kan andra réttigheterna pafilen
» Exekvera—anvandare kan exekvera (kora) filen
» Tao6ver —anvandare kan 6verta filens &gandeskap
Déarfor har varje anvandare specifikanoll eller flera av ovanstaende réttigheter for varje
fil. Kombinationen av objekt, objektréttigheter och anvandarattribut tillater Windows NT
att utfora ett godkannande €eller avslag pa alla access begéran till objekt.

2.6 AccessControl Lists

Varje objekt har tva Access Control Lists (ACLs) associerade med sig; en Discretionary
ACL, som representerar réttigheterna som kan tilldelas, och en System ACL som séits av
systemets sdkerhetspolicy. En discretionary ACL & en lista av de réttigheter som &
associerade med objektet och anvandarna (UserSIDs) [bilaga F] som f&r anvanda sig av dessa
attribut. Listan av attribut och anvandare & representerad i en struktur som i Windows NT

kallas for en Access Control Entity (ACE). Av detta kommer att en discretionary ACL & en



listaav ACEs. Varje ACE innehdler de attribut och de réttigheter som &r associerade med de
attributen, representerade antingen i explicit form (dvs. en explicit lista) eller en allméan form
(dvs. anvander sig av ett generellt attribut sdsom skriv fil).

Exempel pa ACEs som kan ingai en discretionary ACL &r:

* Anvandaren Suzanne har full kontroll dver katalogen (dvs. las, skriv, ta bort, andra

réttighet, exekvera, ta dver)
* Anvandaren Sebastian har |as- och exekvera-réttigheter
» Anvandaren Bosse har 1&s- och exekvera-réttigheter

»  Gruppen Géster har explicit nekad access

3 Sakerhetsbrister

Datavetenskap vid Karlstads universitet (KaU) har i samarbete med Chamers tekniska
hogskola, bedrivit forskning for att hitta och kategorisera brister i operativsystem som orsakar
mojligheterna att kringga sakerheten [1]. Dar har man bland annat identifierat fem vanliga
typer av sakerhetsproblem.

» Bristande kontroll av inparametrar

» Bristande anvandning av kryptering

» Svag autentisering

»  Osdker bootstrapning

» Felaktig konfiguration

Nedan ger vi en sammanfattning av deras arbete tillsammans med egna erfarenheter for att

visa pa ett sétt att kategorisera sakerhetsbrister.

3.1 Bristandekontroll av inparametrar

Om programvaran inte utfor kontroll av indata till funktioner kan de fa data som inte &r
anpassad till funktionen. Detta kan ledatill en s kallad " buffer overflow” eller helt enkelt att
funktionen inte beter sig som vantat. Efter den informationssokning vi bedrivit under arbetet
bedomer vi att denna sikerhetsbrist & den som leder till storst antal dataintrang. Det
vanligaste séttet att utnyttja dalig kontroll av inparametrar & genom "buffer overflow” eller
"smashing the stack”, som det populért kallas. Det finns en mangd program som har blivit

utsatta for ”buffer overflow”-angrepp, bland annat Internet Information Server (I1S), men



aven systemfunktioner och protokoll. Ansvaret for kontrollen har programmerarna och som
utbildade dataingenjorer kunde vi inte |dta bli att fordjupa ossi hur ett dataintrang med hjép

av "buffer overflow” fungerar, se bilagaD.

3.2 Bristande anvandning av kryptering

Att bristfaligt implementerad kryptering eller g tillracklig grad av den for givet andamal var
sa pass vanligt gjorde det till en egen kategori av sikerhetsbrister. Kéanda misstag i
implementationen & bland annat algoritmer som inte tar bort ord i klartext fran minnet efter

att de blivit krypterade eller att krypteringsnycklar finns kvar pa harddisken.

3.3 Svag autentisering

En anvandare maste bevisa sin identitet innan han ges tillgang till resurser. Vanligen gors
detta med ett I6senord, endast kant av anvandaren och systemet. De exempel pa svag
autenticering som namns i [1] galler autenticeringsprotokoll inom nétverk och ar sa kallade

”man-in-the-middle” -angrepp.

3.4 Osdker bootstrapning

Det finns pa de flesta system majlighet att starta ett datorsystem med ett bootprogram fran
diskett eller liknande. Detta gor systemet mycket sarbart da det ger méjlighet att initiera ett
annat operativsystem, som inte stodjer accesskontroll. Darmed fas tillgang till skyddat
material, som till exempel 16senordsfilen.

3.5 Felaktig konfiguration

Med denna kategori menas det arbete som ofta kravs efter att program blivit installerade, for
att stdlla in en konfiguration som uppfyller kraven pa sdkerhet. Vanligen har
grundinstallningen en 1ag sakerhetsnivd, vilket kan fa en ovan administrator att tro han
anvander ett sékert program eller system, men i gélva verket kan programmet eller systemet
hal&g eller ingen sakerhet.



4 Intrangsteknik

| detta kapitel tar vi upp de steg som forekommer i de flesta angrepp, vad de innebér, och
slutligen ett praktiskt exempel pa hur de anvands for att ta sig in i ett system. Mycket av
informationen i detta kapitel har hamtats fran [2].

1 Kartlégga

v

2 Scanna

v

3Lista

(Enumeration)

v

4 Fa dtkomst

v

5 Uttka
behdrigheten

v

6 Snatta

v

7 Undanréja
Spér

8 Skapa
bakdorr

v

9 DoS-attack

Figur 4-1: Ett hacks anatomi



Nu kommer en kort beskrivning av de nio punkterna som ska forsoka klargdra skillnaderna
mellan punkterna, vad man vill komma & med dem och hur det gar till vaga.

Detta kommer inte vara en steg for steg handbok i hur man bryter sig in i ett system, utan
snarare sma smakprov pa hur man kan ga tillvaga for att fatag i information om ett system.,
eller for administratorer som vill fa en insikt i hur angrepp gér till for att béttre kunna sakra
sina system.

1. Kartlagga
« Vad: Samla sd mycket information som mojligt om malsystemet och det
ndtverk det finns i. Detta & en av de stora nycklarna for att kunna fortsétta
senare.
« Hur: Oppen kallsokning, whois och DNS-zon6verforing.
* Med: Verktygen whois, dig, nslookup. Sokmotorer, USENet och Edgar.
2. Scanna
» Vad: Utvardering av bulkmd och identifiering av tjanster som kors pa
systemet.
* Hur: Pingsvep, Portscanning och operativsystemsidentifiering.

* Med: Verktygen ping, fping, nmap, superscan, questo och siphon.

» Vad: Listaanvandare och delade resurser som &r daligt skyddade.
* Hur: Listaanvandarkonton, lista delade filer och identifiera program.
* Med: Null-sessioner, DUumpACL, sid2user, OnSite Admin, showmount, NAT,
legion, "banner grabbing” med telnet eller netcat och rpcinfo.
4. Faatkomst
« Vad: Anvanda den insamlade informationen till att forsoka fa atkomst till
systemet.
* Hur: Lésenordsavlyssning, Brute Force, hamta |6senordsfilen och buffertspill
(sk. "buffer overflow” attack).
* Med: Tcpdump, LOpthcrack readsmb, NAT, legion, tftp, pwdump2, ttdb, bind,
I1S.HTR/ISM.DLL
5. Utodka
» Vad: Forsokafa administrators- eller systemsréttigheter.

» Hur: Losenordsknéckning, kanda intrangsprogram.



Med: john, LOpthcrack, Ic_messages, getAdmin, sechole och Bugtraq listor.

6. Snatta

Vad: Anvéanda de nya réttigheterna till att samla pa sig mer information och
identifieratekniker for att komma ét tillforlitliga system.
Hur: Utvardera fortroendet, soka efter I0senord i klartext.

Med: rhosts, LSA-hemligheter, anvandardata, konfigurationsfiler och registret.

7. Undanrgja

Vad: Ddlja sitt intrang och sin existens pa systemet for administratoren och

andra anvandare.
Hur: Rensaloggar, dolja verktyg.

Med: zap, Event Log GUI, rootkits och fil-streaming.

8. Skapabakdorr

Vad: Sétta in falluckor och bakdorrar i systemet s angriparen enkelt kan fa
tilltrade till systemet vid ett senaretillfélle.

Hur: Skapa anvandarkonton, planera batch-jobb, infektera startfiler, placera ut
fjarrkontrollsprogram, installera Gvervakningsprogram samt ersétta program
med trojaner.

Med: Gruppmediemsskap, administrators cron, rc, startmappen,
registernycklar, netcat, remote.exe, VCN, BO2K och tangentbordsloggare.

9. DoS-attack

Vad: Ofta en sista utvag om angriparen inte lyckas ta kontroll dver ett system,
setill att ingen annan kan anvénda det heller.

Hur: SYN-drankningar, ICMP-tekniker, ldentiska src/dst SYN begéran,
Overlappande fragment/offset buggar, OOB och DDoS.

Med: synk4, pin fog death, smurf, land, latierra, teardrop, bonk, newtear,
supermuke.exe och trincoo/ TFN/stachel draht.

4.1 Ett scenario - Du vet paforhand vilket system du ska anfalla

Detta & oftafalet nédr man vill brytasigini ett specifikt system, kanske for att man vet att

sakerheten & extralag just dér, eller kanske ar det sa att det ar brandvéaggen hos foretaget som
sparkade dig. | vilket fall sa sker valet av malsystem direkt.
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Vi kommer i detta exempel ta den primédra domanservern som vi anvande under arbetet
som malsystem. Detta framst davi sjalva kontrollerar det och det & darfor inte olagligt nar vi

forsoker angripa det.

4.1.1 Kartlagga
Det forsta som hander &r att vi gbr en whois-sokning i RIPE-databasen.

RIPE ( http://www.ripe.net ) & en organisation som har hand om IP-tilldelning i Europa,

och erbjuder férutom den tilldelningen att man soker igenom deras egna databas efter adresser

de har registrerat. Savi gor en stkning pa 193.10.221.180 och far foljande resultat.

inetnurm : 193.10,220,0 - 195.10.231.255
netname : SE-ELT

descr: KEarlstad University network
descr: Karlstad, ISWEDEN

Country: SE

admin-c: GOEO-RIPE

tech-o: GOEO-RIPE

status: LASTGHNED PI

mnt-khy: SE-lALWMNT

changed: goran.bolanderfkau.se 19991215
Source: EIFE

route : 1923.10.0.0/18

descr: SUMNET C Aggregate

origin: AS1653

mnt-lby: SUNET-MMT

changed: hofAsunet.se 199250413
Source: RIFE

person: Foran Bolander

addrezz: Earl=stad Univerzity
addres=: 3-651 58 Karlstad

addres=: Sweden

prhone: +4e 54 TOO 1060

e-mail: Goran.Bolanderfikau. se
nic-hdl: GOEO1-RIPE

notify: Goran.Bolanderfkau. se
changed: fredrik@zunet.se 19990422
Source: EIFE

Figur 4-2: Resultat av en RIPE-sbkning

Whois & aven ett trevligt verktyg som finns med i de flesta UNIX-system.

Whois -a kau.se ger oss en del intressant information sdsom tillgangliga NS (Name
Servers).

Problemet med Whois &r att den per default soker en internationell databas, och vi vill
garnahalite mer nationell information.
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Eftersom kau.se & en svensk domén sa surfar vi in pa NIC-SE (Network Information
Centre Sweden AB) som "tillhandahdller, koordinerar och star for drift av det nationella
registret for internetdomannamn under .SE pa Internet” enligt NIC-SE som finns att nas pa
[17].

En sokning i deras databas ger oss mycket mer detaljerad information an den som en

manuellt anrop med Whois-verktyget skulle ha gett oss.

Ydomainnsme . naune : kau.=se
*domainname.status: REGIZTEERAT
*domwainname . regdate: 1998-09-19
*domainnsme . dns.data:

kau.se. N3 cthn=s.chalmers.se.
kau.se. N3 gungner.dc.kau.se.
kau.zse. N3 vwer.do.kau.se.
gunoghner.do. kau.se. iR 123.10.220.34

viner . do. kau.se. iy 1293.10.220.66

*oontract hnumber:

100-515-943

*ztatus: TRPPRLTTAT

*holder: Karlstads Universitet
*orgno: 202100-3120

*oontact info.cosaddr: -

*oontact info.address: TIniversitetsgatan 1
*oontact info.zipoode: 651 88

*oontact info.postal town: Karlstad

Toontact info.countrycode: SE

“oontact info

.phone no:
*cnntact_infn.
*oontact info.

Tax:
contact:
email:

054-53 50 00

Folf Johansson

*cnntact_infn.

Figur 4-3: Resultat av en WHOIS-stkning

Efter tva enkla sokningar i publika databaser vet vi redan en hel del om nétverket som vart
madl system befinner sigi.

RIPE sokningen gav oss en dversikt 6ver natverket i sig samt namnet pa vem som stér som
huvudansvarig for sékerheten dér, aven dennes direktnummer.

NIC-SE var véanliga nog att ge oss alt tankbar information om de NS som anvénds,
tidpunkt fOr senaste registrering av domanen och till och med den fysiska adressen till platsen

dar vart malsystem befinner sig med telefonnummer och kontaktperson.
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Om man har planer att genomfdra en sa kallad ” Social Engineering attack” [9] kan det vara

vart modan att kasta en snabb koll pa universitetets hemsida http://www.kau.se.

" SOk Persona” 18t som en intressant lank. For att veta lite mer om denne mannen som har
huvudansvaret for sékerheten soker jag efter namnet Goran Bolander som jag fick under RIPE
sokningen. Har fanns tillgang till &nnu mer information om honom, inklusive rumsnummer,
tjanst, institution och epost-adress.

Detta skulle kunna anvéndas om vi ville utge oss for att vara denne Goran fér att komma
over l6senord etc. fran ménniskor som kontrollerar system vi vill komma &t.

Vidare kan vi undersoka vad verktyget "host” ger oss. Host & ett UNIX-verktyg som
fragar en Name Server (NS) efter information den kanner till.

Anvander jag det verktyget direkt pa kau.se far jag fram en hel del roliga adresser. Bland
dessa finns de tva NS som anvands, deras NS, och en pop3 server cassini.dc.kau.se.

Pop3 servern kénnsigen padess typ, MX (mail exchanger).

Sedan utfor jag samma fraga igen, men riktar den istéllet till natverkets primara DNS-
server, gungner.dc.kau.se och far da fram dven SMTP-servern munin.dc.kau.se.

Det hér &r ett exempel pa borjan pa den forsta punkten nér man med mycket enkla medel
kan borja kartl&gga ett nétverk eller foretag efter nyttig information.

4.1.2 Scanna

Nagra enkla saker vi kan borja med vid scanning &r att t.ex. utféra en "ping” mot vart
madlsystem for att se om den svarar.

PING 193.10.221.180 (193.10.221.180): 56 data bytes

64 bytes from 193.10.221.180: icmp_seq=0 tt|=127 time=1.4 ms

64 bytes from 193.10.221.180: icmp_seqg=1 tt|=127 time=0.7 ms

64 bytes from 193.10.221.180: icmp_seqg=2 tt|=127 time=1.6 ms

Datorn svarade direkt pa var ping. Séttet en dator svarar pa kan ofta anvandas for att
identifiera operativsystemet som kors, detta sker oftamed sa kallad aktiv stackidentifiering.

Eftersom datorn var sa snéll och svarade oss direkt kanske vi har sadan tur att den inte &r
skyddad av en brandvagg eler dylikt. Vi forsoker i alla fall harndst att utfora en sk.
portscanning av datorn.

En portscanning av en dator forsoker anduta till alla TCP- och UDP-portar for att
bestamma vilka tjanster som kors eller lyssnar. For detta andamal kommer vi att anvanda oss
av UNIX-verktyget nmap.
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Samtidigt som vi scannar datorn kommer vi att forsbka bestamma vilket operativsystem

som anvandes genom sa kallad aktiv stackidentifiering.

Tabell 4-1 : Foljande portar svarade pa vart pingsvep

Port State Protocol Service
21 open tcp ftp

25 open tcp smtp

80 open tcp http

135 filtered tcp loc-srv
136 filtered tep profile
137 filtered tcp netbios-ns
138 filtered tep netbios-dgm
139 filtered tep netbios-ssn
161 filtered tep snmp

162 filtered tep snmptrap
443 open tcp https

465 open tcp smtps

512 filtered tcp exec

513 filtered tcp login

514 filtered tep shell

515 filtered tcp printer
540 filtered tcp uucp

1025 filtered tcp listen
1029 open tcp unknown
1032 open tcp iad3
1036 open tcp unknown
1243 filtered tcp unknown
2000 filtered tcp callbook
2001 filtered tcp dc

2049 filtered tcp nfs

5000 filtered tcp fics

9081 open tcp unknown
12345 filtered tep NetBus

nmap gissar pa nagon av foljande operativsystem: NT4, Windows 98 eller Windows 95.
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Vid en forsta anblick liknar det ovan nog mest grekiska. Men vad vi nu fatt tag pa & en
lista Gver ala portar som vart malsystem svarar pa, samt vilken sorts service som ligger
bakom och lyssnar.

Vi tankte nu koncentrera oss pa portarna 21, 25 och 80. Detta darfér att de representerar
nagraav de vanligaste tjansterna: ftp-, smtp- och www-server.

Dessavill vi halite mer information om.

Safor att fa detta anvander vi oss av den populart kallade ” TCP/IP swiss army knife”, eller
netcat. Det & helt enkelt ett program som |ater oss gora en TCP-uppkoppling i sakallad
raw-mode[5].

Vad vi gor & att helt enkelt forsoka koppla upp oss mot de portarnavi var intresserade av.

Mycket riktigt sd & malsystemet sa sndllt att den svarar pa portarna och ar vanlig nog att

presenterasig for oss. Nedan kan svaren ses.

Tabell 4-2: Svar pa TCP-uppkoppling i rawmod med netcat

Port Service| Svar

21 ftp Microsoft FTP Service (Version 4.0)

25 Smtp Microsoft SMTP MAIL ready at Wed, 1 May
2002 18:06:00 +0200 Version: 5.5.1877.197.19
220 ESM TP spoken here

80 http Microsoft-115/4.0

Nu borjar det likna nagot.

Det & definitivt ett system som kors pa Microsoft mjukvara. Vanliga som de & far vi veta
att 114, Internet Information Server 4, & installerat pa datorn.

Vi fér dven versionsnumret pa SMTP-servern.

4.1.3 Faatkomst

Redan hér kan vi faktiskt borja leta svagheter i systemet. IIS t.ex. & kant for att ha
sakerhetsproblem, sa det &r en bra plats att borja.

Men forst en liten resumé 6ver vad vi fatt fram an salange.

Systemet kors pa Microsoft-mjukvara. Eftersom 1154 kors sa & NT4 det mest troliga valet

av dem som gissades av var portscanner. Den senaste service packet ar 6.0, sa det ar ocksa ett
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antagande vi gor. Vi véljer fortséttningsvis att koncentrera vara attacker mot 114, da det ar
kant for att ha manga problem.

Vad vi nu letar efter &r altsa sarbarheter i 11S4 som kors pANT4 Service Pack 6.

Microsofts egen hemsida & ofta en bra plats att borja da de brukar lagga ut mycket
information om buggar i sin programvara i samband med fixar foér dem. Med lite tur hittar
man ibland ndgot som inte &r fixat.

Man kan sedan fortsétta sina sokningar i diverse databaser och nyhetsgrupper pa Internet
for att hitta ndgot. Vi hittade faktiskt en sarbarhet for just Service Pack 6 och 11S4. Det tog
inte specidllt 1ang tid.

Det finns en sa kallad "buffer overflow” se bilaga D, inuti 11Sens parsingsmekanism som
kan utnyttjas for att fa fjarranslutning till datorn med SY STEM-access. Denna bugg existerar
for precis vart malsystem, NT4 med Service Pack 6 och 11S4. Det &r egentligen en lokal bugg,
men den kan anvandas remote, och det & vad vi téanker gora.

Det & en loka sarbarhet eftersom man maste skapa en illasinnad .asp-fil som néar den
parsas av 1S kommer orsaka att inetinfo.exe rakar ut for denna " buffer overflow” och p.g.a
detta kommer |dta oss ta kontroll dver den lokala servern som SY STEM.

Hur ska man nu kunna trigga denna brist "remote”? Jo, vi anvander oss av en annan kand
brist i 1SS som kallas for "Microsoft 11S Unicode Exploit” [6] samt en .asp-overflow. Nedan
kommer ett exempel pa just denna brist som later oss fjarr-lista mappar och dess innehdl pa

servern.
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a http:#/193.10.221.180/scripts/._ A~ .. /winnt/system32/cmd.exe ?/c+dir+c:\ - Microsoft Internet

J File  Edit iew Fawortes Tools  Help

.2 @ [ o4 QA M I B S

Back Fonmard Stop  Refresh  Home Search  Favortes  History b il Print

J Address @ hittp: 4419310221 180/ scniptsd. el af. Awinnt/spstern 22 /emd. exe P ordirie:

Directory of ocib

04/09/02 10:02a <DIR> APTIS32ZNT
04/09/0z2 10:36a 205 APIZSZNT.Log
03/30/00 0O1:50p 0 AUTOEXEC.EAT
03/30/00 0O1:50p 0 CONFIG.3YS
08/ 13/0Z 1Z:44n <DIR> Inetpub
05/13/02 12:50p 67,108,364 pagefile.sys
05/13/02 1Z:41p <DIRx Program Files
05701797 1Z:00a 208,144 root.exe
05/13/02 0O1:17p <DIR= TEMF
04/03/02 11:30a <DIR> Windows Update Setup Files
05/13/02 12:51np <DIR> WINNT

11 File(s) 67,317,216 bytes

54,882,816 bytes free

Figur 4-4:Exempel pa Unicode buggen

11S Unicode exploiten tillater oss snabbt forklarat att remote exekvera kommandon mot 1S
som I[USR_MACHINE. Och eftersom vi kan exekvera kommandon genom cmd.exe kan vi
forsoka fa webbservern att kontakta en utanliggande FTP-server och hamta en fil som sedan
ska exekveras som IUSR_MACHINE.

Den "exploit” vi fann fungerar sa att den med hjalp av Unicode buggen fa upp var
egenskapade .asp-fil till webservern som dar ska hamtas. Detta kommer leda till att
inetinfo.exe rakar ut for en "buffer overflow” och kommer 12ta oss binda cmd.exe till en av
oss vad port dar den kommer fungera som en telnet-server. Och eftersom det kommer att vara
SYSTEM som startar denna cmd.exe session kommer vi kunna logga in med SYSTEM
réttigheter.

Detta & en ganska langsokt ”exploit”, som inte kommer att fungera pa ett system som har
sakrat upp sig lite. Det visade sig att vart malsystem inte var speciellt bra sakrat.

Dock &r det nagot som hander lite for ofta. Att manniskor installerar och kor tjanster som i
sig & mycket fina och trevliga, men utan att ha nog med kunskap fér att kunna anvanda dem
sakert. Detta & en av de stora anledningarnatill att foljande ” exploit” fungerar s pass bra den

anda gor.
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Vi kompilerar i alla fall programmet som ska utnyttja denna svaghet. Nér detta &r gjort
hoppar vi ut till konsolen och startar det.
Detta kommer att forsoka angripa vart masystem pa port 80 (www) och Gppna en Telnet

session &t oss pa port 5000. Foljande " flashar” forbi pa kommandoraden:

Attenpting to find an executable directory...

Trying directory [scripts]

Executabl e directory found. [scripts]

Path to executable directory is [C \Inetpub\scripts]

Movi ng cnd. exe fromw nnt\systenB2 to C \Inetpub\scripts.
Successfully nmoved cnd. exe to C: \Inetpub\scripts\ XXX exe
Sendi ng the exploit...

Exploit sent! Now telnet to 193.10.221.180 on port 5000 and
you shoul d get a cnd pronpt.

Ok.
Vi testar helt enkelt.
C:\tmp\telnet 193.10.221.180 5000
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o Telnet - 193.10.221.180 M= E
LConnect  Edit Terminal Help

Microsoft{R) Windows HT{TH)
{C) Copyright 1985-1996 HMicrosoft Corp.

Y |

Figur 4-5: Telnet prompt med SYSTEM rattigheter

Mycket riktigt, vi lyckas fa kontakt med vart malsystem genom Telnet och star nu vid en
blinkande prompt med SY STEM réttigheter. Vad skavi gbra harnast?

Detta &r ett exempel pa hur enkelt det egentligen kan vara att bryta sig in i ett system
genom enkla medel, som finns tillgangliga for alla med Internetaccess. Genom att sedan
fortsétta med resterande punkter kan en ondsint ménniska gora néstan vad som helst med ett
daligt bevakat system.

5 Datainsamling

For insamling av intrangsdata utnyttjades tidigare arbeten inom omradet datasdkerhet utforda

paKal tillsammans med Internet.

5.1 Projektet i tillampad datasaker het

Det har utforts tva projekt med uppgiften att praktiskt undersoka sékerheteni NT. De utfordes
av studenter i kursen tillampad datasakerhet & 2000 och 2001.
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5.1.1 Beskrivning

Tillvagagangsséttet har varit att utan handledning hitta brister i sikerheten och anvanda dessa
for att bryta sig in i mésystemet. De regler som fanns var bland annat att endast en bestamd
laborationssal fick anvandas och tidsperioden var fyra veckor, samt att inte utnyttja rattigheter
eller 16senord man kom 6ver pa ett oetiskt sitt. En handledare fanns for tekniska eller
praktiska fragor men ingen vagledning gavs for att l6sa uppgiften. Bilaga A innehaller
laborationsspecifikationen for projekten.

5.1.2 Mamiljon

En laborationssal med ett tiotal klientdatorer exklusive en primér och en sekundar NT-server
tilldelades uppgiften. For att fa en reaistisk miljo skedde forsoken utan ovriga studenters
vetskap och en normal administratérsaktivitet uppehdlls. Studenterna uppmanades att inte
berétta om aktiviteten for att inte paverka andra anvandare att vara onormalt forsiktiga eller pa
annat satt skydda sig, detta for att uppratthdlla en niva av realism. Pa klientdatorerna fanns
NT version 4 med service pack 3 respektive service pack 6 installerade, den forsthdmnda
anvandes & 2000. Pa servern kordes Internet Information Server (11S) version 4.0 i
operativsystemet Windows NT. Tjanster som anvéandes var html, ftp och smtp. Se bilaga D
for en overblick 6ver 11S 4.0.

5.1.3 Rapportering
Tre typer av rapporter skulle tas fram av studenterna (angriparna), bakgrunds-, aktivitets- och
slutrapport, se bilaga B.

| bakgrundsrapporten beskriver deltagarna sina kunskaper och tidigare erfarenheter av
datasékerhet. Detta dokument togs fram for att kunna utvardera hur mycket tid en person med
en viss kunskapsniva behover for att gora ett visst intrang och hur kurvan av lyckade intréng
mot tiden ser ut for grupper med olika grad av kunskap. Se bilaga B.1.

Aktivitetsrapporterna beskriver samtliga aktiviteter som har utforts under projektet, alltsa
en rapport per aktivitet. Har ska tid som lagts ner pa informationssokning och allmént
funderande finnas, tillsammans med en forklaring av vad som hittades. Dessutom ska alla
intrangsforsok finnas beskrivna med bland annat plats och tidpunkt. Dessa rapporter skulle
lamnas in kontinuerligt till handledare. Se bilaga B.2.

| dutrapporten ssmmanfattar varje grupp sitt arbete. Har beskrivs alalyckade intrang som
gruppen utférde under laborationen, hur tiden har disponerats, vilka metoder som anvants och
vad de kom fram till angaende sikerheten i Windows NT. Se bilaga B.3.
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Ett ma med utformningen av rapporterna & att man med bakgrundsrapporten och
aktivitetsrapporten skall kunna rékna ut hur stor arbetsinsats det krévs att bryta sig in i
systemet.

5.2 Verifiering av intrang

Under det forsta forsoket deltog 30 grupper varav 25 |amnade in slutrapporter. Resultaten av
grupperna varierar stort da vissa grupper har flera lyckade intrang medan andra inte lyckats
als. For att verifiera deras pastadda resultat har vi med hjdp av aktivitetsrapporten och
loggfilerna fran laborationsmiljon kunnat kontrollera deras beskrivning av handel seforloppet.
Aktivitetsrapporten & konstruerad for att detta ska vara majligt och innehdler darfor bland
annat information som anger vilken arbetsstation som anvandes och vid vilken tidpunkt.
Samtliga grupper verkar dock inte varit medvetna om anledningen och vikten av att ange
dessa da flera angett ett tidsspann som & stort jamfort med den enskilda sekvensen av

héndelser rapporten beskriver. Vi nojde oss darfor att verifiera en delmangd av intrangen.

5.2.1 Lyckadeintrang

Nedan foljer en beskrivning pa en delmangd av de lyckade intrangen. Kontroller vi gjort
namner vi hér som arbetsstation (ws) och den tidpunkt som forsta sparet i loggfilen finns.
Med den informationen kan intrngssignaturerna pa nytt hittas bland filerna utan att anvanda
aktivitetsrapporterna. Loggfilernaforvaltas av sakerhetsgruppen pa Kau.

5.2.1.1 getadmin
Getadmin &r ett program som lagger en anvandare i administratorsgruppen.

Orsak: Pa grund av ett problem i en av rutinernai karnan kan en global flagga séttas som
gor att anrop till API-funktionen NtOpenProcessToken lyckas oavsett réttigheter. De
réttigheter som normalt kravs for att anvanda denna funktion & system- eller
administratorsréttigheter. Genom att anvanda den kan man ta kontroll Over processer,
daribland WinLogon. Med kontroll 6ver WinLogon kan en ny trad startas som far dess
réttigheter och gor API-anrop som lagger till en anvandare i administratorsgruppen.

Utférande: Kor programmet och starta om datorn.

Patch: Om service pack 4 installeras tas problemet bort.

Verifierade spar i loggar: ws 1 : 2000-04-18 kl. 12.40.41

21



5.2.1.2 sechole
Sechole &r ett program som lagger en anvandare i administratorsgruppen.

Orsak: Lokaliserar minnesadressen till API-funktionen OpenProcess, pa den lokala
maskinen, och modifierar instruktioner déar som utfor kontroll av réttigheter. Anrop till
funktionen lyckas darmed oavsett réttigheter och medfor att det & magjligt att ta kontroll 6ver
andra processer. Med kontroll 6ver WinLogon kan en ny tréd skapas som far dess réttigheter
och gor API-anrop som l&agger till en anvandare i administratdrsgruppen.

Utforande: Koér programmet och starta om datorn.

Patch: Om service pack 6 &r installerad tas problemet bort.

Verifierade spar i loggar: ws5 : 2000-04-26 kl. 1.08.40
ws 12 : 2000-04-26 k. 1.21.00
wsl : 2000-05-08 kl. 10.52.54

5.2.1.3 Hamta SAM-fil med reboot
Hamtar den skyddade |6senordsfilen genom att starta om datorn med en startdiskett till MS-
DOS och dérifran gora en kopia pa den.

Orsak: Det finns mojlighet att starta om datorn fran diskett, vilket innebér att det gar att
koOra operativsystem som inte skyddar filer, DOS-miljon har inget skydd av filer.

Utforande: Starta om datorn med till exempel en Windows 95 startdiskett och kopiera
SAM-filen. Om den ligger i filsystemet NTFS, kan programmet NTFS-reader anvandas.

Patch: Enda séttet att forhindra denna attack &r att ta bort alla mdjligheter att starta om
datorn fran diskett, cd eller liknande.

Verifierade spar i loggar: Enda sparet detta ger & har att en anvandare har loggat ut for

att lite senare loggain igen, vilket medfér att vi bedomer verifiering som allt for chansartat.

5.2.1.4 Knacka SAM-filens ldsenord genom "bruteforce”
En mangd program finns som kan testa alla kombinationer av |6senord mot SAM-filen. Det
finns ocksa en stor mangd ordlistor som kan matchas mot anvandarnas intresseomraden.
Orsak: En tidigare attack har gjort SAM-filen tillganglig, till exempel genom reboot, se
kap 5.2.1.3.
Utforande: Anvand forslagsvis |0phtcrack for att utféra bruteforce mot SAM-filen.
Patch: Om SAM-filen hamnar i ordtta hander & det enda skyddet att |6senorden ar
tillrackligt bra konstruerade, att det tar for 1ang tid att knacka dem.

22



5.2.1.5 Sniff av I6senord

Genom att |&sa trafiken som passerar pa ett nétverk och kora program som kanner igen paket
relaterade till en inloggning, kan anvandarnamn och hashade I6senord hittas. Sedan koérs
bruteforce pa det hashade |6senordet.

Orsak: NT skickar anvandarnamn och hashade l6senord utan ytterligare kryptering vid
"remoteinloggningar”, vidare har en anvandare fatt mgjlighet att konfigurera ” promiscuous
mode”. "Promiscuous mode” gor att nétverkskortet laser alla paket som passerar och
anvandaren far mojlighet att sniffa nétet, normalt endast tillatet som administrator.

Patch: Anvanda ett starkare autenticeringsprotokoll som exempelvis Kerberos [10].

5.3 Att lasa fran handelseloggen

Alla NT-system kommer med en loggningsmekanism och en lasare (Event Viewer) for att
kunna presentera loggarna for Administratoren, se Bilaga F.

Denna fungerar bra sa lange man endast vill anvéanda loggarna for att manuellt se vad som
har hant i systemet.

Problemet kommer né&r man vill anvanda sig av dessa loggar i ett forsok att detektera
misstankta aktiviteter, som kan tyda pa ett intrangsforsok.

Da vi hade for avsikt att anvanda oss av dessa loggar for att forsoka matcha dem mot
kénda attacksignaturer i databasen (se Kapitel 6 och 7) kravdes dock en effektivare metod for

att |8sa dem.

5.3.1 Kort bakatblick

NT erbjuder mgjligheten att bland annat Gppna och l&sa systemloggarna genom vissa
fordefinierade API-funktioner.

Vér idé var att skapa en rad funktioner som med ett enkelt granssnitt mot anvandaren till&
atkomst och |t 1asning av dessa loggar genom att anropa API-funktionernai bakgrunden.

Dessa funktioner skulle sedan ha en centra roll i vart forsok att skapa ett Host-Based
Intrangsdetekteringssystem, se Kapitel 7.

Andra delar vi ansdg nodvandiga var databasen med attacksignaturerna (se Kapitel 6) och
ett huvudprogram som skulle utféra matchningen mellan databasens signaturer och de loggar
genererats av systemet.

Nagra av de API-funktioner som anvandes var:

* OpenEventLog/ CloseEventL og
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* ReadEventL og

* LookupAccountSid

* FileTimeToLocalFileTime

Tyvarr & inte den struktur som returneras av ReadEventLog speciellt anvandarvanlig i
dess grundutforande.

Det kravdes en hel del jobb innan informationen kunde anvandas da man tvingades matcha

och Gversitta manga av posterna, se BilagaF.

5.3.2 Tankar under konstruktionen av lasfunktionen

Det forsta som maste goras &r att skapa en pekare till handelseloggen, detta sker med hjdp
av funktionen OpenEventL og.

OpenEventLog vill ha UNC-adressen (se bilaga F) till den 6nskade loggen samt namnet pa
den logg som ska Gppnas (oftast nagon av Application, System eller Security).

Funktionen returnerar sedan en filpekare i form av en HANDLE till den valdaloggen.

Det forsta problemet man stoter pa & sattet funktionen ReadEventLog egentligen |&ser
loggen. Den logiska gissningen var fran borjan att den skulle |asa en logg i taget tills det inte
fanns ndgot mer att |4sa, s var dessvéarre inte fallet.

ReadEventLog tar bland annat som inargument en char array som ska fungera som buffer
for loggarna. Problemet &r att funktionen inte lagrar en logg i taget i denna array.

Istallet gor den sa att den fyller upp arrayen med si manga hela loggar den far plats med
och returnerar antalet bytes som lastesin.

Det gor inte saken béttre att i princip alaloggar har olika storlek.

Loggarna som ligger lagrade i arrayen & av typen EVENTLOGRECORD och finns
beskriven i BilagaF.

Nu borjar egentligen det stora arbetet med loggen, att bearbeta den sa man kan anvanda
innehdllet.

Davi ville haen léttlast och lattanvand struktur att 1asaifran fick vi forstka dversétta den
|asta” structen” till en egendefinierad sadan.

Man fick aven i detta skede borja fundera lite 6ver vilka delar av strukten som innehdller
intressant information ur en sakerhetssynpunkt.

Vi valde preliminart att den " struct” som skulle fas vid anropet skulle se ut pa foljande sétt

typedef struct
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char *SIDName;

char *SIDDomain;

char **Strings;

char * SourceName;

char *ComputerName;
SYSTEMTIME TimeGenerated,;

DWORD RecordNumber;

DWORD EventID;

WORD EventType;

WORD NumStrings;

WORD EventCategory;
} Record;

5.3.3 Motivering av strukturvalet

Vid en enkel jamforelse kan ses att vi tagit bort en hel del poster fran originaet, andra
poster UserSidOffset, UserSidLength och UserSid behdvdes inte langre eftersom de redan
anvantstill att producera de tva strangarna SIDName och SIDDomain.

Ett annat huvudbry vi hade under en lang tid var hur vi skulle Gversatta punkter som t.ex.
EventID till den textstrang som den motsvarar. Under arbetets gang kom vi dock fram till att
detta bara & onodigt.

Att forsoka matcha EventlD #528 till stréngen ” Successful Logon” fyller inget direkt syfte
forutom fortydligande, detta & dock inte speciellt viktigt nér man ska férsoka matcha mot
attacksignaturer. Dessutom kommer en matchning kunna ske mycket snabbare om man
jamfor siffror istallet for siffror och stréngar. Vissa strangar & dock nédvandiga, sasom
SIDName och SourceName.

Vi tror dock att den Event Viewer som anvands for att presentera loggarnai NT anvander
sig av en databas som helt enkelt matchar EventlD + SourceName till en strang. Ett bra
exempel pa denna databas finns att se pa http://www.EventID.Net.

Vi anser att ovanstdende fat & de som kan anvandas vid detektering och de utgor

tillsammans de mest vasentliga punkterna i handelseloggen. Med dem som grund &r det var

tro att man kan bygga upp ett fungerande IDS.
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5.4 Problem

Tidpunkterna som anger start och slut i aktivitetsrapporterna for de enskilda aktiviteterna ar i
vissa fall inte tillrackligt exakta for att vi tidseffektivt ska hitta spdren i loggfilerna, som ofta
blir mycket stora. Daremot gav aktivitetsrapporterna tips om vilka intrang som fungerade
respektive inte fungerade.

Vidare hittades spar pa att en del av grupperna gjort saker som inte alls redovisats.

6 Intrangsdatabas

Under arbetet har vi samlat pa oss en stor mangd data om intréng. Bland annat hur, varfoér och
mot vilka system de fungerar. Dessutom har vi tagit fram signaturer av intrang. All denna
information har vi tankt strukturerai en databas som gor det mojligt att soka efter intrang for
att fa fram de intrangssignaturer som &r ett hot mot ett visst system. Det verktyg vi valt att
anvanda oss av & Microsoft Access eftersom vi tidigare har erfarenhet av detta program.
Dessutom kostade Microsoft SQL for mycket pengar, medan det inte fanns dokumentation

dver Microsoft FoxPro tillganglig pa universitet.

6.1 Syfteoch mal

En intrangsdatabas kan anvandas som en del av ett missbruksdetekteringssystem, men &r
ocksa anvandbar som en ren kunskapsbank. Med en bra struktur som har méjlighet att lagra
ala sorters signaturer tror vi den skulle kunna bli ett verktyg med potential och véard att
utvecklas vidare.

Véart mal med databasen &r att den ska kunna ge svar pa olika fragor som beror sékerheten

hos ett visst system.

6.2 Design av databasen

Mangden data som vi hittat om intrang har varit stor. Det har varit detaljerade beskrivningar
om bristernai sakerheten som gor intranget majligt och hur intranget i sig fungerar. Vem som
officiellt upptackte intranget och tidpunkt for detta. Sarbara system, vilka patchar, hotfixes
och tillfaligalésningar som finns och sa vidare.

De grundlaggande fragor som var intrangsdatabas ska kunna ge svar pa och som vi utgar

fran nér vi gor designen &r foljande.
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 Information om ett visst intrang.

« Signaturen av ett visst intrang.

* Vilkahot som finns mot ett visst system med angivna patchar.
* Vilkahot som finnsav en vissklass.

+ Vilkapatchar som férhindrar ett visst intrang.

Entiteter & intréng, miljo, klass, patch/hotfix och intrangssignaturer, i var l6sning & antalet
tabeller med signaturer dynamisk, da vi vill kunna lagga till en tabell for varje typ av logg.
Det finns tva relationstabeller, motdtgard och malmiljo. Motatgard skapar ett mangatill-
manga-forhalande mellan intrang och patch/hotfix. Mamilj6 tabellen binder intrang, miljoer
och patch/hotfix och beskriver darmed vilka system som &r sdrbara mot ett intrang. | detta fall
ar ett system en kombination av milj6 och patch eller hotfix.

Kort beskrivning av entiteterna.

» Intrang — Alla former av missbruk mot datasystem skall kunna lagras under denna
rubrik och innehdller namn, beskrivning av och resultat av missbruk.

* Miljo — Innehdler namn, beskrivning och version pa datasystem.

+ Klass—Innehdller klassdefinitioner av missbruk

» Patch/Hotfix — Innehdller namn, beskriving och utgivningsdatum pa ”patchar” eller
"hotfix”.

» Intrngssignaturer — Innehdller de poster som kréavs for att ge en signatur av ett

intrang. For varje typ av logg skall det finnas en tabell.
6.3 Implementation av databasen

Nedan kommer vi att ge en mer detaljerad beskrivning av databasens delar. | figur 1 visas
grafiskt hur tabellerna ar relaterade till varandra.
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Figur 6-1: ER-diagram, genererat av Microsoft Access, Gver intrangsdatabasen.

6.3.1 Entiter

Tabell 6-1: Intréng

Poster Attribut Beskrivning

Id_intréng Integer Unik nyckel

Namn 50 chars Allman bendmning paintranget

Beskrivning 100 chars Hur fungerar intranget

Id_class Integer Relation till en klass

Impact 100 chars Vad som uppnas med intranget
Tabell 6-2: Miljo

Poster Attribut Beskrivning

Id_milj6 Integer Unik nyckel

Namn 50 chars Miljons namn

Beskrivning 100 chars Kort beskrivning av miljon

Version 50 chars Versionen pamiljon
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Tabell 6-3: Patch/Hotfix

Poster Attribut Beskrivning
Id_patch_hotfix Integer Unik nyckel
Namn 50 chars Namn pa patch elller hotfix
Beskriving 100 chars En beskriving av patchen/hotfixen
Datum dd/mm yy Utgivningsdatum

Tabell 6-4: Klass
Poster Attribut Beskrivning
Id_klass Integer Unik nyckel
Namn 50 chars Klassdefinitionens namn
Beskrivning 100 chars En beskrivning av klassen
6.3.2 Relationstabeller

Tabell 6-5: Motatgard
Poster Attribut Beskrivning
Id_intrang Integer Sammansatt nyckel
Id_patch_hotfix Integer Sammansatt nyckel

Tabell 6-6: Malmiljo
Poster Attribut Beskrivning
Id_intrang I nteger Sammansatt nyckel
Id milj6 Integer Sammansatt nyckel
Id_patch hotfix Integer Sammansatt nyckel

6.4 Problem

Nedan behandlas de problem vi stétte pa under arbetet med intrangsdatabasen.

29




6.4.1 Tveeggat svard

Verktyg av den har typen kallas ibland for tveeggade svérd eftersom de kan anvandas pa tva
olika sétt. Systemadministratorer kan anvanda det for att sékra sina system mot hot som de
hittar i databasen, medan en angipare kan anvanda den for att hitta intrangsmdjligheter. Det
finns argument bade for och mot en intrangsdatabas, men en majoritet av de verksamma inom
omradet tycker att fordelarna Gvervager nackdelarna [11]. De & eniga om att kénnedom om
sakerhetsluckor skall spridas sa snabbt som mgjligt sa att systemansvariga kan sikra sina
system.

6.4.2 Loggstruktur

» Deloggar som skapasi NT har en dynamisk uppbyggnad som &r svara att aterskapa i en
databastabell.

« Att hitta en gemensam struktur for en intrangssignatur vore mycket anvandbart for
databasen. Vi har i var implementation valt att anvanda en tabell for varje typ av logg.
Detta innebér att om en ny typ av logg ska tillféras IDSet krévs att databasen byggs ut
med en tabell for just den loggen.

7 Intrangsdetektering

Ett intrangsdetekteringssystem, fran engelskans Intrusion Detection System (IDS), kan
vara en produkt, ett verktyg eller en kombination av dessa med syfte att upptécka interna och
externa attacker mot ett system samt aktivitet som kan tyda pa forberedel ser till ett anfall.

Intrangsdetektering & konsten att upptacka olamplig, felaktig eller icke normal aktivitet.

Det finns manga olika typer och de fungerar alla pa olika sétt. Gemensamt for de flesta &
dock att de letar efter angripssignaturer som ar specifika monster som ofta tyder pa felaktig

eller misstanksamma avsikter.

7.1 Motiv till att skaffaett IDS

Utan undantag kommer forr eller senare alla férsvardlinjer att penetreras, férsvagas eller
suta fungera. Det som du ansdg vara det sakraste systemet ndgonsin kommer att visa sig ha
svagheter som kan utnyttjas och anvandas till att skada dig, ditt system, ditt foretag eller ditt
rykte. Yttre forsvarspunkter som brandvéggar och proxyservers & langt fran ofelbara, inre

forsvar som autenticiering kan gés forbi eller knéckas. Aven om detta skulle vara punkter som
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inte oroar dig finns ocksa tidsluckan mellan det att en bugg upptéckts och det att den tdpps
till. Sammanfattningsvis kan man konstatera att sakerhet maste implementeras pa djupet.
Ett intrdngsdetekteringssystem kan liknas vid en vakthund i ett hus som varnar dig om

nagon forstker brytasig in och dérefter skrammer bort eller fangar inkraktaren.

7.2 Common Intrusion Detection Framework (CIDF)

Detta & ett forsok att utveckla protokoll och APIs sa att manniskor inom
intrangsdetekteringsforskning léttare kan dela erfarenheter och information samt att
komponenter ska kunna ateranvandasi andra system [12].

Det hela startades av Teresa Lunt ndr hon arbetade hos Defence Advanced Research
Projects Agency (DARPA).

Man har aven borjat utvecklingen av ” Common Intrusion Specification Language” (CISL)
som man planerar att anvanda vid intrangsdetekteringssystem och komponenter for att
uttrycka information om handelser, attacker och svar pa desamma. Nedan foljer ett exempel
pa spraket dar man beskriver att 'joe' har forsokt eller lyckats att ta bort filen ’/etc/passwd’.

(Delete
(When
(Time'12:24 15 Mar 1999 UTC')
)
(Initiator
(UserName 'joe)
(UserlD 1234)
(HostName 'foo.example.com’)
)
(FileSource
(FullPathName '/etc/passwd’)

(HostName 'foo.example.com’)

7.3 Tvahuvudprinciper for att detektera ett intrang

De tva beskrivningarna nedan &r fran [4].
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7.3.1 Avvikelsedetektering

Detta gér till sa att systemet far |ara sig hur en anvandare beter sig och forsoker kartlagga
detta beteende i en databas. Varje anvandare och i flerafall aven system far sig varsin profil i
databasen. Om en avvikelse fran denna profil sker uppdateras profilen alternativt sa gar larmet
beroende pa hur stor avvikelsen var. De stora fordelarna med detta system &r dels att det
uppdaterar sig galv, dels att den kan upptécka tidigare okénda attacker. Nackdelarna &r tyvarr
flera an fordelarna, aminstone till antalet. Manga falska larm kommer att genereras, och det
ar ofta svart att veta vad man detekterat. For varje nytt system eller anvandare som ska fa sig
en profil kravs en inlarningsperiod dar profilen kan formas korrekt. Det & vidare mgjligt da
det & ett savldrande system att en angripare hela tiden gora sma avvikelser for att till slut fa
systemet att acceptera stora avvikelser.

7.3.2 Missbruksdetektering

Har forutsdtts att man har nagon form av databas med héandelser som inte tilldts pa
systemet. Sedan undersoks om nagon bryter mot dessa pa forhand bestamda reglerna, sker
detta s gar larmet. Detta brukar kallas for ” default permit”.

Det finns ocksa en annan liknande metod som gér under namnet "default deny”. Den
fungerar istéllet sd att en databas innehaller de saker man &r till&ten att gora och larmet gar om
man gor ndgot som inte kan matchas.

"Default deny” &r bra eftersom den klarar av &ven okanda intrang och attacker, men har
nackdelen att det ar svart att specificera och lagra ett godkant beteende.

"Default permit” har en vadigt effektiv detektering med 13g del falska larm, men den
fungerar bara om en given attack finns i databasen vilket innebar att den maste uppdateras

mycket ofta.

7.4 Olikaarkitekturer

Eftersom intrangsdetektering idag &r ett sa pass stort omrade inom datasakerheten, sa finns
det gavklart manga olika I6sningar och forsag pa det basta séttet att ga tillvaga. De tva
vanligaste typerna idag & "Host Based” och "Network Based”. Det existerar aven flera

hybrider pa marknaden, men de kommer inte att tas upp hér.
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74.1 Host Based

| borjan pa 1980-talet var det fortfarande praxis att undersoka audit-loggarna efter
misstankt aktivitet. Det kom dérifran som ett naturligt steg att forsoka skapa ett system som
kunde automatisera detta. "Host Based Intrusion Detection” sag for férsta gangen dagens ljus.

Det var fran borjan inte mycket till system, men det var borjan pa nagonting stort inom
datasdkerheten.

Dagens versioner & mycket mer automatiserade och sofistikerade, de klarar av att matcha
loggar i realtid allt eftersom de skapas mot databaser med kanda intrangssignaturer och har till
och med mojlighet att sla tillbaka mot en angripare.

"Host Based” IDS anvander sig av operativsystemets egna loggar och i vissa fall aven av
egenproducerade sddana. Sa fort nagonting |&ggs till i nagon av dessa loggar forsoker IDSen
matcha detta med alla ké&nda attacker och forbereder nar det & lampligt och mgjligt aven
motatgarder. Dessa kan vara alt fran nagonting enkelt, som att meddela administratren, till
mer avancerade system, som borjar logga all aktivitet for att samla mer bevis och information
for att sedan helt enkelt sparka ut angriparen efter att denne har sparats och nog bevis samlats

in.

7.4.2 Stack Based

Detta & det nyaste tillskottet pa IDS-marknaden och raknas ofta som ett komplement till
"Host Based” IDS.

Det saknar tyvarr for tillfallet en gemensam standard sa dess funktionalitet och arbetssétt
kan variera mycket mellan olika tillverkare. Det erbjuder dock flera av Network Based IDS
tjansterna eller &minstone en fin variant av dessa.

"Stack Based Intrusion Detection” arbetar mycket néra TCP/IP-stacken och kan darfér
undersoka paketen medan de fardas uppét i stacken.

Genom att undersoka paketen pa detta vis kan IDSen dra bort olampliga paket fran stacken
innan de kan bearbetas av applikationer eller operativsystem.

For att ett ”Stack Based” IDS ska fungera bra & det |ampligt att den undersoker bade
inkommande och utgdende paket. Da detta & ganska manga paket vill man fa fram en
standard med sa lite overhead som méjligt sa att systemet ska kunna fungera brai reatid utan
att drafor mycket processorkraft.
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7.4.3

Networ k Based

"Network Based Intrusion Detection Systems’ anvander sig av nétverkspaketen som

datakdla. Detta sker oftast genom att ha ett nétverkskort som kor i s.k. ” promiscous mode’

och lyssnar samt analyserar all trafik i realtid.

Forst appliceras ett filter som avgor vilken trafik som ska kastas och vilken som ska

skickas vidare for eventuell identifiering av attacksignaturer.

Attack-identifieringsmodulen anvander sig vanligtvis av monster-, frekvens- eller

avvikelsebaserad detektering av attacks gnaturerna.

744

Fordelar med Host Based Intrusion Detection System

Storre sakerhet i verifikationen av ett lyckat eller misslyckat forsok &n Network Based
IDS da man loggar allt som hander.

Kan kontrollera specifika systemhandel ser som Network Based IDS ofta missar.

Kan detektera anfall som Network Based IDS missar helt om det inte passerar en
uppsatt flaskhalsi nétet, eller kanske inte nétet alls.

Har inga problem med switchade eller krypterade miljGer.

Néra realtidsdetektering och motatgarder.

Kraver ingen extra hardvara eller dedikerat system.

Mycket billigare ah Network Based IDS.

Fordelar med Network Based I ntrusion Detection System
Man kan skapa flaskhalsar i nétverket dér all trafik maste ga igenom. Detta férenklar
detekteringen samt minskar kostnaderna eftersom man bara méaste kolla ett stélle.

2 n

Detekterar angripare som "Host Based” IDS missar genom att man tittar pa ” packet
headers” och darigenom kan fa varning om t.ex. DoS-attacker pa ett tidigt stadium.
Forsvarar for en angripare att sopa undan sparen eftersom informationen ligger pa
flera system, sa angriparen maste ta kontroll dver dels malsystemet dels systemet som
har hand om loggarna.

Kan detektera misslyckade forsok och misstankt beteende pa nétbasis.

Oberoende av operativsystem.



8 Erfarenheter och rekommendationer

Under arbetet har vi kommit fram till f6ljande.

8.1 Loggverktyg

Vi ser ett verktyg som generar egna loggar 6ver systemet som nodvandigt, pa grund av att
NT’s loggsystem &r otillrackligt for att upptacka flera av de angrepp som vi utférde under
arbetet. Detta verktyg ska vara fristaende och gérna vara en hybrid mellan " stack-based” och
"host-based”. Det &r vidare viktigt att loggarna har en enkel och gemensam struktur. Vi &r av
asikten att "Common Intrusion Specification Language” (CISL) med fordel kan anvandas
som mall. Detta sprék & under utveckling i projektet "Common Intrusion Detection
Frameworks’ (CIDF).

8.2 WindowsNT

Vi tycker inte att Windows NT kan kallas ett sikert system. Det pastas vara skapat med
sakerheten i fokus, men vi anser att det i sddana fall har misslyckats. Grundkonfigurationen &ar
fylld med sdkerhetslackor som utnyttjas och exploateras dagligen. Vi anser att det inte finns
nagot enkelt satt att ordentligt sakra upp ett NT-system, utan det & nagot som kréver stora
kunskaper och erfarenhet inom omradet. Vidare har vi sett att manga av de tjanster som
Microsofts programvaror erbjuder ar kandigafor ” buffer overflow” -angrepp.

9 Fortsatt arbete

Foljande anser vi kan utvecklas vidare.

9.1 Databasen

Databasen kan lagra intrang pa ett bra sitt, men &@n sa lange utan tillhérande loggsignaturer.
Vi tycker det vore lampligt att ta fram en gemensam struktur for lagrandet av

loggningssignaturer.
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9.2 Var "EventLogReader”

Vi har tagit fram ett program som kan lasa fran handel seloggarna med hjép av Windows-API
funktioner, se Kapitel 5.3. Detta program behdver testas ytterligare for att sékra dess stabilitet.
Den & i dagslaget utformad for att ta fram den information vi nu ser som viktigast for att
kunna detektera ett angrepp. Detta kan behéva modifieras for att kunna anvandas tillsammans
med databasen, vilket inte kan avgoras forrén strukturen for loggningssignaturerna for
densamme &r faststélld.

9.3 Grafiskt gransnitt mellan var DS och databasen

Vi har kontrollerat mgjligheten att anvanda Microsoft Visual C++ for att skapa ett grafiskt
anvandargranssnitt. Detta granssnitt kommer ha som primédr uppgift att ta hand om
kommunikationen mellan anvéandare och IDS. Granssnittet kommer att hamta data fran
anvandaren och sedan ta ansvar for att IDS-programmet utfor den aktuella forfragan.
Granssnittet fungerar siledes som lanken mellan anvandare och IDS. Vi har utfort en del
tester for att verifiera att kommunikationen mellan en kommande IDS-applikation och
databasen fungerar pa ett tillfredsstallande sétt.

10 Resultat

Vi har lyckats med att skapa en struktur for information om intrang och designat en databas
efter den. Vi har kontrollerat arbetet i de tidigare utforda projekten. Vi har undersokt
mojligheterna med att anvanda NTs inbyggda loggningsmekanism for intrangsdetektering och
skrivit ett program som l&ser loggar. Vi har beskrivit de vanligaste sédtten att detektera
angrepp och vilka metoder som anvéands vid angrepp. Tyvarr har vi inte kunnat faststélla en
bra struktur pa en intrangssignatur, dels pa grund av tidsbrist men ocksa for att vi inte hade
tillrackligt med material for att veta vilken information som & nodvandig i en sadan. Vi
arbetade med malséttningen att utveckla ett intrangsdetekteringsverktyg. Darfor har vi dven
tagit fram ett anvandargranssnitt till verktyget och kommunikation till intrangsdatabasen med
hjdlp av Microsoft Visual C++. Med dessa delar var det sista som behdvdes for att dutfora
arbetet med en struktur for intrangssignaturer for att kunna lagra dem i databasen. Vi hade

tagit fram de loggar som genererades av ett flertal angrepp och det var utifran dem vi skulle ta
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fram strukturen, men informationen fran angreppen var alltsa inte nog for att kunna faststélla

en lamplig struktur.
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A Laborationsspecifikationer

Tillampad datasakerhet (DAVC17) — Projekt

| ntr oduktion

Projektet gar ut pa att praktiskt understka sakerheten i ett Windows NT-system. Detta kan
goras pa flera olika sétt, och var metod bestar av att forsoka brytasig in! Arbetet far tidigast
paborjas mandagen den 17 april och ska vara sutfort senast sondagen den 14 maj.
Under dessa fyra veckor ska rapportblanketter om hur arbetet fortskrider kontinuerligt 1dmnas
in.

Bakgrund

Né&r man ska forsoka beskriva hur sékert ett datorsystem &r finns det egentligen inga riktigt
bra metoder tillgangliga. Ett forslag har framforts inom EU-projektet PDCS (Predictably
Dependable Computing Systems) dér man i stéllet for att férsoka beskriva sdkerhet som en
funktion av tiden i stéllet forsoker beskriva sékerhet som en funktion av nerlagt arbete (eng.
effort). Man antar helt enkelt att ju mer arbete man l1&gger ner, desto stérre & chansen att bryta
sigini ett system. Meningen med projektarbetet ar darfor dels att ge praktisk erfarenhet om
hur Windows NT skyddssystem fungerar genom att helt enkelt leta efter problem i systemet,
och dels att verifiera huruvida effort ar en 1amplig approach till problemet.

Vitsen med att leta igenom ett Windows NT-system & att man tvingas att forsta dess
skyddssystem. Det kommer med storsta sannolikhet att bli flera |aborationsgrupper som inte
alls lyckas hitta ndgon vég in i systemet medan andra hittar flera végar. En del grupper kénner
sakert till olika intrangssétt redan innan vi startar, men deras arbete borjar egentligen pa fullt
alvar forst nér dessa kanda sétt & avklarade. Det & heller inte sékert att erfarenhet ger bast
resultat i ala lagen. Med lite klurighet och fantas kommer man minst lika langt! Alla
sakerhetsintrang &r ju fortfarande intrang oavsett om de var enkla eller mer komplicerade att
genomfora.

Beskrivning av systemet

L aborationssystemet bestar av 12 stycken arbetsstationer som heter el ab- ws1 till el ab-
ws12. Dessadr i sin tur kopplade till servrarnat dspdc och t dsbdc. Pa samtliga maskiner

kors Windows NT version 4.0 med service pack 3 (SP3).
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Med bakgrund av att de flesta sékerhetsrelaterade problemen i industrin orsakas av sa
kallade insiders, s& & tanken att dven detta jobbet ska utforas pa liknande stt. Darfor har ni
tilldelats konton pa precis samma sétt som gors i andra kurser och ni anvander institutionens

standardsystem utan att nagra sakerhetshojande atgarder har vidtagits!

Rapportering

Innan projektarbetet paborjas skall varje student fylla i och lamna in ett exemplar av
blanketten "Bakgrundsrapport”. Avsikten med denna blankett & att ge ett underlag for
beddmning av varje students forkunskaper och tidigare erfarenheter. Detta mdjliggor en
"viktning" av parametern effort vid den senare utvarderingen.

Under galva projektarbetet skall alla aktiviteter rapporteras pa blanketten
"Aktivitetsrapport”. Detta dels for att man i efterhand ska kunna berékna just variabeln effort
och se hur bra den verkar, och dels for att vi ska kunna beddma varje laborationsgrupps
arbetsinsats. Paborja en aktivitetsrapport omedelbart nér ni gor nagot arbete som kan relateras
till projektarbetet. Det kan ibland vara sa enkelt som att ni ligger hemma i sdngen och
funderar ett tag, men rapportera da hur mycket tid som lades ner! Tidigare erfarenheter visar
att det & vadigt latt att underskatta sin egen arbetsinsats! Nar en aktivitet & avslutad, skicka
in rapporten sa snart som mgjligt till laborationshandledaren sa att han har kontroll pa hur
arbetet fortskrider och pavad som pagar med systemet.

Efter avdutat projektarbete ska varje grupp skriva en slutrapport som sammanfattar ert
arbete. Denna ska kort och koncist ange hur ni har disponerat tiden, vilka huvudmetoder ni
arbetat efter, vilka eventuella sékerhetsproblem ni har funnit och vad ni kommit fram till
angaende Windows NT's sikerhetsfilosofier. Déar far garna ocksa sta allménna kommentarer
om projektarbetet, om vad ni har lart er, vad ni fatt ut (eller inte fatt ut) av arbetet och hur det i

stort har fungerat. Redogérel sen bor rymmas pa ca 10 sidor.
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B Rapportmallar

B.1 Bakgrundsrapport

Tillampad datasakerhet (DAVC17) — Projekt

BAK GRUNDSRAPPORT
1. Gruppnummer: t ds Gruppmediem:
2. Arskurs:
3. Ungefar hur manga datainriktade kurser har du last?
Hur & det med:
C och UNIX?

Distributed Systems?
Distributed Systems Design?

Kryptografi?

4. Har du arbetat professiondllt med datorer (mer &n sommarjobbat)?
Hur lange?
Med vad?
Med Windows NT?
Med sdkerhet?

5. Har datasdkerhetsfragor intresserat dig tidigare?
Om ja, varfor?
Har du testat sakerheten ndgonstans tidigare?
Hur mycket tid har du agnat &t datasakerhet tidigare?

6. Anvander du datorer pafritiden?

Om ja, ungefar hur manga timmar per vecka?
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[ Ja
[ Ja
[ Ja
[ Ja

] Ja

U Ja

U Ja
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0 Ng
0 Ng
0 Ng
0 Ng

(] Nej

O Ng
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Till vad?
Vad for dlags system?

7. Varfor har du valt den har kursen?

8. Nar horde du talas om det har forsoket forsta gangen?
Hur mycket visste du om projektarbetet innan kursen borjade?

9. Vilken kunskapsnivai datasakerhetsfragor bedomer du att du har i forhalandetill en
“medelstudent” i arskurs 3? Ange ett varde 1-10, dér 1=bland den 10% samsta,
2=mellan 10 och 20%, osv.)

10. Hur mycket tid har du lagt ner pa att fundera Gver dataintrang under manaden narmast forsokets

bérjan?

11. Vilkaidéer har du just nu for hur man angriper mal systemet?

12. Ovriga synpunkter? Vad mer kan vara vart att veta om dig?
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B.2 Aktivitetsrapport

Tillampad datasakerhet (DAVC17) — Projekt
Aktivitetsrapport

G uppnunmrer :

Dat um

Rapport nunmer :

Arbet sstation

1. Namm eller typ av aktivitet:

2. a) Ondet ar en fortsattning pa en tidigare attack, ange dess
rapport nunmer :

b) Ondet &ar en ny attack, beskriv den
3. Nar utfordes aktiviteten (ange flera del aktiviteter om ndédvandi gt)

Dat um [ mm dd] : Starttid [hh:m: Sluttid [hh:nm:

Sammanf at t ni ng

4. Total arbetstid [hh:mj A B: A+B:
5. Uppskattad total on-line-tid: A B: A+B
6. Vilka andra resurser forutom arbetsstationen anvandes (bdcker
personlig hjéalp, etc.):
A
B
A+B:

7. Varfor avslutade ni aktiviteten?

Ifylles omdu uppnddde ndgot, t ex ett intrang

8. a) Vad uppnadde ni?
b) Nar uppnadde ni det? Ange tid [hh:mmi eller varaktighet:
c) Forklara hur ni uppnadde det:

d) Var nagon tidigare aktivitet nddvandig for att uppna det?
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Avsl ut ande fragor och 6vriga konmmentarer

9. Har ni nagra frantida angreppspl aner? Vil ken/vil ka?

10. Andra komment ar er:

B.3 Slutrapport

Tillampad datasakerhet (DAVC17) — Projekt
Slutrapport

Omfattning
Slutrapporten boér rymmas pa ca 10 A4-sidor exklusive titelsida och innehall sforteckning.

Innehall
Vi forvantar oss en tydlig och valstrukturerad rapport. Tank pa att skriva rapporten pa ett

sitt som gor den intressant att |&sa for andra an lararna pa kursen. Nedan presenteras ett
forglag till rapportstruktur.

<Titelsida med namn, personnummer och gruppnummer>
InnehalIsforteckning
1. Sammanfattning (ca 1l sida)
2. Informationssokning (max ¥2-1 sida)
3. Intréngsforsok
3.1 <Titel pdintrangsforsok 1>
3.1.1 Inledning
3.1.2 Tillvagagangssatt
3.1.3 Resultat
3.1.4 Kommentarer
3.2 <Titel pdintrangsforsok 2>
3.2.1 Inledning
3.2.2 Tillvagagangssatt
3.2.3 Resultat
3.2.4 Kommentarer

4. Slutsatser (Y21 sida)



Referenser
[1] <Forfattare. Titel. Forlag e dyl, utgivningsar.>
[2] <Forfattare. Titel. Forlag e dyl, utgivningsar.>

Bilaga A —<Titel pabilaga A>
Bilaga B — <Titel pabilagaB>

C Projektregler

Tillampad datasakerhet (DAVC17) — Projekt

Regler for genomforandet
| princip &r allt tilldtet, men av praktiska skal maste vissaregler och begransningar finnas:
Allmannaregler

1. Hjalp kan fas av laborationshandledaren, bade i tekniska och i praktiska fragor. Han
kan t ex lana ut litteratur eller viss utrustning som ni behover.

2. Av naturliga skal sa far ni bara forsoka att bryta er in i laborationssystemet, dvs i
servrarnat dspdc ocht dsbdc samt i arbetsstationernael ab- ws1 —el ab-ws12.
Ger ni er pa nagot annat system gor ni er skyldiga till ett lagbrott och kan straffas
enligt strafflagen.

3. Vid osskerhet om vad som & tilldtet eler vad som & lampligt, ska
|aborationshandledaren tillfragas. Laborationshandledaren utgor en helt neutral resurs
tillganglig just for er!

Regler for realism

4. Arbeta oberoende av andra grupper. Samarbete mellan grupperna forstor gélva
grundidén med arbetet.

5. Skulle ni lyckas fa tillgang till en annan grupps konto, sa & detta naturligtvis ett lyckat
intrang. Men letainte bland deras filer for att fafler idéer!

6. Sprid inte kénnedom om er verksamhet till studenter i andra kurser, framfor alt for att
de da kan bete sig annorlunda till nackdel for er (som t ex att skydda sina filer extra
bra). Tank ocksa pa att personer som inte deltar i kursen och som vill forsoka bryta sig

in gor detta helt pa egen risk och utan tillstand.

45



Begransningar for att systemet ska fungera

7. Det & inte tilldtet att fysiskt ge sig pa utrustningen, t ex att forstora eller modifiera

denna.

8. Ett intréng far inte reducera tillgangligheten till systemet for de normala anvandarna,

t ex genom att lasta ned maskinerna. Systemet kommer att anvandas i andra kurser
parallellt med att detta projektarbete genomfors och de andra laboranternas arbete far
inte storas. Det & altsa viktigt att systemet fortsétter att fungerar normalt trots era

intrangsforsok.

9. Om ni har nagon idé om hur tillgangligheten kan minskas utan att ni sialva blir

10.

11.

12.

13.

upptackta eller har ndgon annan bra ide till ett forsok, vars konsekvenser ni inte kan
Overblicka, sa kontakta laborationshandledaren innan ni genomfor forsoket. Han
kanske tycker att idén & vérd att prova men att det bor ske under kontrollerade former,
t ex pakvdllstid e dyl.

Att soka aktiv hjdp via datornét, som t ex att stélla fragor via News, ar inte tillatet.
Huvudanledningen &r givetvis att vi inte vill att obehdriga personer fran andra stéllen
ska bdrja understka systemet och forsoka brytasig in.

Att aktivt gora konstigheter mot nétverket kraver laborationshandledarens tillstand.
Detta & nodvandigt for att skydda andra maskiner som sitter pa vart natverk.
L aborationshandledarens kan t ex tillfalligt isolera |aborationssystemet fran resten av
nétet om detta skulle behdvas.

Av rent praktiska skd & det inte tillatet att kora program pa flera av labbets
arbetsstationer samtidigt. Lamnar ni dessutom en arbetsstation som kor nagot av era
program, s maste maskinen vara anvandbar for nya laboranter som soker upp den
(den skat ex inte vara for nedlastad for att kunna anvandas).

Om ni lyckas fa administratorsréttigheter sa ska ni inte utnyttja detta pa nagot sétt. Las
inte filer som &r lasskyddade, skapa inte nya sakerhetshdl, etc. Detta ar inte for att
skydda nagot hemligt utan for att ni ska kunna fortsétta med nya attacker mot systemet
och se om ni hittar fler problem. D& ska ni naturligtvis bara ha sadan kannedom om
systemet som en vanlig anvandare har och inte kunskaper som ni fick da ni var

Administrator.

Regler for rapportering
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14.

15.

16.

En ny aktivitetsrapport ska paborjas sa snart en ny aktivitet startas. Om ett langre
uppehdll gors, om ni dvergdr till en annan strategi (dvstill en annan aktivitet) eller om
ni lyckas bryta er in sa ska den gamla rapporten avslutas och en ny paborjas.

Skicka in avslutade aktivitetsrapporten omedelbart, helst via e-mail, till
|aborationshandledaren. Detta dels for att forhindra att nagon rapport ska komma bort
men framfor allt for att laborationshandledaren ska kunna koordinera aktiviteter och
veta vad som hander med systemet for att t ex |&ttare kunna hitta problemet om négot
kraschar.

Aven om andra datorsystem i vissa fall skulle ga att anvanda for négon aktivitet, s&
anvand labbsystemet till sA manga aktiviteter som mojligt. Har & accounting paslagen
sa att anvand CPU-tid mm loggas. Anvands ett annat system tappar vi den hér
mojligheten. Tank ocksa pa att mycket av verksamheten inte &r tilldten pa andra

system!
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D Buffer overflow

"Buffer overflow” uppstar nér en strang matas med fler tecken an vad som &r allokerat fér den
i minnet och leder till att de minnesadresser som finns efter strangen blir 6verlagrade med nytt
innehall. Pa grund av det sitt som minnet hanteras av datorn & det pa detta satt magjligt att
skriva Over en minnesadress som pekar ut vart i programmet processen skall fortsdtta
exekvera. Om den skrivs Over med en adress som ligger utanfor den plats i minnet som
programmet har forfogande dver far man ett ” access denied” -fel. Darfor ar det baramajligt att
gatill och utféra instruktioner som finns i programmet, men genom att fylla en stréng med
programkod och sedan styra processen till att fortsétta sin exekvering i den stréngen gar det
att ta kontroll Over processen och de réttigheter som processen har. Detta & vad angripare gor
nar de anvander " buffer overflow” for att goraintrang.

D.1 Minne och run-time stack

For att skriva en "exploit” som utnyttjar "buffer overflow” krévs kunskap om hur ”run-time-
stacken” fungerar och grundldggande C-programmering. Stacken vaxer antingen uppat €ller
nedat i minnet, beroende pa hur den & implementerad, vi har valt att 1ata bildernaillustrera en
som vaxer nedat.

Minnet & uppdelat i tre delar, det statiska minnet, stacken och heapen. Nér ett program
exekverar lagras dess variabler i nagot av dessa tre omraden beroende pa vilken livslangd
variabeln har. Globala och statiska variabler samt programkoden lagras i det statiska minnet,
lokala variabler lagras i stacken och heapen anvands till variabler explicit allokerade med
kommandona "new” och "malloc”, mellan stack och heap finns det lediga minnesutrymmet i
datorn. Det statiska minnet har en fast storlek, medan stack och heap véaxer mot varandratills
det lediga minnet tar slut, se Figur D-1: Grafisk beskrivning av minnet. Det &r hur stacken &r
uppbyggt som vi & intresserade av. Namnet run-time-stack hérleder fran att den &r
implementerad med en stack-funktion och minne som allokeras hdr gor det under

exekveringstid.
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statiska

stack

o

Figur D-1: Grafisk beskrivning av minnet

Ett urval av termer som anvands angdende stacken &r:

o stack frame (det block av minne som skapas nar en funktion anropas)

» SP-—Stack Pointer (register som pekar patoppen av stacken)

» FP—Frame Pointer (register som pekar pa en bestamd position i en stackram)

e |P - Instruction Pointer (adressen till den instruktion i det statiska minnet som ska

exekveras)

Skalet till att anvanda en stack, &r att den gor det mojligt for programsprék att anvanda
funktioner. En funktion gor det mgjligt att hoppa till en annan del av koden utan att glémma
bort varifran hoppet gjordes, och det blir darfor mojligt att komma tillbaks nér funktionen ar
klar. | adre programsprék, som till exempel gwbasic, kunde inte funktioner anvandas.
Alternativet var "goto’s’, vilket leder till mycket stora och svarlasta program och som bryter
mot dagens vanligaste programmeringsstilar, funktions- och objektorientering.

Nér ett funktionsanrop gors sker foljande i ndmnd ordning.

» Parametrarnalaggs pa stacken.

 Instruction Pointer (IP) laggs pa stacken och kallas dar return adress eller RET (for att
veta varifran funktionen anropas)

« Frame Pointer (FP) 14ggs pa stacken och kallas dér Saved Frame Pointer (SFP).

* Nuvarande Stack Pointer (SP) kopierastill Frame Pointer (FP).

49



» Stack Pointer (SP) flyttas sedan framét for att ge platstill lokala variabler.

Som exempel anvander vi programmet nedan och Figur D-2: Stackram, visar den ram som

genererasi stacken da funktionen function anropas. Exemplet ar direkt taget fran [7].

void function(int a, int b, int c){

char buffer1[5];

char buffer2[10];
}
void main() {

function(1,2,3);
}

ligre tuffer? tufferl sfp a b e hégre
minnesadresser sinnesadresser

Figur D-2: Stackram

| Figur D-2: Stackram, syns tydligt hur "return adress”-vardet skulle bli Gverlagrat om nagon
av bufferl eller buffer2 skulle matas med ett for stort antal tecken. Som dataingenjorer har
detta skett omedvetet vid ett antal tillfallen under diverse laborationer. Det har da blivit en
slumpartad returadress som hamnat utanfor det tilldelade minnet, men vér insikt & nu att
varje gang ett sddant fel kunde intréffa fanns mojligheten att utfora en ”buffer overflow”-

exploit.

D.2 Exploit

Pa grund av den stora potential som finnsi " buffer overflow” -attacker 1aggs mycket tid ner pa
att hitta dem. Genom att skriva in langa teckenstrangar nér program ber om sadana hoppas
man att det ska generera ndgon form av felmeddelande som " access denied” eller forbjuden
atgard. Nér det intréffar startas programmet i en debugger och strangen matas in pa nytt. Om
det & en "buffer overflow” kommer, efter felmeddelandet, "instruction pointer” registret
innehdlla en adress som harleder fran strangen. Till exempel en strang med endast a, vars
hexadecimalavarde & 61, ger adressen 0x61616161. Efter det vill man veta hur langt
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strangens borjan &r ifran RET adressen. Det tas fram genom att rent praktiskt testa vilken
minimal 1angd strangen har for att skapa ”buffer overflow”. Nu aterstér att skriva ett program
samt hitta adressen som programmet startar pa nér det finns pa stacken. Eftersom stackens
startadress altid ar densamma for alla program kan vi utga fran den och helt enkelt testa oss
fram tills den rétta adressen hittas. For att 6ka chanserna att tréffa rétt skapas en storre tréffyta

genom att 1&gga till "no operation” (no-op) instruktioner fore koden, se Figur D-3:Stackram

med traffyta..

el LY

N avstindet rellan hoffer I:II:hf
retur vardet

stackens
stattadress

Figur D-3:Stackram med traffyta.

Nér en adress till "no-op” féltet hittats & det ett fungerande "buffer overflow exploit”. Det
finns dock ett antal problemomraden som vi inte tagit upp. Problem som kan forekomma ar
om null-tecken behdvs i koden, men om de skrivs in s termineras istéllet strangen eller till

exempd att bufferten ar liten.

D.3 Tillagg

Det finnsfler typer av overflows och séttet att utnyttja dem kan variera. Den forklaring som vi
tillhandahdler om utforandet ar knapphéandig, mer detaljerad information finnsi [7] och [13].

51



E Microsoft Internet Infor mation Server 4.0

Internet Information Server (11S) & bland annat webbserver for Windows fran Microsoft. Den
har tva typer av tjanster, externa och interna. Externa tjanster tillhandahaller nagon form av
tjanst utat fran servern sett, medan interna verkar inom servern. Tjanster som version fyra
tillhandahdller ar foljande:

Externa:
*  Web-server (hyper text message protocol) for distribution av webbsidor.

* FTP- server (File Transfer Protocol) for distribution av filer.

e SMTP-server (Simple Mail Transfer Protocol) for distribution av e-post.

*  NNTP-server (Network News Transfer Protocol) for att sétta upp nyhetsgrupper.
Interna:

» Transaktionsserver for saker databashantering.

» Indexserver for att tillhandahdlla sokmajligheter.

» Caertifikatserver for hantering av nycklar och krypterad kommunikation.

o Siteserver for analysering av webbplatsen.
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F Teknisk beskrivning av EventL ogRecord strukturen

Denna bilaga & framtagen med information fran [15] och [14].

Message
Files

Application Event
Log File

APPEVENT.EVT

Event Viewer

EVENTVWR.EXE

Event Logging API
ADVAPI3Z.DLL

Event Logging
Service

EVENTLOG.EXE

Security Event
Log File

SECEVENT.EVY

Registry

System Event

Log File

SYSEVENT.EVT

Figur D-4: Sambandet mellan delarna som utgér handel seloggaren

N& Windows NT startas upp startas SCM (Service Controll Manager), somi sin tur startar
ala de tjénster som & konfigurerade for automatisk uppstartning. En av dessa tjanster &r
handelseloggaren (EVENTLOG.EXE).

handel seloggarna maste den gora ett anrop till handel seloggningsmekanismen som utfor den

begérda operationen.

Begdran gors genom ett anrop till en eller flera av de funktioner definierade av

handel seloggningens API.
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Dessa  API-funktioner  gors  tillgangliga for  Win32  processer  genom
%SystemRoot%\SYSTEM32\ADVAPI32.DLL Dynamic Link Library (DLL).

Denna DLL innehdller fleraandra APls, bland annat de som anvands av SCM, NT security
och registret.

Handel seloggningens API & den enda mekanismen som kan hémta och spara handel ser till
Windows NTs handel sel oggare.

N&r operativsystemet, ett program eller en hardvarudel rapporterar en handelse skickar den
egentligen en rapport till handel sel oggningstjansten. Dennatjanst eller mekanism lagrar sedan
al den information som & associerad med handelsen som en struktur, Figur F-5:
Eventlogrecord strukturen, i en av de tre handelsefilerna som lagras lokalt pa systemdisken
(eller en egendefinierad sadan).

typedef struct EVENTLOGRECORD
DWOERD Length;
DWORD Peserwved;:
DIMORD PRecordiumber ;
DIWMOED TimeGenerated;
DWORD TimeWritten;
DWORD EwentID;
QUINNNE Ewvent Type;
QUIEN AR Numitrings;
LUINN R EwventCategory;
QUINNNE BezervedFlags;
DWORD ClosingBecordiumber;
DWORD Stringlffset;
DIMORD TU=zerSidLength;
DIMORD UzerSidioff=zet;
DWOERD Datalength;
DWMORD Datalifset;
Iy
fS# Followed by:
£
F4 TCHAR Sourcelame|[]
f# TCHAPR Computernamel]
£ BID Tsersid
Sf TCHAR Strings[]
fF# BYTE Datal]
S CHAR Padl]
S DWORD Length;
£
} EVEMTLOGRECORD, *PEVENTLOGRECOERD ;

Figur F-5: Eventlogrecord strukturen

Nedan kommer varje falt i ovanstdende struktur att beskrivas och vissa kommentarer till

uppbyggnaden kommer att ske.



Length
Den totala storleken i bytes av hela den aktuella loggen. Detta vérde lagras &ven i slutet av

loggen, detta for att det ska bli enkelt for "Windows Event Viewer” att stega mellan loggarna.
Reserved
Ett falt som bara anvands av Windows loggningsservice. Det innehdller byte vardena Ox4c,

0x66 och 0x65 och anvands troligen som magiska filidentifikationsnummer.

RecordNumber

Det absoluta indexnumret for den aktuella loggen. Den forsta loggen som skapas kommer
att ha indexnummer 1. Skrivs sedan den loggen 6ver, kommer den forsta loggen att ha ett

indexnummer storre 8n 1.

TimeGenerated
Antalet sekunder fran midnatt den 1 januari 1970 till dess att den aktuella loggen

genererades.

TimeWritten

Antalet sekunder fran midnatt den 1 januari 1970 till dess att den aktuella loggen skrevs
ner. Detta vardet kan skilja sig fran TimeGenerated féltet av flera orsaker, en av dessa &
mojligheten att logga Over natverket.

EventlD

Ett 16-bitars varde som oftast ligger inom gransvardena 1 till 9999 och fungerar som
identifierare for den specifika handelsen. Tyvérr & det inte speciellt enkelt eller gévklart att
Oversétta siffran som ligger lagrad till den beskrivande strangen som den representerar.

Nedan fdljer ett par vanliga exempel pa sakerhetshandel ser.
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Tabell F-1: Exempel pa siker hetshandel ser

Kategori Handelse Event ID
System Event System Restart 512
System Shutdown 513
Logon/L ogoff Sucessful Logon 528
Unknown Username or Bad
Password >29
User Logoff 538
Account Locked Out 539
Object Access Object Open 560
Handle Allocated 561
Detailed Tracking New Process Has Been Created | 592
Process Has Exited 593
Account Management User Account Created 624
User Account Type Changed 625a
User Account Password Set 628a
EventType

Ett véarde som indikerar typen av handelse lagrad i loggen. EventType kan ha féljande

vérden

Tabell F-2: De femolika ” event-typerna”

Name Vaue
EVENTLOG_ERROR_TYPE 1
EVENTLOG_WARNING_TYPE 2
EVENTLOG_INFORMATION_TYPE 4
EVENTLOG_AUDIT_SUCCESS 8
EVENTLOG_AUDIT_FAILURE 16
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NumStrings
Antalet strangar som finns lagrade mellan UserSid och Datai handel sel oggen.

EventCategory
Beskriver den kategori som EventID ovan faller under. Ett vanligt scenario kan vara ett

EventID lika med 529, vilken enligt EventlD-tabellen ovan innebar att ndgon gjort ett
misslyckat inloggningsforsok. EventCategory skullei dettafall vara Logon/Logoff.

Tyvarr &r det inte lika enkelt att fa fram detta direkt eftersom EventCategory sparas som ett
DWORD. For att fa fram rétt kategori som en lasbar textstrang maste man darfér antingen
manuellt sla upp EventID eller skapa en sa kallad "Message file”, och med hjép av den plus

ett antal funktioner fa fram strangen.

ReservedFlags
Ett bitfalt som endast anvands av Handel sel oggaren.

ClosingRecordNumber

Ar ytterliggare ett reserverat nummer. Vanligtvis &r det ett varde som identifierar den
handelse som ”avslutar” den aktuella handel sen. Som exempel kan man ta en handelse ” 6ppna
fil”, d& skulle den avslutande héndelsen vara "stanga fil”. Handelser som associeras med
Oppna och stang operationer brukar kallas for ” handel separ”.

Fatet verkar dock inte anvandas i den nuvarande implementering av Handel seloggaren.

StringOffset
Antalet bytes fran strukturens borjan tills det att forsta strangen startar.

UserSidL ength
Langden av den aktuella strukturens SID (Security Identifier) i bytes. Anvands tillsammans

med UserSidOffset nar man vill f& fram vilken anvéndare som orsakade en viss handelse.

Detta sker genom ett API anrop till LookupAccountSid.
UserSidOffset

Samma anvandningsomrade som StringOffset, men denna anger istéllet avstandet mellan

borjan av strukturen och borjan pa UserSid.
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Datal_ength
L angden pa den bindra data som &r associerad med strukturbeskrivningen.

DataOffset
Anger i bytes avstandet fran borjan av strukturen till borjan av datan.

SourceName

Namnet pa den som rapporterade handelsen. Strangen sparas som en Unicode (WCHAR)
och & NULL-terminerad. De flesta sékerhetsrel aterade handelser brukar ha” Security” i detta
fat. G& man vidare till Applikationsloggen brukar man hitta namnet pa programmen som

genererat handelsen som loggats.

ComputerName

Namnet pa den dator dar handelsen intréffade. Aven denna sparas som en Unicode-strang
och & NULL-terminerad. Har man inte en central loggningsenhet i ett ndtverk brukar den har

posten ofta innehalla namnet pa den egna datorn.

UserSid

Kélidentifieraren av anvandaren som rapporterade €eller orsakade handelsen. Detta véarde

anvands ofta for att refereratill namnet av en anvandare i SAM-databasen. Detta fat kan vara
tomt om handel sen inte orsakades av en anvandare.

Strings
Hér foljer NumStrings-strangar varandra. Alla & NULL-terminerade. Detta falt kommer

inte existera om det inte finns nagra parameterstrangar associerade till handel sen.

Data
Den bindra datastrangen som & associerad med handelsen. Detta félt kommer inte att

existeraom det inte finns nagon binar data associerad med handel sen.

Pad

Detta falt innehdller ett till tre ASCII NULL bytes for att forlanga strukturen sa mycket att
dess totala storlek blir jamt delbar med fyra.
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Felkoder

Alla handel seloggningsfunktioner returnerar ett icke-NULL vérde vid lyckad operation och
ett NULL-vérde vid en misslyckad operation. For de funktioner som returnerar ett HANDLE
& detta en indikation pa om en handel selogg kunde dppnas eller inte.

For resterande funktioner fungerar TRUE som en indikation pa att den lyckats och FALSE
pa att den misslyckats.

Mer information om ett fel kan ofta fas genom att kalla pa GetLastError omedelbart efter
ett misslyckat anrop till en hdndel seloggningsfunktion gjorts.

Tabell F-3: Exempel pa GetLastError’s felkoder visar ndgra av de vanligaste felvarden som
GetLastError returnerar for handel sel oggningens API funktioner.

Tabell F-3: Exempel pa GetLastError’s felkoder

Namn Varde Beskrivning

ERROR_ACCESS _DENIED 5 P.g.a otillrdklig skerhetsaccess forbj6ds anropet.

ERROR_INVALID_HANDLE 6 Den HANDLE som skickades med accepterades inte
som en giltig sidan.

ERROR_INVALID_PARAMETER 87 Ett icke tillatet parametervarde forsokte skickas till
funktionen.

Eftersom man arbetar en hel del direkt mot disken kan aven en del |/O-fel forekomma, se
Tabell F-4: Vanliga |/O-fel.

Tabell F-4: Vanliga 1/O-fel

Namn Véarde Beskrivning

ERROR_FILE NOT_FOUND 2 Den angivna backupfilen verkar inte existera.

ERROR_PATH_NOT_FOUND 3 Den angivna sokvagen till backupfilen verkar inte
existera.

ERROR_HANDLE_EOF 38 Forsok gjordes att 1asa fran en tom handelselogg.

ERROR_CANNOT_MAKE 82 Backupfilen kunde inte skapas.

ERROR_INSUFFICIENT_BUFFER 122 Lasbuffern &r inte stor nog for att kunna héla den
aktuella handel sestrukturen.

ERROR_ALREADY_EXISTS 183 Den specifierade backupfilen finns redan.

Det finns ocksa fyra felkoder som &r associerade explicit med handelseloggnings APlet, se
Tabell F-5: Vanliga API-felkoder

59




Tabell F-5: Vanliga API-felkoder

Namn Varde Beskrivning

ERROR _EVENTLOG FILE CORRUPT 1500 Handelseloggen ar skadad och kan varken l&sas
eller skrivastill.

ERROR_EVENTLOG _CANT_START 1501 Handel sel oggni ngsmekanismen har forsokt starta

med misslyckats. Detta felet returneras endast efter
ett misslyckat anrop till StartService.

ERROR _LOG FILE FULL 1502 Handelseloggen &r full och kan inte skrivas till
innan den har blivit rensad.

ERROR_EVENTLOG_FILE_CHANGED 1503 Handel seloggen féréndrades av en annan process
under anropet.

Handelseloggaren &r kapabel att |asa, skriva och gora backup av handelseloggar Gver
natverket pa Windows NT-system. Detta gors med hjap av ett RPC-protokoll (Remote
Procedure Calls). Alla handelseloggningsfunktioner som misslyckas under ett RPC-anrop
kommer att returnera ett fel till GetLastError. Tabell F-6: Vanliga RPC-felkoder visar nagra
av dem.

Tabell F-6: Vanliga RPC-felkoder

Namn Véarde Beskrivning

RPS S INVALID NET_ADDR 1707 UNC-stréngen som skickades med till funktionen &r g
korrekt utformad

RPS S SERVER UNAVALIABLE| 1722 Fjarrtjansten &r inte tillganglig

RPS S SERVER TOO BUSY 1723 Fjarrtjansten ar for upptagen for att kunna ta emot
anropet

N&r man forsoker fjarransluta till ett NT-system kan man aven raka ut fér manga vanliga
néatverksspecifikafel, se Tabell F-7: Felkoder i nétverksmiljo.

Tabell F-7: Felkoder i natverksmiljo

Namn Vérde Beskrivning

ERROR_ACCESS DENIED 5 Processen har inte réttigheter att komma & den delade
resursen.

ERROR_NETNAME DELETED 64 Den tidigare utdelade resursen & inte langre tillganglig.
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ERROR BAD_NET_NAME 67 UNC stréngen specifierar en sokvag som inte existerar.

UNC
Windows anvénder sig av en "Universal Naming Convention” (UNC) for att identifiera

system, skrivare, diskenheter, filer och namngivna pipes 6ver ett natverk.

En UNC & en referens till ett system eller ndtverksresurs som inte anvander en logisk
enhetsbeteckning eller fysisk adress. UNC anvands av handel sel oggningsmekanismens API-
funktioner for att komma at handelseloggar vid fjarranrop till NT-system.

Det finns en klar skillnad mellan UNC och den klassiska MS-DOS namngivningen LFN
(Long File Name).

Ett LFN specifierar volym, sokvag, namn och filtyp och anvander max 260 tecken for
detta.

<enhetsbeteckning>:\<stkvag>\<filnamn>.<filtyp><NULL><NULL>

Ett exempel paett LFN &r:

C:\WINNT\CONFIGWMSADLIB.IDF

UNC anvander sig av ett linkande format, men brukar varken enhetsbeteckning eller filtyp

\\<server>\<share>\<folder>\<file>

Ett exempel pa UNC &r:
\\MIN_DATOR\WINNT\CONFIGMMSADLIB
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