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Sammanfattning

Den héar rapporten ar skriven som en del av ett 10 podngs examensarbete pa C-niva.
Examensarbetet har utforts av tva studenter vid Dataingenjorsprogrammet och genomforts vid
Institutionen for datavetenskap vid Karlstads universitet. Examensarbetet bestod av en uppgift
given av foretaget Veriscan Security AB.

Uppgiften grundas i problemen med att hantera och dverblicka den stora mangd loggar som
produceras i ett foretags datorpark. I uppgiften ingick att underséka om det gick att konstruera
en plattformsoberoende och resurssnal programvara som exporterar information fran loggfiler
fran en datorutrustning till en server. Programvaran &r en del i ett storre system som gar under
arbetsnamnet Matrix. | systemet ingdr dven en server som sparar logginformationen som
exporteras. | var uppgift ingick aven att konstruera en prototyp av systemet.

Vi har genom att konstruera en prototyp visat att det & mojligt att konstruera ett
plattformsoberoende program som exporterar loggposter till en server. For att astadkomma
plattformsoberoende ar var design baserad pa utbytbara delar. Med hjélp av en

konfigurationsfil kan programmet anpassas till olika loggsystem.



Matrix — a log administration system

Abstract

Two students attending Karlstad University wrote this report as a part of a bachelor’s project.
The project was carried out at the Department of computer science. The bachelor project
consisted of an assignment given by the company Veriscan Security AB.

The assignment originated in the problem of dealing with the large amount of log files created
in a company’s computer network. A part of the assignment was to investigate if it was
possible to design a platform independent and resource effective software that exports log
entries from a computer to a server. The software is part of a larger system called The Matrix
system. We were also to implement a prototype of the system. By implementing the prototype
we have proven that it’s possible to implement platform independent software that exports log
entries. To achieve platform independence our design is based on interchangeable parts. The

program can be adapted to different log systems with a configuration file.

Vi
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1 Introduktion

Denna rapport ar en del av ett 10 podngs examensarbete pa C-niva som genomforts vid
Institutionen for datavetenskap vid Karlstads universitet. Examensarbetet bestod av en uppgift
given av foretaget Veriscan Security AB.

Detta kapitel syftar till att ge en introduktion till rapporten. Kapitlet borjar med att kort
presentera foretaget Veriscan och bakgrunden for examensarbetet. Darefter presenteras mal

och avgransningar for uppgiften. Kapitlet avslutas med en genomgang av rapportens struktur.

1.1 Kort bakgrund

Veriscan ar ett foretag som verkar inom 1T-sékerhetsomradet dér de huvudsakligen utvérderar
andra foretags IT-sdkerhet. Veriscan har i sitt arbete upptéckt problem i hanteringen av
informationen som finns i loggfiler. Dessa loggfiler produceras av de flesta typer av
datautrustning som till exempel brandvaggar, webbservrar och persondatorer. Loggfilerna
innehaller information om handelser och operationer som har utforts pa utrustningen.
Matrix-systemet ar tankt att samla all information fran utrustningen i natverket pa en plats
for att underlatta olika typer av dvervakning av utrustningen i natverket. Systemet bestar av
tva bestandsdelar, server och agent. Servern ar platsen dar all information fran loggar samlas.
Agenten ar ett program som exekveras pa varje loggproducerande utrustning i ett natverk och

skickar logginformation fran utrustningen till servern.

1.2 Uppgiftens syfte

Syftet med Matrix-systemet ar att kunna sammanstélla loggfiler fran olika datorutrustningar
for att fa en battre Oversikt over informationen i loggfilerna. For att minska risken att en
eventuell inkréktare kan radera loggfilen innan informationen i den har blivit exporterad ska
exporten av loggposterna ha en sa kort fordrojning som majligt.

Malet for var uppgift ar att undersoka i vilken grad det & mojligt att konstruera en
plattformsoberoende Matrix-agent. Med plattformsoberoende menar vi att programmet kan
flyttas mellan olika operativsystem utan att behéva kompileras om. For att visa vad vi kommit
fram till ska vi konstruera en prototyp till en agent som kan exekveras pa flera olika
plattformar. Prototypen behover endast kunna lasa ASCII-filer och Windows 2000 loggfiler



samt kunna exekvera i Windows 2000 och i Redhat Linux. Prototypen bor ocksa vara
utbyggbar for att forenkla en vidare utveckling av programmet. FOr att kunna testa prototypen
pa ett tillfredstallande sétt ska vi ocksa konstruera en enkel server.

1.3 Rapportensstruktur

For att ge lasaren underlag for att forsta rapporten bérjar den med en bakgrund om loggar,
loggproducenter samt de problem som uppstar i samband med dessa. For att forklara vad var
uppgift bestar av beskrivs sedan uppgiftens uppkomst och den givna uppgiftens mal och
forutsattningar. Rapporten fortsatter sedan med att redogora for I6sningens konstruktion och
dess olika funktioner. Vidare diskuteras de val och svarigheter vi har konfronterats med under
arbetet. For att ge underlag for vidare utveckling av systemet diskuteras avslutningsvis de

erfarenheter och slutsatser som arbetet resulterat i.

2 Bakgrund

For att ge en oOkad forstaelse for resterande delar av rapporten ger detta kapitel en
bakgrundsinformation om loggar och vilka problem som uppstar i samband med hantering av
dem. Vi kommer att beskriva vad en logg ar, vad den innehaller och vad som producerar
loggar. De problem som finns nér det géller en effektiv hantering av loggar kommer vi att

belysa i slutet av kapitlet.

2.1 Loggar och loggproducenter

Begreppet logg har sitt ursprung i sjofarten dar varje fartyg for en loggbok over viktiga
handelser som har intraffat ombord. En loggfil ar en fil som liksom loggboken innehaller
information om intraffade handelser. Till skillnad fran den manuella inskrivningen som krévs
i loggbocker genereras loggfiler automatiskt pa manga datorutrustningar. Det kan vara
information om vilka anvandare som varit inloggade, vilka program som har installerats eller
vilka webbsidor som har besokts. Loggfiler &r vanligtvis uppbyggda som en textfil dar varje
post representeras av en rad. Varje post innehaller en tidsangivelse och vilken handelse som
har intraffat. Loggfiler genereras av i stort sett all datautrustning som t.ex. brandvéggar,
persondatorer,  epostservrar, webbservrar, routrar och databaser. Aven olika

mjukvaruapplikationer genererar egna loggfiler.



Syftet med loggfilerna ar att forenkla felsokning och systemovervakning. Ett exempel pa
felsokning ar nar din PC “héanger sig”. Da kan du efter omstart ldsa i systemets loggfil for att
hitta vilket program som orsakat felet.

En natverksadministrator kan dvervaka anvandandet av natverket med hjalp av loggfiler i
t.ex. brandvéggar, routrar och servrar. | brandvéggens loggfil kan administratéren se exakt
vilka platser som har besokts utanfor det lokala natverket och fran vilka datorer dessa besok
har genomforts. Loggfiler kommer dven till anvandning da det har skett ett dataintrang i
natverket. Natverksadministratoren kan da i loggfilerna se vad inkraktaren har gjort och
kanske aven identifiera inkraktaren. En inkraktare behover inte vara en utomstaende person
som tar sig in i systemet utan kan ocksa vara en person med tillgang till systemet. Da kan

intranget besta i att anvanda filer eller andra resurser man inte har befogenhet att anvéanda.

2.2 Problem med loggar

De problem som diskuteras i detta kapitel ar sadana problem som personal pa Veriscan har
upptackt samt problem vi har kommit i kontakt med under arbetets gang. Vi har namngivit de
problem vi diskuterar for att lattare kunna hanvisa till dem senare i rapporten. Namnen pa
problemen é&r alltsa inte vedertagna begrepp.

Eftersom det finns sa manga loggproducenter i ett natverk blir mangden logg snabbt
mycket stor. Detta gor det svart att fa en bra dversikt over alla dessa loggar. Platsproblemet
innebar att datorutrustningen och darmed ocksa loggfilerna finns pa olika platser. Det innebar
att en administrator maste flytta pa sig for att lasa loggfiler fran olika loggproducenter. Ett
annat problem &r formatproblemet. Det innebar att loggar fran olika loggproducenter kan ha
olika filformat (t.ex. ASCII och binart), utseende och informationsinnehall. Platsproblemet
och formatproblemet gor det svart att jamfora loggfiler pa olika datorutrustningar. Det &r dven
svart att se samband mellan samtidiga handelser i olika system eller i olika delar av systemet.
Ett exempel som illustrerar dessa problem &r da ett intrang sker som genererar logghandelser
pa flera platser samtidigt. Var for sig kan dessa loggposter vara intetsagande men tillsammans
kan de vara tydliga bevis pa att ett intrang har skett. Ett annat problem &r tidsproblemet. Det
innebar att loggproducenterna inte ar tidssynkroniserade (d.v.s. samtidiga logghandelser far
olika tidsangivelser). Tidsproblemet minskar ytterligare natverksadministratérens mojligheter
att se samband mellan samtidiga handelser. Problemet med raderade loggfiler innebér att en

eventuell inkraktare kan radera loggfiler for att pa sa satt dolja sparen efter sig.



Ett system dar alla loggar samlas in i ndgon form av databas och konverteras till samma
utseende kan lésa manga av de ovanstdende problemen. En systemadministrator kan da
granska alla loggposter som systemet genererat pa samma plats och gora jamforelser mellan
loggposter. Med loggarna i en databas kan man ocksa valja ut vilka loggar man vill granska
grundat pa olika kriterier som till exempel tidpunkt for handelsen, plats for handelsen eller typ
av handelse. Om loggarna dessutom snabbt sparas i databasen minskar man mojligheterna for

inkraktare att délja sina spar.

3 Uppgift och mal

| detta kapitel kommer vi att ta upp hur uppgiften uppstod. Kapitlet innehaller ocksa en
beskrivning av hur det tdnkta Matrix-systemet ska se ut och fungera. | kapitel 2.2 behandlas
ett antal problem som uppstar vid anvandning av loggar. Dessa problem diskuteras i detta
kapitels avsnitt om losningen av loggproblemen. Diskussionen leder fram till de krav och

avgransningar som sedan presenteras.

3.1 Uppgiftens uppkomst

Veriscan ar ett foretag som verkar inom IT-sékerhetsomradet. De utvéarderar foretags IT-
sakerhet med en egenutvecklad metodik och foreslar darefter atgarder. Veriscan delar in sin
utvardering i tre omraden; fysisk sékerhet, logisk sakerhet och systemsékerhet. Fysisk
sakerhet innebar skyddet mot fysisk averkan pa datorutrustningen, sa som brand och stold.
Med logisk sékerhet menar Veriscan t.ex. hur anvéndare handhar lsenord. Systemséakerhet
avser sdkerheten hos de system och mjukvaror som anvands.

Under sitt arbete ute hos olika foretag insag de anstéllda vid Veriscan att den information
som fanns i loggfilerna inte utnyttjades till fullo. Ett foretags systemsakerhet skulle kunna
forbattras genom att samla alla loggar sa att systemadministratoren ges stérre mojlighet att
utnyttja loggarnas potential. Loggarnas anvandningsomraden och potential beskrivs i den

senare delen av kapitel 2.1.

3.2 En beskrivning av det fardiga Matrix-systemet

Huvudkomponenterna i Matrix-systemet ar de sa kallade agenterna. En agent ar ett program
som kors pa en loggproducerande enhet i natverket. Dess uppgift ar att sa snabbt som majligt



upptacka nya loggposter i en eller flera loggfiler och dérefter skicka de nya loggposterna
vidare till en server. All dverforing fran agenten till servern ska ske pa ett sakert satt i
natverket. Alla loggposter som servern tar emot ska sparas i en databas. Det ska aven finnas
mojligheter att genom ett grafiskt granssnitt presentera statistik éver innehallet i serverns
databas. | databasen ska loggarna ha ett enhetligt utseende. Det ar ocksa viktigt att samtidiga

handelser far samma tidsangivelse.

3.3 Ldsningen av loggproblemen

| avsnitt 2.2 presenterades ett antal problem, mojliga losningar till dessa kommer att
presenteras i detta avsnitt.

Platsproblemet kan losas genom att man samlar in all information fran de olika
datorutrustningarna i natverket till en central server. Da kan administratoren sitta vid en dator
och lasa loggposter fran loggproducenter i hela natverket.

Ett annat problem som presenterades i 2.2 var formatproblemet. For att 16sa detta problem
maste agenten kunna lasa flera olika typer av loggfiler. Binart och ASClI-format ar exempel
pa olika format. Om man dessutom infor majligheten att valja struktur pa loggposterna som
skickas fran agenten till servern underlattas behandlingen av logginformationen i servern.
Dessutom gor det att man i agenten kan valja bort ointressant information i de loggposter man
skickar till servern.

Problemet med raderade loggfiler kan minskas med en sa liten fordrojning som mojligt
mellan en uppdatering av loggfilen och export av den nya loggposten.

Tidsproblemet kan losas pa flera olika sétt. En losning vore att fore en installation av
Matrix-systemet sakerstélla att alla klockor i natverkets datorutrustning gar ratt. FOr detta
finns fardiga mjukarvaruldsningar. En annan l6sning vore att agenterna synkroniserade sina
klockor med serverns klocka.

En I6sning pa de tidigare hamnda problemen &r att anvanda Matrix-systemet. For att
astadkomma ett anvandbart system maste dven foljande problem beaktas. De flesta natverk
innehaller utrustning med olika typer av operativsystem. Det ar darfor 6nskvart att agenten
kan koras pa alla dessa operativsystem utan att behdva kompileras om. Att konstruera en
agent som kan lasa alla typer av loggfiler och &r helt plattformsoberoende ar en for stor
uppgift for ett 10 podngs examensarbete. Om vi istallet konstruerar en prototyp agent som kan
lasa loggfiler i ett fatal format och som kan exekveras pa minst tva vanliga operativsystem sa

har vi visat att det & mojligt att konstruera en plattformsoberoende agent. Eftersom vissa



system anvander flera loggfiler for att spara sina loggposter bor agenten kunna bevaka flera
loggfiler samtidigt. Agenten ska ocksa fungera pa aldre datorutrustning utan att allt for
mycket forsamra prestanda pa utrustningen. Darfér behover agenten vara sa resurssnal som

mojligt.

3.4 Krav pa agenten

Diskussionen i avsnitt 3.3 har lett fram till féljande krav pa agenten:

« Agenten ska kunna exekveras pa minst 2 olika plattformar (Windows NT/2000 och
Linux) utan att behdva kompileras om.

» Agenten ska kunna exportera loggposter till en server.

» Agenten ska kunna lasa loggfiler av olika typer (olika format).

» Agenten ska kunna konvertera loggposter till en vald struktur.

« Agenten ska ha sa liten fordrojning som mojligt mellan uppdatering av loggfilen
och export av den nya loggposten.

» Varje agent ska kunna bevaka flera loggfiler samtidigt.

Mindre viktiga krav ar:

« Tidsangivelsen pa loggposter som exporteras ska vara synkroniserade i hela
systemet.
« Agenten ska vara sa resurssnal som mojligt.

Vart arbete kom till stor del besta av att gora en design som kan flyttas mellan olika
system. En viktig aspekt i designen var att definiera grénssnitten mellan de olika delarna i
agenten sa att den pa ett enkelt satt kan utékas med nya moduler fér andra system. Var uppgift
var ocksa att konstruera en prototyp for att visa att var design fungerar. FOr att kunna testa

prototypen behdvde vi ocksa implementera en enkel server.

3.5 Avgransningar

For att inte uppgiften ska bli for stor har servern och kommunikationen endast implementerats
for att kunna testa agenten. Vi kommer darfor att valja enklast mojliga implementation av
server och kommunikation. Servern behover inte att spara de mottagna loggposterna utan bara

skriva ut dem pa skarmen.



4 Beskrivning av konstruktionslosning

| foljande kapitel kommer vi att beskriva en dvergripande arkitektur av hela systemet samt
mera ingaende beskriva de delar av systemet vi har designat. Huvuddelen av vart arbete har
syftat till att designa en agent och darfor kommer detta kapitel att till stor del att behandla
dess design. Vi kommer &ven att dversiktligt beskriva hur kommunikationen &r uppbyggd

samt beskriva servern vi har implementerat for att testa agenten.

4.1 Systemarkitektur

Det fardiga Matrix-systemet kommer att bestd av tre komponenter; agenterna, servern och

databasen.

Arbetsstation

Brandvagg

I

Webbserver

[ =

Arbetsstation

Matrix-databas
Matrix-server

Figur 1: Ett datornatverk med Matrix-server.

| exemplet i Figur 1 &r brandvdggen, webbservern, arbetsstationerna och Matrix-servern
exempel pa loggproducerande enheter. En agent ska exekveras pa varje loggproducerande
enhet i natverket. Den logg som produceras av operativsystem och applikationer ska skickas
till Matrix-servern. Loggarna ska sedan sparas i en databas. Till databasen kommer det att
finnas ett verktyg for att presentera olika typer av statistik 6ver logghéndelserna.



4.2 Agentensarkitektur

Agenten ska vara sa plattformsoberoende som majligt. Darfor har vi valt en 16sning uppbyggd
av utbytbara moduler, se Figur 2. Huvudmodulen &r inte beroende av plattform eller filtyp och
behover darfor inte bytas ut. Huvudmodulen véljer med hjalp av en konfigurationsfil vilka
typer av lasmoduler och detect-moduler som ska skapas. Huvudmodulen har daven till uppgift
att skota kommunikationen med servern. L&s- och detect-modulerna arbetar alltid i par om en
ldsmodul och en detect-modul. L&smodulerna har till uppgift att l&sa in loggposter och detect-
modulerna bevakar en loggfil for att upptacka forandringar. Nar detect-modulen upptécker en

forandring i loggfilen skickas ett meddelande till lasmodulen som ingar i paret.

Agenten

Huvudmodul

Detect-modul

Figur 2: En 6vergripande skiss av agentens uppbyggnad.

Det ar mojligt att byta ut en lasmodul mot en annan typ av lasmodul. Aven detect-modulen
kan bytas ut mot en annan typ av detect-modul. Man kan efter behov kombinera olika typer
av las- och detect-moduler i par.

For att en agent ska kunna bevaka flera loggfiler pa varje dator exekveras varje modul som
en egen process. Darfor kan en huvudmodul exekvera flera par av l&s- och detect-moduler
samtidigt. Figur 3 visar en mer utforlig Oversiktsbild av agentens moduler och deras
bestandsdelar.



Huvudmodul

I

I

I

I
ClientServerCommunicator |/|/

I

Figur 3: Oversiktsbild 6ver agentens moduler.

4.3 Representation av loggposter

Vi har valt att representera varje loggpost som ett objekt av klassen LogEntry. Att
representera loggposter med klassen LogEntry forenklar omvandlingen mellan olika in-
strukturer pa loggposterna till en gemensam ut-struktur. Klassen har bara tva operationer:
hédmta data och spara data. Nar man sparar data anger man data och en valfri etikett. For att
sedan hdmta data man sparat anger man etiketten. Oavsett i vilken ordning man har sparat

datan kan man hdmta den data man soker genom att ange ratt etikett.

4.4 Huvudmodul

Huvudmodulen &r den del av programmet som har det huvudsakliga ansvaret for att loggar
lases och exporteras till Matrix-servern. Huvudmodulen &r den enda modul som inte byts ut,
oavsett mot vilken typ av applikation eller i vilket operativsystem agenten arbetar.
Huvudmodulen anvénder information fran en konfigurationsfil for att avgora vilken eller
vilka typer av lasmoduler som behovs (se kap. 4.8) samt hur de ska initieras. Huvudmodulen
ar ocksa ansvarig for kommunikationen med servern.
| huvudmodulen finns en oandlig loop som véantar pa ett meddelande fran

AgentReaderCommunicator (se Figur 4).



Huvudmodul

LogEntry |

ClientServerCommunicator |

AgentReaderCommunicator |

Figur 4: Huvudmodulens uppbyggnad.

Meddelandet informerar huvudmodulen att en av l&smodulerna har I&st in en ny loggpost
och att denna finns att hamta i AgentReaderCommunicator. Huvudmodulen hamtar da

loggposten och skickar den sedan till en Matrix-server (se kap. 4.10).

45 Lasmoduler

En lasmoduls uppgift ar att lasa loggposter fran en fil och att konvertera loggposten till en
instans av klassen LogEntry (for beskrivning av LogEntry se kap. 4.3).

En agent har flera olika typer av lasmoduler. De olika lasmodulerna klarar olika format pa
loggfilerna. Som exempel kan man ténka sig att det finns lasmoduler for filer i ASCII-format,
hexadecimalt format, binart format osv. Figur 5 visar hur en lasmodul for ASCII-filer &r

uppbyggd.

r |
| Lasmodul fér ASClI-filer |
|
i | ' AgentReaderCommunicator |
|
| |
: /\ i I ReaderDetectCommunicator |
I
LogEntry I ASClIReader |
' |
' |
' |
| |
L e e e e -

Figur 5: Uppbyggnad av en lasmodul for ASClI-filer.

Varje aktiv lasmodul laser fran en loggfil. Detta gor att agenter som ska lasa fran flera

loggfiler samtidigt behdver lika manga aktiva lasmoduler som antalet loggfiler som ska lasas.
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De aktiva ldsmodulerna kan vara av olika typer men det kan &ven finnas flera aktiva
ldasmoduler av samma typ.

Nar en lasmodul far ett meddelande fran en detect-modul att loggfilen har uppdaterats,
laser den in alla nya poster i loggfilen. Efter att en loggpost l&sts in konverterar l&smodulen
den till ett objekt av typen LogEntry. N&r loggposten konverterats skickas ett meddelande till

huvudmodulen att det finns en ny loggpost att skicka till servern.

4.6 Detect-moduler

Detect-modulens uppgift ar att upptacka forandringar i loggfilen. Det finns tva huvudsakliga
metoder for att 16sa detta. Vi har implementerat en metod som anvander sig av pollning for att
upptécka forandringar. Pollning innebadr att man med jdmna mellanrum (t.ex. varje sekund)
kontrollerar om en fil har forandrats. Den andra metoden innebér att man véntar pa en signal
fran operativsystemet eller en applikation. Signalen skickas varje gang operativsystemet eller
applikationen skriver till loggfilen.

Figur 6 innehaller ett exempel pa hur en polldetector-modul &r uppbyggd.

Polldetector-
modul

ReaderDetectCommunicator |

Detector

>I

PollDetector

T T T T T

Figur 6: Uppbyggnad av en polldetector.

4.7 Kommunikation mellan modulerna

Kommunikationen mellan de olika modulerna sker via mellanhénder. Detta ar nddvandigt
eftersom varje modul ar en egen process (Javatrad). Darfor har vi skapat tva
kommunikationsklasser som skoter all kommunikation mellan modulerna, se Figur 3 .

Det finns en instans av klassen ReaderDetectCommunicator for varje par av las- och
detect-moduler. Daremot finns det bara en instans av klassen AgentReaderCommunicator.
Klassen AgentReaderCommunicator kan alltsd skota kommunikationen mellan en
huvudmodul och flera l&smoduler. Den fungerar dessutom som en buffert for loggposter.

Loggposterna sparas i bufferten tills de hdamtas av huvudmodulen for att skickas till servern.
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4.8 Konfigurationsfilens uppbyggnad

Konfigurationsfilen bestar av tre delar; system, output och information om loggfiler. |
exemplet (Figur 7) finns det under rubriken system tva poster; "Linux” och "Brandvégg”.
Detta betyder att agenten i det har fallet ska lasa fran tva olika loggfiler. Under rubriken
output specificeras vilken struktur loggposten har nar den skickas till en server. Har finns
ocksa IP-adressen till en Matrix-server angiven samt vilken TCP-port som ska anvéndas.

For varje post under rubriken system skapar huvudmodulen en uppséttning l&s- och detect-
moduler. For att veta vilken typ av moduler som ska skapas for varje post laser
huvudmodulen under rubriken som motsvarar posten. | avsnittet Linux i Figur 7 anger forsta
raden att en lasmodul for ASCII-filer ska anvdndas. Raden under talar om vilken typ av
detect-modul som ska anvéandas. Pa tredje raden anges sokvagen till loggfilen som ska lasas
och pa sista raden specificeras hur strukturen ser ut i loggfilen.

Genom att i specificeringen av loggposten ut-struktur uteldmna falt som finns i in-
strukturen kan man utesluta ointressant information. | Figur 7 skickas inte féltet "user” i

Linuxloggen vidare till servern.

[system]
Linux
Brandvagg

poll
/etc/var/syslog.log
date time user message

[Brandvagg]

binary

poll
c:\brandvagg\log.txt
date time message

[output]

time date message
192.168.213.100
3729

Figur 7: Ett exempel pa en konfigurationsfil.
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49 Server

Var design av servern har endast gjorts for att kunna testa agenten. Dess enda uppgift &r att ta
emot loggposter och skriva ut dem pa skarmen. Servern startar en ny process (Javatrad) for
varje uppkopplingsbegaran den far fran en agent. Detta gor att servern kan ta emot loggposter

fran flera olika agenter samtidigt.

4.10 Kommunikation med servern

Vi valde enklast mgjliga 16sning for kommunikationen mellan agenten och servern. Vi har
darfor inte nagon krypterad overforing, vilket ska finnas i ett fardigt system. Darfor har vi
gjort designen pa ett sadant satt att kommunikationsklassen enkelt ska kunna bytas ut. Vi
valde att anvdanda oss av socketprogrammering, da vi ansdg detta var den enklaste
kommunikationslésningen.  Att  anvanda  socketprogrammering ar  mycket  likt

tillvagagangssattet som anvands nar man skriver till filer.

5 Implementation

| detta kapitel kommer vi att beskriva agentens implementation. Det kommer &ven att belysa
de val vi har gjort och motivering till dessa val. Vi kommer ocksa att beskriva var l6sning for
de olika modulerna. Fér mer detaljerad information om agentens konstruktion se bilaga A och
B.

5.1 Matrix-agenten

Foljande avsnitt kommer att behandla de val och l6sningar vi har gjort som berér hela vart
program.

Ett av de viktigaste kraven pa var agent var att den skulle vara plattformsoberoende. Detta
innebér bland annat att programmet ska kunna flyttas mellan olika operativsystem och
datorarkitekturer utan att behéva kompileras om. Till detta passar ett interpreterande sprak. Vi
ansag att Java var det sjalvklara valet med sina manga fordefinierade klasser (APl:er) [1]. De
manga fardiga komponenterna i Java forenklade arbetet med programmet jamfort med om vi
hade valt nagot annat interpreterande sprak som t.ex. LISP eller Prolog. En nackdel med Java
jamfort med kompilerande sprak ar dock att det maste finnas en Java Virtual Machine (JVM)
installerad pa datorn for att den ska kunna exekvera Javaprogram. En JVM anvander i
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storleksordningen 6 MB primarminne. Detta betyder att exekvering av ett Javaprogram alltid
kraver minst 6 MB primarminne. Denna nackdel évervags dock av de manga fordelarna och
Java var darfor det sjalvklara valet.

For att fa agenten anpassningsbar mot olika system har vi valt att bygga upp vart program
med moduler. Programmet kan da anvanda den modul som passar det system dar programmet
exekverar. Modulerna har ocksa definierade granssnitt vilket gor att nya moduler enkelt kan
laggas till i programmet. For att implementera modulerna har vi valt att skapa superklasser for
las- och detect-modulen. Detta gor det mojligt att efter behov bestdmma antalet moduler och
sedan skapa ratt typ av modul.

Vi har i vart program valt att representera en loggpost med klassen LogEntry. Eftersom
loggposten representeras av en egen klass kan dess implementation enkelt bytas ut. Detta kan
man géra om man vill anvdnda en annan datastruktur for att lagra loggpostens data. | klassen
anvander vi en hash-tabell for att spara loggpostens olika delar. Klassen LogEntry gor det
enkelt att hamta ut information fran loggposten.

For att flera moduler ska kunna exekveras parallellt exekverar varje modul i vart program i
en egen trad. For att kunna synkronisera tradarna och kommunicera mellan dem har vi skapat
kommunikationsklasser som &r atkomliga fran flera tradar. Dessa anvands for att skicka
meddelanden och objekt mellan tradarna. Sekvensdiagrammet i Figur 8 visar hur
meddelanden skickas mellan modulerna efter att en ny loggpost har upptéckts av detect-
modulen. Att paren av las- och detect-moduler gar i skilda tradar &r troligtvis inte nddvandigt.
Om det skulle skrivas en ny post under tiden detect-modulen véntar pa lasmodulen skulle

denna post anda lasas eftersom lasmodulen laser till slutet pa loggfilen.
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Detect-modul ReaderDetectCommunicator Lasmodul AgentReaderCommunicator Huvudmodul Matrix-Server

i Ny loggpost upptéckt i I i
Ny loggpost upptackt N

T

I

I

I

|
Loggpost last :
LogEntry ™

|
Loggpost att skicka till Servern Det finns en ny loggpost
|

|
I Hamta loggpost

Logg skickas till servern
_______________ N

Figur 8: Sekvensdiagram 6ver meddelandens gang nar en forandring i loggfilen har

upptackts.

Kommunikationsklassen mellan huvudmodulen och alla lasmoduler har en l&ankad lista for
att kunna buffra loggposter. Detta anvdnds om t.ex. natverket &r Overbelastat och det
produceras loggposter fortare an vad som kan skickas till Matrix-servern. Vi anvander den
lankade listan som en ko (FIFO) sa att inte gamla loggposter blir kvar i bufferten, som t.ex.

skulle kunna ske i en stack.

5.2 Huvudmodulen

Huvudmodulen &r den del av programmet dé&r man med hjalp av konfigurationsfilen valjer
vilka moduler som ska anvandas och hur manga par av las- och detect-moduler det ska vara.
Det ar nédvandigt att kunna lasa fran flera loggfiler da manga operativsystem har flera olika
loggfiler, tex. finns det tre olika loggfiler i Windows XP. Forutom loggen fran
operativsystemet sa kan det vara onskvart att lasa loggfiler fran en eller flera applikationer

som exekverar pa en dator som t.ex. logg fran ett antivirusprogram.

5.3 Lasmoduler

Vi har valt att lata anvandaren, via konfigurationsfilen, ange sokvagarna till de loggfiler som
ska lasas. Det finns tva anledningar till detta; For det forsta gor det programmet generellt da
det kan anvandas i manga olika operativsystem och till manga olika applikationer. For det

andra har de flesta program och operativsystem vid installation en faststélld sokvag, som det
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dock finns mojligheten att &ndra. Hade inte mojligheten funnits att med konfigurationsfilen
ange sokvag till loggfilerna sa hade mojlighet att dndra sokvag till den plats operativsystem
och applikationer skriver sina loggar férsvunnit.

Vi har implementerat en lasmodul for loggfiler i ASClI-format. Den bestar av tva klasser,
ASCIIReader och Parse. ASCIIReader laser in varje ny loggpost till en strang och skapar
sedan ett objekt av typen Parse. Klassen Parse har endast en metod. Denna metod konverterar
en strang till ett nytt objekt av klassen LogEntry. En strang innehallande en loggpost kan ha
foljande utseende: 7021224 12:55:11 Tomten User Tomten logged on”. Om
konfigurationsfilen ser ut som i Figur 7 och ovanstaende strang lastes fran Linuxloggen
kommer det forsta ordet (021224) att tolkas som faltet "date”, andra ordet (12:55:11) som
"time” och tredje som "user”. Resterande ord kommer att tolkas som att det tillhor féltet
"message”. | de loggfiler vi har undersokt har det sist i varje loggpost alltid funnits ett
meddelande som bestatt av en mening innehallande ett antal ord. Meningen kan innehalla de
tecken (mellanslag och tabb) som anvands for att avgransa de évriga delarna av loggposten
fran varandra. Ett objekt av klassen LogEntry for denna loggpost ser ut som i Figur 9. For att

var implementation ska fungera maste alltsa felmeddelanden finnas sist i loggposten.

Féalt Data
Date 021224
Time 12:55:11
User Tomten
Message User Tomten logged on

Figur 9: Ett exempel pa en loggpost inlast i ett LogEntry.

Eftersom var lasmodul aldrig stanger loggfilen mellan lasningar, laser den alltid sist i
loggfilen. Filpekaren befinner sig da alltid sist i loggfilen. Detta kan fa konsekvenser om
loggfilen har en maximal tillaten storlek. Hur problemet yttrar sig beror pa hur nya poster
skrivs till loggfilen nar loggfilen natt maximal storlek. Man kan t.ex. tdnka sig att den nya
loggposten skrivs sist i loggfilen och att den forsta posten tas bort, eller att den nya
loggposten skrivs pa den forsta loggpostens plats. Var lasare klarar inte nagot av dessa fall
utan ar konstruerad for loggfiler med obegrénsad storlek dar nya loggposter skrivs sist.

Fran borjan hade vi tankt att forutom implementera en lasare for filer i ASCII-format dven
implementera en l&sare for Windows 2000s loggfiler. Detta visade sig vara en tidskravande

uppgift. Vi har utan att lyckas forsokt hitta dokumentation om hur formatet pa Windows
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loggfiler ar uppbyggt. Vi har daremot hittat program som kan konvertera Windows loggar till
textfiler och vi har dven hittat programkod skriven i Visual Basic och C# for att fa tillgang till
och lasa Windows loggfiler [6]. Efter ett tag konstaterade vi att det var alltfor tidskrdvande att
fortsatta arbetet med ld4smodulen for Windows 2000 och lamnar darfor denna modul

oimplementerad. Vi har dock konstaterat att modulen ar mojlig att implementera.

5.4 Detect-moduler

Vi har implementerat en detect-modul som anvénder sig av fil-pollning for att upptécka
forandringar i loggfilen. Vi var fran borjan oroliga for att denna modul skulle vara
resurskravande och hade darfor tankt implementera en detect-modul som véntar pa ett
meddelande fran operativsystemet. Detta meddelande skulle operativsystemet skicka varije
gang loggfilen har uppdaterats. Fordelen med denna losning ar att var detect-modul inte
anvander nagra systemresurser medan den vantar pa nya meddelanden fran operativsystemet.
Vi vet dock inte om det systemanrop vi da skulle anvanda kraver motsvarande systemresurser
som var polldetector-modul. En nackdel dr ocksa att en sadan detect-modul antagligen blir
plattformsberoende. Man blir da tvungen att konstruera en sadan detect-modul for varje
system. Nar vi genomforde prestandatester pa var polldetector-modul visade det sig att
modulen inte var sa resurskravande som vi fruktat. Detta gjorde att vi inte fann det nédvandigt
att utveckla andra typer av detect-moduler. En stor fordel med polldetector-modulen &r att den
kan anvandas i bade Windows och Linux. Var polldetect-modul anvénder sig av den
tidsangivelse operativsystemen marker filerna med for att upptdcka forandringar.
Tidsangivelsen anger senaste tidpunkt da filen forandrades. Genom att lasa in denna
tidsmarkning och sedan jamfora med tidsméarkningen fran forra inlasningen kan den upptacka
forandringar i loggfilen.

Nar vi konstruerade var detect-modul stalldes vi infor fragan om hur ofta vi skulle
kontrollera om loggfilen blivit uppdaterad. Vi ville inte gora kontrollen for ofta for att inte
programmet skulle bli for resurskrdvande. Samtidigt ville vi att en uppdatering skulle
upptackas sa snabbt som mojligt. Vi ansag att en sekunds intervall utgjorde en god
kompromiss. Provkorning av agenten visade att programmet var relativt resurssnalt med detta
tidsintervall. Vi skulle kunnat implementera en detect-modul vars tidsintervall regleras i
konfigurationsfilen. Vid implementeringen sag vi inget behov i att anvandare kan éndra

tidsintervallet. Vi har dock senare insett behovet av att kunna anpassa tidsintervallet efter

17



olika situationer. Om t.ex. agenten kors pa en maskin som genererar valdigt lite logg och dar

risken for att logg forsvinner ar liten, ar det onddigt att kontrollera loggfilen varje sekund.

5.5 Kommunikation mellan moduler

For att ge programmet en viss parallellitet har vi valt att lata agentens moduler exekvera i
egna tradar. En nackdel med denna konstruktion ar att kommunikationen mellan de olika
modulerna blir mer komplicerad.

For att undvika att vi forbrukar onddigt mycket processorkraft sa stoppar vi exekveringen
av traden dar lasmodulen kors nar det inte finns nagra nya loggposter att lasa. For att
astadkomma detta anvander vi oss av synkroniserade metoder i kommunikationsklasserna.
Synkroniserade metoder &r ett inbyggt sétt i Java att synkronisera processer. Ladsmodulen
anropar metoden isUpdated() i klassen ReaderDetectCommunicator. Detta innebér att

lasmodulen kommer att stanna vid anropet wait(), se Figur 10.

public synchroni zed void i sUpdat ed()

{

whi | e(! updat ed)

{
try
{

vai t () ;

}catch(InterruptedException ex){}

updated = fal se

}

Figur 10: Kodexempel fran klassen ReaderDetectCommunicator.

Né&r detect-modulen upptécker en forandring i loggfilen anropar den metoden update(),
aven den i klassen ReaderDetectCommunicator. Denna metod anropar notifyAll(), se Figur
11. Metoden notifyAll() startar alla objekt som har anropat metoden wait() och inte har

startats &nnu. Figur 12 visar hur modulerna interagerar med varandra.
public synchronized void update()
{

updated = true;
notifyAll();

Figur 11: Kodexempel fran klassen ReaderDetectCommunicator.
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Detect-modul ReaderDetectCommunicator Lasmodul

] ! isUpdated

updated -

=
|
|
|
|
|

Figur 12: Sekvensdiagram odver processynkronisering av detect-modul och lasmodul.

5.6 Server och kommunikation

Eftersom Matrix-servern och kommunikationen inte ingick i var huvuduppgift, valde vi det
satt vi ansag vara enklast nar vi implementerade Matrix-servern och kommunikationen mellan
agenten och servern. Vart val for kommunikationen blev darfor socketprogrammering. For

mera ingaende information om servern se bilaga C och D.

6 Erfarenheter och rekommendationer

I foljande kapitel beskriver vi de erfarenheter vi har gjort och vad vi har lart oss under
I6sandet av uppgiften samt en vagledning till dem som skall vidareutveckla Matrix eller
genomfora liknande projekt.

Vi upplevde det svart att gora en hallbar planering. Svarast var det under uppstarten da vi
inte visste dels hur vi skulle strukturera programmet och dels hur mycket arbete de olika
delarna skulle kréva. Vi hade heller aldrig anvant Java tidigare och visste inte hur snabbt vi
skulle kunna lara oss spraket samt exakt hur mycket funktioner som fanns fardigt i API:erna.
Aven att revidera planeringen under arbetets gang var svart trots att vi d& hade viss erfarenhet.
Ett annat problem var att vi underskattade tidsatgangen till vissa delar av arbetet. Den storsta
anledningen till vara problem med planeringen var bristande erfarenhet.

Att gora detaljerade planeringar vid uppstarten av ett projekt fungerar mycket bra om man
har stor erfarenhet och arbetat med liknande projekt tidigare. | vart fall hade vi egentligen
ingen aning om hur den fardiga koden till programmet skulle se ut. Detta gjorde att den forsta
planeringen vi gjorde inte alls liknar den sista versionen av tidsplaneringen. Om vi skulle

genomfora ett liknande projekt igen skulle var forsta planering vara mycket éversiktlig och
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utan detaljer. Nar vi sedan far stérre kunskap om vad som kravs for att genomfora projektet
skulle vi revidera planeringen och l4gga till fler detaljer. De ndrmaste veckorna skulle vara de
som ar mest detaljerade och noggrant planerade.

Vi upptackte ocksa att specifikationer inte alltid ar lika tydliga som de
laborationsspecifikationer vi har kommit i kontakt med hittills. Vi blev darfor tvungna att fora
en diskussion med uppdragsgivaren for att sakerstalla att deras onskemal uppfylldes. Om man
inte har en noggrann uppfoljning av specifikationen riskerar man att lagga tyngdpunkten pa
fel saker i sitt arbete.

Var forsta kontakt med Java var enbart positiv. Det ar enkelt att lara sig om man som vi har
anvant C/C++ tidigare. Vi hittade bra handledning till Java pa Suns hemsida [2][3][4][5]. Det
finns som tidigare namnts manga fordefinierade klasser [1], problemet ar att det ibland kan
vara svart att hitta den funktionalitet man soker. Det ar ocksa svart att veta om den
funktionalitet man soker finns implementerad. Detta kan leda till att man utfor onddigt arbete
genom att implementera funktionalitet som redan existerar i APl:erna.

Pa grund av den stora mangd information som genereras &r det i ett fardigt Matrix-system
nddvandigt att kunna vélja vilken typ av information som &r intressant. Har stélls man infor
ett val, ska urvalet ske i agenten eller i servern? Om det sker i agenten kommer den att krdva
mer datorkraft. En fordel &r att belastningen pa natverket minskar da ointressant information
aldrig skickas till servern. En nackdel ar att administratoren maste konfigurera vilken
information som &r intressant i varje enskild agent. Om man daremot valjer att implementera
urvalet i servern behdver man endast konfigurera servern for att styra urvalet. Risken med
denna l6sning ar att det kan bli en hog belastning pa natverket och servern. Vi rekommenderar
att lagga urvalet i servern for att forenkla konfigureringen. Vid en normal belastning pa
natverk och server kommer inte prestandan forsamras markbart. | ett system dar loggposterna
kommer i skurar borde dock urvalet ske i agenten.

| var konstruktion av lasmodulen for ASClI-filer ingar klassen Parse (se Figur 5). Denna
klass anvénds for att konvertera en loggstrang till ett LogEntry-objekt. Vid konstruktionen av
Parse antog vi att den skulle kunna anvéndas till alla typer av filformat. Eftersom vi inte
implementerat nagon lasare for annat format an ASCII sa vet vi inte om Parse fungerar for
andra filformat. Om det visar sig att var Parse enbart fungerar for ASCII-filer &r det béttre att

infoga dess funktionalitet i klassen ASCIIReader.
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7 Slutsatser

Var priméara uppgift var att undersoka om det var majligt att konstruera en agent som é&r
plattformsoberoende, forhallandevis resurssnal, som exporterar logg snabbt och som klarar ett
antal olika loggformat. Vi har kommit fram till att det gar att konstruera en agent som é&r helt
plattformsoberoende. Delar av programmet kommer dock att vara anpassade till olika filtyper
och filformat. Det gar alltsa att konstruera en agent som sjalv anpassar sig till omgivningen.
Eftersom agenten ska vara mojlig att exekvera pa en mangd olika plattformar passar
interpreterande programsprak bast. Dessa kan aldrig bli lika effektiva som kompilerade sprak
da de kraver en interpretator. Javas interpretator, JVM, kraver i storleksordningen 6 MB ledigt
primarminne for att kunna exekvera. Pa nyare datorer dr denna resursatgang obetydlig da
dessa oftast har minst 128 MB primarminne. JVM:en tar da alltsa upp mindre &n 5 procent av
det totala primarminnet.

Var sekundéra uppgift var att konstruera en prototyp till en agent. Var prototyp har vi
provkort i Windows 2000 och Redhat Linux. Den kan l&sa loggfiler i ASCIlI-format och kan
upptacka forandringar i alla typer av loggfiler i bade Windows och Linux. Var agent klarar
dock inte avgora vilka nya loggposter som har tillkommit i alla typer av loggfiler (t.ex.
loggfiler som genereras av Windows). Var prototyp klarar att upptacka och exportera en ny
loggpost pa mindre &n en sekund. Det betyder att en eventuell inkraktare som mest har en
sekund pa sig att ta sig in i systemet och radera loggen for att dolja sitt intrang.

Var prototyp kan ses som ett bevis pa att det ar mojligt att konstruera en agent som till stor
del uppfyller de stéallda kraven (se kap. 3.4). Var prototyp kan ocksa ses som en stomme for
vidareutveckling av Matrix-systemet till en fardig produkt.
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A Javadoc for Agenten

Var Javadoc finns dven pa natet: http://hem.bredband.net/larlea/docs/index.html

A.1 Agent

Package

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class Agent

j ava. |l ang. Obj ect

|
+- - Agent
public class Agent
extends java.lang.Object
The main class of the program. It creates readers based on the config file and starts them.
Version:
T
Author:

Daniel Térngvist, Lars-Olof Leander

Constructor Summary
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Agent ()

Method Summary

voi d agent Dri ver ()
The method that drives the program.

private config(java.lang. String header)
java.lang. String[] Reads every line in a section from the file config.conf and

returnsit as an array of strings.

Methodsinherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAl, toString,
wait, wait, wait

Constructor Detail
Agent

public Agent()

M ethod Detall

agentDriver

public void agentDriver()
throws java.io. | OException,
java.l ang. I nterruptedException

The method that drives the program. The method creates communicators and aso
creates and starts readers depending on the config file. Enters an eternal loop that gets
log objects from the AgentReaderCommunicator and sends them to
ClientServerCommunication.

Throws:
java.io. | OException

java.l ang. | nterrupt edException

config

private java.lang. String[] config(java.lang.String header)
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throws java.io.l OException
Reads every line in a section from the file config.conf and returns it as an array of

strings.

Precondition: The string Header is a vaid header in the configfile.

Postcondition: An array of strings containing the specified section of the configfile
has been returned.

Parameters:

header - A string containing the header of the section to be read.

Throws:

java.io.| OException

Package

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS ERAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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A.2 ASCIIReader

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

SUMMARY: NESTED | FIELD | CONSTR | METHOD

Class ASCI | Reader

j ava. |l ang. Qbj ect

+--java. |l ang. Thread

+- - Reader

|
+- - ASCI | Reader

All Implemented I nterfaces:

javalang.Runnable

public class ASCI | Reader
extends Reader

A reader for logfilesin ASCII format.
Version:

T

Author:

Package

Lars-Olof Leander, Daniel Torngvist

See Also:

Reader

Field Summary
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private
Agent Reader Conmuni cat or

private

Reader Det ect Conmuni cat or

private
java.lang. String

private

j ava. i o. Buf f er edReader

private

java.lang. String

private

java.lang. String

ar Conmuni cat or

conmmuni cat or

det ect or Type

i nput Structure

| ogPat h

Fieldsinherited from classjava.lang.Thread

MAX_PRICRITY, MNPRIORITY, NORMPRIORITY

Constructor Summary

ASCI | Reader ( Agent Reader Comrmuni cat or i nComm

java.lang. String path,

Initializes some of the arguments for the class.

Method Summary

java.lang. String detector,

java.lang. String input)

private reader()
voi d Creates and starts detectors.

private readFil e()
voi d Reads lines from the log file and returns it as a LogEntry.
Voi d run()

The method called when the thread is started.

Methodsinherited from classjava.lang.Thread

acti veCount,

dunpSt ack, enumner at e,

checkAccess,

count St ackFr anes,

get Cont ext Cl assLoader,
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current Thr ead,

destr oy,

get Nane, getPriority,



get Thr eadG oup, hol dsLock, i nterrupt, i nterrupted, i sAlive, i sDaenon,
islnterrupted, join, join, join, resune, setContextC assLoader, setDaenon,
set Name, setPriority, sleep, sleep, start, stop, stop, suspend, toString,

yield

Methodsinherited from class java.lang.Object

clone, equals, finalize, getdass, hashCode, notify, notifyAl, wait,
wait, wait
Field Detail

communicator

private Reader Det ect Cormuni cat or communi cat or

arCommunicator

private Agent Reader Conmuni cat or ar Communi cat or

detector Type

private java.lang. String detectorType

logPath

private java.lang. String | ogPath

inputStructure

private java.lang. String inputStructure

file

private java.io.BufferedReader file
Constructor Detail

ASCI|Reader

publ i ¢ ASCI | Reader ( Agent Reader Communi cat or i nComm
java.lang. String detector,
java.l ang. String path,
java.lang. String input)
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Initializes some of the arguments for the class.
Parameters:
i nComm- A instance of a AgentReaderCommunicator. Used to send LogEntrys to
the Agent class.
det ect or - Specifies what type of detector to be created and used.
pat h - Specifies the path of the logfile to be read.
i nput - Specifies the structure of the logfile.

M ethod Detall
run

public void run()
The method called when the thread is started.

Specified by:
run ininterfacej ava. | ang. Runnabl e
Overrides:

run in class Reader

reader

private void reader()
throws java.io.| OException,
java.io. Fi | eNot FoundExcepti on

Creates and starts detectors. Also creates a reader for the logfile. Puts the reader at
the end of the logfile Waits for a signa from the detector via the
ReaderDetectCommunicator.

Precondition: All attributes are valid, ie the logPath string contains a path to a logfile
etc.
Postcondition: Never returns.

Throws:
java.io.| OException

java.io. Fi | eNot FoundExcepti on

readFile

private void readFile()
throws java.io.| OException,
java.io. Fi | eNot FoundExcepti on
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Creates a parser. Reads lines from the logfile and send them to the parser. Writes

the logObject to the AgentReaderCommuni cator.

Precondition: Logfile has been updated.
Postcondition: The new log entry has been read and sent to the
AgentReaderCommunicator.

Throws:

java.io. | Cexception
java.io. Fi | eNot FoundExcepti on

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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A.3 PollDetector

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

ERAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class PollDetector

j ava. |l ang. Qbj ect

+--java. |l ang. Thread

+- - Det ect or

|
+- - Pol | Det ect or

All Implemented I nterfaces:
javalang.Runnable

public class PollDetector

extends Detector

A class that detects changesin alogfile. It does this by checking when the file was last
modified and does this once a second.

Version:
T
Author:
Daniel Térngvist, Lars-Olof Leander

See Also:
Det ect or
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Field Summary

private communi cat or

Reader Det ect Conmmuni cat or

private java.io.File inFile

private pat h
java.lang. String

Fieldsinherited from classjava.lang.Thread

MAX_PRICRITY, MNPRIORITY, NORMPRIORITY

Constructor Summary

Pol | Det ect or ( Reader Det ect Cormuni cat or i nCom java.lang. String | ogPat h)

Method Summary

void run()

Checks for updates in the logfile.

Methodsinherited from classjava.lang.Thread

activeCount, checkAccess, count St ackFr anes, current Thread, destroy,
dunpSt ack, enumner at e, get Cont ext Cl assLoader, get Nane, getPriority,
get Thr eadG oup, hol dsLock, i nterrupt, i nterrupted, i sAlive, i sDaenon,

islnterrupted, join, join, join, resune, setContextC assLoader, setDaenon,
set Nane, setPriority, sleep, sleep, start, stop, stop, suspend, toString,

yield

Methodsinherited from classjava.lang.Object

clone, equals, finalize, getd ass, hashCode, notify, notifyAl, wait,

wait, wait
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Field Detail
inFile
private java.io.File inFile

communicator

private Reader Det ect Cormuni cat or communi cat or

path

private java.lang. String path

Constructor Detail
PollDetector

publ i c Pol | Det ect or (Reader Det ect Conmruni cat or i nCom
java.lang. String | ogPat h)

Parameters:
i nCom- An instance of the class ReaderDetectcommunicator. Used to communicate
with a Reader.

| ogPat h - A string containing the path and name of the logfile.

Precondition: All attributes are valid, ie the path string contains a path to alogfile.

Postcondition: Never returns.

M ethod Detall
run

public void run()
Checks for updates in the logfile. Uses the FilelastModified method to detect
updates and when updates are detected, a signal is sent to reader via a

ReaderDetectCommunicator.

Specified by:
run ininterfacej ava. | ang. Runnabl e
Overrides:

run in class Det ect or
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See Also:

Thread. start(), Thread.stop(), Thread. Thread(java.l ang. ThreadG oup,

java. |l ang. Runnabl e, java.lang. String), Runnabl e. run()

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

FRAMES NO FRAMES All Classes
SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

A.4 AgentReader Communicator

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

FRAMES NO FRAMES All Classes
SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class AgentReader Communicator

j ava. |l ang. Obj ect
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+- - Agent Reader Communi cat or

public class AgentReader Communicator

extends java.lang.Object

A communicator between instances of Agent and instances of subclassesto Reader.

Version:
T
Author:

Daniel Térngvist, Lars-Olof Leander

Field Summary

private | oggBuf f er
java.util.LinkedLi st

Constructor Summary

Agent Reader Conmuni cat or ()

Method Summary

voi d add(LogEntry | og)
Adds a LogEntry to the linkedlist loggBuffer.

LogEntry  get()
Waits until there § at least one LogEntry in loggBuffer.

Methodsinherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll,

wait, wait, wait

Field Detail

loggBuffer
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private java.util.LinkedList |oggBuffer

Constructor Detail
AgentReader Communicator

publ i ¢ Agent Reader Conmuni cat or ()

M ethod Detall
add

public void add(LogEntry | og)
Adds aLogEntry to the linkedlist loggBuffer.

Precondition: True
Postcondition: A LogEntry added to the buffer.

get

public LogEntry get()
Waits until there's at least one LogEntry in loggBuffer. Then removes the first post

inthelist and returnsiit.

Precondition: True
Postcondition: A LogEntry object has been returned.

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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A.5 ClientServer Communicator

Package

—

ree
Deprecated
Index

Hel

:

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class ClientServer Communication

j ava. | ang. Obj ect

I
+--Cl i ent Server Comruni cati on

public class ClientServer Communication
extends java.lang.Object

Creates a connection to a server and sends LogEntrys to the server.

Invariant: The output format is defined.
Version:
T
Author:

Daniel Térngvist, Lars-Olof Leander
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Field Summary

private i pAddr ess
java.lang. String

private out
java.io.PrintWiter

private out put St ructure

java.lang. String[]

private por t Nurrber
j ava. l ang. | nt eger

private toMatri xServer

j ava. net . Socket

Constructor Summary

Cli ent Server Communi cati on()

Reads the output section of the confidfile.

Method Summary

voi d sendToServer (LogEntry | 0g)
Convertsthe LogEntry object to a string and sendsiit to the server.

Methodsinherited from classjava.lang.Object

clone, equals, finalize, getd ass, hashCode, notify, notifyAll, toString,
wait, wait, wait

Field Detail
outputStructure

private java.lang. String[] outputStructure

ipAddress
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private java.lang. String i pAddress

portNumber

private java.l ang. | nteger portNurmber

toM atrixServer

private java.net. Socket toMatrixServer

out

private java.io.PrintWiter out

Constructor Detall
ClientServer Communication

public CientServer Communi cation()
throws java.io.l OException

Reads the output section of the configfile. Creates a connection to a server, with the
data from the configfile.

Throws:

java.io. | Cexception

M ethod Detail
sendT oServer

public void sendToServer (LogEntry | og)
throws java.io.l OException

Converts the LogEntry object to a string and sends it to the server.

Precondition: A connection to a server must be established.

Postcondition: The LogEntry has been sent to the server.

Parameters:
| og - A LogEntry object that isto be sent to the server.

Throws:

java.io.| OException
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Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

ERAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

A.6 LogEntry

Package

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class LogEntry

j ava. |l ang. Obj ect

|
+--LogEntry

public class L ogEntry
extends java.lang.Object
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A instance of this class contains alog entry. It uses a hashtable to store the data with akey
defined in the configdfile.

Version:
T
Author:

Lars-Olof Leander, Daniel Torngvist

Field Summary

private |og
java. util.Hashtable

Constructor Summary

LogEntry()

Method Summary

java.lang. String get Fi el d(j ava. | ang. String key)
Returns the data in the field with the specified key.

voi d set Fi el d(j ava.l ang. String key,

java.lang. String val ue)

Inserts a string into the hashtable using the specified key.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll, toString,

wait, wait, wait

Field Detail
log

private java.util.Hashtable | og

Constructor Detail
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LogEntry

public LogEntry()

M ethod Detall

setField

public void setField(java.lang. String key,
java.l ang. String val ue)

Inserts a string into the hashtable using the specified key.

Precondition: key '= null && vaue!=null.

Postcondition: The specified value has been saved with the specified key.
Parameters:
key - The name of the datafield.
val ue - The datathat isto be inserted into the hashtable.

getFidd

public java.lang. String getField(java.lang. String key)
Returns the datain the field with the specified key.

Precondition: A field with the specified key existsin the object.
Postcondition: The datain the field with the specified key has been returned.
Parameters:
key - The name of the datafield to be returned.

Package

Class

Tree

Deprecated
Index

Help
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PREV CLASS NEXT CLASS

SUMMARY: NESTED | FIELD | CONSTR | METHOD

A.7 Matrix

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

SUMMARY: NESTED | FIELD | CONSTR | METHOD

Class Matrix

j ava. |l ang. Qbj ect

+--Matrix

public classMatrix

extends java.lang.Object

The main class of the program.
Version:
T

Author:

ERAMES NO FRAMES All Classes
DETAIL: FIELD | CONSTR | METHOD

Package

ERAMES NO FRAMES All Classes
DETAIL: FIELD | CONSTR | METHOD

Daniel Térngvist, Lars-Olof Leander

Constructor Summary

Mat ri x()

43



Method Summary

static void mai n(java.lang. String[] args)

Creates an instance of the class Agent.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll, toString,
wait, wait, wait

Constructor Detail

Matrix

public Matrix()

Method Detail
main
public static void main(java.lang.String[] args)
Creates an instance of the class Agent. Calls Agent’s method agentDriver.
Parameters:

ar gs - Not used.

Throws:
java.io.| OException

java.l ang. I nterrupt edException

Package

Class
Tree

Deprecated
Index

Help



PREV CLASS NEXT CLASS

SUMMARY: NESTED | FIELD | CONSTR | METHOD

A.8 Parse

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

SUMMARY: NESTED | EIELD | CONSTR | METHOD

Class Par se

j ava. |l ang. Obj ect

+- - Parse

public class Parse

extends java.lang.Object

ERAMES NO FRAMES All Classes
DETAIL: FIELD | CONSTR | METHOD

Package

FRAMES NO FRAMES All Classes
DETAIL: FIELD | CONSTR | METHOD

Class for converting a string into a LogEntry object.

Version:
T

Author:

Lars-Olof Leander, Daniel Torngvist

Field Summary

private i nput Or der
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java.lang. String[]

private int nunber O Col unms

Constructor Summary

Par se(java.l ang. String input)
Divides the String containing the inputstructure into an array of strings and saves it as
an attribute.

Method Summary

LogEntry | ogPar ser (j ava.lang. String | og)
Takes astring and convertsit into a LogEntry object.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAl, toString,
wait, wait, wait

Field Detail
inputOrder

private java.lang. String[] inputOder

number OfColumns

private int number Of Col umms

Constructor Detail

Parse

public Parse(java.lang.String input)
Divides the String containing the inputstructure into an array of strings and saves it

as an attribute.
Parameters:

i nput - String containing the strucure of the expected input.
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Method Detail
logPar ser

public LogEntry | ogParser(java.lang.String |og)
Takes astring and converts it into a LogEntry object.

Precondition: Theinput structureis correctly specified and numberOfColumnsis
correct.
Postcondition: The string has been converted to an instance of LogEntry and the
LogEntry object has been returned.

Parameters:

| og - A string containing the line of log.

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD
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A.9 SectionReader

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS
SUMMARY: NESTED | FIELD | CONSTR | METHOD

Class SectionReader

j ava. l ang. Obj ect

+-j ava. i 0. Reader

+-j ava. i o. Buf f er edReader

+- Sect i onReader

class SectionReader

extends java.io.BufferedReader

ERAMES NO FRAMES All Classes
DETAIL: FIELD | CONSTR | METHOD

Thefilter reads aline oriented reader and filters out al lines which start with a; (comment
lines). The reader starts after a section header line [] and returns eof at the end of the file or at
the start of anew section. It aso returns eof if the section header is not found. Restriction:
Sinceitisline oriented it is defined as a subclass of BufferedReader. The filtering only works
in line oriented reading (using readLing()) Character reading reads the physical underlying

input stream directly
Author:

Eivind J. Nordby

Field Summary

(package debug
private) bool ean

(package  eof
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private) bool ean

(package header Locat ed

private) bool ean

(package secti onHeader

private)
java.lang. String

Fieldsinherited from classjava.io.BufferedReader

Fieldsinherited from classjava.io.Reader

| ock

Constructor Summary

Secti onReader (j ava. i 0. Reader in, java.lang. String secti onHeader)

Secti onReader (j ava. i 0. Reader in, java.lang. String secti onHeader
bool ean debug)

Method Summary

private doReadLi ne()

java.lang. String

private bool ean i sSecti onHeader (j ava.l ang. String |ine)

Thisis acomment for JavaDoc

private void | ocat eHeader ()

bool ean mar kSupported()

java.lang. String readLi ne()
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Methodsinherited from classjava.io.BufferedReader

cl ose, mark, read, read, ready, reset, skip

Methodsinherited from classjava.io.Reader

read

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAll, toString,

wait, wait, wait

Field Detail

sectionHeader

java.lang. String sectionHeader

header L ocated

bool ean header Locat ed

eof

bool ean eof

debug

bool ean debug
Constructor Detail

SectionReader

public SectionReader(java.io. Reader in,
java.lang. String secti onHeader)

SectionReader

public SectionReader(java.io. RReader in,
java.lang. String sectionHeader
bool ean debug)

Method Detalil

mar kSupported
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publ i ¢ bool ean mar kSupported()
Overrides:

mar kSuppor t ed in classj ava. i 0. Buf f er edReader

readLine

public java.lang. String readLi ne()
throws java.io. | CException
Overrides:

readLi ne inclassj ava. i 0. Buf f er edReader

java.io.| OException

isSectionHeader

private bool ean isSectionHeader(java.lang. String |line)
Thisisacomment for JavaDoc

locateH eader

private void | ocat eHeader ()

throws java.io.| OException
java.io. | Cexception

doReadLine

private java.lang. Stri ng doReadLi ne()

throws java.io.| CException
java.io.| OException

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES
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SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

A.10 Reader DetectCommunicator

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS

FRAMES NO FRAMES All Classes
SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class Reader DetectCommunicator

j ava. | ang. Obj ect

+- - Reader Det ect Communi cat or

public class Reader Detect Communicator

extends java.lang.Object

A communicator between instances of subclasses to Reader and instances of subclasses to
Detector.

Version:
T
Author:

Lars-Olof Leander, Daniel Torngvist

Field Summary

private updat ed
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bool ean

Constructor Summary

Reader Det ect Communi cat or ()

Method Summary

voi d i sUpdat ed()
Objects running this method is set to wait until the updated field is set to true.

voi d updat e()
Sets the updated field to true and wakes objects waiting al reader objects

waiting on this object.

Methodsinherited from class java.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAl, toString,

wait, wait, wait

Field Detalil
updated

private bool ean updated

Constructor Detall
Reader DetectCommunicator

publ i ¢ Reader Det ect Communi cat or ()

Method Detail
update

public void update()
Sets the updated field to true and wakes objects waiting all reader objects waiting

on this object.
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Precondition: The logfile has been updated. Postcondition: All waiting threads has
been notified.
isUpdated

public void isUpdated()
Objects running this method is set to wait until the updated field is set to true.

Precondition: True. Postcondition: Updated set to false.

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES

All Classes

SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

B Agentens kallkod

B.1 Matrix.java

i nport java.lang.*;
i mport java.io.*;

/**

* The main class of the program
*

* @author Daniel Tornqvist

* @author Lars-Olof Leander

* @version &#960;

*/

public class Matrix



/**

* Creates an instance of the class Agent.
Calls Agent’s method agentDriver.

*

*

* @aram args Not used.

* @xception | OException

* @xception |nterruptedException
*/

public static void main(String[] args)

{
{

try

Agent nyAgent = new Agent ();
nyAgent . agent Dri ver () ;

} catch(Exception ex){
Systemout.printin("Error");
System exit(0);

}

}

B.2 Agent.java

i mport java.lang.*;
i mport java.io.*;

/**
* The main class of the program
* |t creates readers based on the config file and starts them
*
* @author Daniel Toérnqvist
* @author Lars-Olof Leander
* @version &#960;
*/
public class Agent
{
public Agent()
{
3
/**

The method that drives the program.

creates and starts readers depending on the config file.
Enters a eternal loop that gets log objects from the
AgentReaderCommunicator and sends them to
ClientServerCommunication.

*

*
*
* The method creates communicators and also
*
*

*

*

* @exception I0Exception

* @exception InterruptedException

*/

public void agentDriver() throws I0Exception, InterruptedException

{
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Agent Reader Communi cat or ar Conmuni cat or ;
ar Conmruni cat or = new Agent Reader Comrmuni cat or () ;

Cli ent Server Communi cati on serverC i ent Com = new
C i ent Server Comuni cati on();

Reader[] reader = new Reader[ 10]; / I superkl ass
int i =0;

String[] system = new String[10];
String[] configuration = new String[10];

system = config("systent);
while ( systen{i] != null )
{

configuration = config(systenfi]);

if ( configuration[O].equals("ascii") )
reader[i] = new ASCl | Reader ( ar Communi cat or,

configuration[1], configuration[2], configuration[3]);

r eader

}

/**

else if ( configuration[0].equal s("binary") )

reader[i] = new Bi naryReader();
el se
{
Systemout.println("Systemexiting");
reader[i] = new Reader(); /I ska vara en default
System exit(0);
}
i ++;
}
Systemout.println("Startar reader");
int j =0;
while (j <i )
{
reader[j].start();
j ++;
}

LogEntry lastLog = new LogEntry();

while ( true )
{

| ast Log = ar Communi cat or. get ();
serverd i ent Com sendToServer (| astLog);

* Reads every line in a section fromthe file
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* config.conf and returns it as an array of strings.

* <pr> <br>

* <b>Precondition:</b> The string Header is a valid header in the
configfile.<br>

* <b>Postcondition:</b> An array of strings containing the specified
section of the configfile is returned.

* @aram header A string containing the header of the section to be
read.

* @eturn An array of strings where each string represents a line in
the section.

* @xception | OException

*/
private String[] config(String header) throws | OException
{
String[] configStrings = new String[10];
try
{

Secti onReader configFile = new Secti onReader (new
Fi | eReader ("config.conf"), header);

int i = 0;
String tenp = new String();

do
{

tenp = configFile.readLine();
configStrings[i] = tenp;
i ++;
}while ( tenp !'= null );
Systemout. println(configStrings[0]);
}catch ( Fil eNot FoundException ex )

{
Systemout.printin("File error!!'\nFile config.conf not found.
Programterm nating");

System exit(0);
}

return configStrings;

B.3 Reader.java

i mport java.lang.*;

/**

* A virtual superclass for readers.

*

* @author Daniel Toérnqvist
* @author Lars-Olof Leander
* @version 0O

* @see ASCIlIReader
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* @ee Bi naryReader
*/
public class Reader extends Thread
{
publ i c Reader ()
{
}

public void run()

{
}

B.4 ASCIlIReader.java

i mport java.l ang.*;
i mport java.io.?*;

/**

* Areader for logfiles in ASCI| format.
*
* @ut hor Lars-Qd of Leander
* @author Daniel Tornqvist
* @version &#960;
* @see Reader
*/
public class ASCIlIReader extends Reader
{
/**
* Initializes some of the arguments for the class.
*
* @param inComm A instance of a AgentReaderCommunicator.
* Used to send LogEntrys to the Agent class.
* @param detector Specifies what type of detector to be created and
used.

* @param path Specifies the path of the logfile to be read.
* @param input Specifies the structure of the logfile.
*/

public ASCIIReader(AgentReaderCommunicator inComm, String detector,
String path, String input)

{
communicator = new ReaderDetectCommunicator();
if(detector != null && path = null && input '= null)
{
arCommunicator = inComm;
logPath = path;
detectorType = detector;
inputStructure = input;
}
else
{
System.out.printIn("Error in configfile, statement missing');
System._exit(0);
¥
¥

private ReaderDetectCommunicator communicator;
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private Agent Reader Communi cat or ar Communi cat or;
private String detectorType, |ogPath, inputStructure;
private BufferedReader file;

/**

*

*/

The nmethod call ed when the thread is started.

public void run()

{

try
{

this.reader();
cat ch( Exception ex)

Systemout. println("Reader error! Does the specified file

exist?");

}

/**

*

*

Systemexit(0);
}

Creates and starts detectors. Also creates a reader for the logfile.
Puts the reader at the end of the logfile. Waits for a signal from

t he detector

*
*
*
*

string
*
*

*

*/

via the Reader Det ect Comruni cat or.

<br > <br >
<b>Precondition:</b> Al attributes nmust be valid, ie the |ogPath
must contain a path to a logfile etc. <br>

<b>Post condi ti on: </ b> Excepti on has been caught.
@xception | CException
@xception Fil eNot FoundExcepti on

private void reader() throws | OException, FileNotFoundException

{

Det ector detector;

i f(detectorType. equal s("poll"))
{
det ector = new Pol | Det ect or (comruni cat or, | ogPath);
/1l Systemout.println("polldetect"); [//debug

el se if(detectorType. equal s("event"))
detector = new EventDetector();

el se

{
detector = new Detector();
Systemout.println("Default detector"); //debug
Systemexit(0);

}

file = new Buf f eredReader (new Fi | eReader (1 ogPat h));

while(file.readLine() !'= null);

Systemout.println("Startar detector"); //debug
detector.start();

whi | e(true)
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conmuni cat or . i sUpdat ed() ;

Systemout. println("andrad"); //debug

try
{
this.readFile(); //1las in uppdaterad | og
}catch(Exception ex){}
}
}
/**
* Creates a parser. Reads lines fromthe logfile and send themto the
par ser.

* Wites the | oglbject to the Agent Reader Conmuni cat or.

*

* <pr><br>

* <b>Precondition:</b> Logfile has been updated. <br>

* <pb>Postcondition:</b> The new | og entry has been read and sent to

t he Agent Reader Communi cat or.

* @xception | OException

* @xception Fil eNot FoundException

*/
private void readFile() throws | OException, FileNotFoundException
{

Parse parser = new Parse(inputStructure);
String | oggLine = new String();
| oggLine = file.readLine();
LogEntry | ogCbj ect = new LogEntry();
/1 Systemout. println(loggLine.length()); /I debug
whi | e(l oggLine !'= null)
{
i f(loggLine.length() > 0)
{
/1 System out. println(logglLine); /I debug
| ogObj ect = parser.|ogParser (| oggLine);

ar Communi cat or . add(| ogObj ect) ;
}

| oggLine = file.readLine();
/1 System out. println(loggLine.length()); / /| debug

B.5 BinaryReader.java

i mport java.lang.*;
i mport java.io.*;
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~
*

E I R S

~

A reader for binary logfiles. Not inplenented yet.
@ersion O

@& ee Reader
@ee ASCI | Reader

public class Bi naryReader extends Reader

{
publ i c Bi naryReader ()
{
}
public void run()
{
System out. println("Bi naryReader startar");
}
}

B.6 Detector.java

i nport java.lang.*;

/**
* A virtual superclass for detectors.
*/
public class Detector extends Thread
{
public Detector()
{
}
/**
* |f this thread was constructed using a separate
* <code>Runnabl e</ code> run object, then that
* <code>Runnabl e</ code> obj ect’s <code>run</code> nethod is called;
* otherwi se, this nmethod does nothing and returns.
* <p>
* Subcl asses of <code>Thread</code> shoul d override this method.
* @Bee java. |l ang. Thread#start ()
* @Bee j ava. | ang. Thr ead#st op()
* Bee java. |l ang. Thread#Thr ead(j ava. | ang. Thr eadG oup,
* java.l ang. Runnabl e, java.l ang. String)
* @Bee j ava. | ang. Runnabl e#r un()
*/
public void run()
{
}
}

B.7 PollDetector.java

i nport java.lang.*;
i mport java.io.*;

/**

* A class that detects changes in a |logfile.
* |t does this by checking when the file was |last nodified
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and does this once a second.

*
*
* @author Daniel Toérnqvist
* @author Lars-Olof Leander
* @version &#960;

* @see Detector

*/
public class PollDetector extends Detector
{

/**

*

* @param inCom An iInstance of the class ReaderDetectcommunicator.

* Used to communicate with a Reader.

* @param logPath A string containing the path and name of the logfile.

*/

public PollDetector(ReaderDetectCommunicator inCom, String logPath)
{

communicator = inCom;

path = logPath;
}

private File inFile;
private ReaderDetectCommunicator communicator;
private String path;

/**
Checks for updates in the logfile.
Uses the File.lastModified method to detect updates
and when updates are detected, a signal iIs sent
to reader via a ReaderDetectCommunicator.
<br><br>
<b>Precondition:</b> All attributes must be valid, ie the path
must contain a path to a logfile.<br>
<b>Postcondition:</b> File checked for updates. If updates were
found, a message was sent to a ReaderDetetectorCommunicator.
*/
public void run()

{

strin

*@Q o+ X ok X o ¥

inFile = new File(path);
long mod = O;
long modified = inFile.lastModified();

System.out.printin('Startar pollning™);
while (true)

{
try
Thread.sleep(1000);
}catch(Exception ex){}

mod = inFile.lastModified();
System.out.printin("'Pollar filen™);

if (mod '= modified)
{

modified = mod;
communicator .update();
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B.8 AgentReader Communicator.java

i nport java.lang.*;
i mport java.util.*;
i mport java.io.?*;

/**

* A communi cat or between instances of Agent and
* instances of subcl asses to Reader

@author Daniel Toérnqvist
@author Lars-Olof Leander
@version &#960;

* ok X

*/
public class AgentReaderCommunicator

{
private LinkedList loggBuffer;

public AgentReaderCommunicator()

{
loggBuffer = new LinkedList();

/**

* Adds a LogEntry to the linkedlist loggBuffer.
* <br> <br>

* <b>Precondition:</b> True <br>

* <b>Postcondition:</b> log added to the buffer.

* @param logg The LogEntry that"s to be added to the linkedlist
loggBuffer.

*/
public synchronized void add(LogEntry log)

{
loggBuffer.addLast(log);

notifyAll();
}

/**
* Waits until there"s at least one LogEntry in loggBuffer.

* Then removes the first post in the list and returns it.
* <br>  <br>

* <b>Precondition:</b> True <br>
* <b>Postcondition:</b> a log removed from the buffer and returned.
* @return The first LogEntry in the linkedlist loggBuffer

*/
public synchronized LogEntry get()
while (loggBuffer.size() == 0)
{
try

{
wait(Q);
Ycatch(Exception ex){}
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}

return (LogEntry) | oggBuffer.renoveFirst();

B.9 Reader DetectCommunicator

i nport java.lang.*;
i mport java.io.*;

/**

* A communi cator between instances of subcl asses to Reader and
* jnstances of subclasses to Detector.

@ut hor Lars-Qd of Leander
@author Daniel Toérnqvist
@version &#960;

* ok x

*/
public class ReaderDetectCommunicator

{
private boolean updated; //behovs kanske inte eftersom bara en trad
vantar. ..

public ReaderDetectCommunicator()

{

}

/**

* Sets the updated field to true and wakes objects waiting

* all reader objects waiting on this object.

*<br><br>

*<p>Precondition:</b> The logfile has been updated.
*<b>Postcondition:</b> All waiting threads has been notified.
*/

public synchronized void update()

{

updated = false;

updated = true;
//System_out.printIn("'Notify ar'™); //debug
notifyAll();

}

/**
* Objects running this method is set to wait until
* the updated field is set to true.
*<br><br>
*<p>Precondition:</b> True.
*<b>Postcondition:</b> Updated set to false.
*/
public synchronized void isUpdated()
{
while(lupdated)

{
try

//System_out_printIn('Vantar'™); //debug
wait(Q);
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}catch(1l nterruptedException ex){}
}

updated = fal se

B.10 Parsejava

i mport java.l ang.*;
i mport java.util.*;

*

/
Class for converting a string into a LogEntry object.

@ut hor Lars-d of Leander
@author Daniel Toérnqvist
@version &#960;

% kX X ok

*/
public class Parse

{
/**
* Divides the String containing the inputstructure

* into an array of strings and saves it as an attribute.
*

*/
public Parse(String input)
{

@param input String containing the strucure of the expected input.

int i = 0;
StringTokenizer tokenizer = new StringTokenizer(input);

while(tokenizer.hasMoreTokens())

{
inputOrder[i] = tokenizer.nextToken();
i++;

numberOfColumns = i

}

private String[] inputOrder = new String[15];
private int numberOfColumns;

/**
* Takes a string and converts it into a LogEntry object.

*

* <br><br>
* <b>Precondition:</b> The input structure must be correctly
specified and numberOfColumns must be correct.<br>

* <b>Postcondition:</b> The string has been converted to a instance of
LogEntry.

* @param log A string containing the line of log.
* @return A LogEntry object containing the line of log.
*/
public LogEntry logParser(String log)
{
int i =0;

LogEntry logObject = new LogEntry();
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StringTokeni zer | ogTokeni zer = new StringTokeni zer (I og);
String tenp = new String();

whi | e(l ogTokeni zer. hasMor eTokens() && i < (nunber O Col ums - 1))

{
| ogbj ect. setField(i nputOrder[i],|ogTokeni zer. next Token());
i ++;

}

whi | e(l ogTokeni zer. hasMor eTokens())

tenp = tenp.concat (| ogTokeni zer. next Token() + " ");

}
| ogbj ect.setField(inputOrder[i],tenmp);

return | ogObj ect;

B.11 LogEntry

i mport java.util.*;
i nport java.lang.*;
i mport java.io.*;

/**

* Ainstance of this class contains a log entry.

* |t uses a hashtable to store the data with a key defined in the
configfile.

*

* @ut hor Lars-Qd of Leander
* @author Daniel Tornqvist
* @version &#960;

*/

public class LogEntry

{
public LogEntry()
{

}

private Hashtable log;

log = new Hashtable();

/**
* Inserts a string into the hashtable using the specified key.
* <br><br>
* <b>Precondition:</b> key !'= null && value != null <br>
* <b>Postcondition:</b> The specified value has been entered into the
hashtable under the specified key.
* @param key The ""name™ of the datafield.
* @param value The data that is to be inserted into the hashtable.
*/
public void setField(String key, String value)

{
log.put(key, value);
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/**
* Returns the data in the field with the specified key.
* <br><br>
* <b>Precondition:</b> A field with the specified key nmust exist in
the hasht abl e. <br >
* <b>Postcondition:</b> The data in the field with the specified key
has been returned.
* @ar am key The "name" of the datafield to be returned.
* @eturn A string containing the data in the field specified by the

key.
*/
public String getField(String key)
{
return (String) |og.get(key); [IVi vet att vi bara stoppar
in Strings alltsd kommer det bara Strings ut.
¥

B.12 ClientSer ver Communication

import java.io.*;

import java.lang.*;
import java.util.*;
import java.net.*;

/**
* Creates a connection to a server and sends
* LogEntrys to the server.
*
* @author Daniel Tornqvist
* @author Lars-Olof Leander
* @version &#960;
*/
public class ClientServerCommunication
{
private String[] outputStructure = new String[15];
private String ipAddress;
private Integer portNumber;
private Socket toMatrixServer = null;
private PrintWriter out = null;

/**
* Reads the output section of the configfile. Creates
* a connection to a server, with the data from the
* configfile.
*
* @exception I0Exception
*/
public ClientServerCommunication() throws I0Exception

{

int 1 = 0;

SectionReader configFile = new SectionReader(new
FileReader(*'config.conf'"), "output');

String output = configFile.readLine();
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StringTokeni zer tokenizer = new StringTokeni zer (out put);

whi | e(t okeni zer. hasMor eTokens())
{

out put Structure[i] = tokenizer.next Token();
i ++;

}

i pAddress = configFil e.readLine();
port Number = new I nteger(configFile.readLine());

System out. println(i pAddress);

try{
toMatri xServer = new Socket (i pAddress, portNunber.intValue());

out = new PrintWiter(toMatrixServer.getQutputStrean(), true);

}
cat ch (UnknownHost Exception e) {
Systemerr.println("Could not connect to Matrix-server at:" +
i pAddress + ":" +portNunber.intVal ue());
Systemexit(1);
} catch (1 Oexception e) {
Systemerr.println("Couldn't get I/O for the connection to

server.");
Systemexit(1l);
}
}
/**

* Converts the LogEntry object to a string and sends it
* to the server.
*
* <br><br>
* <p>Precondition:</b> Mist have a connection to a server and a
out put structure nust be specified. <br>
* <b>Postcondition:</b> The | og entry has been witten to the socket.

* @aram | og A LogEntry object that is to be sent to the server.
* @xception | OException
*/

public void sendToServer(LogEntry | og) throws | OException

{
int i =0;
String logString = new String();

whi | e(out put Structure[i] !'= null)
l ogString

l ogString
i ++;

l ogString. concat (| og. get Fi el d(out putStructure[i]));
l ogString.concat(" ");

}

Systemout. println(logString);
out.println(logString);
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B.13 SectionReader

/1 File SectionReader.java

[** Afiltered reader for setup sections, 980828
*/

i mport java.io. Reader
i mport java.io. BufferedReader
i mport java.io.| OException;

*

/
The filter reads a line oriented reader and filters out

all lines which start with a ; (comment |ines).

The reader starts after a section header |ine [<Header>] and returns
eof at the end of the file or at the start of a new section.

It also returns eof if the section header is not found.

Restriction:

Since it is line oriented it is defined as a subclass of

Buf f er edReader .

* The filtering only works in line oriented readi ng (using readLine())
Character reading reads the physical underlying input streamdirectly

L T T

@ut hor Eivind J. Nordby
*/

/1 public
cl ass SectionReader extends BufferedReader {
/1 Apply | azy header detection in order to
/1 follow the convention not to throw | OException in the constructor

String sectionHeader; // for ny section

bool ean headerLocated; // is the header |ocated?
bool ean eof; /1 logical of physical eof encountered
bool ean debug;

public SectionReader(Reader in, String sectionHeader) {
this(in, sectionHeader, false);
} /1 SectionReader(Reader, String)

public SectionReader (Reader in, String sectionHeader, bool ean debug) {
super (in);
thi s. sectionHeader = sectionHeader
header Located = false; // triggers localisation at the

/1 first read operation

eof = fal se; /1 eof not yet encountered
this.debug = debug; // debuggi ng node
} /1 SectionReader (Reader, String)

publi c bool ean mar kSupported() {
return false;
} /1 mar kSupport ed()

public String readLi ne() throws | COException {
/] Post: returns the next line of the section demanded or nul
String result;

| ocat eHeader () ;
result = doReadLi ne();
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if (result !'= null && isSectionHeader(result))

eof = true; /1 blocks further line oriented reading
result = null
} /1 end of section
return result;
} /1 String readLine()

LEEEEEEEr bbb bbb
/1 Private support functions
FEEEEIEE bbb

/[** This is a coment for JavaDoc
* @aramw || describe a paraneter
*

*/

private bool ean isSectionHeader(String line) {
[l Pre: line != nul
/] Post:Returns true is the line is a section header
/1 Aline is a header line if it starts with a [ and ends with a ]
i f (debug) {
if (line.startsWth("[") && line.endsWth("]"))
Systemerr.printiln("\"" +line + "\" is a header line");
el se
Systemerr.println("\"" + line + "\" + is not a header
[ine");
} /1 debug
return line.startsWth("[") && l|ine.endsWth("]");
} /] isSectionHeader

private void | ocat eHeader () throws | OException {
I/ Pre: true

/1 Post:the header is located if it is present and
/'l 1ocateHeader == true

i f (!headerlLocated) {
/1 Read up to the section header if any

String headerLine = "[" + sectionHeader + "]";
String line = null
i f (debug) ({

Systemerr.println("Searching section header" +
secti onHeader) ;

} /1 debug

do {
i ne = doReadLi ne();
if (debug) {
Systemerr.println("search:\t\"" + line + "\"");
} /1 debug
} while (line !'=null && !'line.equal s(headerlLine));
/1 line == null || Iine.equal s(headerlLine)

header Located = true;
} /1 !header Locat ed
} /1 | ocat eHeader ()

private String doReadLine() throws | OException {
/1 Basic read line operation for filtering out comment |ines
/1 Post: return the next physical non comrent |ine, nul
String result = new String();
if (eof)
result = null
if (leof) {

70



do {
result = super.readLine();

if (debug) {
Systemerr.printin("line:\t\"" + result + "\"");
} /1 debug
} while (result !'= null && result.startsWth(";"));
/] result == null || !result.startsWth(";");
eof = result == null; // update the eof flag
} /1 !eof
return result;
} /1 doReadLi ne()
} /1 class SectionReader

C Javadoc for Matrix-servern

C.1 Server

Package

—

ree
Deprecated
Index

Hel

:

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class Server

j ava. | ang. Obj ect

+- Server

public class Server
extends java.lang.Object

The main classin the Server application. Creates a serversocket and starts new ServerThread
objects for each connecting client.
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Constructor Summary

Server ()

Method Summary

static void mai n(java.lang. String[] args)

Methodsinherited from classjava.lang.Object

cl one, equals, finalize, getd ass, hashCode, notify, notifyAl, toString,
wait, wait, wait

Constructor Detail
Server
public Server()
Method Detail
main
public static void main(java.lang. String[] args)

throws java.io.| CException
java.io.| OException

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes
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SUMMARY: NESTED | FIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

C.2 SearverThread

Package

Class
Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES All Classes

SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

Class Server Thread

j ava. |l ang. Obj ect

+-java.l ang. Thread

+- Server Thr ead
All Implemented | nterfaces:

javalang.Runnable

public class Server Thread
extends javalang.Thread

A class that handles a connection to aclient.

Field Summary

Fieldsinherited from classjava.lang.Thread

MAX_PRICRITY, MNPRIORITY, NORMPRIORITY
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Constructor Summary

Server Thr ead(j ava. net. Socket socket)

Method Summary
void| run()

Reads from the socket and printsit on the screen.

Methodsinherited from classjava.lang.Thread

activeCount, checkAccess, count St ackFr anes, current Thread, destroy,
dunpSt ack, enurmer at e, get Cont ext Cl assLoader, get Nane, getPriority,
get ThreadG oup, hol dsLock, interrupt, interrupted, isAlive, isbDaenon,

islnterrupted, join, join, join, resune, setContextC assLoader, setDaenon,
set Name, setPriority, sleep, sleep, start, stop, stop, suspend, toString,

yield

Methodsinherited from classjava.lang.Object

clone, equals, finalize, getdass, hashCode, notify, notifyAl, wait,
wait, wait

Constructor Detail
Server Thread

public ServerThread(java. net. Socket socket)
Parameters:

socket - The socket that the class reads from.
Method Detalil

run

public void run()
Reads from the socket and printsit on the screen.
Specified by:
run ininterfacej ava. | ang. Runnabl e

Overrides:
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run inclassj ava. | ang. Thread

Package

Class

Tree

Deprecated
Index

Help

PREV CLASS NEXT CLASS FRAMES NO FRAMES

All Classes

SUMMARY: NESTED | EIELD | CONSTR | METHOD DETAIL: FIELD | CONSTR | METHOD

D Serverns kallkod

D.1 Server.java

i mport java.io.*;
i mport java.net.*;
i nport java.lang.*;

/

% kX X ok X X 3k

*

The main class in the Server application.

Creates a serversocket and starts new Server Thr ead
obj ects for each connecting client.

@ut hor Lars-Qd of Leander
@author Daniel Toérnqvist
@version pi/2

*/

public class Server

{

public Server(Q{}

public static void main(String[] args) throws I0Exception

{

ServerSocket serverSocket = null;
String input = null;
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Systemout.println("Matrix Server ver. pi/2");

try {
server Socket = new Server Socket (3729);

} catch (1 Cexception e) {
Systemout.println("Could not listen on port: 3729");
Systemexit(-1);

}

whi | e(true)
new Server Thread(server Socket.accept()).start();

D.2 ServerThread.java

i mport java.io.*;

i mport java.net.*;
i mport java.l ang.*;
/**

* A class that handl es a connection to a client.
*

* @ut hor Lars-Qd of Leander

* @author Daniel Tornqvist

* @version pi/2

*/
public class ServerThread extends Thread {
/**
*
* @param socket The socket that the class reads from.
*/
public ServerThread(Socket socket)
{
this.clientSocket = socket;
}
private Socket clientSocket = null;
/**
* Reads from the socket and prints it on the screen.
*/
public void run()
{

try{

BufferedReader in = new BufferedReader(new
InputStreamReader(clientSocket.getinputStream()));

String temp = new String();
temp = in.readLine();

while (temp != null)
{
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System out. println(temp);
temp = in.readLine();

}cat ch( Socket Excepti on ex){
System out . printl n("Socket Exception");
/1 Systemexit(0);
}catch(l OException ex){
System out. println("lOException");
/] System exit(0);
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