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Sammanfattning

Replikering innebir att man skapar en milj6 diar man distribuerar flera kopior av samma
informationsméngd till flera databaser pa olika stéllen. Distributionen kan goras periodiskt
vilket leder till att de replikerade databaserna blir mer autonoma.

Denna rapport beskriver vart arbete, vilket dr ett examensarbete i datavetenskap pa C-niva.
Rapporten innehaller dels vara undersdkningar om befintlig teknik for att replikera databaser i
Microsoft SQL Server, och dels beskriver den var egen 16sning pé replikeringsproblemet. Vi
borjar med att undersdka vad replikering egentligen dr, och dérefter beskriver vi Microsoft
SQL Servers inbyggda replikeringsmetoder dver Internet. Vi gér vidare med att undersoka
alternativa losningar for att replikera databaser. Da uppdragsgivaren dven &r intresserad av att
overfora andra filer dn replikeringsfiler mellan sina servrar, tittar vi ndrmare pd nagra olika
metoder (FTP och HTTP) for att 6verfora filer.

Design och implementation av en exempel-applikation ingick ocksa 1 uppdraget, s& darfor
avslutar vi rapporten med att gd genom hur vi har designat och implementerat var exempel-

applikation.



Replication of databases over the Internet

Abstract

Replication means that you create an environment where you can distribute several copies
of the same amount of information to several databases in different locations. The distribution
could be made periodic, in which case the database becomes more autonomous.

This thesis describes our work, which is a C level Bachelor’s Project in Computer Science.
The thesis contains a survey about existing technology for replicating databases in Microsoft
SQL server. It also describes our own solution to the replication problem.

We start by examining what replication actually is, and then we describe Microsoft SQL
server’s built-in replication methods over the Internet. We then go further and examine
alternative solutions for replicating databases. Since our assigner is interested in transferring
other files then replication files, we also investigate a number of different methods (FTP and
HTTP) for file transfer.

Designing and implementing an example application was also a part of the project, so
therefore we conclude the thesis with a description of how we have designed and

implemented the example application.
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1 Inledning

I den hidr uppsatsen presenterar vi vart examensarbete. Vi borjar detta kapitel med en kort
presentation av foretaget och dérefter beskriver vi vad vért uppdrag har varit. Sist 1 kapitlet

beréttar vi hur uppsatsen dr disponerad.

1.1 Foretaget

Foretaget vi jobbat at heter Miller Graphics Scandinavia AB. Det ligger 1 Sunne och arbetar
med utveckling, tillverkning och marknadsforing av klichéer, lasergraverade monstervalsar,
gummibelagda valsar, hylssystem och raklar. Foretagen som anvénder dessa produkter finner
man inom den grafiska industrin som forddlar plast och papper till bl.a. olika typer av
forpackningar. Vid fabriken i Sunne finns ndra 7000 m’ produktionsyta och cirka 110
anstdllda med kunskap om grafisk teknik och den grafiska branschen. De erbjuder repro,
tryckformar och gummivalsar inom affirsomradena grafisk och teknisk industri till kunder
huvudsakligen pé den skandinaviska marknaden. Det finns dven en liten IT-avdelning pa
Miller. De har under nagra ar utvecklat ett eget affarssystem som heter Bizcon. Systemet ar
nu sa utvecklat att det har borjat sdljas dven till kunder utanfér Miller. Det uppdrag vi fick

kommer forhoppningsvis att bli en del av detta affarssystem. Mer om detta nedan.

1.2 Uppdraget

Nér Millers kunder bestéllde varor av Miller s& kunde de halla koll pé sina bestillningar
genom att surfa in pa en webbsida och se statusen pa sin bestéllning. Nar de bestéllde flera
produkter sd var det inte sdkert att alla produkter producerades pd samma fabrik. Kunden
kunde dé behdva surfa till olika sidor beroende pa vilka fabriker som producerade respektive
produkt. For att forenkla for kunden ville man darfor centralisera sé att kunden bara behdvde
ga in pa en sida och darifran kontrollera statusen pa sina bestéllningar oavsett var produkterna
producerades. Det var hdr som vi kom in. For att underlitta for kunden ville Miller ha en
databas som innehdll data om ordrar fran flera fabriker samlade i en databas. Denna databas
skulle alltsd uppdateras fran de andra databaserna. Att pd detta sétt ha samma data lagrad pa

flera stéllen kallas replikering. Uppgiften vi fick var att ta fram en metod for replikering av



fabrikernas databaser till en gemensam databas som kunderna kunde soka i. Dessutom skulle

vi undersoka ett bra sitt for Miller att 6verfora filer mellan sina servrar.

1.3 Disposition

Rapporten dr upplagd sé att den skall vara pedagogisk och s att man pa ett naturligt sitt skall
kunna f6lja vara tankegéngar fram till en fardig 16sning. Forst och framst gar vi igenom véra
forutséttningar, det vill sdga vilka krav och dnskemal som fanns. Vi tar d&ven upp vart val av
utvecklingsmiljé och allt detta sker i1 kapitel 2. Dérefter stiller vi oss i kapitel 3 frdgan vad
replikering dr och vad replikering &r bra till. Data som replikeras skall ju foras dver mellan
datorer och vi tar upp olika sdtt som overforing kan ske pa i kapitel 4. De verktyg och den
utvecklingsmiljo som vi har anvént tas upp till en viss del i kapitel 5. Kapitel 6 och 7
beskriver konstruktionen och designen av den exempelapplikation som vi har utvecklat. De

tester vi har utfort beskrivs i kapitel 8. Slutsatserna tas upp i kapitel 9.



2 Vira forutsiattningar

Vi hade néstan fria hinder att designa I6sningen. Miller hade dock nigra 6nskemal samt nagra

krav som vi skulle ta hdnsyn till. I detta kapitel beskriver vi vilka dessa var.

2.1 Onskemail och krav

Uppgiften var att pa ett for anvindaren (Miller) enkelt sétt implementera replikering och
synkronisering av databaser. Designen skulle inte stélla ytterligare krav pa Millers IT-milj6 &dn
de ndmnda nedan. Uppgiften var uppdelad i tvd delar. Dels skulle vi utreda olika sitt att utfora
uppgiften pa dels skulle vi gora ett program som utférde uppgiften. Beroende pd vad vi kom
overens med Miller om sa kunde det bli sd att I0sningen inte avspeglade den enligt rapporten

bista metoden.

Krav pa utvecklingsmiljo:
e Eftersom Miller uteslutande anvinder sig av Microsofts operativsystem Windows
2000 Server sa skulle vi utveckla for detta operativsystem.
e Det skulle om mojligt inte medfora extra konfiguration att installera programvaran.
e Miller har brandviggar for att skydda sin IT-miljé och designen skulle inte medfora

att de behover konfigurera om dessa brandvaggar.

Foljande punkter dr krav pa sjilva programmet:
e Programmet skulle klara av att fora over filer som kunde vara upp till 20 megabyte
stora.
e Programmet skulle kunna ta fram &ndringar gjorda i en databas. Dessa dndringar
skulle foras over till en annan dator utan att stoppas av brandvéggar. De data som

fordes over skulle sedan foras in 1 en databas.



Foljande onskemal var ocksé definierade:

e [osningen behdvde inte fungera skarpt 1 Millers verkliga milj6 tillsammans med
deras affarssystem utan skulle tjina som grund for Miller att bygga vidare pa och

anpassa till deras egna behov.

e Da programmet skulle kunna anpassas av Miller for deras syfte borde de delar av
programmet som de skulle kunna foridndra vara skrivet i ett sprak som Miller har

kompetens i.

e Miller har for avsikt att uppgradera till .NET-miljo och har dven for avsikt att
utveckla sin programvara med hjilp av Visual Studio.Net(VS.Net). Ett 6nskemal
var darfor att vi anvinde ndmnda programvara i utvecklingen.

e Miller anvinder SQL Server 2000 som databas for ndrvarande. Det var ett
onskemdl men inget krav att 16sningen skulle vara oberoende av vilken databas som
anvénds. Det vill siga om de byter till en annan databas sd var det ok om l6sningen

fungerar da ocksa.

2.2 Virt val av utvecklingsmiljo

Med hénsyn till ovanstaende krav och 6nskemal kom vi fram till foljande:
e Vianvinde VS.Net och Windows 2000 Server som utvecklingsmiljo.
e Programmeringen skulle ske i Visual Basic.Net.

e Valet av operativsystem kénns sjdlvklart och &r onddigt att diskutera.

e Valet av VS.Net (se kapitel 5.1) har vi gjort dd det dr en milj0 som underlattar
utveckling. D& ingen av oss har erfarenhet av programmering i Windowsmiljo ger det
dven en viss hjilp for oss noviser. Det kinns dven som att det &r ett ypperligt tillfalle
att fa fordjupa sig i en miljo som é&r relativt okdnd for oss bada. Att skriva program i

Windowsmiljo ér lite annorlunda &n att skriva C-kod i1 emacs.

Spraket vi programmerade i dr Visual Basic.NET (VB.Net). Sprakvalet har vi gjort d& det
finns kompetens hos Miller att fortsdtta utvecklingen av programmet samt att ingen av oss har
programmerat i detta globalt sett mycket anvinda sprék. Det ar alltsa ett bra tillfélle att prova

pa detta sprak.



3 Replikering

I detta kapitel gar vi igenom vad replikering och synkronisering dr. Vi beskriver vad det finns
for replikering 1 Microsoft SQL Server eftersom vi kommer att jobba med detta program.
Efter det foljer en genomgang av de agenter som anvindes vid replikering. Vi tar d&ven upp

vad det finns for olika sorters replikering samt vad dessa ér bra respektive déliga pa.

3.1 Replikering och synkronisering

3.1.1 Vad ir replikering

Replikering betyder i detta sammanhang att man gor kopior av en databas. Dessa kopior
kan spridas och anvéndas till exempel av folk som reser. Ett vardagligt exempel kan vara att
man ofta lagrar telefonnummer i sin mobiltelefon. Hade man bara kunnat na telefonnummer 1
en enda databas sa skulle det kunna bli stora problem om till exempel servern kraschade.
Replikering betyder inte att man tvunget méste kopiera hela databasen. I en mobiltelefon
lagrar man ju bara en delméngd av de telefonnummer som finns. Ibland kanske nagon byter
telefonnummer och da kan man behdva uppdatera dessa uppgifter mellan de olika kopiorna.
Dé far man synkronisera kopiorna.

Tva uttryck som man bor kénna till i sammanhanget dr autonomi och latens. Autonomi ar
fraigan om hur oberoende repliken &r. Man kan jamfora med exemplet ovan med
telefonnummer i1 en mobiltelefon. Man behdver inte uppdatera dessa telefonnummer si ofta
och dérfor har databaskopian i telefonen hog autonomi.

Latens handlar om hur lang tid det tar innan kopian dr uppdaterad fran det att originalet ar
dndrat. Om man har en fast uppkoppling sd kan latensen bli liten d& man kan uppdatera
kopian omedelbart. Har man diaremot kanske ingen uppkoppling alls sa kanske man bara kan

uppdatera kopian ibland och da blir latensen hog.

3.1.2 Vad ir synkronisering
Synkronisering gér ut pa att man for 6ver dndringar mellan kopiorna och uppdaterar dem
sa att alla har lika innehall. Synkronisering kan dven innebéra att dndringar av databasens

struktur, till exempel tabellandringar, fors over till kopiorna.



3.2 Replikering i Microsoft SQL Server

Microsoft SQL server tillhandahéller tre olika typer av replikering, nimligen snapshot-
replikering, transaktions-replikering och merge-replikering. For att utfora dessa olika
replikeringar sa anvinder SQL Server sig av ett antal olika agenter. Det dr dessa agenter som
utfor det arbete som de olika transaktionmetoderna kraver. Man kallar den server som dger
den databas som skall replikeras for publicerare och den som tar emot data for abonnent. Vid
vissa typer av replikering skickas data fran abonnenten till publiceraren men det dr fortfarande
publiceraren som “dger” databasen. De agenter som anges nedan kan arbeta pé tva sitt.
Antingen kan de skicka data fran publiceraren till abonnenten, eller sé ber de publiceraren

skicka dndringarna. Dessa olika metoder kallas for push respektive pull [1].

3.3 Replikeringsagenterna

3.3.1 Distributions-agenten

Distributions-agenten for over data frdn publiceraren till abonnenten.

3.3.2 Logglisar-agenten
Logglasar-agenten flyttar pa transaktionerna som ér markerade for replikering fran
transaktions-loggen till distributionsdatabasen. Distributionsdatabasen ar en databas dér

transaktioner som dnnu inte har distribuerats till abonnenten lagras.

3.3.3 Snapshot-agenten
Snapshot-agenten skapar tabeller och data fran den artikel som skall replikeras. Dessa lagras i

distributionsserverns katalog.

3.3.4 Merge-agenten
Merge-agenten hiamtar dndringar bade frin publiceringsservrarna och abonnenterna. Den har

aven till uppgift att l16sa konflikter som kan uppstd nér data skall laggas in i tabeller.



3.4 Replikeringsmetoder

3.4.1 Snapshot-replikering

Vid snapshot-replikering tas en exakt kopia av databasen vid en specifik tidpunkt och
sedan skickas kopian till abonnenten/abonnenterna. Snapshot-replikering ar den ldttaste
replikeringsmetoden att konfigurera i Microsofts SQL-server. D& man anvénder snapshot-
replikering betraktas den mottagna informationen av abonnenten som skrivskyddad. Enligt [2]
beror detta pa att data inte kommer att atersdndas till publiceringsdatabasen och om ett nytt

snapshot tas emot s raderas alla tidigare &ndringar [2]. For en illustration av snapshot-

replikering se Figur 1.
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3.4.1.1 Agenter vid snapshot-replikering

Vid snapshot-replikering anvénds tvd agenter for att hantera replikering och distribution av
data, ndmligen snapshot-agenten och distributions-agenten. Om det dr en pull-replikering
(abonnenten beger att fi data) sa befinner sig distributions-agenten hos abonnenten och om
det ar en push-replikering sa befinner sig distributions-agenten hos publiceraren.

Snapshot-agentens uppgift dr att ldsa den publicerade informationen samt att skapa ett
tabellschema till distributionsserverns arbetskatalog. Distribution-agentens uppgift ar att lasa
det skapade schemat och att bygga om tabellerna hos abonnenten. Den har ocksa till uppgift
att flytta pa data till den tabell/tabeller som den nyligen skapade hos abonnenten. For

illustration se Figur 2.
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Figur 2. Snapshot-replikering




Fordelar med snapshot-replikering:

e Bra nir dndringarna dr omfattande.

e Bra nir data ar statiska och inte dndras sa ofta.

e Bra ndr dr det inte dr sd viktigt med omedelbara uppdateringar

¢ Bra nir abonnentservern dr av read-only typ.

Nackdelar med snapshot-replikering:

e Eftersom det kan hénda att man skickar stora mingder av data i onddan, kan det leda

till att man tar beslag pa en stor del av bandbredden.

e Att skicka kopior av en databas kan medfora en sdkerhetsrisk.

3.4.2 Transaktions-replikering

Transaktions-replikering innebdr att s& fort en dndring gors 1 databasen replikeras denna till

mottagaren. Transaktions-replikering &r oftast enkelriktad vilket gor att abonnent-databasen

bor betraktas som skrivskyddad.

3.4.2.1 Agenter vid transaktions-replikering

Transaktions-replikeringsprocessen gér till ungefér enligt nedan. Se Figur 3.

1.

Snapshot-agenten ldser den publicerade informationen och skapar sedan ett
tabellschema. Snapshot-agenten finns inte med 1 figuren.

Distributions-agenten ldser schemat och bygger dérefter tabeller hos abonnenten.

Data forflyttas sedan med hjdlp av distributions-agenten till de nyligen skapade
tabellerna hos abonnenten

Om det finns nagra indexeringar som ska é&terskapas sd gors detta 1 den nyss
synkroniserade databasen.

Loggladsar-agenten borjar bevaka transaktionsloggen hos den publicerande databasen
for nya transaktioner. Ifall en ny transaktion hittas flyttas den till

distributionsdatabasen [1].
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Fordelar med transaktions-replikering
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e (Goda forutsittningar for liten latens da bara dndringar i databasen skickas.

e Lite data att skicka om uppdatering sker ofta.

e Man skickar endast de dndringar som tillkommit sedan senaste synkroniseringen

medan snapshot-replikering skickar hela databasen.

Nackdelar med transaktions-replikering

¢ Om man viljer transaktions-replikering sa kan det betyda att man vill uppdatera sin

databas ofta. Databasen har da lag autonomi. Detta krdver att man har mdjlighet att

kunna koppla upp sig relativt ofta. Annars blir databasen snabbt inaktuell.

10



3.4.3 Merge-replikering

Den tredje metoden for replikering dr merge-replikering. Merge-replikering tillater bade
publiceraren och abonnenten att gora dndringar i1 data. Merge-replikering ger god
serverautonomi. Om dndringen av data sker nir publicerare och abonnent inte &r anslutna till

varandra uppdateras data sa fort det sker en anslutning.

3.4.3.1 Agenter vid merge-replikering

Merge-replikering tillater flera servrar/databaser att jobba och dndra data oberoende av
varandra och nér de vl ar fardiga med behandlingen av data sé skickas alla uppdateringar till
alla databaser. P4 sd sitt far alla reda pa alla dndringar, det vill séga alla databaser far forr
eller senare samma innehdll. Metoden kallas for datakonvergering. Merge-replikering

illustreras 1 Figur 4.

Distributir Ahonnent

Publicerare {_/——f__———_—_“'-x__\ ,-_r___———ﬁ--ﬂ-a-a--_\hh
‘\l____________.f’
Distzbutions-databas Abommenten.

Publbcerare—

o ﬁ
S napshot -
agemen

“‘\.\_\ Marpe-azentern D's tribuhors-
Pash” agenten "pull”

\

|

Figur 4. Merge-replikering.

Uppdatering kan ske 1 form av schemalidggning eller vid en begiran. D& det kan finnas
flera abonnenter och publicerare som vill &ndra och uppdatera data samtidigt kan det leda till

konflikt. Detta har 16sts med att man kan konfigurera publiceraren att sitta igdng merge-
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agenten som kan avgora vilken data som kan accepteras och vilken som ska skickas vidare till

andra sidan, (se [5], [6] och [7]).

Fordelar med merge-replikering

e Bra nir flera abonnenter behdver uppdatera data vid olika tillfdllen och skicka vidare

uppdateringen till andra abonnenter och publicerare.

e Bra nir abonnenten behdver ta emot data och gora édndringar d& den inte &r ansluten

och sedan synkronisera dndringarna till publiceraren och andra abonnenter.

Nackdelar med merge-replikering

e Kan medfora svarlosliga konflikter nédr data fran olika stillen skall laggas in i

tabell.

3.5 Hur man viljer distributionsmetod

Hur skall man vélja replikeringstyp (eller distributionmetod)? Saker man kan tdnka pé &r bl.a.

foljande:

e Hur mycket data och vilken data som replikerna behdver. Olika repliker kanske
behover olika data beroende till exempel pa om de anvinds i olika geografiska

omraden.
e Man kanske bara behover synkronisera delméingder av databasen.
e Skall abonnenterna kunna skicka data?

e Hur ofta skall man kunna synkronisera? Vissa data behover kanske aldrig
uppdateras eller atminstone inte sa ofta, till exempel kundnummer eller
telefonnummer. Hur beroende ir repliken av att vara 100% uppdaterad hela tiden?
Hér pratar man om autonomi och latens. Nedan kommer vi att ta upp dels nir man
kan anvdnda replikering och éven vilken typ av replikering som passar bést i olika

situationer.
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3.5.1 Nar skall man anviinda replikering?

e Geografisk placering

Om man behover anvinda en databas men inte har mojlighet att anvdnda “originaldatabasen”
sd kan man anvénda sig av replikering. Personer som reser kan behdva en replik av en databas
om de inte kan nd originaldatabasen fran dir de befinner sig. Nér personerna har mojlighet att

komma &t "orginaldatabasen” sa kan de synkronisera data.
e Lastbalansering

Man kan fordela belastningen sa att istdllet for att ha en server med en databas sa kan man
replikera databasen och ha repliker placerade pa olika servrar. Direfter kan man fordela

anropen till databaserna.

e Distribuera mjukvara.

Fordndringar 1 “originaldatabasen” vad det géller annat &n ren data till exempel

tabellfordandringar eller fordndringar 1 lagrade procedurer kan féras dver vid synkronosering.

Man behdver dé inte gora fordndringar av replikerna manuellt utan det sker automatiskt.

Fordelar med replikering

o Tillgdngligheten bor 6ka om man kan lastbalansera

e Snabbt eftersom fragor kan stillas lokalt om det finns en lokal databas.

Nackdelar med replikering

e Synkronisering kan ta tid d alla databaser maste uppdateras

3.5.2 Vilken typ av replikering anviinde vi?

Vi hade att géra med relativt stora databaser med relativt sett fi uppdateringar per dygn.
Kommunikationen mellan databaserna kunde anses vara sdker i den meningen att det inte var
ofta som kommunikationen var bruten mellan servrarna. Vi kunde dessutom anse att
databasen som si att sdga samlade ihop data fran de olika fabrikerna var skrivskyddad. Den

typ av replikering vi valde var darfor transaktionsreplikering.
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4 Filoverforing med FTP respektive HTTP

Nér man anvdnder SQL-servers inbyggda replikering sa kan éndringar foras 6ver mellan
olika servrar via den port som SQL-server anvénder, ndmligen 1443. Eftersom vi ville féra
Over data utan att behdva dndra konfigurationen i anvéndarens brandvégg sé var alternativen
att fora over data styrda av de portar som dr 6ppna. I vért fall 4r vi hinvisade till portarna for
FTP (portnummer 20 och 21) samt HTTP och HTTPS (portnummer 80 och 443).

I detta avsnitt kommer vi dirfor att diskutera HTTP och FTP. Vi kommer att diskutera hur
dessa protokoll fungerar, vad som utméirker dem samt fordelar och nackdelar med dessa
protokoll.

Som inledning till kapitlet kommer vi att beskriva vad ett protokoll egentligen dr. Vi
kommer &dven att visa ett exempel pd ett minskligt protokoll och ett exempel péd ett
datorprotokoll. Kapitlet avslutas med en jimforelse mellan FTP och HTTP samt vilket

protokoll som vi valde till filoverfoéringen.
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4.1 Vad ir ett protokoll?

Aven om vi minniskor inte tinker pa det s& anvinder vi ett eller flera protokoll dagligen.
Ett bra exempel dr nédr vi traffar en annan person. Vi brukar néstan alltid borja med ett hej och

som svar far man ett hej eller ndgon annan artighetsfras. Se Figur 5.

Minskligt protokoll Tiden Datorprotokoll

Hej L L
\ ol
F

i
—
. i =]
Hej e - - *hEi[

anshtnings begaran

m

GET hittp: Meau sefndex htm

Vel G kockan?

3

v~ o
7 } <

Figur 5. Exempel pd tvd olika protokoll

Som vi ser av Figur 5 ér det egentligen ingen storre skillnad mellan ett datorprotokoll och
ett manskligt protokoll. Bdde ménniskan och datorn startar med en inledningsfras innan
informationen utbytes. En skillnad 4r dock att medan ménniskan kanske sédger hej innan de

borjar utbyta information brukar datorer begéra att fa skapa en anslutning och sedan be att fa

skicka eller ta emot data.
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4.2 FTP (File Transfer Protocol)

FTP ér ett protokoll for dverforing av data fran en dator till en annan dator, dir ena sidan
kallas server och den andra for klient. Protokollet utvecklades 1971 och beskrivs i RFC 959.
Aven om FTP ir ett ganska gammalt protokoll s dr det fortfarande vildigt populirt i dagens
Internet. Till exempel ménga webbservrar anvénder FTP for att ladda upp eller ladda ner filer.
FTP anvénds ocksa flitigt av Internetanvéndare som vill dela med sig av sina filer till andra
Internetanvindare.

Som exempel anta att Kalle som gar mediaprogrammet har gjort en film som
examensarbete. D4 Kalle dger upphovsritten till filmen vill han skicka kopior till sina gamla
kompisar som bor i Malmo, Umed och Goteborg. For att kunna gora det kan Kalle 1att sétta
upp en FTP-server pa sin dator hemma och tilldela varje kompis ett anvindarnamn och ett
l6senord samt ge dem de behorigheter som han vill.

Man maéste forst ange adressen till FTP-servern for att kunna ansluta. Nér anslutningen har
skapats begidr FTP-servern att fa anvindarnamn och 16senord och efter att anvdndaren angett
detta tillats denne att komma &t filerna i servern eller att ladda upp en eller flera filer till

servern. Se Figur 6.

-
Klienten

/

r

Figur 6. Bild over FTP-klient och FTP-server.
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FTP éar ett applikationslager-protokoll som koérs dver TCP. En visentlig skillnad mellan
FTP och minga andra datadverforingsprotokoll &r att FTP anvinder sig av tvd TCP

anslutningar, en anslutning for kontroll och en for datadverforing. Se Figur 7.

TCP Kentrollanshtrine . =
=
i
TCP datatverfirine E
FTP-Server

Figur 7. Bild 6ver TCP-anslutningarna for FTP- protokollet.

Fordelar med FTP
e Det ir relativt ldtt for en programmerare att programmera en FTP-klient eller server
dé det ar ett vél standardiserat protokoll.
e Aven en icke-expert kan installera och konfigurera en FTP-server.
e For att kunna komma 4t data eller ladda upp data maste man kunna identifiera sig
vilket gor att man kan skydda filerna fran att obehoriga kommer at dem.
e Under anslutningen behdller FTP anslutningsstatusen. Fordelen med det &r att man

kan skicka sd manga filer man Onskar sig 6ver en och samma anslutning.

Nackdelar med FTP
e FTP skickar som standard bade anvindarnamn och 16senordet 1 klartext och da kan
vem som helst kopiera det pa vigen och utnyttja det vid tillflle.

¢ Om man befinner sig bakom en brandvégg kan det leda till en sékerhetsrisk d4 man
maste oppna extraportar for FTP. Med detta menar vi att en obehorig person kan
hacka sig in 1 systemet genom att utnyttja de hir oppnade portarna som normalt

kanske skulle ha varit stingda [3].
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4.3 HTTP (Hyper Text Transfer Protocol)

I detta avsnitt beskriver vi hur HTTP fungerar. Vi tar ocksa upp hur olika versioner av

HTTP kan pédverka 6verforingskapacitet och slutligen diskuterar vi sdkerheten nigot alltsa 1

korta drag vad som é&r bra och diligt med att fora Gver data som replikerats fran

publiceringsservern till abonnentservern med HTTP

4.3.1

Hur HTTP fungerar

HTTP skickar data via TCP. For att skicka en fil sa gar HTTP igenom f6ljande steg.

1.

wok w

Klienten séger till TCP att skapa en anslutning

Klienten skickar en REQUEST (se nedan)

Servern skickar en RESPONSE och sdger till TCP att koppla ner anslutningen
Klienten tar emot RESPONSEN

TCP kopplar ner anslutningen

For att TCP ska kunna skapa en anslutning s& maste man ange en IP-adress och ett

portnummer. TCP kommer dé att forsoka ansluta sig till den datorn med den angivna IP-

adressen och portnumret. Darefter skickar HTTP en REQUEST. En REQUEST ir ett paket

som innehéller information om vad klienten vill att servern skall gora och eventuellt skicka

tillbaka. En REQUEST kan se ut sa som foljer:

GET /adir/afile.ext HTTP/1.1 Requestline

Host: www.aweb.net Header 1
Connection: Close Header 2
User-Agent: Mozilla/4.0 Header 3
Accept-language: fr Header 4

(en tom rad)

1. Den forsta raden & en REQUESTLINE. En REQUEST har tre filt; metodfiltet,

URL-fiéltet och HTTP-versionfaltet. Metodfiltet kan innehélla flera olika vérden till
exempel GET, POST eller HEAD. Hir anges virdet GET. URL-fdltet talar om
vilken fil som skall hamtas ( /adir/afile.ext ) och HTTP-versionen specificerar
vilken HTTP-version som anvands( HTTP/1.1).
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2. Connection anger om servern skall halla TCP-anslutningen Oppen nér filen &r
skickad.
3. User-Agent anger vad det ar for webbldsare som skall visa filen.
4. Accept-language séger att om det finns en fransk version sa skall den skickas.
Servern tar emot begiran, ser efter vad klienten vill att den skall utfora och gor det. I detta
fall skall servern skicka en fil. Servern skickar filen i ett RESPONSE-paket. Det kan se ut sa

hér.

HTTP/1.1 200 OK

Connection:close

Date: Thu, 06 Feb 2003 16:03:23 GMT
Server: Apache/1.3.0 (Unix)

Last-Modified: Fri, 23 Dec 2002 08:03:04 GMT
Content-Length: 7423

Content-Type: text/html

(data (entity body)...)

Meddelandet innehéller en statusrad och sex headers samt en del som innehéller sjilva

filen (entity body). Meddelandet &r ganska sjdlvforklarande.

4.3.2 Olika versioner av HTTP och overforingskapacitet

HTTP finns 1 flera versioner och den senaste ér version 1.1. En skillnad mellan 1.0 och 1.1
ar att 1 1.1 sd kan man vélja att inte stinga TCP-anslutningen mellan 6verforing av tvd filer 1
det fall man vill himta flera filer. Man spar dé in tiden det tar att skapa en TCP-anslutning
samt slipper den extra trafik som gér 6ver ndtet. En annan fordel med sé kallade standiga”
TCP-anslutningar (alltsd anslutningar som inte kopplas ner mellan de olika filéverféringarna)
ar att ndr TCP borjar skicka data sd inleder den i ett langsamt tempo for att sedan Oka
hastigheten efterhand som den mirker att nétverket klarar av det. Om man da kopplar ner
TCP-anslutningen mellan varje filoverforing s& kommer TCP att borja om fran lag hastighet
vid varje ny filsdndning. Detta medfor att genomsnittshastigheten for filoverforingen kommer
att bli Idg. Om man istéllet anvinder stindiga TCP-anslutningar s& kommer den inledande

sdandningen av data att vara ldngsam men péfoljande filer kommer att skickas snabbare
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eftersom TCP-anslutningen da kommit upp i varv. Detta kommer antagligen att ha storst
effekt om man skall skicka flera sma filer. Vid stora filer kommer det nog att ha mindre
effekt.

Dessutom finns det tvd versioner av “stindiga” TCP-anslutningar. Dessa dr dels med
pipelining och dels utan pipelining. Utan pipelining sa kommer klienten att skicka en begéiran
och sedan vinta pé svaret. Dérefter kommer den att skicka en ny begdran. Med pipelining sa
skickar klienten alla innestdende begéran den har pa en gang och vintar direfter in svaren for

dessa. Pa detta sitt sparas tid och trafik.

4.3.3 Sikerhet

Da .NET miljon (se kapitel 5) anvénder Internet i stor utstrickning sa dr mycket jobb lagt
pa att kunna implementera 6verforing av data med HTTP pé ett sékert sétt. Detta gors dels
genom kryptering av det som skickas, dels genom autentisering och auktorisering. Det finns
stod for kryptering i .NET men vi har inte studerat det. Diremot har vi tittat lite pa
autentisering och auktorisering. Det dr mojligt att i .NET-miljon autentisera anvdndare. Nér
man forvissat sig om att anvindaren dr den hon utger sig att vara sa auktoriserar man
anvindaren. Det vill siga man kontrollerar att anvindaren har de réttigheter som krévs for de
resurser som anvandaren begar.

Autentisering och auktorisering sker i flera nivaer. Beroende pé hur hog sdkerhet man vill
ha sé ar Internet Information Services (IIS), Windows och ASP.NET inblandade pé lite olika
satt. IIS har hand om auktorisering med hjidlp av IP-adress och doméin. IIS kan tillata
respektive avstyra anrop till servern beroende pa vilken IP-adress eller domén som anropet
kommer ifran. Darefter sker en autentisering av anvédndaren. Detta kan ske pa fyra olika
nivder; Anonym access-, Basic-, Digest- och Windows-autentisering. Sékerheten hér ar
stigande frd&n Anonym access- som &r lagst till Windows-autentisering som dr hogst. Nér
anvindaren dr autentiserad knyts hon till ett Windowskonto. Vid Anonym Access dr det ett
konto som heter IUSR maskinnamn. Med utgangspunkt frén detta konto kan Windows
auktorisera anvidndaren som fér tillgédng till de resurser som kontot har réttigheter till. Néar
detta &r avklarat kollar IIS om den kan ta hand om den inkommande forfragningen. I vart fall
med filoverforing sé dr det ASP.NET (aspnet_isapi.dll) som tar hand om forfragan. ASP.NET

skickar forfragan vidare till en ASP.NET-process(aspnet.wp.exe). Denna process kommer att
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jobba under en identitet som bestdms beroende av om ASP.NET har personifiering paslagen
eller inte. Om den &r avslagen sd anges processens identitet av den som anges i
konfigureringsfilen och om personifiering ér pa s& anges processens identitet av den identitet

som anvéndaren som loggade in har.

4.3.4 Fordelar med HTTP
e Om man anvinder HTTP {or filoverforing sa har man stora mojligheter att utfora
overforingen pa ett sdkert satt.
e HTTPI.1 kan eventuellt vara snabbare jamfort med tidigare versioner av

protokollet om man skall fora 6ver ménga sma filer.

4.3.5 Nackdelar med HTTP

e Om man ldser artiklar om HTTP sa verkar det som om HTTP &ar utvecklat for
overforing av sma filer. En del personer skriver dven att de har haft problem med
filoverforing via HTTP i samband med stora filer. Vi hittade inget direkt stod for
att det skulle vara sa och ser inga hinder att anvdnda HTTP é&ven for stora
filoverforingar.

e En skillnad mot FTP kan vara att FTP stodjer upptagning av en forlorad forbindelse
och att man borjar fora dver en fil ddr man blev avbruten.

e En nackdel kan vara att man inte har samma kontroll i HTTP som i FTP. I FTP
kvitteras dverforingar och i HTTP sker bara en REQUEST/RESPONSE sekvens. A
andra sidan kan man implementera en kvittering for HTTP (se [2], [3] och [4]).

4.4 FTP kontra HTTP

I detta kapitel har vi diskuterat bAde FTP och HTTP samt dessas for- och nackdelar. Bdde
FTP och HTTP ér protokoll for filoverforing ver Internet, men det finns visentliga skillnader
mellan dem. Medan FTP anvinder tvd portar, en for datadverforing och en for
anslutningsstatusen sd anvdnder HTTP samma port for bade anslutningen och
datadverforingen. Medan FTP lampar sig béttre &n HTTP nir man ska Gverfora stora filer sa

kraver FTP ldngre anslutningstid 4n HTTP. Under anslutningstiden behaller FTP
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anslutningsstatusen medan HTTP inte gor det. De senaste versionerna av HTTP erbjuder
effektivare uppkoppling och nedkopplingsmetoder i jamforelse med dessa kontrapartner FTP.

D4 detta arbete till storsta delen har varit av utredande karaktér har vi lagt mycket tid pa att
undersoka befintlig teknik. For filoverforing valde vi FTP framfor HTTP. Det viktigaste
skilet till att vi valde FTP var att vi tyckte att det var léttare att fora 6ver data med FTP nédr
man har manga filer. Vi trodde ocksa att det var littare att utfora vissa operationer med FTP
jamfort med HTTP. Exempel pé en saddan operation dr ndr man ska radera en fil pé server-
sidan. Dessutom tyckte vi att det krdvdes mindre tid for att implementera en FTP-klient &n en
HTTP-klient.

Vi tycker att det dr viktigt att papeka att HTTP har en hel del fordelar i jaimforelse med
FTP. Nu i efterhand om vi hade fatt chansen att gora om applikationen och hade lite mer tid
pa oss sd hade vi nog valt HTTP 1.1 eller HTTPS istéllet for FTP av foljande anledningar:

1. HTTPS krypterar all data som skickas och FTP gor det inte.

2. Det gar utmirkt att fora over andra filer dn replikerings-filerna med HTTP / HTTPS
det vill sdga att det dven skulle gé bra att skicka grafiska och multimedia-filer med
HTTP.

3. Mojligheten att implementera autentisering i HTTP finns.

4. HTTP 1.1 stodjer persistent connection med pipelining vilket gor att man kan skicka

sd manga filer man onskar sig 6ver en och samma anslutning.
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5 Verktyg och utvecklingsmiljo

I var 16sning har vi anvént ett antal verktyg, vilka vi ger en kort beskrivning av i detta kapitel.
Vi borjar med att beskriva den plattform som vi har anvint oss av i vér utveckling av
programmet och sedan ges en introduktion till det programmeringsgranssitt som vi har
anvant. Kapitlet avslutas med en beskrivning till vad en Windows-tjdnst dr och hur man

installerar och avinstallerar en sadan.

5.1 Microsoft Visual Studio .NET

Som plattform och kompilator har vi valt att anvinda Microsoft Visual Studio .NET.
Microsoft Visual Studio .NET (VS NET) &ar Microsofts senaste utvecklingsmiljo for
utveckling av applikationer i Windows-milj6. I och med Visual studio .NET har Microsoft
givit oss programmerare nya mojligheter. Den storsta nyheten 1 VS .NET dr .NET Framework
vilket ar ett klassbibliotek. Tanken med .NET Framework &r att anvéinda konceptet med arv.
Alla objekt 1 .NET Framework utformar en hierarki med en enkel rot, System.Object klassen
(det vill sidga att alla andra klasser drver frdn denna klass).

En annan nyhet dr att alla programsprak i VS .NET ér likvérdiga, vilket innebér att man
skulle kunna skriva ett program i det programspradk som man onskar sig utan att behdva tinka
pa sprakets mdjligheter och begransningar. Det dr arv-tekniken i .NET Framework som
mojliggodr detta. Till exempel, den del av .NET Framework som kallas Windows-form
erbjuder en klass for att rita menyer, fonster, och kontroller. Alla .NET spraken kan anvénda
denna klass och darfor har de samma mojlighet att skapa anvandargranssnitt.

Microsoft tillhandhaller ndgra vélkdnda sprak med .NET, ndmligen Visual Basic .NET,

C++, C# (uttalas C sharp) samt Jscript. Vi har valt Visual Basic som programmeringssprak.

5.1.1 Winlnet API

Microsoft tillhandahaller manga programmeringsgrénssnitt for att programmera bade
server- och klient-applikationer. En av dessa dr Winlnet. Winlnet stddjer de vanligaste
Internet-protokollen sdsom HTTP och FTP.

Liksom med sina tidigare komponenter har Microsoft forsokt att gora anvandningen av

Winlnet sd enkel som mdjligt. Med Winlnet kan man skriva bade klient- och server
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applikationer utan att behdva ldra sig WinSocket-programmering. Att skriva en FTP-
applikation dr 1 princip det samma som att skriva en HTTP-applikation med reservation for att

man behdver byta namnet pd nigra metoder och variabler.

5.1.2 Windows-tjinster
En Windows-tjdnst dr en applikation som saknar granssnitt. Den kors 1 bakgrunden och ér
inte tillgdnglig 1 aktivitetsfdltet. For konfiguration av en Windows-tjdnst ska man ga till
Kontrollpanelen > Administrativa verktyg = Tjénster (For Windows 2K). Nir tjdnsten ska
koras igang ér det systemadministratorens uppgift att bestimma nér programmet skall startas,
vilket gors 1 tjdnstens instidllningar. Man kan vélja att starta tjansten automatiskt ndr operativ-
systemet startar eller genom att manuellt markera tjdnsten och sedan klicka pé start i menyn.
Att installera en Windows-tjdnst dr lite annorlunda jimfort med att installera en vanlig
Windows-applikation. For att installera tjinsten maste man forst ha ett program som
installerar det at sig. I vart fall har vi anvint InstallUtil" som #r en .NET-applikation for att

installera Windows-tjdnster.

* InstallUtil finns under C:\WINNT\Microsoft. NET\Framework\v1.0.3705. Anta till exempel att vir FTP-klient
finns i C:\exjobb\fip_klient\ — for att installera den bor man skriva foljande: InstallUtil
"C:\exjobb\ftp_klient\tjdnstens-namnt.exe” i kommandofonstret.

For att avinstallera tjansten skriver man: InstallUtil /U ”C:\exjobb\fip_klient\tjinstens-namnt.exe”.
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6 Beskrivning av konstruktionslosningen

Var losning bestar av tre sjélvstandiga applikationer. Alla tre delarna installeras och kors
separat och oberoende av varandra, det vill sdga om en av applikationerna gar ner sa fungerar
de andra tva i alla fall. Dessa tre sjdlvstdndiga applikationer dr logg-lasare, FTP-klient och
XML-lasare. Applikationernas samverkan illustreras i Figur 8. I de f6ljande avsnitten beskrivs

hur var och en av dessa applikationer fungerar.

Pubhcerar sidan ab omenten

Katalog med XML-EIJ Katalog med ZMI-{1

L=

F 3

2

Logg-lasaren

1

XML lisaren

1. Logg-lisaren himtar ndringar frin transaltionsloggen.

2. Logglisaren ldgger in dndringar i en ZNL-fil

3. FTP-servern hamtar XML-filerna fran distributionskatalogen och skickar dom
il abonnenten.

4. FTP-Klienten sparar de mottagna filerna i en katalog hos abonnenten.

5. XML-lisaren liser innehillet i XWL-filen.

. ZML-ldsaren uppdaterar databasen.

Figur 8. Applikationernas samverkan
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6.1 Logglasaren

Nir man anvinder transaktions-replikering sa ldser man in &dndringar som ér gjorda i den
publicerande databasen och Overfor dessa dndringar till de databaser som dr abonnenter.
Dessa dndringar ldses fran transaktionsloggen och i fallet med replikering av en SQL Server-
databas sé ar det loggldsar-agenten som skdter det. Darefter lagras de nya transaktionerna sa
att distributions-agenten kan skicka ivdg dem. Har kommer vi att beskriva den del av
16sningen som gor detta, det vill sdga ldser i transaktionsloggen, extraherar de data (nya

transaktioner) den behdver och lagrar dessa for senare verforing.

6.1.1 Lésa transaktioner frin transaktionsloggen.

Det forsta problemet var alltsa hur man skulle ldsa in dndringar fran transaktionsloggen.
Loggen lagras i en fil som heter C:\Program Files\Microsoft SQL Server\MSSQL\Data\

test Log.LDF om man har en databas som heter test. I SQL Server-versioner tidigare én 7.0
sd kunde man ldsa transaktionsloggen pa samma sétt som en vanlig databas. Det gér inte nu,
utan man far anvénda ett kommando som heter dbcc. Dbcc betyder Database Consistency
Checker och anvéndes for administrativa uppgifter. For att fa fram dndringar sa skriver man
dbcc log (databas, nr). Har anger databas den databas man vill se uppgifter fran och nr ar
ett nummer fran —1 till 4 som anger hur mycket data man vill ha ut. Om man anger 0 far man
minst och anger man 4 s far man mest data. —1 betyder att man fir vildigt mycket data. De
data vi anvinder ér Lsn (Log Sequense Number), Operation och en hexadecimal string. Lsn
ar ett sekvensnummer som réknas upp for varje transaktion. Lsn kan man anvénda for att de
andringar som utforts 1 publiceringsdatabasen utfors i ritt ordning i abonnentdatabasen.
Operation ér den typ av operation som utforts. Vi ér intresserade av tre sddana, ndmligen
Insert, Modify och Delete. Den sista, den hexadecimala strangen, innehaller de dndringar som
gjorts i databasen.

Hur skall denna dé tolkas? Vi hittade ingen dokumentation om det utan vi fick anta. Det
visade sig att det fanns tre alternativ: att 14gga till en post (Insert), ta bort en post (Delete)
(som ovan) eller gora dndringar (Modify) i en post. Det verkar dessutom finnas olikheter
beroende pé vad databasen innehéller for typer pa posternas data. Vi gick inte s& djupt in pa
att kolla olika data utan ndjde oss att tolka data av typen Integer. For att illustrera detta foljer
nedan ett exempel pa en hexstrang. Exemplet visar hur hexstrangen ser ut om man tar bort en
post 1 databasen. Den éndring som gjorts i databasen var att ta bort posten med id nummer 22.
Nedan har vi stéllt upp tva tabeller och gjort en genomgang av hexstrangen. Den forsta

tabellen visar dels de Integer vdarden som var med i databasen, dels motsvarande
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hexadecimala viarden for att kunna tolka strangen. Dérefter kommer en genomgéng av
hexstringen uppdelad i grupper om fyra bytes. Observera att ordningen pa byten dr omvénd,
det vill sdga om ett Integervérde i databasen &r 976 sa blir motsvarande hexadecimala varde
3DO0. Detta star som D0030000 i hexstrangen. Byten star i Little Endian det vill siga att byten
med minsta vérde star forst. Har nedanfor beskriver vi hur man skall tolka hexstrangen. For

utforligare dokumentation se bilaga A .4.

Rubrik Bytes Kommentar

Langd 4 De tva forsta byten verkar inte anvindas.

LSN 12

Transaction ID 4

Flagbits 4

Oként 36 Verkar alltid ha samma vérden. Okénd funktion
Post 4

Kolumnvirden 4 X antal kolumner (vid heltal)

Trailer 4

De hexadecimala stringarna for Modify och Insert ser ut pa ett liknande sitt. Dessa
varianter kan studeras i bilagorna A.1 och A.2.

Det vi gor med hexstrangen &r att ta ut vardena for posten som dndrats. Det betyder att nu
har vi tagit reda pd de mest nddvindiga uppgifterna vi behdver for att kunna utféra en
uppdatering av abonnentdatabasen. Det som aterstér att gora &r att spara uppgifterna eftersom

det inte dr loggldsarens uppgift att fora over uppgifterna till abonnenten.

6.1.2 Lagring av transaktionsdata

Vi valde att spara uppgifterna i XML-filer. Vi har inte satt oss in i XML-strukturen pa
nagot djupare plan med schema och liknande utan bara skrivit in véra uppgifter fran databasen
pé ett strukturerat sitt. D4 en XML-fil bara ir ett textdokument sa dr detta inget problem och
eftersom VS har ett utbyggt stod for att hantera XML sa har vi anvint de inbyggda funktioner
som VS erbjuder. Strukturen pd XML-dokumentet speglar uppbyggnaden av de data som
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skall skickas pa ett som vi tycker lattldst sitt. En fordel med XML-filer var att de kunde vara
ganska létta att 14sa och tolka. Namnet pd XML-filen 4r sammansatt av ”xmlReplicator ",
datum och klockslag nér filen skapades ( 2003-04-20 13 37 40) samt ”.xml”. Tanken var att
vi skulle kunna sortera filerna med hjéilp av namnen. Senare &ndrade vi oss och sorterar nu
med hjdlp av tidpunkten som filen skapades. Vi beholl dnda namnet da det dr bra med namn
som sdger ndgot om filen om man skall leta buggar. Strukturen pa XML-filen kan studeras 1
bilaga A.3. Ddr kan man se att vi skickar med uppgifter om vad varje kolumn har for typ. Vi
antog att man behdvde den informationen nir man skulle uppdatera databasen. Men eftersom
man anvinder text och inte anger typ nir man konstruerar SQL-uttryck s& dr det kanske inte
nodvindigt att skicka med information om typen. Eventuellt kunde man anvinda
informationen om typen for att testa att virdet pa posten var godkéint. Darfor ldt vi det vara
kvar.

Ett problem var att det kunde bli vildigt mycket data som skulle skickas om vi sparade
dem som XML-filer. Det verkade som om XML-filer inneholl mycket ”luft”. Vi
komprimerade en XML-fil med winzip och d4 minskade storleken frdn 20 kb till 1 kb; alltsa

till en tjugondel. Vi har inte undersokt om det finns mdjligheter att automatiskt komprimera

filerna.

6.2 Overforing av data

Efter att ha bestdmt oss for att Overfora filerna via FTP gjorde vi en forsta design och ritade

ett flodesschema som vi hade tdnkt anvénda oss av vid implementeringen.

I denna forsta design ténkte vi anvinda FTP:s putmetod. Var FTP-klient skulle installeras pa
distributionsdatabasen och sa fort det skedde en &ndring i distributionsdatabasen skulle det
skapas en replikering som sedan skulle skickas till abonnenten. Designen illustreras i Figur 9,

Figur 10 och Figur 11.
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Figur 9. Bild 6ver hur data skulle skickas i var forsta design.
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Figur 10. Flodesschema for den forsta designen av FTP-klienten.
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Figur 11. Filoverforingen for den forsta designen.

Nar vi gjort den forsta designen horde vi med vér uppdragsgivare och fick hans synpunkter pé
den och dessutom talade vi om védra funderingar om att anvidnda oss av FTP for
filoverforingen. Uppdragsgivaren tyckte att det var OK att vi anvdnde FTP, men hade ndgra
synpunkter pa designen.

Uppdragsgivaren tyckte for det forsta att vi skulle anvinda FTP:s Getmetod istillet for Put
som vi hade tdnkt oss fran borjan; det vill sidga att abonnentdatabasen begir att f4 dndringar
nér denna vill. Uppdragsgivaren ville dven att ett kvitto pa de mottagna filerna skulle skickas
tillbaka till servern. Dessutom var det fortfarande viktigt att programmet fungerade som en
Windows-tjanst vilken skulle koras 1 bakgrunden. Efter detta mdéte med uppdragsgivaren
gjorde vi de dndringar 1 var design som vi fann nédvéndiga for att uppfylla uppdragsgivarens

onskan. Flodesscheman for den modifierade FTP-klienten illustreras i Figur 12.
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Figur 12. Flédesschema for den modifierade FTP-klienten.

En grundtanke med designen dr att programmet skall vara tidstyrt; en timer aktiveras vid
programstart, och efter en forprogrammerad tidpunkt skall den utldsas och aktivera FTP-
klienten. Néar den vél har aktiverats skall den stoppa timern tillfalligt och sedan skapa en
anslutning mot Internet. Om anslutningen gér bra skall programmet ga vidare och logga in pa
servern, vid fel skall timern startas om.

Ifall det sker ett fel vid anslutning, till exempel fel anvdndarnamn, fel l6senord eller att
servern inte svarar alls s& skall timern startas om och ett felmeddelande skrivas i logg-filen.

Gar allt smaértfritt skall filhdmtningen péborjas. Om filhdmtningen lyckas skall ett kvitto
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skickas tillbaka till servern och timern startas om. Vid fel pd filoverforingen skall timern

aktiveras om och felet skall skrivas i logg-filen.

6.2.1 Implementationen av FTP-klienten

Efter att ha undersokt de olika alternativen som fanns kom vi fram till att vi hade tva
valmojligheter for programskrivningen. Det ena valmoéjligheten var att borja koda pé
WinSocket-nivé vilket skulle medfora att vi var tvungna att ta hand om data pé transport
lagerniva. Den andra valmgjligheten var att anvinda Microsofts redan inbyggda komponenter
(MFC — Microsoft Foundation Class) i vart fall Winlnet API. Vi valde att anvinda WinlInet
vid vér implementering. Eftersom vi anser att objektorienterad (OO) programmering ar en bra
programmeringsmetod har vi forsokt implementera FTP-klienten OO. FTP-klienten dr en

Windows tjinst. Den har installerats och testats 1 Windows 2K Advanced Server.

6.3 Overforing av data fran XML-filer till databasen

Niar XML-filerna som logglidsaren sparade pa publiceringsservern hade forts Gver till

abonnentservern var det dags att ldsa in data fran XML-filerna och uppdatera databasen.

6.3.1 Lasning av XML-filerna

Da vi inte hade gjort nadgot schema for var XML-struktur sa var lasningen av filen relativt
enkel. Ett XML-dokument kan besta forst av diverse metadata och déirefter av “riktig” data.
Strukturen bygger pa element. Ett element bestar av en start-tag och en slut-tag. Daremellan
kan det komma antingen fler element eller data (se avsnitt 6.1.2). Om elementet innehéller
data sd dr varje separat data innesluten mellan en start-tag och en slut-tag. Nér man léser ett
XML-dokument kan man ldsa det tag for tag och eventuellt utfora uppgifter specifikt for den
taggen. I exemplet nedan sa kan man skapa en ny transaktion nidr man ldser den fOrsta
transaktions-taggen, ddremot finns det inget att spara dir. Nar man léser Id-taggen sa finns det
ett virde att spara och ndr man kommer till slut-taggen for transaktionen sd markerar det
avslutningen for transaktionen. Da kan man gora ndgot med hela transaktionen, till exempel

spara den for att sedan fortsétta med nésta transaktion om det finns ndgon.
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<Transaktion= Start-tag

<|d= Start-tag
{ 1234 Varde
<f|ld=> Slut-tag
</Transaktion= Slut-tag

Figur 13 Exempel pa element och data i en XML-fil.

I vart testprogram gjorde vi sé att vi laste in alla data for en transaktion (se avsnitt 6.1.2),

sparade det i databasen och léste sedan in nista transaktion om det fanns fler.

6.3.2 Uppdatering av databasen
Nér vi ldst in en transaktion skapar vi en anslutning till databasen, uppdaterar tabellen och
stainger sedan anslutningen. Det &ar lite omstindligt och formodligen sloseri med
systemresurser dd man far Oppna och stinga en anslutning for varje transaktion som skall
lagras. En béttre 16sning skulle vara att ldsa in alla transaktioner och sedan uppdatera
databasen. Men da detta &r en testversion sd blev det mer pedagogiskt att géra en sak i taget.
Eftersom vérdena som skall lagras i SQL Server ligger som text i XML-filerna och da man
skapar textstrdngar som SQL-uttryck ndr man skall uppdatera databasen si var det aldrig

nagra problem att konvertera mellan olika typer pd abonnentsidan.
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7 Uppbyggnad av programmet

7.1 Inledning

I detta kapitel beskriver vi delar av var kod. Programmen bestér av ett antal klasser som vi
beskriver 1 kommande avsnitt. Vi gar igenom programmen i den ordning som vi har beskrivit
dem i forra kapitlet, det vill sidga att vi borjar med logg-ldsaren, direfter tar vi FTP-klienten

och slutligen beskriver vi XML-ldsaren.

7.2 Logg-lasaren

Logglasaren bestér av tva klasser. Den forsta, TransactionSet, har funktionalitet for att
lagra flera transaktioner samt utfora operationer pd dessa transaktioner. De enskilda
transaktionerna lagras 1 transaktionsobjekt som &r skapade av klassen Transaction. De
innehaller data for de enskilda transaktionerna.

Programmet borjar med att 14sa in den databastabell som skall replikeras for att ta reda pa
vad den har for struktur. (Vi har begréinsat oss till att replikera tabeller hér.) Det vi tar reda pa
ar vad kolumnerna 1 tabellen har for namn och typ samt givetvis hur manga kolumner det

finns 1 tabellen. Dessa virden skickas med nér vi skapar TransactionSet-objektet.

Diérefter ldser vi i transaktionsloggen for aktuell databas och ser om det finns négra nya
transaktioner dér. Nya transaktioner identifieras dels med Lsn dels med Operation. Lsn skall
vara storre dn det Lsn som ldstes 1 den senaste transaktionen frdn forra ldsningen. Det virdet
sparas och om programmet skulle avslutas s skrivs vérdet till disk. Operation skall vara en
av LOP DELETE ROWS, LOP INSERT ROwWS eller Lop MODIFY Row. Finns det nya
transaktioner sé skapas ett objekt fran Transactions och de nya transaktionerna ldggs till i en
lista. Dérefter gas listan igenom transaktion for transaktion och skrivs till en XML-fil. Pa sa
satt kommer varje koll i1 transaktionsloggen att resultera i en XML-fil. Undantaget &r om det

inte finns ndgra nya transaktioner i transaktionsloggen dé skapas inte heller nagon XML-fil.
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7.3 FTP-klienten

FTP-klientdelen av vart projekt dr uppbyggd av ett antal klasser vilka presenteras nedan.
Namnet pa dessa klasser ér: Servicel, ErrorOut, Creceipt, Errorlog, PublicData och

WinlnetMethods.

7.3.1 Servicel

Servicel dr den klass som skapar var Windows-tjanst. Denna har en timer-funktion och nér
timern utloses anropas metoden TimerFired(). Det dr denna funktion som styr resten av
programmet. Hér skapas ett objekt av typen WinlnetMethods och sedan skapas en anslutning
mot servern. Om anslutningen gér bra himtas en lista pa alla filer som finns pé servern och
sedan hdmtas filerna en efter en tills alla d&r himtade. Om filhdmtningen gar bra sa skickas ett
meddelande till WinlnetMethods att skicka ett kvitto pd de mottagna filerna och direfter

avslutar den anslutningen samt startar om timern.

7.3.2 ErrorQOut
ErrorOut innehaller en enda metod vilken heter GetError (). Vid kommunikation med
GetError () skickas ett argument till metoden vilket dr en felkod” av typen long. GetError ()

Oversitter felkoden till ett textmeddelande som sedan kommer att skrivas i loggfilen.

7.3.3 Creceipt

Klassen Creceipt ar till for att skapa en fil vilken kommer att skickas som ett kvitto till
servern. Den har tvd metoder, ndmligen receiptToLog och RecievedFilesToLog. Den
forstndimnda skapar sjdlva loggfilen och skriver diri vilken tid loggtfilen giller for, samt
namnet pd alla filer som fanns tillgéngliga vid inloggning i servern.

Den sistndimnda metoden, RecievedFilesToLog, skriver i loggfilen hur manga filer som
togs emot och hur dags filoverforingen avslutades. Bdda metoderna tar som argument en lista
med filnamn och en textstring som 1 sjdlva verket &r ett meddelande till

systemadministratdren.

" Felkod: FTP skickar ett heltal om operationen misslyckas dér varje heltal som skickas tillhor exakt ett fel. Till
exempel, om servern inte svarar inom en viss tid s& skickas felkoden 12002 eller om anvéndarnamnet &r fel
skickas 12013.
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7.3.4 Errorlog

Klassen Errorlog skapar en loggfil precis som Creceipt, fast det finns en vésentlig skillnad
mellan dem. Till skillnad fran Creceipt som skapar en loggfil 6ver lyckade overforingar eller
operationer, skapar Errorlog en loggfil dir alla felmeddelanden sparas for att
systemadministratoren vid nagot senare tillfdlle skall kunna se vad som orsakade felet.
Klassen har en enda metod, ErrorToLog och den tar emot tva argument, ndmligen felkoden

och en textstrang vilket dr betydelsen av felkoden.

7.3.5 PublicData

Klassen PublicData innehaller ett antal variabler och konstanter som ar synliga for alla.

7.3.6 WinlnetMethods
Med all sdkerhet kan vi séga att klassen WinlnetMethods ér hjértat av var FTP-klient, och
det ar hiar som de viktigaste processerna dger rum. Klassen WinlnetMethods anvinder sig av
Microsofts Winlnet API for att skapa en anslutning, logga in pa servern, ta emot data, skicka
data samt skicka olika andra kommandon till FTP-servern. Klassen innehaller ett stort antal
funktioner, och vi kommer hdr beskriva nigra som vi tycker dr extra viktiga. Dessa ér:
InternetOpen, InternetConnect, FtpPutFile, FtpGetFile, FtpFindFirstFile, FtpFindNextFile,

och InternetCloseHandle.
Alla ovanndmnda funktioner &r alias till andra funktioner i Winlnet API som importeras

med kommandona

Declare Function FunctionsName Lib "wininet.dl1l" Alias

"FunctionTobeImportedt" (Arg[1l], Argl[2] , ... , Argln]).

Till exempel om vi vill importera Winlnet-metoden InternetConnectA skriver vi foljande:

Private Declare Function InternetOpen Lib "wininet.dll™ Alias

"InternetOpenA" (Arg[1l], ... ,Arg[n]) As Integer

Nér man ska anvdnda InternetOpen anropar man den — som vilken funktion som helst.

Nedan foljer en kort beskrivning av varje metod.
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InternetOpen
InternetOpen ir alias till Winlnet:s InternetOpenA. Den skapar en anslutning mot Internet.

InternetOpen tar emot fem argument och returnerar ett heltal.

InternetConnect
InternetConnect ar alias till Winlnet:s InternetConnectA. Det ar med InternetConnect som

man ansluter sig till en server.

FtpPutFile
FtpPutFile skickar en fil till servern. Vid anrop maste man bade ange namnet pa fjérrfilen
och namnet pé filen som kommer att skapas samt den fullstindiga sokvagen till den lokala

filen.

FtpGetFile

FtpGetFile hamtar en fil frn servern.

FtpFindFirstFile

FtpFindFirstFile hamtar namnet pé forsta filen i den aktuella katalogen pa servern.

FtpFindNextFile

FtpFindNextFile himtar namnet pa nésta fil i den aktuella katalogen pa servern.

InternetCloseHandle

InternetCloseHandle avslutar anslutningen.

7.4 XML-ldsaren

XML-ldsaren bestér, liksom logg-lasaren, av tva klasser. En XML-Reader laser i XML-filen
och returnerar viarden for de olika elementen. Det finns dven en klass for att lagra dessa

vérden.
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Programmet kollar forst om det finns filer som skall 1dsas. Den hdmtar dessa om det finns
nagra och ldgger dem i en array. Dessa skickas sedan till XML-Readers konstruktor. XML-
Reader har en konstruktor ( New (Byval p As String, ByVal files () As FileInfo))
som tar emot en s0kvdg och en array med filer. Filerna sorteras dérefter med avseende pa
vilken tidpunkt de skapades. Slutligen 6ppnas den forsta filen i den nya sorterade arrayen och
lasningen kan borja. Programmet skapar ett objekt ur en transaktionsklass. Den klassen har
som enda uppgift att lagra virdena for en transaktion. Vi skapar inte flera siddana
transaktionsobjekt utan samma objekt dteranvdnds om det skulle finnas flera transaktioner.

Direfter ldser programmet med hjilp av XML-Reader-metoderna get transaction id,
get action, get col type och get col value in vad transaktionen har for id
(get transaction id) och vad den skall utféra (get action) fOr att direfter ldsa in
kolumnerna. Dessa innehaller namn, typ och véirde. Programmet l4ser in dessa virden med
metoderna get col type och get col value. I testprogrammet anvander vi inte namnet
pa kolumnen sé den har vi inte lagt till nigon metod {f6r dnnu. Nér en transaktion &r inlést s&
anvinds dessa virden for att uppdatera en databastabell. Finns det fler filer och transaktioner

sa ldses dessa dérefter in en i taget och sparas pa ovan beskrivna sitt.
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8 Tester

Hela tiden under utvecklingens gang har vi kort olika tester for att se hur vart program
fungerar. Vi gjorde dven ett antal tester ndr vi ansag att var applikation var fardigutvecklad.
Nar det géller datadverforingen tdnkte vi oss ett antal scenarier som kan uppsta ndr man

kor programmet i det verkliga livet. Dessa scenarier var:

e Anvindarnamnet eller l1dsenordet ér fel vid inloggning
o Servern svarar inte, till exempel pé grund av att den har tagits ner for service.

o Datadverforingen avbryts, till exempel pa grund av stromavbrott.

For att se vad som hinder nir man skickade fel anvindarnamn till servern forsokte vi logga in
1 servern med ett anvindarnamn som inte fanns. D& fick vi felmeddelandet: inkorrekt
anvdndarnamn eller losenord. Vi testade dven med att ange ratt anvindarnamn men felaktigt
l6senord och dé fick vi samma felmeddelande som ovan.

Nésta test var att logga in pd en FTP-server som inte fanns, det vill sdga vi stingde av FTP-
servern. Vid detta forsok fick vi felmeddelandet: Servern svarar inte, timern startas om.
Slutligen ville vi dven testa vad som hénder om man avbryter datadverforingen, till exempel
genom att stinga av serven medan den skickar data till klienten. Detta test fungerade ganska
bra, vi fick for det mesta meddelande om att det uppstod ett fel vid filoverforingen. Men det
hénde dven att vi inte fick nagot meddelande alls. Om till exempel tvé av tre filer hade laddats
ner och det blev fel vid nerladdningen av den tredje filen dé& skickades inget kvitto pa de
mottagna filerna och inte heller gjordes négot forsok att ta bort filerna pa servern.

Logg-lasaren fungerade korrekt i samtliga tester om vi utférde dndringarna pa ett korrekt
satt. Med det menar vi till exempel om man ville ta bort en post sé skall hela posten tas bort
och om man gor en INSERT s4 skall ritt data-typ skrivas i korrekt falt.

De tester som vi utférde pa XML-ldsaren var bl.a. att ldgga in andra filer i samma katalog
som XML-filer fanns, med detta forsok vill vi se hur XML-ldsaren uppforde sig om det fanns
andra fil-typer i samma katalog ndr den skulle lisa XML-filer. Fran borjan hade vi lite
problem med det da den ldste in dven andra filer &n XML-filer vilket ledde till att programmet
kraschade. Detta 16ste vi genom att programmera om XML-ldsaren sa att den l4ste in endast
filer som hade hdndelsen ”.XML”. Efter dndringen fungerade programmet korrekt i alla vara

tester, dven ndr vi forsokte himta data fran en tom katalog.
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9 Slutsatser

Néar vi borjade péd véart examensjobb hade vi ringa kunskaper inom omrédena
datareplikering och programmering 1 Microsoft Visual Studio .NET. Idag, efter flera
manaders undersokningar och arbeten, vet vi en hel om olika replikeringsmetoder. Dessutom
har vi lért oss att programmera i Visual Basic .NET vilket ingen av oss kunde innan. Ett annat
omrade som var nytt for oss och som vi idag kan en del om &r hanteringen av XML-filer. Det
har varit givande och intressant att utfora detta arbete. Vi har ocksa lyckats programmera en
exempel-applikation som har fungerat ganska bra i véra tester.

Den kanske enklaste replikeringsmetoden ir att anvinda Microsofts inbyggda replikering.
Fordelen med att anvdnda inbyggda replikeringsmetoder &r att man inte behover
programmera, utan systemadministratoren konfigurerar databasen sa att den replikerar till en
abonnent-databas. En nackdel med MS inbyggda replikering tycker vi dr att man maste dndra
pa brandvéggar vilket kan innebira sdkerhetsrisker. En annan nackdel med denna metod kan
dven vara att man maste administrera doméner och fildtkomst och liknande. En annan metod
for replikering ar att sjdlv konstruera ett program som hanterar det. Vi valde den sistnimnda
metoden efter att var uppdragsgivare onskade att de helst inte vill dndra konfigurationen pé
sina brandvédggar. Var 16sning dr mer lattadministrerad d4n Microsofts, tror vi, dd den inte
kraver mer an skrivrittigheter i en katalog samt lésréttigheter 1 databasen. D& programmet &r
uppbyggt 1 moduler sa dr delarna sa att siga skyddade fran varandra. Nir vi skapar en
replikering sparar vi den 1 en XML-fil. For att skapa en replikering anvinder vi
transaktionsloggen. P4 grund av tidsbrist har vi inte kunnat implementera ndgon sorts
felhantering i koden. Man skulle kunna lagga till felhanteringen i koden for att gora
programmet robustare.

For att det ska vara léttare att utfora vdra tester har vi implementerat béde
transaktionsldsaren och XML-ldsaren som en vanlig Windows-applikation. Man skulle
ytterligare kunna forbattra den genom att implementera det som en Windows-tjdnst och med
hjdlp av en timer skulle man kunna automatisera applikationen s& att den replikerar

regelbundet.
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Forutom replikeringsfilerna ville man ju 6verfora en del andra bindra filer ocksa. Vi valde
FTP for overforing av dessa filer 6ver Internet. Vi tycker att vér filoverforing fungerar ganska
bra men det finns en hel del forbattringar som skulle kunna goras om man vill gé vidare med
den. Foljande &r ett par exempel pa forbattringar som man skulle kunna gora:

e Forbittra felhanteringen ytterliggare. Den felhantering som vi har implementerat
innefattar endast de fel som intrdffar under uppkopplingsfasen, nedkopplingsfasen
samt vid datagverforingen. Det vill sdga fel som har med protokollet att géra och inte
systemfel.

e Man skulle kunna implementera en krypteringsalgoritm for att skydda informationen
som skickas.

o For att ytterligare forbattra sédkerheten skulle man kunna implementera en metod som
mojliggdr dynamiska 16senord.

e En annan fOrbéttring vore att implementera stod for ateruppladdning av filer som

tidigare misslyckats med nerladdningen.

41



Referenser

[1]

Planning for transactional replication(MSDN)
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/replsql/replplan_114e.asp Mars 2003

Rick Sawtell och Richard Waymire. Ldr dig SOL Server 7.0 pa tre veckor, Sams, Forsta
tryckningen, 1999

James F. Kurose och Keth W. Ross. Computer Networking, Addison Wesley, 2001
FTP versus HTTP
http://www-cad.eecs.berkeley.edu/~mds/research/1995/http.html Mars 2003

Replication Types (MSDN)
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/howtosql/ht_repl sph 7ka0.asp Mars 2003

SQL Server (MSDN) http://msdn.microsoft.com/nhp/default.asp?contentid=28000409
Mars 2003

Introducing Replication (MSDN)
http://msdn.microsoft.com/library/default.asp?url=/library/en-
us/replsql/replintro_5ir2.asp Mars 2003

42


http://msdn.microsoft.com/library/default.asp?url=/library/en-us/replsql/replplan_1l4e.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/replsql/replplan_1l4e.asp
http://www-cad.eecs.berkeley.edu/~mds/research/1995/http.html
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/howtosql/ht_repl_sph_7ka0.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/howtosql/ht_repl_sph_7ka0.asp
http://msdn.microsoft.com/nhp/default.asp?contentid=28000409
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/replsql/replintro_5ir2.asp
http://msdn.microsoft.com/library/default.asp?url=/library/en-us/replsql/replintro_5ir2.asp

A Bilaga

A.1 Modify

Rubrik Bytes Annat
Léangd 4 De tvd forsta byten verkar inte
anvindas.
Current LSN 12
Transaction ID 4
Oként 20
Previous LSN 4
Flagbits 4
Andring 4 De tva forsta byten ar vilken kolumn
som dndringarna borjar i. Om vérdet pd
de tva forsta byten &r x sé dr forsta
kolumnen som éndrats nummer x/4.
De tva sista dr hur manga columner
som dndrats. Om x &r vérdet av de tva
sista byten sa dr antalet kolumner som
dndrats (x +3)/4
Oként 8
Gamla virden 4 * Antal dndrade kolumner (se ovan) vid Integer
Modifierad rad 4 * Antal dndrade kolumner (se ovan) vid Integer
Okiént 4
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A.2 Insert

Rubrik Bytes Annat

Langd 4 De tva forsta byten verkar inte anvéndas.
Current LSN 12

Transaction ID 4

Flaggbitar 4

Oként 36

Radnr 4 Radnummer eller primary key
Kolumnvirde 4 4 ger antal kolumner

Oként 4
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A.3 Exempel pia en XML-fil med en transaktion.

<?xml version="1.0" ?>
- <!-- Replikering 2003-04-20 13:37:40 -->
- <Transactions>
- <Transaction>
<TransactionID>0000:000002d3</TransactionID>
<Action>LOP_MODIFY_ROW</Action>
- <Columns>
- <Column>
<Name>rowid</Name>
<Type>System.Int32</Type>
<Value>41</Value>
</Column>
- <Column>
<Name>origin</Name>
<Type>System.Int32</Type>
<Value>not modified</Value>
</Column>
- <Column>
<Name>dbid</Name>
<Type>System.Int32</Type>
<Value>1118483</Value>
</Column>
- <Column>
<Name>cust_nr</Name>
<Type>System.Int32</Type>
<Value>19</Value>
</Column>
- <Column>
<Name>order_nr</Name>
<Type>System.Int32</Type>
<Value>not modified</Value>
</Column>
- <Column>
<Name>ref_nr</Name>
<Type>System.Int32</Type>
<Value>not modified</Value>
</Column>
</Columns>
</Transaction>
</Transactions>
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A.4 Tolkning av hexstring

Hair &r data for den post vi har tagit bort

Int Hex
Post 22 16
Kolumn 1 121726 IDB7E
Kolumn 2 78 4E
Kolumn 3 98 64
Kolumn 4 976 3d0
Kolumn 5 687 2AF

Har dr var tolkning av den hexstrang som vi fick frén transaktionsloggen. Vi har grupperat

byten i grupper om fyra bytes det vill séga dtta hexadecimala siffror.

00006800 08000000 6A010000 01000313 9D020000 00001200 81000000 01000C0O0
09B8&272D 08000000 69010000 03000000 01000000 01002F00 10002C00 16000000

7EDB0100 4E000000 62000000 D0030000 AF020000 07000000

Lingd - 4 bytes

00006800

Loggsekvensnummer (LSN) — 12 bytes
08000000 6A010000 01000313
Transaktions Id - 4 bytes

9D020000

Flagbits — 4 bytes

00001200

Info? — 36 bytes
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81000000 01000C00 09B8272D 08000000 69010000

03000000 01000000 01002F00 10002C00

Post - 4 bytes

16000000

Kolumnvirden i posten — 4 bytes ganger antal kolumner vis Integerviarden
7EDB0100 4E000000 62000000 D0030000 AF020000

Trailer - 4 bytes

07000000
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