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Sammanfattning

Denna rapport beskriver arbetet att vidareutveckla Veriscan Security AB:s prototyp for
logghanteringssystemet Matrix. Bakgrunden till detta projekt &r att arbetet med att
kontrollera/granska loggfiler ofta & mycket tidskravande, da det genereras enorma mangder
information i loggfiler i ett natverk. Veriscan Security AB:s mal med projektet &r att forenkla
och effektivisera systemadministratdrers arbete med kontroll av logginformation. Detta skulle
oka chansen att upptacka t.ex. intrangsforsok.

Tyngdpunkten i detta arbete ligger pa design och implementation av ett protokoll for
kommunikation mellan olika datorsystem och en server i ett ndtverk. Ytterligare delar som
tacks in av examensarbetet ar design och implementation av bade servern, som hela systemet
ska kretsa kring, och programvara for insamling av logginformation fran de olika
datorsystemen. En managerkonsol for konfiguration och fjarrstyrning av systemet, samt ett
grafiskt anvandargranssnitt till denna, ska &ven konstrueras.

Resultatet av arbetet har blivit ett fungerande, korbart system, vilket styrs fran ovan namnda
managerkonsol med tillhérande anvéndargranssnitt. Systemet Matrix behdver dock

vidareutvecklas ytterligare innan det blir komplett.
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Matrix — a network-based system for
centralizing and administration of log-

information

Abstract

This report describes the further development of a system-prototype for log-handling called
Matrix, which is owned by Veriscan Security AB. The reason for this project is, that
inspection of log-files often is very time-consuming since the amount of log generated in a
network is huge. Veriscan Security AB’s purpose with this project is to simplify and increase
the efficiency of the work that system-administrators have to perform in order to inspect log-
information. As a result, the probability of detecting attempts of intrusion for example would
be significantly higher. The emphasis of this project lies on the design and implementation of
a protocol for communication between computer-systems and a server in a network. Also
included in the project is the design and implementation of both the server, which is the
central part of the system, and the application used to gather log-information from the
computer-systems. A manager-console with a graphical user interface for configuration and
remote control of the system is also to be constructed.

The result of this bachelor’s project is a working system, which is controlled from the
manager-console mentioned above. The manager-console has a graphical user interface.

Further development of the system Matrix needs to be done before it’s complete.
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1 Inledning

1.1 Introduktion till uppgiften

Varje datorutrustning i ett natverk, exempelvis en brandvéagg genererar, sa fort en handelse
sker, logginformation som skrivs till en loggfil. En loggfil innehaller med andra ord
information om héndelser och operationer som har utforts pa datorutrustningen.
Administratorer och sdkerhetsansvariga har ibland intresse av att lasa i loggfilen for att se vad
som exempelvis orsakat ett problem, eller for att analysera ett intrangsforsok.

Ofta ar arbetet med att kontrollera/granska loggfilerna tidskravande da dessa innehaller
oerhort mycket information.

Detta examensarbete ar utfort pa uppdrag av Veriscan Security AB, i rapporten kallat
Veriscan. De arbetar med ett projekt kallat Matrix, som avser att forenkla logghantering i ett
natverk genom att samla ihop data (logg) till en databas via en central server. En anvandare,
t.ex. en systemadministrator, skall dar ges mojlighet att sortera informationen och déarigenom
pa ett enkelt satt fa ut den data som, fran hans/hennes perspektiv, ar relevant ur den totala

informationsmangden .



1.2 Arbetet beskrivet i dennarapport

Arbetet som denna rapport behandlar ar en del av projektet Matrix och avser framfor allt
kommunikationen till och fran servern. Till servern ska agenter, som &r programvara pa en
dator i natverket, samt en managerkonsol, som ar det grafiska verktyg systemadministratoren
anvander for att konfigurera agenter, kunna ansluta och kommunicera. Arbetet innefattar &ven
design och implementation av servern, med inriktning pa kommunikationen bade mot agent
och managerkonsol. En sadan managerkonsol, fran vilken en administratr ska kunna
konfigurera systemet, maste dven ha ett grafiskt granssnitt. Modifiering/forbattring av den
befintliga agenten ska &ven utforas, eftersom den nuvarande agenten enbart &r en prototyp och
maste anpassas efter den nya, mer utforliga, designen av agenten som ar framtagen for att
passa in mer i systemet Matrixs helhet. FOr att kunna testa de implementerade komponenterna
i Matrix pa ett smidigt satt innebar arbetet dven att implementera ovan namnda
managerkonsol.



2 Bakgrund

2.1 Veriscan Security AB

Veriscan Security AB bildades 1999 i syfte att utgora en oberoende part at organisationer vad
det galler IT-sakerhet. Foretaget arbetar som konsult at andra foretag och utvarderar
huvudsakligen andra foretags IT-sakerhet [1].

2.2 Matrix

2.2.1 Oversikt

Anledningen till projektet Matrix uppkomst var att Veriscan 6nskade ett satt att samla in och
sortera loggar ifran ett flertal datorsystem i ett natverk, sasom arbetsstationer, routrar och
brandvaggar. Detta skulle kraftigt forenkla arbetet med kontroll av logg for
systemadministratorer. Veriscan avser med Matrix ett komplett system for att samla in,
filtrera, skicka, lagra och undersdka logg.

Systemets "hjarna” &r en central server. All kommunikation, t.ex. konfigurering av systemet
fran en managerkonsol eller insamlande av logginformation fran agenten till databasen, gar
via denna server. Har lagras aven information om vilken/vilka agenter som ar tillatna att
ansluta till systemet.

Agenternas uppgift ar att ansluta till servern, ta emot information fran managerkonsolen (via
servern) om vilken/vilka loggfiler som ska Gvervakas och sedan skicka all nyuppkommen
logginformation till servern. Servern skickar sedan vidare insamlad logginformation till en
databas, dar den lagras och ska kunna tas fram av en anvandare, exempelvis en
systemadministrator, vid begaran, for kontroll. Exakt hur anvandaren ska kunna fa fram
information fran databasen &r inte designat 4n, men en idé ar att anvanda sig av ett program,
en klient, som ansluter direkt till databasen och tar fram begard information. Genom
managerkonsolen kan systemets administrator stalla in vilka agenter som ska vara aktiva pa
vilka datorer, samt vilka loggfiler dessa ska Overvaka. Figur 1 visar en bild av hur det

kompletta systemet Matrix &r tankt att se ut [2].
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Figur 1: Oversikt av systemet Matrix

2.2.2 Bakgrund till och syfte med projekt Matrix

For att forklara problemet som foranlett Veriscans projekt Matrix maste forst forklaras vad en
logg i projektets betydelse &r. En datorutrustning sdsom en arbetsstation, brandvégg eller
router skriver till en loggfil nar en handelse som ber6r datorutrustningen i fraga intraffar. Som
exempel skriver ett antivirusprogram pa en arbetsstation till sin loggfil nar ett virus har
upptéckts, brandvaggen skriver till sin logg ndr odnskad trafik upptacks och routern skriver
till sin logg sa fort ett IP-paket har inkommit. Alternativen for loggning gar att stalla in efter
onskemal. En loggfil innehaller med andra ord information om handelser och operationer som
har utforts pa datorutrustningen. Dessa loggar véxer standigt och som ett exempel kan ndmnas
att en router kan skriva 1000-tals rader logginformation per minut. F6r en administrator ar det
en mycket svar uppgift att halla uppsikt over alla dessa loggar. Speciellt svart ar att se

samband mellan samtidiga handelser pa olika datorsystem inom samma natverk.



Manga organisationer anvander idag ett flertal system for att implementera och kontrollera
sékerhet i sina egna nat och i anslutningspunkter med andra nat. Alla dessa system producerar
loggar, i olika format och i stor mangd. Det mesta av denna information &r dock oftast
ointressant, sa det finns ett intresse fran Veriscan att ta fram ett system for att kunna urskilja
det viktiga fran det oviktiga i loggarna. Detta ar det forsta motivet till att projektet Matrix
startades.

Det andra motivet &r att i ett natverk finns det alltid en eller flera personer som ansvarar for
natverket, sa kallade systemadministratorer. Om man tanker sig ett medelstort natverk pa
exempelvis 20 arbetsstationer, en router och en brandvigg medfér det néstintill obegransat
arbete for systemadministratérerna endast att kontrollera loggar pa alla datorutrustningar.
Anledningen till att man kontrollerar logginformation &r bl.a. att man vill upptécka eventuella
intrangsforsok och kunna undersoka vad som orsakat ett eventuellt fel pa en datorutrustning.
Avsikten ar att detta skall férenklas med projektet Matrix genom att all logg skickas till en
central server, som eventuellt har instéliningsbara filter som sorterar bort ointressant logg.
Dessa filter kan senare under implementationen av Matrix komma att ligga hos agenten
istallet, eller eventuellt bade hos agent och hos server med mojlighet att stélla in var man vill
att logginformationen ska filtreras. Detta &r &nnu inte bestdmt eftersom designen av
filtreringen inte ar paborjad. Den filtrerade logginformationen laggs sedan in i en databas, fran
vilken systemadministratérerna pa ett snabbare och mer effektivt satt kan fa fram relevant
information om handelser i natverket. | slutanden kommer denna 6kade formaga till selektiv
och samordnad Overvakning att kunna bidra till 6kad sakerhet och mindre risk for

felaktigheter i ett datornétverk [2].

2.2.3 Agent

En agent ar programvara som ligger pa varje enskilt datorsystem i natverket som ska anvanda
Matrix. Det som hander nér en agent startas upp (manuellt), ar att den férsoker ansluta till
servern. Lyckas inte denna uppkoppling sa forsoker agenten automatiskt att koppla upp igen
efter 60 sekunder. Efter att agenten anslutit till servern skickas information fran en
managerkonsol via servern om vilken/vilka loggfiler som agenten ska ¢vervaka. Om de
angivna loggfilerna existerar pa datorn som agenten kors pa skickas all nyuppkommen
logginformation i dessa filer till servern. Om nagon loggfil ej skulle existera pa agentens dator

skickas ett felmeddelande tillbaka till servern [2].



224 Server
Servern &ar navet i hela systemet Matrix. Till denna kan ett godtyckligt antal agenter i
nétverket, samt en managerkonsol, ansluta samtidigt. All kommunikation i hela Matrix, t.ex.

logginformation som ska fran agent till databas, gar genom denna server [2].

2.25 Managerkonsol
Fran managerkonsolen kan en systemadministrator konfigurera systemet Matrix, sdsom att
stalla in vilka agenter som ska vara aktiva eller vilka loggfiler agenterna ska 6vervaka. Till

denna managerkonsol finns ett grafiskt anvandargréanssnitt, ofta forkortat GUI [2].

2.2.6 Databas
| databasen lagras all logginformation som skickas till den fran servern. Mot denna databas
ska en anvandare, t.ex. en systemadministrator, kunna ansluta och fa fram begéard data pa ett
smidigt satt [2].

2.2.7 Tidigarearbeteinom projekt matrix
Veriscan har haft ett tidigare examensarbete [3], vars mal varit att konstruera en agentprototyp
samt en enkel server-stubbe (endast for att tillfredsstdllande kunna testa sin agent). Detta

examensarbete ar den enda tidigare utveckling som skett pa projektet Matrix.

2.3 Uppaift

Veriscans uppgift for examensarbetet som denna rapport innefattar har varit att fortsatta
utveckla systemet Matrix for att det i framtiden ska bli komplett. Veriscan har dock inga
krav/forhoppningar pa att detta examensarbete ska kunna leverera ett anvandbart system.

Veriscan har givit uppgiften att:

« Ta fram en specifik design av hela systemet Matrix med tyngdpunkt pa kommunikationen
mellan agent och server. Det &r ett krav att systemet ska vara plattformsoberoende.
« Vidareutveckla agenten. Agentprototyp finns att tillgd som resultat av tidigare

examensarbete [3]. Denna prototyp ar fran borjan tankt att i huvudsak anvéandas i



befintligt skick. Majligtvis maste viss modifikation goras for att fa agenten att fungera
med det protokoll for kommunikation med servern som ska skapas (vid implementation av
managerkonsolen kan eventuellt storre delar av agenten behdva &ndras/skrivas om).
Agenten ska kunna ansluta till servern och ta emot konfigurations-information fran
managerkonsolen (via servern) om vilken/vilka loggfiler som ska ¢vervakas. Nar detta &r
avklarat ska all nyuppkommen logginformation i 6vervakade loggfiler skickas till servern.

« Utveckla en server. Det finns en mycket begransad server-stubbe att tillga fran tidigare
arbete med projektet. Denna kan vidareutvecklas om sa 6nskas men troligtvis maste dock
servern byggas upp fran grunden, da aktuell implementation har avsevarda begransningar.
Servern &r det centrala navet i systemet, all trafik 6ver natverket ska ga genom denna. Den
maste vara en multi-user-server, d.v.s. den ska stddja att flera agenter kan vara anslutna
samtidigt.

o Utveckla ett protokoll for kommunikation mellan den logg-insamlande agenten och
servern. Detta protokoll maste noga designas innan implementation. Det maste forutom att
kunna hantera exportering av logg fran agent till server dven vara utformat for att stodja
fjarrstyrning av agenten. Med fjarrstyrning menas en mojlighet att kunna modifiera
installningar hos agenten fran en managerkonsol.

» Tillverka en managerkonsol, ett GUI for administratoren av Matrix-systemet. Genom
denna managerkonsol ska agenterna kunna fjarrstyras, d.v.s. det ska ga att stalla in for
varje enskild agent om den ska vara aktiv eller inte samt vilka loggfiler som agenten ska
Overvaka.

* Implementera stod for tidssynkronisering. Med detta menas en I6sning som synkroniserar
systemklockorna pa samtliga datorsystem det kors en agent pa. Anledningen till detta &r
att man vill upptacka eventuella samband mellan logg-handelser pa olika

datorutrustningar, da framst vid intrangsforsok.

2.4 FoOrutsattningar

Goda kunskaper i Java-programmering ar en forutsattning for att detta examensarbete skall
kunna genomforas. All tidigare kod ar ndmligen skriven i Java och Veriscan rekommenderar
anvandning av Java. Med detta i atanke sa star inlasning av detta programsprak hogst pa

agendan i initialskedet. Med tanke pa att ingen av deltagarna i detta projekt har nagra som



helst forkunskaper i Java sa utgor denna inlasning en relativt stor del av projektet. Nar
tillrackliga kunskaper i Java inforskaffats sa blir nasta steg att lasa in och forsta koden till den

befintliga agentprototypen.

3 Genomfdrande av projektet

3.1 Analysav tidigare arbete

Det visade sig ganska omgaende att designen av den redan utvecklade agenten [3] inte var
anpassad att passa in i det fullstindiga systemet. De viktigaste delarna som inte var
kompatibla med det dvriga systemet var:

« Inget enhetligt satt att fa fram tid fran logg-handelser.

« All konfiguration gors pa plats pa agenten (ohallbart i ett stort natverk).
Detta innebdr for detta examensarbete att mycket storre delar av den befintliga
agentprototypen an berdknat maste designas och skrivas om for att passa in i helheten —

systemet Matrix.

3.2 Tidssynkronisering

Planen var forst att integrera tidssynkronisering i systemet Matrix. Vid undersékning av olika
sétt att kunna forverkliga detta upptécktes att det var mycket mer komplicerat &n vad som
forst antagits. Tidssynkroniseringen avgransades darfor fran detta examensarbete (Se kapitel
4.3).

3.3 Design av nytt protokoll mellan agent och server

3.3.1 Oversikt
Forst bestamdes att kommunikationen i protokollet maste vara dubbelriktad. | riktningen

server till agent skickas information om vilka loggfiler som ska 6vervakas (loggas) och nar



loggning av en fil ska stoppas (figur 2). | motsatt riktning (agent till server) skickas logg-
handelser fran de dvervakade filerna, samt dven ACK:ar och NACK:ar (figur 3).

Server »—» Agent =\

STARTLOG STOPLOG
<path> <path>
<detect>

<type>

Figur 2: Kommunikation fran server till agent

Agent = Server

LOGENTRY ACK

<time> <type of ack>
<user>

<path>

<program> NACK

<msg> <type of nack>

<error msg->

Figur 3: Kommunikation fran agent till server

3.3.2 Specifik design

Som separator i protokollet, d.v.s. for att skilja informationen som skickas at, anvands
nyradstecken. Forsta raden talar alltid om vad det &r for typ av data som kommer. Till
exempel om en NACK ska skickas fran agent till server sa skickas texten "NACK” forst. Pa
detta satt vet mottagande sidan (servern) pa ett enkelt sétt vad det ar for data som ska komma.

I NACK-fallet atféljs "NACK” av ett nyradstecken varpa vilken typ av NACK det ar, t.ex.



STARTLOG. Efter detta kommer annu ett nyradstecken varpa ett felmeddelande kommer,

t.ex. "No such file/path” om loggfilen inte fanns.

Betydelse av 6vriga protokollfalt:

<path> - Sokvég till loggfilen.

<detect> - Typ av metod som ska anvéndas for att upptacka nar loggfilen Dblivit
uppdaterad.

<type> - Typ av loggfil. For narvarande finns det enbart stod for unix syslog, kallat
"syslog”.

<time> - Tid for logghandelsen (konverterat till ett enhetligt format).

<user> - Vilken anvéndare det géller (om tillgangligt).

<program> - Vilket program det géller (om tillgangligt).

<msg> - Ovrig information i logghandelsen (om tillgangligt).

3.3.3 Exempelscenario

Figur 4 visar ett exempelscenario nar en systemadministrator fran managerkonsolen via
servern vill att en agent ska 6vervaka en specifik loggfil. Systemadministratéren skickar en
begéran till agenten att 6vervaka loggfilen med s6kvagen ”c:\testl.log” av typen syslog med
poll-metoden. (Poll-metoden innebédr att agenten med jamna mellanrum undersoker om
loggfilen andrats. Har den andrats sa skickas nytillkommen logginformation till servern. Detta
ar den hittills enda implementerade metoden i projektet, men "detect”-faltet finns med for
framtida implementation av alternativ metod.) Agenten hittar ingen fil med den sokvagen, sa
en NACK av typen STARTLOG skickas tillbaka till servern med felmeddelandet " No such
file/path”. Systemadministratéren mottar vid managerkonsolen detta felmeddelande fran
servern och inser da att fel sokvéag angetts och forsoker igen, den har gangen med sokvégen
"c:\test2.log”. Agenten hittar begérd fil vid angiven s6kvéag och skickar tillbaka en ACK av
typen STARTLOG. Filen "c:\test2.log” 6vervakas nu av agenten.
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STARTLOG ﬁ
Server c:\test1.log Agent
poll
syslog
ACK SN
STARTLOG

No such file/path

STARTLOG
c:\test2.log
poll
syslog

ACK

Figur 4: Exempelscenario pa kommunikation mellan agent och server

3.4 Design, implementation och andring av agenten

Andringarna i agenten visade sig storre 4n vad som forst beriknats. Detta berodde pa att
agentprototypen som var framtagen i tidigare examensarbete inte passade in den nya designen
dar storre tanke ligger pa helheten av Matrix-systemet. Stérsta andringarna i agenten var sattet
att skicka och hantera logg-handelser, samt att gora den i stérsta mojliga man styrd fran

managerkonsolen. Ett exempel ur en Unix-syslogfil:
May 12 23:25:10 veriscan42 sshd(pam_unix)[2712]: session closed for user root
| detta exempel bestar klockslaget for handelsen av "May 12 23:25:10”. Med den befintliga

agentprototypen kan man inte exportera tiden som en enskild post utan man &ar tvungen att
skicka "May” "12” och "23:25:10" var for sig med separata identifierare. Detta ar ingen
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effektiv 16sning da man istallet maste ta itu med problemet pa server-sidan for att kunna spara
handelsen, inklusive tiden for handelsen, pa ett enhetligt satt i databasen.

Konverteringen av datum till ett enhetligt format faststalldes darfor till att implementeras i
agenten. Detta medfor att det tidigare implementerade faltet "type”, som anger vilket format
loggfilen som ska Gvervakas har, i agenten andras fran att kunna vara antingen ascii eller
binary (binar) till vad det &r for typ av loggfil som loggas, t.ex. syslog. Andringar som
kravdes for att gora agenten styrd fran managerkonsolen i stérsta méjliga man var att ta bort
allt forutom server-IP, serverport och agentnamn fran konfigurationsfilen. Vid uppstart av
agenten, som sker manuellt pa varje enskilt datorsystem, forsoker den ansluta till servern for
att fa information om vilka filer som eventuellt ska loggas. Om uppkoppling misslyckas
forsoker den igen efter 60 sekunder. Om anslutning lyckas skickar servern information om
vilka filer som ska loggas, varpa agenten kontrollerar om filerna finns och skickar ACK for

varje fil som existerar, respektive NACK for varje fil som ej existerar tillbaka till servern.

3.5 Implementation och utveckling av servern

Foregaende examensarbete efterlamnade en enkel serverstubbe med foljande funktionalitet:
« Oppnaen port och lata en agent ansluta.
« Taemot logginformation fran ansluten agent.

« Skriva ut mottagen logginformation pa skarmen.

Denna server ar nu helt omskriven och har stéd for de nydesignade protokollen, d.v.s.
foljande funktionaliteter:

» Obegrénsat antal agenter kan ansluta.

» Stod for att en managerkonsol kan ansluta.

 Dubbelriktad kommunikation mot bade agent och managerkonsol.

» Kontroll att IP-adressen &r legitim for en agent nér den ansluter till servern.
For att kunna hantera obegrénsat antal agenter och en managerkonsol samtidigt anvands

flertalet tradar. For varje agent/managerkonsol startas tva nya tradar, en hanterar indata och

den andra hanterar utdata.
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3.6 Design av protokoll mellan server och manager konsolen

Grunden i detta protokoll valdes till samma som mellan agent och server, d.v.s. att forst ha en
identifierare for att mottagaren ska veta vad det ar for data som kommer, varpa datan féljer
(allt separerat av nyradstecken). Se Figur 5 och 6.

Manager- @ P S U Server

konsol

AGENTADD AGENTADDIP AGENTADDLOG
<agentname> <agentname> <agentname>
<jp> <path>
<detect>
<type>

AGENTDEL AGENTDELIP AGENTDELLOG
<agenthame> <agenthame> <agenthame>

<ijp> <path>

AGENTLIST AGENTIPLIST AGENTLOGLIST
<agentname> <agentname>

Figur 5: Kommunikation fran managerkonsol till server
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Server »>—p Manager- @

konsol
ACK
<type of ack>

NACK
<type of nack>
<error msg>

Figur 6: Kommunikation fran server till managerkonsol

3.7 Design av en enkel grafisk manager konsol

Tidsatgangen vid framfor allt forandringen av agenten var massiv och nar det var dags for att
paborja designen av managerkonsolen fanns p.g.a. tidsbrist tva végar att ga:

1) Avgransa managerkonsolen.

2) Inte lagga ner sa mycket tid pa ett avancerat GUI, utan gora en enkel version.

Valet blev alternativ tva, alltsd att goéra ett enkelt anvandargranssnitt. Designen av
managerkonsolen bestod av skisser forestdllande det tilltankta GUl:et pa papper som sedan
visades for uppdragshandledaren [4] som férutom att godkénna den &ven erbjod hjélp i bérjan

for att implementationen snabbt skulle komma igang.

3.8 Implementation av server-manager protokollet samt en enkel

manager konsol
Implementationen av server-manager protokollet samt managerkonsolen gick mycket hand i
hand. Dels for att tiden var knapp, dels for att man latt upptéckte under implementation av
managerkonsolen vilken data som behdvdes fran servern och i vilken form/ordning datan
borde skickas. Implementationen av protokollet samt managerkonsolen blev klar efter ungefar
en veckas arbetstid.
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DEX

Manage logging for agent Workstation 1
Workstation 2

Sef allowed IP-number(s) for agent

Remave agent

Add agent

Figur 7: Huvudfonster i managerkonsol

| Figur 7 ses managerkonsolens huvudfonster, som bestar av fyra knappar till vanster och en
lista av agenter till hGger. Knapparna ”Manage logging for agent”, ” Set allowed IP-number(s)
for agent” samt "Remove agent” kréver att managerkonsolanvandaren, i detta stycke kallad
anvandare, forst markerat en agent i listan. Om inte en agent ar markerad nar man trycker pa
dessa knappar visas ett felmeddelande. Om déaremot en agent ar markerad nar man trycker pa
”Manage logging for agent” kommer fonster enligt Figur 8 att visas.

|- [o]x]

Router
Manage logding for agent Workstation 1
Waorkstation 2

I ‘Set allowed IP-number(s) for agent

l Remowve agent

| pont "| syslog "’|

Figur 8: Dialogruta ’Manage logging for agent™ i managerkonsol

| denna dialogruta kan anvandaren lagga till logging av en specifik fil pa tidigare markerad
agent. Med knappen "Remove logfile” kan anvandaren dessutom stoppa loggning av angiven
fil. 1 Figur 8 finns det for tillfallet ingen fil som loggas pa angiven agent. Om anvandaren
lagger till loggning av en fil kommer dven en lista att synas med tillagd loggfil som enda

element i listan.
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Manage logging for ageni Workstation 1
Workstation 2

Set allowed IP-number(s) for agent

Figur 9: Dialogruta” Set allowed | P-number (s) for agent” i1 manager konsol

Dialogrutan i Figur 9 visas nar anvandaren forst markerat en agent och sedan tryckt pa
knappen ”Set allowed IP-number(s) for agent” i managerkonsolens huvudfonster. Har kan
man stélla in ifran vilka IP-adresser specificerad agent kan ansluta till servern. Detta for att
oka sakerheten sa att inga obehdriga ska kunna ansluta till servern. Aven har kommer en lista

att synas nér det finns IP-adresser tillagda for specificerad agent.
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3.9 Resaultat

Inom ramen for detta projekt har:

D.v.s.

Designats och konstruerats ett protokoll mellan agent och server, som klarar att bade
skicka loggposter och konfigurationsdata.

Utforts andringar i agenten sa att den i storsta méjliga man ar styrd fran servern samt
implementerats konvertering av datum fran logghandelser till ett enhetligt format.
Designats och implementerats en server som kan handha en managerkonsol och
obegrénsat antal agenter samtidigt.

Designats ett protokoll mellan managerkonsol och server som kan skicka
konfigurationsdata till server med tillhérande bekréftelse.

Tillverkats ett grafiskt anvandargrénssnitt for managerkonsolen som &r
plattformsoberoende (endast Java kravs) och har funktionalitet for att lagga till, ta bort
och administrera agenter.

samtliga delar enligt uppgiften (se kap. 2.3), férutom tidssynkroniseringen som

avgransades, har genomforts.
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4 Diskussion

4.1 Analysav resultat

Forfattarna anser sig ha konstruerat en produkt med hdg potential. Framtida arbete kravs for
att fa en produkt som kan fungera pa marknaden. Veriscan hade inte heller for avsikt med
detta examensarbete att fa en fardigutvecklad produkt, utan har troligtvis tankt utfora
ytterligare examensarbete gallande produkten Matrix. Under projektets gang har mindre
misstag utforts, t.ex. implementerades ibland funktioner som var onddiga eftersom de redan
fanns inbyggda i programspraket. Detta maste dock anses naturligt p.g.a. projektdeltagarnas
begrénsade forkunskaper av Java. Tidsplanen kunde &ven varit battre utformad, men dven

detta problem kéanns naturligt eftersom forfattarna aldrig utfort liknande arbete forut.

4.2 Kritik

» Managerkonsolen utvecklades snabbt och med bristféllig design vilket resulterade i
mycket kompakt kod.
» Dokumentationen av kod, framforallt funktioner, har delvis varit bristfallig.

e Fa kommentarer i koden.

4.3 Avgransningar

I samrad med uppdragsgivaren avgransades tidssynkroniseringen ifran detta examensarbete.

Problemet med tidssynkroniseringen &r att Java inte har nagot inbyggt satt att stlla
systemklockan pa datorutrustningen som programmet exekverar pa. For att 16sa detta maste
istallet plattformsspecifika I6sningar konstrueras, vilket inte &r acceptabelt eftersom ett krav
pa systemet Matrix ar att det ska vara plattformsoberoende. Istallet bestdamdes att

tidssynkroniseringen ska skoétas med hjélp av annan programvara.
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4.4 Vidarearbete

Nedan foljer ett antal exempel pa tankbara vidareutvecklingar av projektet Matrix:

Kryptering av all TCP trafik.

Designa databas och lagga till funktionalitet i servern sa att loggarna sparas i
databasen.

Lé&gga till filtrering av logginformation.

Utveckla stod for loggning av fler filtyper, t.ex. Microsoft Windows loggar.
Utveckling av klient-GUI som verkar gentemot servern alternativt databasen.
Implementera en dialogruta i managerkonsolen som fragar dess anvéandare efter ett
I6senord. | detta projekts managerkonsol har I6senordet hardkodats och verifieras
sedan med servern.

L&gga till stéd i managerkonsolen samt servern for att kunna &ndra l6senordet for
anvéndaren av managerkonsolen.

Kunna ange struktur pa en viss loggfiltyp genom managerkonsolen (hur loggen ser ut i
t.ex. syslog).

Designa samt besluta om vilken typ av databas som ska anvéndas.

45 Allmanna reflektioner

Arbetet med systemet Matrix har varierat i svarighetsgrad under projekttiden, men pa det hela

taget har projektet legat pa en lagom svarighetsniva. Nagra storre tidskravande problem

patraffades inte utan arbetet fl6t pa bra. Projektet har varit bade larorikt och en nyttig

erfarenhet. Arbetet har varit en god férsmak pa att komma ut i arbetslivet.
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5 Slutsats

Detta examensarbete har givit forfattarna bade utokade programmeringskunskaper och nyttiga
arbetslivserfarenheter. Vad géller programmeringen sa har detta projekt oppnat dorren till
Java for projektdeltagarna, vilka anser detta som mycket vardefullt eftersom programspraket
sakerligen kommer att nyttjas av dem ytterligare i framtiden. Lardom har dven tagits fran den
smatt troga starten av projektet, som antagligen kunde ha undvikits med en striktare och mer
detaljerad planering. Produkten av detta examensarbete &r ett mellanled i utvecklingen av det
fullstandiga systemet Matrix, sa resultatet av projektet kommer antagligen att utvecklas
ytterligare av Veriscan. Eventuellt har Veriscan for avsikt att handha ytterligare
examensarbete inom projektet Matrix. Projektdeltagarna anser det dock inte troligt att
projektet kommer att bli komplett i och med detta, utan det krdvs nog &nnu mer arbete.
Systemet Matrixs potential har av forfattarna hela tiden setts som mycket god.
Projektdeltagarna anser att om Matrix vidareutvecklas till ett komplett system kommer det att
vara ett mycket nyttigt och vardefullt verktyg for att underlatta systemadministratorers arbete.
Forfattarna kanner att fullgott arbete utforts och lagger med stolthet detta examensarbete till

handlingarna.
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