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Sammanfattning

Karlstad kommun vill ha ett sékert sétt ge sina anstillda atkomst till kommunens intranit via
Internet. Syftet med denna rapport dr att behandla en mdjlig 16sning som kallas Virtuellt

Privat Néitverk (VPN).

Rapporten utreder begrepp inom VPN samt innehaller en guide for ett par olika
konfigurationer med kommunens material. Vi tar upp begrepp och definitioner som giller
inom omradet, samt i vissa fall forklaras en del av de bakomliggande

datasikerhetsmekanismerna.

For detta andamal har vi av kommunen fatt viss bestamd hard- och mjukvara, bestaende av en
Cisco VPN Concentrator 3005, Cisco VPN Client samt en Cisco 1600 Series Router. VPN
Concentrator 3005 dr en specialanpassad VPN-server, VPN Client dr en mjukvara for
uppkoppling mot koncentratorn och routern anvénds for att prova hur adressoversittning

fungerar i samband med VPN, da detta kan orsaka problem i vissa fall.

Vi tar upp tva VPN-konfigurationer med olika sidkerhetsnivaer och miter hur mycket de

belastar uppkopplingen.

De tester som vi genomfort har fungerat vil i testmiljon och om det inte uppstar andra

b

komplikationer i en “verklig” miljo verkar VPN vara en mycket bra 16sning for Karlstad

kommun.



Virtual Private Network: Concepts and

configuration examples

Abstract

The municipality of Karlstad wants a secure way for its employees to access the municipal
intranet via the Internet. The purpose of this report is to discuss a possible solution called

Virtual Private Network (VPN).

This report investigates the concepts within VPN for the municipality of Karlstad and
contains a guide for a couple of different configurations. We look at some concepts and
definitions that apply to this area, and in some cases explain the underlying data security

mechanisms.

We have specific hard- and software for this purpose, consisting of a Cisco VPN concentrator
3005, the Cisco VPN Client software and finally a Cisco 1600 Series Router. The
concentrator is a special-purpose server for VPN traffic, and the client is a special-made
software that handles the connections to the concentrator. The only purpose of the router is to

test network address translation in combination with VPN, which is known to cause problems.

There are two configurations described within this report that uses different levels of security.
We measure the time that it takes to transfer files with different sizes with these

configurations and compare them to a configuration that uses no encryption.
The tests conducted in the laboratory environment turned out well and if no other

complications arise in a “real” environment, VPN seems to be a good solution for the

municipality of Karlstad.
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1 Inledning

Karlstad kommun har i dagslidget inget sdkert sitt for anstédllda att arbeta med datorbaserade
verktyg fran andra platser 4an kommunens lokaler. Det gor att om den anstéllde vill fortsétta
arbeta med ett dokument hemma maste denne skicka det via e-post till hemmet, eller kopiera
det till diskett eller annat flyttbart medium. Det forstnimnda innebir en klar sdkerhetsrisk, da
detta oftast sker pa ett helt okrypterat sitt Gver ett osikert medium, Internet. Det andra
alternativet blir mindre och mindre anvindbart da det mest utbredda, flyttbara mediet dr
disketter. Dessa har en liten lagringskapacitet och kombineras detta med det stindigt vixande
informationsbehovet uppstar problem. Darutdver finns det dven behov att arbeta direkt mot
lokala databaser och program pa Karlstad kommun, vilket dr omojligt med de tva metoderna
beskrivna ovan. En teknik som 16ser problemet kallas Virtual Private Network (VPN).

I rapporten behandlas olika aspekter, begrepp och varianter av virtuella privata nitverk, sa
kallade VPNs. Utover detta redovisas dven ett prestandatest for tre olika VPN-
konfigurationer.

Kapitel tva tar upp de grundldggande begreppen inom datasidkerhet som dr av betydelse for
att forsta VPN-tekniken. Har beskrivs fem viktiga grundpelare inom omradet: kryptering,
integritet, autentisering, tillginglighet och utbildade anvéndare.

Kapitel tre behandlar VPN mer specifikt och da frimst de protokoll som anvinds for att
overfora informationen. Utdver detta ges en beskrivning 6ver den generella strukturen for ett
VPN. Hir redovisas dven resultatet av prestandatestet.

Det fjarde kapitlet &dr en steg-for-steg-anvisning for tva olika konfigurationer med Ciscos
VPN-16sning. Hardvaran bestar av en Cisco Concentrator 3005 och mjukvaran av Windows

2000 Advanced server for certifikathantering samt Ciscos klientmjukvara.



2 Datasikerhet allmant

Datasédkerhet har blivit mer och mer viktigt allteftersom anvéindandet av Internet har spridit
sig och ldttanviand mjukvara avsedd for personer med oérliga avsikter dr enkelt att fa tag pa.
Detta har inneburit att marknaden for produkter som skyddar mot “crackers” har blivit véldigt
stor och darfor dven utbudet pa 16sningar. I denna rapport avses med begreppet datasidkerhet

kryptering, integritet, autentisering, tillginglighet och utbildade anvindare.

2.1 Kryptering

Nér hemlig data ska skickas Over ett publikt nét dr det inte ldmpligt att detta sker i klartext.
Detta 10ses genom att kryptera meddelandet, vilket innebdr att det d4r omojligt att tyda det
verkliga innehallet utan att forst dekryptera. Krypteringen #r indelad i tva huvudgrupper,
symmetriskt och asymmetrisk kryptering. For bada grupperna sker krypteringen genom att en
krypteringsalgoritm anvénder sig av en nyckel for att skapa ett chiffer. Det &r inte algoritmen 1
sig som dr hemligheten bakom chiffret utan nyckeln som den anvinder sig av.

Det kanske enklaste exemplet pa en krypteringsalgoritm ir ett sa kallat Caesarchiffer vilket
innebér att varje bokstav i ursprungsmeddelandet byts ut mot en annan som ligger exakt n
positioner ifran den i ett givet alfabet. I detta fall dr det talet n som &r nyckeln och om
meningen “Kryptering dr bra” krypteras med nyckeln 3 erhalles "Nu#sxhulqj bu eud”. Notera
att om sista bokstaven passeras fortsitter positionsstegningen fran borjan av alfabetet. For
exemplet ovan innebar det att 4" substituerades mot ’b”.

For att uppna olika sdkerhetsgrader pa chiffret anvinds olika lingder pa nycklarna.
Generellt giller att ju lingre nyckel desto hogre sdkerhet for algoritmen. Dock innebir en
langre nyckel dven mer krivande berdkningar vilket paverkar prestanda. Nyckellingden anges

av antalet bitar. Vanligt 1ingd dr 56 till 1024 bitar.

2.1.1 Symmetrisk kryptering

Symmetrisk kryptering innebér att data krypteras och dekrypteras med samma nyckel, en sa
kallad “shared secret’-nyckel. Detta medfor att alla inblandade maste kénna till nyckeln,
vilket resulterar i en sikerhetsrisk som uppkommer i och med distribueringen av nyckeln. Fler
inblandade innebir dven en storre sannolikhet att nagon obehtrig kommer 6ver nyckeln pa

grund av anvindarnas oforsiktighet och/eller okunnighet. Ytterligare en nackdel med



symmetrisk kryptering &dr att om nyckeln skulle komma i ndgon obehorigs hinder maste
samtliga anvindare byta nyckel, eftersom erOvraren av nyckeln annars kan ldsa den
information som skickas krypterad. I det asymmetriska fallet ricker det med att den

anvidndaren vars nyckel blivit avslojad utfér nyckelbytet.

2.1.2 Asymmetrisk kryptering

“Privat/publik nyckel”-16sningen [2] &r ett exempel pad asymmetrisk kryptering. Varje
anvindare hérleder ett nyckelpar fran tva stora primtal. Den ena nyckeln bendmns som privat
och den andra som publik. Den privata far under inga omsténdigheter offentliggéras medan
den publika delas ut till alla som vill kommunicera sdkert med dess dgare. Gillande for
nyckelparet &r att det som krypteras med den ena nyckeln endast kan dekrypteras med den
andra och vice versa. En forutsittning &r att den ena nyckeln ej kan hérledas fran den andra.
Om en klient A vill skicka ett krypterat meddelande till en klient B sker foljande enligt figur
nedan:

1. A erhaller Bs publika nyckel via exempelvis Bs hemsida.

2. Sedan anvinder A denna nyckel till att kryptera meddelandet den 6nskar skicka.

3. Nir B tar emot meddelandet anvénder den sin privata nyckel for att dekryptera det.

Figur 2.1: Exempel pa dverforing med asymmetrisk kryptering

Om en mottagare far ett meddelande som &r krypterat med en avsindares privata nyckel kan
den dekryptera det med den publika nyckeln och pa sa sitt vara sidker pa att det &r ritt
avsidndare som har skickat meddelandet. Skulle ndgon obehérig komma Gver avsindarens
nyckel innebér det att denne kan skicka meddelanden i den ursprungliga avsindarens namn
och ldsa meddelanden krypterade med dennes publika nyckel. Skadan #r alltsa inte lika
omfattande som vid stold av nyckeln vid symmetrisk kryptering. Det dr viktigt att alla

kommunikationsparter informeras om detta (nér detta uppticks) och ett nytt nyckelpar skapas.
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Dock riacker det med att den drabbade genomfor nyckelbyte, Gvriga kan behalla sina
nyckelpar.

Da den asymmetriska krypteringen innebér mer krivande berdkningar dn den symmetriska
16sningen dr det vanligt att asymmetrisk kryptering anvidnds endast vid autentiseringen (se 2.3
Autentisering). Nir detta dr gjort och en sidker uppkoppling har skapats mellan parterna
forhandlas en symmetrisk nyckel fram, som &r unik for sessionen. Denna nyckel anvénds for

att kryptera och dekryptera informationsutbytet.

2.2 Integritet

Nir data skickas vill varken séindaren eller mottagaren att den skickade datan blir manipulerad
pa vigen till sin destination. Om till exempel en begiran pa en transaktion skickas till banken
kan det vara frestande for en “cracker” att @ndra mottagarkonto och/eller belopp. Detta
undviks genom att ett tal hirleds, som bygger pa och ér unikt, for det data som ska skickas,
med hjidlp av nagon algoritm. Det kan ses som att ett digitalt fingeravtryck appliceras pa
datan, och den metod som anvénds kallas "hashing”. De vanligaste formerna av "hashing” ir
Message Digest 5 (MDS) och Secure Hash Algorithm (SHA). Dessa algoritmer skapar ett
hashvirde av bestimd ldngd, som for SHA &r 60 bitar. Det &r i princip omojligt att aterskapa
det ursprungliga meddelandet fran hashvirdet, och eftersom det endast tar 60 bitar i ansprak
ar det ett billigt satt att forsdkra sig om att informationen inte dndrats av nagon illvillig person

(se 2.3.1 Digitala signaturer).

2.3 Autentisering

Nir kommunikation upprittas mellan en server och en klient dr det ofta av storsta vikt att
bada vet den andres identitet. For att fortsitta pa bankexemplet: For att en transaktion ska
godkdnnas maste banken veta vem det dr som vill fa den utférd. Det skulle vara katastrof om
nagon obehorig fritt kunde disponera nagon annans konto. Banken vill vara helt siker pa att
det 4r ritt person som gor transaktionen, vilket kan ske pa flera olika siitt.

Det finns ett antal olika metoder for autentisering som &r indelade i svaga och starka. De
svaga ger i informationskinsliga sammanhang inte tillrdckligt hog sidkerhet da 16senordet
skickas i klartext och litt kan fangas upp av obehoriga. De starka skickar 16senord och annan
autentiseringsinformation krypterat och ger da hog sidkerhet. Ett exempel pa svag
autentisering dr anvidndarnamn och 18senord, som skickas okrypterat over Internet. Denna

metod erbjuder endast grundlidggande sédkerhet. Stark autentisering kan genomforas med till



exempel digitala certifikat. Dessa bygger pa tillit, det vill siga parterna maste lita pa
certifikatutgivaren. Certifikat erhalles via en Certificate Authority (CA), till exempel Verisign
inc., eller genom att organisationen blir sin egen CA. En CA ir ett foretag som gar i god for
att certifikatet som anvinds dr dkta. Att tinka pa vid inforskaffande av certifikat dr vilket som
ar lampligast av sa kallade mjuka eller harda certifikat [10]. Som namnen antyder dr mjuka
certifikat filbaserade och kan kopieras och skickas Over Internet medan harda certifikat ar
fysiska objekt sa som ett kort eller dylikt. Vilken av losningarna som #r aktuell for
anvindaren beror dels pa vilken sidkerhetsniva som ir av intresse och dels vilka resurser som
finns att tillga. Vad det giller sikerheten sa &r ett hart certifikat svarare att gora kopior av och
anses darfor siakrare. Dock innebidr de harda certifikaten en dyrare 16sning dn de mjuka. Till
att borja med maste det finnas nagon enhet pa datorn som kan tillgodogora sig informationen
fran det fysiska objekt som certifikatet ligger sparat pa, till exempel en kortldsare. Dessa har
en tendens att krangla och behov att teknisk support uppstar. Framat i tiden forutspas
kortldsare vara standard i PCn och da underlittas anvindandet av harda certifikat. Gillande
distributionen ir det en mer omsténdig process att fa ut de fysiska objekten till varje enskild
anvindare dn i fallet med mjuka da det gar att ladda ner certifikaten fran en hemsida pa
Internet.

For att skapa en forbindelse med certifikat krivs det att varje anvidndare har tva certifikat
installerade. Det ena dr ett sa kallat rotcertifikat vars syfte dr att pavisa tillit for
certifikatutfardaren for de certifikat som ska autentiseras. Det andra &r ett personligt certifikat
som identifierar anvindaren (binder den publika nyckeln till anvindarens identitet). For att
kommunicera med till exempel en anvindare som har ett Verisign-certifikat krivs det att det

finns ett rotcertifikat fran Verisign installerat.

2.3.1 Digitala signaturer
En digital signatur [3] anvinds for att sidkerstélla avsidndaren av ett meddelande, till exempel
e-post eller en bildfil. For att skapa en digital signatur krivs det ett publikt/privat-nyckelpar
och ett digitalt certifikat. Proceduren fungerar enligt foljande princip:
1. Sindarens meddelande hashas med en hashalgoritm, till exempel SHA eller MDS5,
och resultatet blir en sa kallad “message digest” (se 2.2 Integritet).
2. Det ursprungliga meddelandet kan svarligen aterskapas fran det hashade
meddelandet men det dr inte svart att skapa en ny “message digest” for en obehorig
som kommer over det skickade meddelandet. Darfor anvidnds sdndarens privata

nyckel for att kryptera det hashade meddelande sa mottagaren kan autentisera det.



3. Det hashade meddelandet skickas med det ursprungliga e-postmeddelandet och blir

sdndarens signatur.

Pa mottagarsidan sker foljande:

1. Séndarens publika nyckel anvinds for att dekryptera den digitala signaturen.

2. For att sdkerstélla att meddelandet dr intakt sd gor mottagaren en hash pa klartext-
meddelandet.

3. Om det hashade meddelandet Overensstimmer #dr mottagaren garanterad att
meddelandet dr ofordndrat och att avsidndaren &r ritt.

Observera att meddelandet i sig inte behdver krypteras nir en digital signatur skapas.

2.4 Tillgianglighet

Att tinka pa gillande sidkerheten i ett system &r att den inte far inskrdnka pa systemets
tillgdnglighet mer 4n nodvindigt. Det giller att gora en avvidgning mellan hur hog sikerhet
som Onskas respektive hur ldtt det ska ga att komma at 6nskad information. Om det tar en
timme att uppritta en VPN-forbindelse, pa grund av olika sidkerhetsmekanismer, mellan en
klient och kommunens intranit sa #r det inte en acceptabel 16sning trots att sikerhetskraven
mer dn vil uppfylls. Den laga tillgidngligheten kommer med stor sannolikhet gora att VPN-
resursen inte utnyttjas i nagon storre utstrickning av personalen.

Aven 6verforingshastigheten paverkas av den niva av sikerhet som viljs. Organisationen
som implementerar ett VPN maste ta stidllning till hur stark kryptering som ska anvindas, da
denna i stor utstrickning kommer paverka overforingshastigheten. Ju storre nyckel som
anvinds, desto storre blir den overhead-information som maste skickas med varje paket. Som
jamforelse mellan val av krypteringsalgoritm samt nyckellingd och 6verforingshastighet (se

3.5 Prestandamétning).

2.5 Utbildade anviandare

Ett forhallandevis vanligt sdtt att ta reda pa anvindarnamn och losenord dr “social
engineering”, vilket innebdr att anvéindare luras att frivilligt ge ifrdn sig dessa uppgifter. En
“cracker” kan till exempel ringa upp anvindaren och utge sig for att vara administrator och
fraga efter vederborandes inloggningsuppgifter. I alldeles for manga fall ger den outbildade

anviandaren da ut sina uppgifter i god tro. Det spelar i sadana fall ndstan ingen roll hur



kraftfulla sikerhetsmekanismer som anvinds 1 6vrigt om “crackern” enkelt kan lura till sig

atkomst av informationen.



3 VPN - oversikt

Foregaende kapitel beror ett flertal begrepp inom datasikerhet pa ett 6versiktligt sétt. Detta
kapitel ger en beskrivning av vad ett Virtuellt Privat Néitverk (VPN) dr samt hur begreppen

inom datasédkerhet tillampas for att gora ett VPN sikert.

3.1 Vad ar ett VPN?

Ett VPN dr ett sitt att sdkert skicka information Over ett annars osdkert medium. Med sékert
menas i den hir rapporten att ingen obehorig kan ldsa eller forindra informationen pa vigen.
Detta medium ir nastan alltid Internet, men det forekommer dven inom Local Area Networks
(LAN). Problemet med att skicka klartextinformation 6ver Internet dr att nagon med ritt
utrustning och kunskap kan “avlyssna” trafiken, det vill sdga se vad som siinds. Oftast spelar
detta ingen storre roll, men for ett foretag som handskas med sekretessbelagd och/eller kénslig
information innebdr detta ett stort problem.

Genom att anvinda VPN kan en tunnelforbindelse skapas till ett privat nitverk [4] Over ett
osékert nitverk. Detta innebér i praktiken att det récker for klienten att ha tillgang till Internet
for att komma at det privata nétverket pa ett sdkert sitt, och anvindaren mérker ingen skillnad
mellan att sitta fysiskt ansluten och att vara ansluten 6ver ett VPN. Denna 16sning 4r betydligt
billigare dn alternativet att dra en direktforbindelse fran alla klienter som vill komma at

nitverket.

K = Elent

WAT = MNetwork Address Translation

VPN = Virtual Private Network-koncentrator
LAM =Local Area Metworl

— = Internetfibmdelze

""" = Tunnelfirbindelse

2 e

Figur 3.1: Oversikt VPN



Bilden ovan visar oversiktligt hur en tunnelférbindelse kan vara skapad mellan en klient
som dr direkt uppkopplad mot Internet och en klient som befinner sig i ett LAN dér interna

nitverksadresser anviands (NAT) mot en VPN-server (koncentrator)

3.2 De olika delarna i ett VPN

Alla VPN bygger pa fyra grundstenar:
e Tunnling
® Autentisering
e Kryptering
e Behorighetskontroll

Inom varje grundsten finns det olika 16sningar att tillga, och en eller flera viljs efter foretagets

behov.

3.2.1 Tunnling

For att forklara tunnling beskriver vi hir ett exempel dér detta anvénds:

Internt i nitverk A anvinds protokoll P;. Information ska utbytas med klient B som anviénder
sig av samma protokoll P;. A och B dr sammankopplade via ett medium, till exempel Internet,
som anvinder sig av ett annat protokoll P,. Data fran A kan da inte skickas i sin ursprungliga
form da det mellanliggande mediet inte stodjer P;. En 16sning till detta dr att lata
informationen tillsammans med P;-headern utgtra payload i ett P,-paket, det vill sdga ett P;-
paket “kapslas in” i ett P,-paket. Payload utgér den information som skickas ner fran

overliggande lager i OSI-modellen, och header &dr den information som protokollet ldgger till.

P,-Payload

Figur 3.2: Oversiktbild av protokollinkapsling

Som standard gar all trafik genom tunneln néir denna har etablerats. Dock kan det ibland
vara onskvirt att viss trafik gar direkt ut pa Internet eller till nagon nod i det lokala nitverket.

Da kan en funktion som kallas splif tunneling anvindas. Med split tunneling kan viss trafik ga



direkt fran klientdatorn till angiven mottagare. Detta har bade for- och nackdelar. Fordelarna
bestar i att anviandaren kan skriva ut pa sin lokala nétverksskrivare och andra resurser pa
nétverket. Den storsta nackdelen &r sidkerhetsrisken som detta skapar. En angripare kan under
pagaende tunnelkommunikation ta dver eller pa annat sitt komma at det nitverk som klienten
kommunicerar med. De tva metoderna som finns for att konfigurera split tunneling &r att

endera ange vilken trafik som ska tunnlas, eller att ange vilken som inte ska tunnlas.

3.2.2 Autentisering

Autentiseringdelen i ett VPN innebdr att bade server och klient sikerstiller den andres
identitet. Darefter kan datan borja sindas mellan dem. Ett sétt att hantera autentiseringen dr att
anvianda sig av digitala certifikat. Dessa certifikat d4r dokument som intygar att
kommunikationsparten dr den som den utger sig for att vara. Det ar dven viktigt att
anvindaren vid klientdatorn har autentiserat sig vid inloggning med till exempel
anviandarnamn och 16senord. Gors inte detta, och certifikatet lagras lokalt pa harddisken, kan

vem som helst anvinda datorn och utge sig for att vara certifikatdgaren.

3.2.3 Kryptering

Eftersom data mellan de kommunicerande parterna skickas over ett publikt nit, i detta fall
Internet, &r det inte sidkert att skicka den i klartext da det med litthet skulle kunna avlyssnas
av personer med ritt kompetens och utrustning. For att erhalla sidker kommunikation
krypteras datadelen i IP-paketet med en krypteringsalgoritm. Ytterligare ett krav dr att
integritetskontroll utfors pa data nir den anliander till &ndnoden. Detta for att vara siker pa att
informationen inte har manipulerats eller pa annat sitt andrats under 6verforingen.

Vid implementering av krypteringsalgoritmer bestdms forst huruvida krypteringen ska ske
tecken for tecken eller i block. Det forstndmnda kallas ”Streaming cipher” [8], dédr de storsta
fordelarna &r att det gar mycket snabbare. Detta da det inte foreligger nagot behov av att vinta
pa hela block med data och felhanteringen blir inte lika omfattande. Anledningen till detta &r
att om det blir ett fel sd paverkas endast en byte data. Nidr den andra metoden anvinds, sa
kallad ”Block cipher” [9], krypteras hela block med data av fixerad ldngd. Fordelarna med
denna metod ér i stillet att krypteringen blir sidkrare. Det krypterade meddelandet beror pa
flera tecken, eller bytes, och ett fenomen som kallas diffusion uppstar. Med detta menas att

om ett tecken dndras paverkas krypteringen av efterfoljande tecken.
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3.2.4 Behorighetskontroll

Om en klient far tilltrdde till det privata nitverket bor atkomsten av resurser begridnsas
beroende pa vilka behov anvindaren har. Detta kan ske via en Access Control List (ACL) dir
atkomstrittigheterna for anviandare sparas. I en ACL kan administratoren tilldela anvidndare

tillgang till objekt som till exempel filer, mappar och hela harddiskar.

3.3 VPN-protokoll

For att skapa en tunnel krivs det att ett tunnelprotokoll anvénds. Det finns en mingd av dessa
men tre av de mest vanligt forekommande, som har storst sannolikhet att bli
standardprotokoll, dr Point to Point Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol
(L2TP) och Internet Protocol Security (IPsec). Det finns manga olika faktorer som paverkar
vilket protokoll som anses vara mest lampligt for ett givet nidtverk och varje protokoll har i sig
ett antal mojliga konfigurationer och kombinationer.

Den frimsta foresprakaren for PPTP dr Microsoft och protokollet finns integrerat i de
flesta av deras operativsystem. De fordelar som PPTP har gentemot de andra ir att det &r
enklare att implementera och anvinda, dock ir sdkerheten inte lika hog. De andra tva kan

kombineras eller anvindas var for sig. Vi kommer hér att koncentrera oss pa IPsec.

3.3.1 PPTP
Point to Point Tunneling Protocol (PPTP) togs fram av Microsoft och US Robotics som ett
sdtt att uppritta siker kommunikation over osdkra medium. Idén &r att packa in PPTP-

datagram i IP-paket enligt bilden nedan och skicka dver IP-nédtverk, som Internet.

Point to Point Tunneling Protocol

Figur 3.3: Point to Point Tunneling Protocol — datagrambeskrivning

PPTP-datagrammet dr egentligen ett Point to Point Protocol-datagram (PPP) som

krypterats och kapslats in i ett Generic Routing Encapsulation-datagram (GRE). GRE tas inte
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upp i detta dokument da det #r ovisentligt i sammanhanget. Ytterst i datagrammet placeras

den nya IP-headern.

3.3.2 L2TP
L2TP [5] ér en de facto-standard for VPN-tunnling. Principen bakom protokollet &dr att en
PPP-ram ldaggs i en L2TP-ram enligt bilden nedan och sedan tunnlas denna Over ett annat

“lager tva”- eller “lager tre”-nétverk.

Layer 2 Tunneling Protocol

Figur 3.4: Layer 2 Tunneling Protocol - datagrambeskrivning

L2TP é&r egentligen en kombination av Layer 2 Forwarding (L2F) och PPTP dir de bista
egenskaperna valts ut. L2TPs funktion i ett VPN idr att skapa och underhalla
tunnelforbindelser. L2TP-protokollet har i sig inget stod for kryptering men detta erhalles
genom IPsec. Detta samarbete mellan protokollen &r sa vanligt att "L2TP 6ver IPsec” idr ett
begrepp. Det ér tekniskt mojligt att anvianda L2TP utan kryptering men det rekommenderas

inte eftersom informationen som skickas da ej ér skyddad.

3.3.3 IPsec
Internet Protocol security (IPsec) utvecklades for sdkra VPN-anslutningar av Internet
Engineering Task Force (IETF). Innan IPsec fanns koncentrerades sidkerhetslosningarna till
applikationslagret, men detta innebar en del sdkerhetsrisker da bland annat avsindar- och
mottagaradress inte skyddades. Syftet med IPsec bestar i behovet av att kunna erbjuda
kryptering, integritet, autentisering och skydd mot attacker av typen Denial of Service (DOS).
IPsec dr inget eget protokoll, utan ett samlingsnamn for ett flertal protokoll som hanterar
mekanismer for siker kommunikation pa IP-lagret. De protokoll som tillsammans kallas IPsec
ar Internet Key Exchange (IKE), Authentication Header (AH) och Encapsulation Security

Payload (ESP). De tva sistndmnda finns i tva versioner, tunnel mode och transport mode [13].
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Da detta arbete inriktar sig pa VPN baserat pa enbart IPsec kommer vi hir att beskriva
protokollen i tunnel mode. I detta ldge krypteras bade IP-header och payload, till skillnad fran
transport mode som endast krypterar payload. Det sistndmnda é&r till for tunnlar som skapas

med PPTP eller L2TP 6ver IPsec.

3.3.3.1 Internet Key Exchange
Internet Key Exchange (IKE) idr ett forhandlingsprotokoll som hanterar autentisering av
publika nycklar, genererar den information som behovs for att varje part ska kunna hirleda en
symmetrisk sessionsnyckel samt forhandlar fram alla sikerhetsparametrar som géller for det
aktuella kommunikationstillféllet. Dessa sikerhetsparametrar behover inte vara desamma fran
gang till annan, utan bestims gemensamt av klient och server. Detta beror pa vad de
kommunicerande parterna kan hantera for sidkerhetsinstillningar.

For att kunna komma Overens om en gemensam, symmetrisk sessionsnyckel over ett

publikt nét anvinder sig IKE av ett protokoll som kallas {for Diffie-Hellman [14].

3.3.3.2  Authentication Header
AH idr ett av de tva sidkerhetsprotokollen som IPsec hanterar. Protokollet tillhandahaller

integritet och autentisering [11].

A uthentication Header

Figur 3.5: Authentication Header — datagrambeskrivning

I AH-headern ligger en message digest, skapad med en hash-algoritm, baserad pa hela
TCP/UDP-segmentet samt sidndar- och mottagaradresserna. Det enda som inte tas med i hash-
vérdet dr de filt som fordndras pa vigen, sasom “hop count” och ”fragment offset”. Om nagot
av de statiska vérdena dndras kommer inte det hashade viérdet att Overensstimma med
datagrammet, och mottagaren kan se att en fordndring har skett. Det felaktiga paketet kastas
ddarmed. Integriteten bevaras i och med detta, och som en positiv biprodukt fas dven

autentisering, da det hashade virdet maste krypteras. Om kryptering ej sker erhalles heller inte
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integritet, da det dr lika ldtt for en inkriktare som en legitim anvindare att skapa ett hashvirde

nir hash-algoritmen &r kénd.

3.3.3.3 Encapsulation Security Payload

ESP ér i praktiken allt som AH ir, och lite till. ESP har séledes integritet och autentisering,
men dven konfidentialitet [12]. Ansatsen dr dock lite annorlunda jamfort med AH, da ESP
inte signerar den yttersta headern pa paketet. Detta innebér att integriteten inte blir lika hog,
men mojliggor i stillet att ESP kan anviandas ndr paketen ska skickas fran en klient som

anvénder sig av Network Address Translation (NAT).

Encapsulation Security Payload

Figur 3.6: Encapsulation Security Payload - datagrambeskrivning

Precis som med AH skapas ett hashvirde, men hér signeras inte autentiserings-headern och
den nya IP-headern. Kryptering sker pa den ursprungliga IP-headern, TCP/UDP-segmentet
och ESP-trailern.

3.3.3.4  Kryptering med IPsec
Det finns tre krypteringsalgoritmer att vélja bland for IPsec-kryptering, Data Encryption
Standard (DES), Triple DES (3-DES) och Advanced Encryption Standard (AES).

DES [6] ér en dldre algoritm utvecklad av IBM 1977 for kryptering men haller fortfarande
en tillrdckligt hog sikerhetsniva for de flesta anvindningsomraden. Den anvinder sig av en 56
bitar stark nyckel vid kryptering. Krypteringen sker i 18 steg. Det forsta steget dr en
permutation av meddelandet och sedan foljer 16 stycken likartade berdkningar, dir varje har
resultatet av den foregdende beridkningen som indata. Avslutningsvis sker ytterligare en
permutation.

3-DES [1] &dr 1 grund och botten samma algoritm som DES med den skillnaden att DES-
krypteringen upprepas tre ganger. Det finns tva olika metoder att anvidnda algoritmen,

Encryption-Encryption-Encryption (EEE) och Encryption-Decryption-Encryption (EDE).
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EEE-metoden fungerar sa att resultatet fran forsta krypteringen krypteras igen med en ny
nyckel och vidare krypteras utdata dérifran med den tredje och sista nyckeln.

EDE har tre olika metoder for kryptering, och vilken som anvénds beror pa antalet unika
nycklar. Om tre unika nycklar anvinds sker forst en kryptering med nyckel ett, foljt av en
dekyptering med nyckel tva. Eftersom dekrypteringen sker med en annan nyckel dn den for
kryptering kommer resultatet att vara helt oldsligt. For att ytterligare battra pa sikerheten
krypteras detta med ytterligare en nyckel. Metod tva baserar sig pa tva unika nycklar.
Metoden idr likadan som for den med tre nycklar, det enda som skiljer &r att nyckel tre &r
identisk med nyckel ett. Krypteringen sker med nyckel ett, dekrypteringen med nyckel tva
och ytterligare en kryptering med nyckel ett. Den sista metoden baseras pa en enda nyckel.
Syftet med denna metod &r att fa kompatibilitet med vanlig DES-kryptering. Nyckel ett
krypterar, foljt av att samma nyckel anvidnds vid dekryptering. Resultatet hdr &ar det
ursprungliga meddelandet. Darefter sker kryptering en gang till med samma nyckel. Detta
meddelande kan alltsa dekrypteras med DES-algoritmen.

AES [7] ar en relativt ny krypteringsalgoritm som utvecklades for att ett mer robust
alternativ till DES behovdes. Ett av kraven for algoritmen var att den skulle vara siker i 20-30
ar framat, och de som lyckades bast med detta var tva belgiska kryptografer vars algoritm
heter Rijndael. Algoritmen krypterar i 128 bitar stora block och stoder nyckelstorlekar pa 128,
192 och 256 bitar.

3.3.3.5 Adressdversattning och IPsec

Ett ként problem som uppstar med IPsec dr nidr Network Adress Translation (NAT) anvinds,
vilket innebdr att du har lokala nétverksadresser inom ditt egna privata ndt som inte kan
adresseras direkt utifran. Cisco har dock en firdig 16sning till detta problem och den enda
atgédrd som behover goras ér att aktivera IPsec 6ver UDP. Vi har genomfort tester pa detta och

det fungerade utan anmérkning.

3.4 Behorighetskontroll

Det finns ett antal sitt att skapa behorighetskontroll via en ACL (se 3.2.4
Behorighetskontroll). Vid en implementation av ett VPN vore det en bra 16sning att lata
servern utnyttja intranitets befintliga metod for att ge behorighet at fjarranvindare. Ofta har
VPN-servern en inbyggd anvindardatabas, men detta innebér i mangt och mycket dubbelt
arbete for administratoren, eftersom manga anvindare maste anges tva ganger. Vidare har ofta

VPN-servern inbyggt stod for att kunna anvénda dessa tjdnster som intranitet anvénder sig av,
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och gréanssnittet mellan dessa kallas Remote Authentication Dial-In User Service (RADIUS).
Detta &r ett sitt att erhalla autentiseringstjanster for manga olika plattformar och klienter.
Som ett exempel kan ndmnas att Novells senaste RADIUS-serverlosning heter Border

Manager Authentication Services (BMAS), och denna kan anvindas av Ciscos koncentrator.

3.5 Prestandamétning

Nir kryptering anvénds sa sédnks overforingshastigheten beroende pa vilken algoritm och
hur stor nyckel som anvénds. For att fa en uppfattning av hur stor paverkan krypteringen har
utforde vi ett antal tester for nagra olika konfigurationer, dér endast paketkrypteringen skiljer
dem at. Mitningarna genomfordes genom att verfora filer pa cirka 10, 25 och 50 megabyte
och tidsatgingen maittes med en digitalklocka. For varje testoverforing utfordes tva
matningar, en fran klient till det interna nétverket och en at motsatt hall. I Tabell 3.1 nedan

redovisas medelvirden av tiderna som erh6lls med precision pa 0,5 sekunder.

Tabell 3.1: Tidsatgang beroende pa filstorlek och algoritm

Algoritm | Tid for 10 MB (s) | Tid for 25 MB (s) | Tid for 50 MB (s)
3DES 25,0 63,0 125,5
DES 15,0 38,0 76,5
INGEN 3.5 8,5 16,0

Av resultaten framgar att det blir en markant prestandaforlust nér kryptering anvinds, dock
skiljer det inte lika mycket mellan de bada krypteringsalgoritmerna. Det ser ocksa ut som att
tidsatgangen Okar linjart med filstorleken vilket verkar vara logiskt. Den genomsnittliga
overforingshastigheten utan kryptering hamnade pa 24,1 Mbit/sekund. Nar kryptering
aktiverades sjonk hastigheten till 5,3 Mbit/sekund for DES respektive 3,2 Mbit/sekund for
3DES. Det ir alltsa visentligt att ta med detta i berdkningarna vid utvérdering av vilken

algoritm som ska anvéndas.
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4 Konfigurationsexempel

Den hardvara vi hade tillgang till i var testmiljo pa kommunen var en Cisco 3005
koncentrator, en Cisco 1600 router, en dator for konfigurering av koncentratorn och en dator
for att koppla upp sig mot kommunens interna nét via koncentratorn. Konfigureringen av
koncentratorn skedde via ett webbaserat grianssnitt som heter VPN 3000 Concentrator Series
Manager”. VPN-klienten som vi anvidnde for uppkoppling mot koncentratorn var Cisco
Systems VPN Client Version 3.6.3. Vi provade med dessa hjdlpmedel att koppla en
klientdator direkt mot koncentratorn samt att lata klienten vara kopplad till koncentratorn via
en router som anvinde sig av NAT (se 3.3.3.5 Adressoversittning och IPsec). De tester som
gjordes for att ta reda pa om datorerna kunde fa kontakt med varandra efter

uppkopplingsfasen bestod av filoverforingar mellan dem.

LOkal tOpOlOgi C = Cisco VPN 3005 Concentrator

NAT = Network Address Translation
FW = Fire Wall (Brandvigg)
LAN = Local Area Network
INTERNET K =Klient
— = Nitverk
----- = Tunnelforbindelse

NAT Lo ; @7 LAN

Figur 4.1: Skiss over testmiljo

4.1 Konfigurering av koncentrator och klient

For att komma igang med ett fungerande VPN ligger det allra storsta arbetet pa
koncentratorsidan. I koncentratorn anges hur VPN-forbindelserna ska upprittas. For att en

anvindare ska kunna logga in maste den tillhora en grupp. Det finns tva olika slags grupper,
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en basgrupp som fungerar som en standardgrupp och egenskapade grupper. De egenskapade
grupperna kan drva valfria egenskaper fran basgruppen. Varje enskild anvéindare &rver i sin
tur egenskaper efter den grupp den tillhor. De instidllningar som gar att gora for den enskilda
anvindaren har dock hogre prioritet 4n gruppinstéllningarna.

Exempel pa regler for grupperna dr bland annat vilka protokoll som ir tillatna, hur
anvindare autentiseras samt hur linge de far vara uppkopplade. Det finns tva mojligheter att
bestimma hur autentiseringen ska ske, den ena innebér att det sker med certifikat och den
andra dr en “shared secret’-16sning. Att dessa instédllningar sker i koncentratorn medfor att
den som vill koppla upp sig mot kommunens nit via koncentratorn inte kan paverka hur
uppkopplingen skapas. Det #r saledes en ganska enkel procedur att skapa en VPN-
uppkoppling sa linge alla parametrar dr korrekt instdllda hos kommunen, framforallt om
certifikat inte anvinds.

Om kommunen skulle vilja anvinda sig av certifikat finns det inte ndgot behov att anlita en
extern Certificate Authority (CA) i detta fall, da det 4r kommunens egna anstillda som ska ha
tillgang till nitet (se 2.3 Autentisering). Det dr da en bittre 16sning att installera en server
lokalt med CA-mjukvara och lata den skota certifikathantering. Detta innebér naturligtvis mer
administrativt arbete, men bittre kontroll erhalles och abonnemang pa en sadan tjanst behovs

ej.

4.2 Konfiguration 1: Shared secret

Det enklaste sittet att skapa ett anvindarkonto dr att anvdnda “shared secret”-l0sningen.
Ett anviandarnamn med 16senord maste skapas och detta kopplas till en grupp i koncentratorn.
Motsvarande uppgifter anges 1 klientmjukvaran. Det &dr upp till administratoren att skapa och
delge anvindarna dessa uppgifter.

Denna konfiguration medfér en av koncentratorns ldgsta sikerhetsnivaer, da
autentiseringen sker via ett overenskommet I6senord (se 2.1.1 Symmetrisk kryptering).
Fordelen med denna konfiguration ir att overhead-datan blir mindre vid autentiseringen, men
framforallt dr detta den losning som medfor minst arbete for bade administrator och

anvindare.
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4.2.1 Instillningar i koncentratorn

4.21.1 Skapa grupp
Hir foljer nu ett exempel pa hur en grupp kan skapas med en anvindare for inloggning i

Karlstad kommuns intranit, vilket bilderna 4.2 och 4.3 visar:

VPN 3000

Concentrator Series Manager

[FhSystem Save Needed[)

This section lets you confizure groups. & group is a collection of users treated as a single entity

Policy Manacemert Chick the Add Group button to add a group, or select a group and click Delete Group or Moedify Group. To modify other
FAdministration group parameters, select a group and click the approprate button
-FHMonitoring

Current Groups Actions
Add Group |
gdggénsjéiflfo\/mﬁ?;: E)llly Configured) Modify Group
Modify Auth. Servers
Modify Acct Servers
Modify Address Poals
Madity Client Update
Asgsign Bandwidth Policies
Delete Group

Cisto Svsrems

Figur 4.2: Skapa en grupp

Administratéren loggar in pa koncentratorn via det webbaserade grianssnittet och gar via
tradet till vénster i bilden till groups (Configuration—User Management—Groups). Hir viljs
Add Group, och en ny skdrmbild kommer fram. Denna bild har sju flikar med instéllningar.

Efter varje instillningsmojlighet foljer en ruta under rubriken Inherit. Om denna ruta &r
bockad drvs instidllningen fran basgruppen.

Den forsta heter Identity, och det dr hdr namn och I6senord anges, samt vilken typ av
autentisering, som ska gélla for gruppen. Vi valde att kalla gruppen Anstdllda och 16senordet
ciscol23. Autentiseringsfiltet ger tva val, Internal eller External. Om Internal viljs
anvinds koncentratorns interna databas, medan External ger mojlighet att anvidnda tjidnster
som RADIUS. Da RADIUS ej ir konfigurerat pa intranitet dr Internal det givna valet.

Flik nummer tva kallas General. Hir stills allménna parametrar in sa som vilka tider
inloggning ir tillaten, maximalt antal samtidiga inloggningar, vilka tunnelprotokoll som tillats
med mera. Den enda édndringen vi gjorde fran grundinstéllningen var att endast tillata IPsec

som tunnelprotokoll i Tunneling Protocol-filtet.
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Under IPSec gors de instidllningar som géller specifikt for [Psec. Den Gversta instidllningen
anger vilken typ av IPSec SA som ska anvédndas. Det finns ett antal forinstillda att vélja
bland, men nya kan skapas med de instédllningar som Onskas (se 4.3.2.2 Skapa [Psec SA).
SA:n anger vilken inkapslingsmetod, krypterings- och hashalgoritm som ska anvéndas. I detta
fall valde vi ESP-3DES-MDS. I denna flik anges dven vilken typ av tunnel som ska
anvindas, da det finns tva olika att vélja mellan, Remote Access och LAN-to-LAN. Den
forstndimnda av dessa anvinds om det dr anvidndare som ska koppla upp sig mot
koncentratorn, da den andra endast géller om tva intranit ska kopplas samman. Diarfor valde
vi i detta fall Remote Access. Vidare bestims vilken autentiseringsmetod som ska anvindas
for IPsec-tunneln. Exempel pa valbara metoder ar None, RADIUS och Internal. Alternativet
None ger ingen autentisering, RADIUS utnyttjar en extern databas och Internal anvinder

koncentaratorns inbyggda databas. Aven hir valde vi Internal.

VPN 3000 Main | Help | Support | Logout
Concentrator Series Manager Logged in: admin
Configuration | Administration | Monitoring
Confiuration =
nterfaces m
System IPSec Parameters
zer Management - - —
Rase Group Attribute Value Inherit? Description
EEE IPSec SA | ESP-3DESHDS j WV |Select the group's [PSec Security Association.
SEers
Pali TKE Peer Identit; Select whether or not to validate the identity of the peer usi
glicy Managemert ¥ = P mng
-E-Administration Yalidation I If supported by cericate J . the peer's certificate
-FHMonitoring
TKE Keepalives| @ o Check to enable the use of IEE keepalives for members of this
|ereup.
Tunnel Type Im ¥ Zelect the type of tunnel for this group. Update the Remote
Access parameters below as needed.
Remote Access Parameters
Group Lock| ™ WV |Lock users into this greup.
Zelect the authentication method for members of this group
Authentication| I Internal 2 W |This parameter does not apply to Individual Tser
Authentication
TPC omp lm o Select the method of IP Compression for members of this
|ereup.
Reauthenucatﬁlrllcz; O ¥ |Check to reauthenticate the user on an IKE (Phase-1) rekey.
Check to mitiate the exchange of Mode Configuration
. ith the client. This must be checked f version 2.5
Mode Confi i parameters wit
ode Configuration) ¥ = (or earher) of the Alhga/Cisco clent 15 bemg used by members
: g of this group.
1500 SYSTEMS
Apply | Cancel =
|

Figur 4.3: IPsec-konfiguration for grupp

Under Client Config begrinsas valmojligheterna for klienten. Dér finns tre
underavdelningar, Cisco Client Parameters, Microsoft Client Parameters och Common Client
Parameters. For Cisco-klienter kan vilkomstmeddelande anges vid inloggning, vilket skrivs i
Banner-filtet. Om Allow Password Storage on Client aktiveras ges anvindaren mojlighet
att spara l6senorden lokalt pé sin dator, vilket kan dAventyra sikerheten. Aven IPsec 6ver UDP

kan tillatas, vilket anvinds om klienten befinner sig bakom en NAT-router. Detta gors genom
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att bocka for IPSec Over UDP. I Common Client Parameters-filtet dr den viktigaste
instdllningen att ta stdllning till om split tunneling ska tillatas. Vi valde hér att inte tillata detta
vilket innebir att all data tunnlas och sidkerheten hojs. Det filt som styr detta kallas Split
Tunneling Policy, och den instillning vi valde var Tunnel everything.

Direfter kommer fliken Client FW. Hir stills klientens brandvidggskonfiguration in, det
vill sdga om det krivs att klienten har en brandvigg eller ej. Nagra av de forkonfigurerade
brandviggarna dr Cisco Integrated Client Firewall, Network ICE BlackICE Defender
samt Zone Labs ZoneAlarm. Om klientens brandvigg inte finns listad kan i stillet Custom
Firewall viljas och egna instillningar anges. Cisco Systems VPN Client 3.6.3(A) har en
inbyggd brandvidgg, men denna anvédnds endast vid split tunneling. Dirfor angav vi No
Firewall for denna anslutning.

Den nist sista fliken heter HW Client och giller endast i de fall dedikerad hardvaruklient
anvinds. Detta var inte fallet for oss, diarfor 14t vi standardvirdena sta kvar.

Till sist finns fliken PPTP/L2TP. Pa denna sida gors instéillningar for de tva aterstaende
tunnelprotokoll som koncentratorn kan anvédnda. Vi valde i detta fall att endast anvinda oss av

IPsec, och ddrmed &r denna flik inte intressant for denna konfiguration.

4.2.1.2 Skapa anvandare

=

==

| VPN 3000 Main | Help | Support| Logout
~ Concentrator Series Manager Logged in: admin
Configuration | Administration | Monitoring

[Fh5ystem Save Needed[)

Base Group . .
This section lets you configure users.

Palicy Manacemert Click the Add button to add a user, or select a user and click Modify or Delete.
FHAdminigtration

- Monitoring Current Users  Actions

bintino
hookit

bt
) Ald

cae "
inkr00 _ Modity_|
ryindd Delete |

Cisco Svsrems

Figur 4.4: Skapa anvindare
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Efter att gruppen skapats &r nésta steg att skapa anvéndare, vilket sker under Users, se Figur
4.4. Knappen Add leder till en ruta for konfigurering av ny anvindare. Precis som nir en
grupp skapas, som drver av basgruppen, drver dven anvidndaren instidllningarna av sin egen
grupp.

Den forsta fliken bendamns, precis som for grupper, Identity, och kan beskadas i Figur 4.5.
Anvindarnamn, 16senord samt grupptillhérighet anges hiir. Aven IP-adress och nitmask kan
anges, som endast ska gilla fér denna anvéndare. Da asidositts den pa forhand konfigurerade

adress-poolen.

p— B ——
. VPN 3000 Main | Help | Support | Logout
Concentrator Series Manager Logged in: admin

Configuration | Administration | Monitoring

onfiguration
nterfaces

System

Uzet Manaqement Thiz section lets you add a nser. Tncheck the Tnherit? box and enter a new walue to override group valies
Base Group

FOURS .
sers Identity

Paolicy Manacement Identlty Parameters
Attribute | Value Description
User Namellper Enter a unicque user name
Password |"‘"““°“°‘°" Enter the uset's password. The password must satisfy the group password requirements.

Verify| |"“"“‘°“°‘°" Verifiy the user's password.
Group|| Anstallda j Enter the group to which this user belongs

IP Address Fll_Elase Graup-— Enter the IP address assigned to this user

Subnet Mask| SUPFORT_LEY | Enter the subnet mask assigned to this user.

Cisto Svsrems

Figur 4.5: Ange anvindarnamn och grupptillhorighet for anvindare

Vi valde i detta fall att kalla anvindaren for per och 16senordet blev aterigen ciscol23. per
kopplades sedan till gruppen Anstdllda.
Under General-fliken aterfinns nagra av de instidllningsmojligheter som finns under

motsvarande flik for grupper. I Figur 4.6 har anvindaren &rvt alla egenskaper av tillhérande

grupp.
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2 B2 B

“I Concentrator Series Manager Logged in: admin

Configuration | Administration | Monitoring

onfiguration

nterfaces Configuration | User Management | Users | Modify per

System

User Manaoement, Check the Inherit? box to set a field that you want to default to the group value. Uncheck the Inherit? box and enter a new value
Baze Group .
to override group values.

Identity | General [IPSec | PPTP/L2TP
FHAdministration Ceneral Parameters
FHWlonitoring
Attribute Value Inherit? Description
Access Hours||-Mo Restricions- =] ¥ |Select the access hours assigned to this user
Simultaneous Togins |3— o Enter the number of sunultane ous logins for this
user.
Idle Timeout; |3El V¥ |(tritwtes) Enter the idle timeout for this user.
Maximum C 0 o (runtes) Enter the mammum connect tume for ths
Time I user.
Filter | —MNone— j ¥ |Enter the filter assigned te this user.
[ FFIF
. LTk Select the tunneling protocels this user can
Tunneling Frotocols MV IPSec o connect with.

[T L2TP over IPSec

Apply | Cancel

Cisco Svsrems

Figur 4.6: Instdllningar under General-fliken for anvindare

Pa liknande sitt drvs egenskaperna under IPSec- och PPTP/L2TP-flikarna.

4.2.2 Instillningar i klienten

Nir Ciscos klientmjukvara startas mots anvéindaren av foljande fonster:

# Cisco Systems ¥PN Client

Gisco Srsrems

Cannection Extry:

Mew... Dp_tions - |

Huost name or IP address af remote server:

Eomirect | Cloze I

Figur 4.7: Cisco VPN Client, forsta uppstarten

Det finns ingen forinstélld uppkoppling. En ny sadan skapas med knappen New. Det forsta
som ska anges i den ruta som kommer upp dr namnet pa uppkopplingen samt en beskrivning

av den om sa onskas. Vi valde i detta fall att kalla uppkopplingen for ”Karlstad kommun
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VPN-uppkoppling” och angav ingen beskrivning. Ett tryck pa knappen Nésta for anvindaren
till en ny ruta dér adressen till VPN-servern anges. I rutan efter denna anges grupptillhorighet

for anvédndaren, se Figur 4.8.

rour administrator may have provided you with group
parameters or a digital certificate to authenticate your
Cisco SysTEMS access to the remote server. If so, zelect the appropriate

authentication method and complete your entries .
% Group Access Information

Marne: I.-‘-‘mstéillda

Password: | ““““““““

Confirm [

Fazsword:
i~ Certificate

= I Misse [Cizco] j

Yalidate Certificate... |
< Foregaende | Nasta » | byt | Hialp I

Figur 4.8: Cisco VPN Client, val av autentiseringsmetod,” shared secret”

Eftersom vi i koncentratorn uppgav att anvindaren per hor till gruppen Anstdllda, skrivs
detta in i filtet Name. Losenordet dr det pa forhand 6verenskomna ciscol23. Ett tryck pa
knappen Nista leder till en ruta dir konfigurationen endera godkénns eller forkastas. Ett tryck
pa knappen Slutfor gor att guiden forsvinner och anvindaren aterkommer till startfonstret.
Den enda skillnaden mot forut &r att nu finns det en uppkoppling att vilja under Connection

Entry, se Figur 4.9. Namnet dr det som angavs i guiden, “Karlstad kommun VPN-

uppkoppling”.
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# Cisco Systems ¥PN Client i

Cisco SvsTems

Hew. . Optionz =

Hozt name or IP addres: of remote server:
21374584110

Conhect I Cloze |

Figur 4.9: Cisco VPN Client, uppkoppling fdardigkonfigurerad

Uppkoppling sker vid ett tryck pa knappen Connect. Da kommer en ny ruta fram dir det

individuella anvindarnamnet och l16senordet anges:

User Authenticati

@ Enter Uzername and Passward.

|zernarme:;

||:uer

Pazzword:

Ixxxxxxxx

] I Canzel

Figur 4.10: Cisco VPN Client, ange anviidarnamn och losenord

Anvindarnamnet dr per och losenordet ciscol23. Knappen OK leder till att klienten
initierar uppkopplingen mot koncentratorn. Efter att alla verifieringar dr klara dr nu klienten

uppkopplad mot foretagets intraniit och kan anvinda detta.

4.3 Konfiguration 2: Certifikat

For att fa en sidkrare VPN-forbindelse anvinds certifikat i denna konfiguration. Detta medfor
betydligt mer arbete och hogre kompetenskrav om kommunen viljer att vara sin egen CA (se
2.3 Autentisering). Det andra alternativet &r att kOpa tjansten fran en utomstaende CA. I

foljande konfiguration anvinds det forstndmnda alternativet. For att denna 16sning ska kunna
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genomforas krivs det att bade klientdator och koncenterator installerar ett CA-certifikat fran
samma CA, ett sa kallat rotcertifikat. Vidare krivs det dven ett unikt certifikat per maskin for
att bekrifta dess identitet. Distributionen av certifikaten kan ske pa flera olika sétt och hur
detta ska ske dr upp till den sdkerhetsansvariga att ta stéllning till. Vi kommer for detta
exempel att skicka certifikaten via e-post for enkelhetens skull men det &r inget att
rekommendera ur sidkerhetssynpunkt. Den kanske sikraste metoden torde vara distribution via

flyttbart medium sasom diskett eller liknande.
4.3.1 Installation av certifikat

4.3.1.1  Erhdllande av rotcertifikat fran certifikatservern
Certifikatservern har ett webbgrinssnitt som dr kopplat till certifikattjansten. Denna kan
anvidndas for att hiamta rotcertifikat (se 2.3 Autentisering), begéra identitetscertifikat samt att

himta detta certifikat nir det skapats. Den forsta bilden anvindaren moter ser ut enligt

foljande:

Z Microsoft Certificate Services - Microsoft Internet Ex -1g l”

File Edt Wew Favorites Tools  Help ﬁ
A Back v = - @ ﬁ | @Search @Favorites @Media @ ‘ %v w

Address I!éj http: ffcertilfcertsre/ j 6o | Links | I8 Snaglt

Microsoft Certtificate Services - CERTIL

Welcome

You use this web site to request a certificate foryour web browser, e-mail client, or other secure program. Once you acquire a certificate, you
will be able to securely identify yourself to other people over the wieb, sign your e-mail messages, encryptyour e-mail messages, and more
depending upon the type of certificate you request.

Select atask:
& Retrieve the CA certificate or certificate revocation list
" Request a certificate
 Check on a pending certificate

Mext = |

Figur 4.11: Certifikatserver, skapa forfragan

For att hamta rotcertifikat gors en forfragan till certifikatservern genom att vilja Retrieve
the CA certificate or certificate revokation list enligt Figur 4.11 och trycka pa knappen
Next. Efter att detta har utforts mots anvindaren av ett nytt fonster dar korrekt rotcertifikat

viljs och dérefter vilken information som 6nskas vilket framgar av Figur 4.12.
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/ Microsoft Certificate Services - Microsoft Internet Ex

ETE|
File Edit Wiew Faworites Tools Help
P Back - = - @ ﬁ ‘ @Search @Favontes @Medla @ | @v - #
Address I@ http: ffcertil/certsrefcertcarc, asp j @G0 |Links‘ Bi15naglt

Microsoft Certificate Servic

Retrieve The CA Certificate Or Certificate Revocation List

Install this CA certification path to allow your computer to trust certificates issued from this certification authority

Itis not necessary to manually install the CA cettification path if you request and install a certificate from this certification authority, because the
CA certification path will be installed for you automatically.

Choose file to download:

CA Certificate Fm.

© DER encoded or & Base 64 encoded
Download CA cerificate

Download CA certification path

Download latest cerificate revocation list

Figur 4.12: Certifikatserver, hdmta rotcertifikat

De tre alternativen att vilja pa dr: Download CA certificate, Download CA certification
path och Download latest certificate revokation list. Dirutover finns tva alternativ for att
format pa certifikatfilen, "Base 64”” och "DER”. Valet "Base 64” innebr att filen kodas enligt
ASClI-standard och gar att 6ppna i en textredigerare. "DER” kodar filen binért, vilket gor att
informationen inte gar att ldsas i en textredigerare. Anledningen till att den forstnimnda

existerar dr att en metod for installation av certifikat baseras pa att texten klipps ut fran filen

och skickas till onskad mottagare.

4.3.1.2 Installation av rotcertifikat i koncentratorn
Rotcertifikatfilen skickas till koncentratorns administrationsdator och administratéren loggar
in pa VPN-servern. Nista steg dr att installera certifikatet vilket sker via linken Click here to

install a CA certificate (Administration—Certificate Management) enligt Figur 4.13.
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HF-Configuration
H=HAdministration
Administer Sessions
—EFSottware Update
Syatem Reboot
|—Pingy

—Monitaring Retfresh
—EHAccess Rights
—EeHFile Manacement

erfificate WManagemert
nroliment
nstallation

FHMionitoring

Ciseo Systeus

VPN 3000
Concentrator Series Manager

Main| Help | Support| Logout

Logged in: admin

Configuration | Administration | Monitoring

Thus section lets you wiew and manage certificates on the VPI 3000 Concentrator. Installation of a C& certificate 15 required
before identity and S5L certificates can be mstalled.

o Click here to install a CA certificate
s Click here to enroll with a Certificate Authority
o Click here to install a certificate

Certificate Authorities [ View 41 CRL Caches | Clear AICRL Caches | (current: 0, megitmum: €)

| Suhbject ‘ Issuer ‘ Expiration | SCEP Issuer | Actions

|Nu Certificate Authorities

Identity Certificates (current: 0, maxitrum: 5)

| Suhject | Issuer | Expiration | Actions

|Nu Identity Certificates

SSL Certificate [ Generate ] Note: The public kay in the SSL certificate is also used for the SSH host key.

| Subject | Issuer | Expiration | Actions

[10.1.1.100 at Altiga Networks [10.1.1.100 at Altigs Networks [09/05/2003  [Fiew | Renew | Detete

Enrollment Status [ Remove All: Errored| Titmed Out | Refected | Cancelled | In-Progress ] (current: 0 available: €)

| Suhject ‘ Issuer ‘ Date | Use | Reason ! Method | Status ! Actions

|No Enrollment Requests

@ Remove Rejected

2 Local intranet

Figur 4.13: Koncentrator, installation av certifikat

Linken leder till ett nytt fonster ddr metod for installation av certifikatet viljs. Vilket av

alternativen som ir aktuellt beror pa 6nskad metod och vilket format certifikatfilen har.

Om filen dr en "DER”-fil sa &r det bara valet Upload File from Workstation som ar

aktuellt. Om certifikatet dr en “"Base 64”-fil fungerar bade detta alternativ och Cut & Paste

Text. Det tredje alternativet, SCEP (Simple Certificate Enrollment Protocol), kan endast

anvidndas om certifikatservern stodjer detta.

Viljs Cut & Paste visas en tom ruta med beskrivningen “Certificate Text”. Oppna

textfilen med certifikatet i en textredigerare och kopiera over texten till denna ruta, vilket har

skett 1 Figur 4.14.

VPN 3000

Concentrator Series Manager

Main | Help | Support | Logo

-#HConfiguration
CHAdministration
——Administer Sessions
—EHSattware Update
——=ystem Reboot
—Ping

—Mdonitating Retfresh
—EHAccess Rights
—EEHE lle Management

ettificate Management
nroliment
nistallation

-FHMonitoring

Configuration | Administration | Monitorir|

Paste the CA certificate text into the box below.

MIICwDCCAkRgAwIELgIQErKGoz/ G3apGatVybvES IDANBykghkiGOwDBLQUFADEX
MSMWIQVIKOZ IhweAQKEFhRo ZWxwEGY za0Br YR sc 3 RhZC 52 CTELMAKGA1 TEBWMC
VWM ETAFBGNVE Ac TCE themy zdGFkMRkwF wYDWOOKEXEL YX sc 3 RiZHga2 SthEVu
MOEvDQYIVOODEwEDRYIUS Ty wHLeHMD Ix MTEOMT A1 HTH 1 UheNMDOx MTEONTALOTAZ
3 Bx MM IQYIK0Z ThveNAQKBFhRO ZWxwIGVza0Br YEJ=cIRhICS2 ZTELHAKGALUE |

Install | Cancel

————— BEGIN CEPTIFICATE—————‘ j

Certificate Text

Figur 4.14: Koncentratorn, klistra in rotcertifikattext
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Tryck sedan pa install. Om istéllet Upload File from Workstation viljs far administratoren
ange sokvig till certifikatfilen, som dérefter installeras. Nu har rotcertifikatet for CA:n
installerats och koncentratorn ddarmed litar pa den.

Certifikathanteringen innehaller funktioner for att undersoka vilka certifikat som blivit
aterkallade. Dessa instéillningar gors via ldnken Configure for rotcertifikatet
(Administration—Certificate Management) och aterspeglas i Figur 4.15. Den forsta
instédllningen giller vart koncentratorn ska leta efter Certificate Revokation List (CRL), eller
om sadan ens ska anvéindas. Standardalternativet &r No CRL checking, men det dr god praxis
att anvinda sig av denna funktion nir sa dr mojligt. Da vi i denna konfiguration endast har en
certifikatserver anvinds Use static CRL distribution points. Direfter ges mojligheten att
lagra denna lista lokalt pa koncentratorn samt ange hur ofta den ska uppdateras. Detta val sker
under "CRL Caching”, och vi valde att anvinda oss av detta. Under detta val anges hur ofta, i
minuter, listan ska uppdateras. Hér kallas detta "Refresh Time”, och vi gav denna instéllning
vérdet 60. Till sist maste sokvégen till listan anges, vilket sker ldngst ner under "LDAP or

HTTP URLs”.
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VPN 3000 Main | Help | Suppun| Logo

Concentrator Series Manager

Configuration | Administration | Monitorir|

- Configuration

-=HAdministration

Administer Sessions

H;WWE DIk Certificate CERTIL at Earlstads keommun
vstem Reboot

——

[—Honitaring Refresh CRL Retrieval Policy

|—EH#ccess Rights T .
| File Managemert © TUse CEL distribution points from the

erlificate Management certificate being checked
Enralimert & TUse static CEL distribution points
nstallation
-FHMonitoring ¢ Use CEL distnibution pomts from the Choose the methed to use to retrieve the CRL

certificate being checked or else use
static CRL distribution points
© Mo CRL checking

CRL Caching
Enahled Check to enable CRL caching. Disabling will clear CRL
cache.
Refresh Time IEU Enter the refresh time in minutes {5 - 1440). Enter 0 to use

the Mext Update field in the cached CRL.
CRL Distribution Points Protocols
Cheose a distribution point protecel to use to retrieve the

& HITP CEL. Ifyou choose HTTP, be sure to assign HTTP niles
to the public mterface flter. (For more mformation, click
¥ LDAP Help.) If you choese LDAP, cenfigure the LD AP

distribution point defavlts below.
LDAP Distribution Point Defaults

Server I— Enter the hestname or IP address of the server
Server Port 709 Enter the port number of the server. The default pert 1s
388,
Login DIV I— Enter the login DI for access to the CEL on the server.
Password I— Enter the password for the login DIT.
Verify I— Verify the password for the login DI,

Static CRL Distribution Points

http://192.36.20.145/certenrol ~|
+ Enter up to 5 URLs to use to retrieve the CRL from the
LDAP or HITP URLs SErver.

.| = Enter each TEL on a new line
T — _'l_I

Certificate Acceptance Policy
¥ Accept Subordinate CA Certificates
¥ Accept Identity Certificates signed hy this issuer

Cisco Sysiems gy

Figur 4.15: Koncentrator, ange CRL distribution points

Vi anvénder oss av http i detta fall, och for att fa reda pa sokvigen foljs lanken View for
rotcertifikatet (Administration—Certificate Management). Denna lédnk finns till vinster om
Configure, vilken anvinds hédr ovan. Langst ner finns sokvigen, som hir kallas just "CRL

Distribution Point”.

4.3.1.3 Forfragan av identitetscertifikat for koncentratorn

Nista steg 1 processen idr att installera ett identitetscertifikat som dr unikt. Detta certifikat
anvinds sedan for att klienter ska kunna identifiera koncentratorn. Administratoren viljer
Click here to enroll with a Certificate Authority (Administration—Certificate
Management) och kommer till en ny ruta dér det finns tva val, "Identity certificate” och "SSL
certificate”. I detta fall anvdnds Identity certificate. Darefter finns endast ett val att gora,
Enroll via PKCS10 Request (Manual). Om den certifikatserver, vars rotcertifikat
installerades under rubrik 4.3.1.2, har stod for Simple Certifikate Enrollment Protocol (SCEP)

kan en automatisk procedur viljas. Da detta stod inte finns 4r det inte aktuellt i detta fall. Efter

30



att ha valt den manuella metoden mots administratoren av en ruta didr information om

koncentratorn anges som 1 Figur 4.16.

VPN 3000 Main | Help | Support | Logo

Concentrator Series Manager

Configuration | Administration | Monitorir
FH-Configuration
CHAdministration
-Administer Sessions
Software Undate Enter the information to be included in the certificate recquest. The CA's certificate must be installed as a Certificate Authority

-System Reboot . B . o 5 0
Em = befare instaliing the certificate you requesied. Please wait for the operation to finish.

onitoring Refresh
Access Rights

Enter the commen name for the VP 3000 Concentrator

Common Name (CN) |K0nce ntrator 3005

sy to be used in this PEL
FHCertificate Management
nrollment Organizational Unit {O1) IIT—enheten Enter the department
onit:rsit:ﬂm Organization {(J) IKarIstad kommun Enter the Organization or company
Locality (L) IKarIstad Enter the city or town
State/Province (SF) I Enter the State or Province
Enter the two-letter country abbreviation (e.g United
Counry (€) [5e States = UIS),
Subject AlternativeName I Enter the Fully Qualified Domain Mame for the VEN
(FODIN) 3000 Concentrator to be uged in this PKT.
Subject AlternativeName (E- I Enter the E-IMail Address for the VP 3000
Mail Address) Concentrator to be used m this PET
Key Size IRSA 512 hits 'l Select the key size for the generated RIADEA key pair.
Enrall | Cancel

Cisco SrsTens

Figur 4.16: Koncentrator, ange certifikatinformation

Som "Common Name” angav vi Koncentrator 3005, ”’Organizational Unit” IT-enheten,
”Organization” Karlstad kommun, “Locality” Karlstad och “Country” Se. Den enda
information som madste anges dr "Common Name”. De andra dr valfria, men bor anges da det
underlittar vid administration. Déarefter maste algoritm samt nyckelstorlek véljas. Om inget
aktivt val gors kommer "RSA 512 bits” att anvdndas, men DSA-algoritmen kan ocksa viéljas.
Nycklarna finns i storlekar mellan 512 och 2048 bitar. Vi valde hir att anvinda
standardalternativet "RSA 512 bits”. Knappen Enroll leder till att en ny ruta kommer fram
ddr den genererade certifikatforfragan visas. Denna forfragan visas i klartext och ska kopieras
in i en textfil for vidarebefordran till certifikatservern. Vi valde hir att skicka forfragan via

epost.

4.3.1.4 Erhéllande av identitetscertifikat fran certifikatservern

Nir en forfragan kommer till certifikatadministratoren loggar den in pa certifikatservern och
viljer Request a certificate. I nista fonster som kommer upp viljs Advanced request.
Direfter viljs “Submit a certificate request using a base64 encoded PKCS#10 file or a
renewal request using a base64 encoded PKCS#7 file”. Rutan som nu kommer fram

innehaller tva filt, “Saved Requests” och ”Additional Attributes”. I detta fall anvinds endast
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det forsta faltet. Det dr hidr som forfragan klistras in, endera fran en textredigerare eller sa
anges sOkvig till filen, se Figur 4.17. Det forstnimnda dr en bra metod om webbldsarena
sakerhetsinstdllningar inte tillater att filer ldses fran harddisken. Da detta giller i vart fall

anvénder vi oss av denna “’klipp och klistra”-metod.

Microsoft Certificate ces -- CERTIL

Submit A Saved Request

Faste a basetd encoded PKCS #10 cerificate request or PKICS #7 renewal request generated by an external application {(such as awsb
server] into the request field to submit the request to the certification authority (CA)

Saved Reguest:

EwhL V%1503 RhZDELMAKGATUEBRICUZ Ty TANE ey A
93dTri0oBoklQraz 1+Ao87KeeSCTScha+DOF 5674

Basebd Encoded [+WPNI03GT07+] 0V imnz 0 ZAgEF MAOGCSgGS Ih3 DOEE
Certificate Request |y0+AULc3ur JRIGTh+Ad+VCh XvPpzJg0U¥w+x/ yRE
[PKCS #10 or #7) |Rogz0a==

Browse far a file to insert.

Additional Attributes:

=
Aftributes: -
il 5

Submit > |

Figur 4.17: Certifikatserver, klistra in en forfragan

Nir texten klistrats in kommer en ruta fram dér det star att certifikatet mottagits. Dérefter
maste administratoren anvinda sig av ett verktyg som heter “Certification Authority”.
(Start—programs— Administrative Tools) vilket ser ut som i Figur 4.18. Hér finns ett antal

undermenyer, dér den 1 detta fall intressanta dr “Pending Requests”.

=0l ]
Tree I | Request ID I Einary Reguest | Reguest Disposition Message I Request Submission Date | Requester
@3 Certification Authority {Local) e e BEGIM ME..,  Taken Under Submission 2003-05-15 10:24 CERTILYIL!
EHEA CERTIL
i) Revoked Certificates Dty
i Refresh
(L Issued Certificates
a Pending Requests Help
L[] Falled Requests
4 2

|Force the policy module ko reevaluate this reguest |

Figur 4.18: Certification Authority, godkdnn certifikat

Hir finns nu forfragan pa certifikatet, och det kan godkinnas eller nekas. I detta fall
godkinns certifikatet. Det hamnar da under “Issued Certificates” och certifikatet kan himtas
fran webbgrinssnittet. Check on a pending certificate bockas for, och nista ruta visar en
lista over sparade certifikatforfragan. Det aktuella certifikatet viljs, och leder till ytterligare en
ruta dir information om status anges. Om certifikatet har godkénts dr det nu mojligt att ladda

ner det. Vi valde att ladda ner den binidrkodade filen (DER), da denna metod dr enklast. Det

32



andra valet dr "Base 647, det vill siga ASCII-kodad fil, och dr framst avsett for “klipp och
klistra”-metoden.

Certifikatet skickas darefter till avsedd mottagare.

4.3.1.5 Installation av identitetscertifikat pa koncentratorn
Nir certifikatet har utfirdats maste det installeras i koncentratorn. Detta sker via linken
Install (Configuration—Certificate Management). Linken finns ldngst ner till hoger, under
“Enrollment”. Hér kan det ligga flera certifikatforfragningar, om certifikatservern ska ha flera
identitetscertifikat (Cisco VPN Concentrator 3005 kan ha upp till fem sadana installerade
samtidigt). Lanken Install finns da under ”Actions” vid det korrekta certifikatet. Denna ldank
leder till en ruta med tva ldnkar, "Cut & Paste Text” och ”Upload File from Workstation”.
Eftersom vi sparade certifikatet i DER-formatet maste vi nu vilja det senare alternativet. Den
nya rutan som kommer fram innehaller ett filt for sokvig till filen. Nar denna angivits
installeras  certifikatet. = Direfter  atergar ~ webbldsaren  till  huvudmenyn  for
certifikathanteringen. Nu aterfinns certifikatet under “’Identity Certificates”.

Nir certifikatet installeras sparas en kopia av det i filsystemet pa koncentratorn. Denna fil
bor tas bort nér certifikatet dr klart att anvidndas. Detta sker via linken Delete for avsedd fil

(Administration—File Management).

4.3.1.6 Installation av rotcertifikat i VPN-klienten

Begiran av rotcertifikatet sker enligt 4.3.1.1. Nir rotcertifikatfilen erhallits 6ppnas klientens
”Certificate Manager”. For att installera ett rotcertifikat viljs Import. Ett nytt fonster 6ppnas
och alternativen “Microsoft certificate” och “File” visas under “Certificate source’-rutan.
Under File” anges sokvigen till rotcertifikatet. Foljande fonster tillater klienten att binda ett
16senord till certifikatet som kommer att krdvas varje gang certifikatet anvinds. Detta dr

valfritt och inte aktuellt for ett rotcertifikat.
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& Cisco Systems ¥PN Client Certificate Manag x|

Perzonal cedificates identify you to people and hosts you communicate with and
are sighed by a certificate autharity.

A, certificate authority [CaA] iz ah organization that issues certificates.

Enrallment requests are certificate requests that a Ca has pet bo approve.

Personal Cerificates  CA Certificates | Enroliment B equests

Certificate | Stare

CERTIL

Stores: |<AII> j Optiohs + |
Irmpart... | Cloze |

Figur 4.19: Cisco Certificate Manager, rotcertifikat installerat

Rotcertifikatet dr nu installerat vilket indikeras under fliken ”CA certificates” som 1 Figur

4.19.

4.3.1.7 Forfragan av identitetscertifikat f6r VPN-klienten

Aven i detta fall anvinds Ciscos “Certificate Manager”. Under fliken “Personal Certificates”
viljs New. Fonstret som visas da ger mojligheten att 16senordsskydda certifikatet. Vi valde
hir att inte ange nagot losenord. Nésta val ar pa vilket sitt forfragan ska ske, via nitverk eller
fil. T detta fall véljer vi filmetoden da certifikatservern dr placerad i det privata nitverket och
ej kan nas utifran, vilket skulle krivas for nidtverksmetoden. Vidare viljs namn pa filen samt
vart den skall sparas. Hir véljs dven vilket format filen ska sparas med.

Nir detta dr gjort kommer ett fonster upp dér personlig information av anvindaren anges.
Som “Common Name” angav vi Per Johansson, “Organizational Unit” [T-enheten,
”Organization” Karlstad kommun och ”Country” Se. Den enda information som madste anges
ar dven 1 detta fall "Common Name”. Nir detta angivits kommer en ruta for godkidnnande av
certifikatforfragan.

Filen med forfragan ligger nu pa angiven plats och kan vidarebefordras till

certifikatadministratoren. Certifikatet skapas pa det sitt som anges under rubriken 4.3.1.4.
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4.3.1.8 Installation av identitetscertifikat pa VPN-klienten
Efter att klientcertifikatet erhillits ska det installeras. Aven detta sker i "Certificate Manager”.
Proceduren &r likadan som for rotcertifikatet (se 4.3.1.6 Installation av rotcertifikat i VPN-
klienten). Skillnaden ligger i att om ett 16senord angavs vid skapandet av certifikatforfragan
maste detta 16senord anges dven hir. Direfter dr det personliga identitetscertifikatet installerat
och redo att anvindas.

Precis som for koncentratorn dr det en bra idé att ta bort certifikatfilen fran harddisk eller

liknande, da den kan utgora en sdkerhetsrisk om nagon obehorig kommer 6ver den.

4.3.2 Konfigurering av koncentrator

For att fa en forbindelse upprittad med anviandande av certifikat krivs det en egenkonstruerad
IPsec SA da de forinstéllda endast fungerar med “’shared secret”-16sningen. Detta beror pa att
koncentratorns identitetcertifikat maste vara installerat da en av instédllningarna som krivs dr

vilket certifikat som ska anvindas.

4.3.2.1 Aktivera avsett "IKE proposal”
Nir certifikat anvinds krivs det att det finns ett for andamalet fungerande “IKE proposal”
under “Active Proposals” (Configuration—System—Tunneling Protocols—IPsec—IKE
Proposals). Med fungerande avses hir att dess instdllningar stodjer certifikat. Det finns
forkonfigurerade "IKE proposals” under “Inactive Proposals” som inte tas hinsyn till forrdn
de dr aktiverade.

I detta fall finns en forkonfigurerad “IKE proposal” fran grundinstidllningen som vi
aktiverade genom att markera den och tycka pa Activate. Denna heter ”CiscoVPNClient-

3DES-MDS5-RSA”.

4.3.2.2 Skapa IPsec SA

I foregaende konfigurationsexempel (se 4.2 Konfiguration 1: Shared secret) anges en
forkonfigurerad IPsec SA under rubriken 4.2.1.1. I detta fall finns ingen sadan, alltsa maste en
skapas. Detta sker genom att trycka pa Add i SA-konfigureringsrutan (Configuration—Policy
Management—Traffic Management—SAs) enligt Figur 4.20. Da ges mojlighet att namnge

denna specifika SA samt ange alla instéllningar f6r den.
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IKE Peer ID 000 Specity the TKE Peer for a LAN-to-LAN comection.
Negotiation Mode I hdain 'l Select the IEE Negotiation mode to use.
Digital Certificate I Koncentrator 3005 j Zelect the Digital Cerhificate to use.

" Entire certificate chain

Certificate Transmission . .
@ Tdentity certificate only

Choose how to send the digital certificate to the TEE peer.

IKE Proposal I IKE-3DES-MD5 7| Select the TEE Proposal to use as TKE initiator
Cisco SsTins el romm—" |

Figur 4.20: Skapa egen IPsec SA

Koncentratorns standardalternativ passade var konfiguration i stor utstrickning. Namnet
blev "ESP/MD5/Certificate”. Vi dndrade endast pa instidllningarna under "IKE Parameters”.
Som ”Digital Certificate” angav vi det certifikat vi redan installerat (se 4.3.1 Installation av
certifikat), vilket i1 detta fall heter Koncentrator 3005. Vi valde dven att endast skicka med
identitetscertifikatet, da certifikatkedjan dr onodig. Det sistnamnda beror pa att
certifikatservern &r rotserver och inte har nagra underordnade certifikatservrar som delar ut
certifikat. "IKE Proposal” &r inte intressant i denna konfiguration, utan anvinds endast da
koncentratorn ska initiera en uppkoppling mot en annan VPN-server.

Nir dessa instéllningar dr skapade dr denna IPsec SA redo att anvéndas.

4.3.2.3 Matcha anvandare mot grupper
I konfiguration ett kopplades anvindaren till en viss grupp genom att detta angavs nér
anvindaren skapades. Sa fungerar det inte nir certifikat anvidnds. Det finns da istéllet tre
andra sitt att koppla en anvindare till en grupp, varav en eller fler maste vara aktiva. Dessa
metoder, i prioritetsordning, dr regler, avdelning och standardgrupp.

Om regler anvinds maste sadana forst skapas. De baseras pa att det jimfors ett valfritt

antal identitetsfélt fran ett certifikat och dérefter kopplas anvindaren till den avsedda gruppen.
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Till exempel kan regeln jamfora om namnet (CN) motsvarar visst namn och att denna person
arbetar pa en viss avdelning (OU) och genom detta avgora vilken grupp klienten tillhor.

Att istdllet dela in anvindarna efter avdelning innebér att koncentratorn endast tittar pa
avdelningsfiltet i certifikatet och kopplar anvédndaren till den grupp som heter likadant.

Det sistndmnda alternativet &dr att samtliga certifikatanviindare kopplas till en och samma

grupp vilken fritt kan viljas bland existerande grupper.

4.3.2.4 Skapa grupp

Aven denna konfiguration, baserad p4 certifikat, anviinder sig av grupper och anvindarnamn.
Tillvagagangssittet beskrivs i foregdende konfiguration (se 4.2.1.1 Skapa grupp). Den enda
skillnaden giller for fliken IPsec, dir "IPSec SA” da istdllet ska vara den egenkonfigurerade
"ESP/MD5/Certificate”, och att viss moda liggs pa ett genomtinkt gruppnamn. Det
sistndimnda beror pa att det kanske vanligaste sittet att koppla anvéndare till grupper ir via
avdelningsfiltet i certifikatet. Vi valde att kalla gruppen IT-enheten. Ovriga instillningar 4r
identiska med de 1 konfiguration ett. Dock kan det tilliggas att 16senordet for gruppen aldrig

behover anges vid uppkoppling, endast anvindarens personliga 16senord.

4.3.2.5 Skapa anvandare

Precis som for gruppen ir skapandet av anvindare i mycket stor utstrackning likadan som 1
konfiguration ett. Vi valde att kalla anvindaren Per Johansson. Som personligt 16senordet
valde vi ciscol23. Detta 16senord maste anges vid uppkoppling, precis som tidigare. Vi

kopplade anvindaren till gruppen IT-enheten.

4.3.3 Konfiguration av klient

Vad som behovs goras 1 klienten dr att skapa en ny “Connection entry” vilket inte skiljer sig
mycket fran motsvarande instédllningar under 4.2.2. Den enda punkten som de skiljer at r nér
fonstret for val av hur autentiseringen ska ske kommer upp. Hir bockade vi for Certificate

och valde certifikatet med titeln ”Per Johansson (Cisco)” som i Figur 4.21.
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New Connection Entry Wizard

Your administratar may have provided vou with group
parameters or a digital certificate to- authenticate vour
Cisco SysTEMs access tothe remote server.: |f 2o, select the appropriate
authentication method and complete your entriez,

" Group Access Information

e =l I

Fazsword: I

Canfim I
Bazaword

% Cerlificate

I ame:

Yalidate Certificate... |

<Faegtende [ Nasta> | oAbt | Hige |

Figur 4.21: Cisco VPN Client, val av autentiseringsmetod, certifikat

Dérefter dr det bara att godkinna konfigurationen och precis som i konfiguration ett
aterstar endast att koppla upp VPN-forbindelsen.
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S Summering

I denna rapport har vi utrett bakomliggande begrepp for hur ett VPN fungerar och dven skapat

en guide for att konfigurera en fungerande uppkoppling med hjilp av Cisco-produkter.

Den forsta tiden anvinde vi till att leta information om VPN men insag snart att det inte

fanns lamplig litteratur att fa tag pa lokalt. Dérfor har vi fatt det mesta av var information via

Internet. Nackdelen med detta &r att informationen som vi fann sillan var pa en lamplig niva

utan ofta var for kortfattad eller for nirliggande kodimplementation. Vi sokte mestadels efter

information som beskrev vad funktionerna utforde och inte hur. Sedan fortsatte vi arbetet med

att sitta oss in i Ciscos VPN-16sning. Avslutningsvis skapade vi konfigurationsguiden. Vi

kom fram till f6ljande:

VPN idr ett mycket stort och komplext begrepp. De manga protokollen och
sikerhetsmekanismerna gor det svart att fa en enkel helhetsbild.

En viktig faktor att ta hiansyn till 4r hur prestanda paverkas av sidkerhetsnivan. Detta
framgar av testet i kapitel 3.5. Ju hogre sikerhet, desto langsammare uppkoppling.
Distribution av certifikat dr den svaga ldnken i certifikathanteringen da det ar viktigt
att ingen obehorig far tillgang till certifikaten. For att 16sa detta kan distributionen
exempelvis ske via flyttbart medium sa som diskett, eller frain en hemsida med
l6senord.

Ett krav innan ett VPN tas i bruk &r att sékerhetskraven pa forhand noga specificeras.
De tester som vi genomfort har fungerat vil i testmiljon och om det inte uppstar andra
komplikationer i ’verklig” miljo verkar VPN vara en mycket bra 16sning pa Karlstad

kommuns problem.

Den naturliga fortsdttningen pa VPN-projektet borde vara att konfigurera en RADIUS-

16sning samt hitta en ldmplig rutin for certifikathanteringen. Déirutdver bor mgjligheten att

kunna stilla krav pa klienterna undersokas. Med detta menas att kommunen vid varje

uppkoppling ska kunna verifiera att brandvigg och virusskydd anvinds.

39



[1]

(2]

[4]

[5]

[6]

[7]

[8]

[9]

[10]
[11]

[12]

[13]

[14]

Referenser

RSA Security, What is Triple-DES?, http://www.rsasecurity.com/rsalabs/faq/3-2-6.html,
2003-04-13 k1 11:25.

SearchSecurity.com, RSA,
http://searchsecurity.techtarget.com/sDefinition/0,,s1d14_gci214273,00.html, 2003-03-
12 kI 10.23.

Verisign, inc., How does a digital signature work?,
http://www.verisign.com/support/tic/per/clientHelp/help/concepts/digsign.htm,  2003-
03-12 kI 13.54.

VPN  Consortium, VPN  Technologies:  Definitions and  Requirements,
http://www.vpnc.org/vpn-technologies.pdf, 2003-03-20 kl 12.46.

Bryan Bain, Just what is L2TP anyway?,
http://www.ospmag.com/features/2000/just_what_is_I2tp_anyway.htm, 2003-03-13 kl
10.14.

SearchSecurity.com, Data Encryption standard,
http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci213893,00.html, 2003-03-
15 k1 14.10.

RSA security, What is the AES?, http://www.rsasecurity.com/rsalabs/faq/3-3-1.html,
2003-03-14 k1 12.02.

RSA security, What is a stream cipher?, http://www.rsasecurity.com/rsalabs/faq/2-1-
5.html, 2003-03-26 k1 09.54.

RSA security, What is a block cipher?, http://www.rsasecurity.com/rsalabs/faq/2-1-
4.html, 2003-03-26 k1 09.56.

Lars Wallgren, Scker identitet pa ndtet, Niatverk & Kommunikation nr.5 2003

Microsoft Corporation, AH Tunnel Mode,
http://www.microsoft.com/windows2000/techinfo/reskit/en-us/cnet/cndb_ips_rtig.asp,
2003-05-07 k1 14.23.

Microsoft Corporation, ESP Tunnel Mode,

http://www.microsoft.com/windows2000/techinfo/reskit/en-us/cnet/cndb_ips_ribo.asp,
2003-05-07 kI 14.28.

Microsoft Corporation, IPSec Protocol Types,
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/proddocs/entserver/
sag_IPSec_Und9.asp, 2003-05-08 k1 14.58.

RSA security, What is Diffie-Hellman?, http://www.rsasecurity.com/rsalabs/faq/3-6-
1.html, 2003-05-08 k1 16.05.

40



A Forkortningslista

3-DES - Triple Data Encryption Standard

ACL — Access Control List

AES — Advanced Encryption Standard

AH — Authentication Header

BMAS - Border Manager Authentication Services
CA — Certification Authority

CLR - Certificate Revokation List

DES - Data Encryption Standard

DOS - Denial Of Service

DSA - Digital Signature Algorithm

ESP — Encapsulation Security Payload

GRE - Generic Routing Encapsulation

IETF - Internet Engineering Task Force

IKE — Internet Key Exchange

IP — Internet Protocol

IPsec — Internet Protocol Security

L2F - Layer 2 Forwarding

L2TP — Layer 2 Tunneling Protocol

LAN - Local Area Network

MDS5 — Message Digest 5

NAT — Network Address Translation

PPP — Point to Point Protocol

PPTP — Point to Point Tunneling Protocol
RADIUS — Remote Access Dial-In User Services
RSA — Rivest Shamir Adleman

SA — Security Association

SHA — Secure Hash Algorithm

TCP — Transmission Control Protocol

UDP - User Datagram Protocol

VPN — Virtual Private Network, Virtuellt Privat Néitverk

41



