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Sammanfattning

Kritiska systemprocesser maste fungera i alla ligen. Rapporten tar upp och beskriver
utvecklingen av ett distribuerat processdvervakningssystem. Overvakningssystemet skyddar
processerna mot driftsstorningar och andra oforutsdgbara hindelser. Siemens BT kommer
anvinda slutresultatet till att oka tillforlitligheten av kénsliga system i sin organisation.
Rapporten gar fran att beskriva behovet av processovervakning, till analys av programvaran,
dess anvindargrianssnitt och allmidnna tekniker for till exempel designmonster,
kommunikation och datalagring. Sikerhetsaspekter och kryptering diskuteras for att bibehalla
konfidentialiteten av informationsflodet mellan systemets komponenter. Design och
implementation har dokumenterats 1 detal] med diagram och kodexempel. Slutligen

presenteras resultatet av programvaran tillsammans med Siemens asikter.



Implementation of a distributed process

watchdog system

Abstract

Critical system processes have to run without interference. This report discusses the
development of a distributed process watchdog system. A watchdog system protects processes
from disturbances and other unpredictable events. Siemens BT will use the result of this
project to enhance the reliability of sensitive systems in their organization. The report
describes the need of a watchdog system, and it also provides an analysis of the developed
software. The interface and general techniques for design patterns, communication and data
storage is discussed. Also, different aspects of security and encryption have been taken into
consideration to preserve a confidential flow of information between all parts of the system.
Design and implementation have been documented in detail, including diagrams and code

snapshots. The result of the project is presented together with Siemens opinions.
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1 Inledning

Idag &r datorer en vardag for alla. Datorer anvinds i det mesta och ett beroende har skapats.
Ett beroende som vi sjdlva har skapat utifran teknikens framfart. En dator eller enskild
applikation som inte fungerar som den skall paverkar oss i allra hogst grad. Applikationer
maste fungera for att garantera de tjdnster som lovats. Det finns dock applikationer som &r
mer kinsliga @n andra for driftstorningar, som till exempel realtidsbaserade system. Det dr
dock dven allmint ként att inte alla applikationer alltid 4r fullt ut palitliga. Alla har vi tréffat
pa nagon applikation som krashat eller inte fungerat som tidnkt. Buggar ogillas av alla och
utvecklare har till uppgift att eliminera och undvika att skapa buggar. Problemet dr dock att
programfel kan vara svara att hitta. Det hir projektet &r inriktat pa att skapa en programvara
som overvakar andra applikationer i en distribuerad miljo, s att eventuella driftstorningar kan
atgdrdas omgaende.

Att utveckla en fardig produkt for att 6vervaka anvéndarprocesser kraivde mycket forarbete
och noggrann analys av problemet. Ett mote med uppdragsgivare startade projektet dar
utvecklingen av ett distribuerat processovervakningssystem diskuterades. Aven andra detaljer
angaende projektet och dess slutgiltiga produkt diskuterades, som till exempel vilken
malgrupp som skulle installera, konfigurera och anvidnda produkten. En noggrann
undersokning av malgruppens datorvana samt programvaror som redan anvéinds hos foretaget
analyserades. Direfter dokumenterades en kravspecifikation av systemet som Onskades och
produktens anvéndarfall skapades.

Kapitel 2 tar upp bakgrunden till problemet och vilka andra redan befintliga 16sningar som
finns pa marknaden. Kapitlet beskriver dven systemet som utvecklats och vilka applikationer
som ingar samt vilka forhallanden de har med varandra. Nastkommande kapitel beskriver
allménna tekniker som krévs for att kunna 16sa problemet. Tekniker som underlittar och kréivs
for att 10sa problemet, men dven underlittar for den slutgiltiga anvéndaren. Kapitel 4
beskriver systemets design och implementation i detalj. Kapitlet beskriver implementerade
komponenter, klasser och centrala och viktiga metoder. Valet av programsprak,

utvecklingsmiljo och tekniker som anviénds for att underlitta revisionshantering dr dven hér
1



beskrivna. Kapitel 5 beskriver installation, hur anvédndargrénsittet fungerar och vilka

operationer som kan utforas pa applikationen.



2 Bakgrund

Uppdragsgivare dr Siemens Building Technologies som ingar i Siemenskoncernen.
Siemenskoncernen omsatte totalt 74,2 mdr EURO under affarsaret 2002/2003. Foretaget hade
da 417000 anstdllda virlden Over. Siemens Building Technologies utgor ett eget
affirsomrade inom Siemenskoncernen med affirsomradesledningen i Ziirich, Schweiz.
Affirsomradet omfattar verksamheterna styr-, regler-, sikerhets- och brandlarmsanldggningar.
Foretagets storsta utveckling ligger 1 Schweiz, men mindre utvecklingsprojekt kan dven
forekomma i andra liander. Sverige som dr langt framme i sin utveckling &r ett viktigt land for
hela koncernen nér det giller produktutvecklingens framfart, feedback och kundonskemal [1].

Siemens Building Technologies bestar av tva olika verksamheter, HVAC Products och
Siemens Building Automation. HVAC Products erbjuder ett komplett produktprogram for
byggnadsautomation vilket garanterar kvalitet, funktion och kontinuitet. Siemens Building
Automation huvuduppgift dr byggnadsautomationssystem for integrering av byggnadens
tekniska installationer samt 6versyn av fastigheters drift for att ge forslag pa energibesparande
atgdrder och komfortforbattringar [2]. Systemen &r anpassade till att uppna bista mojliga
driftsekonomi och komfort i alla typer av byggnader under hela byggnadens livsldngd.
Anvindarvinlighet, oppenhet och konstandseffektivitet dr viktiga nyckelord for Siemens
Building Automation utveckling. Fram till 80-talet existerade fa datoriserade styr- och
reglersystem. Systemen kunde inte kommunicera och vidarebefordra information till dess
overvakare. Behovet samt teknikens framfart gav upphov till att pa senare ar borja utveckla
datoriserade styrsystem samt overvakningssystem. Tekniken har sen dess vixt explosionsartat
och flera generationer av datoriserade system har utvecklats.

Siemens Building Automation nuvarande datoriserade system och dess topologi illustreras

1 figur 2-1.



Mlirdcall Faxw E-post  Sms

File Server

Desigolnsight  peggo WER

—

S e P

% V izonik i gy 3:e part

PEC PXE PER — — —
— =7 [&= PRV - PRU

[ [

Inftgingamoduler R¥C

Figur 2-1: Systemtopologi

I det nedersta lagret ldngst ner 1 kedjan, finns mindre intelligenta, ej programmeringsbara
enheter. Enheterna utfor sin uppgift och vidarebefordrar information till lagret ovan. I mitten
av kedjan finns mer avancerad programmeringsbara enheter, till exempel PXC. De
kommunicerar med underliggande system och behandlar informationen efter vad som
implementerats. Pa det Gversta lagret finns Gvervakningssystemet. Med dessa applikationer
kan alla underliggande system Overvakas och styras. Genom kommunikation med hjilp av
olika protokoll, kan andra system @n Siemens Building Technologies egna integreras och
overvakas. Oppenhet som ir en av Siemens Building Technologies ir viktigt d4 kunden ofta
endast har ett 6vervakningssystem till alla styr- och reglersystem, oberoende av leverantor.

Overvakningssystem hogst upp i topologin heter DESIGO™ INSIGHT, och ir Siemens
Building Technologies flaggskepp. DESIGO™ INSIGHT ér ett 6vervakningssystem, med
huvudapplikationer som till exempel larmutforskare, larmdirigerare, trendhanterare,
hindelsehanterare mm. Trendhanteringen &r en viktig del for Siemens Building Technologies
kunder. Den utgors av en databas dir uppmitta mitvirden sparas undan vid ett Onskat
intervall. Kunder, som till exempel mataffirer, maste kunna bestyrka att alla méitvérden, i alla
frysdiskar eller kyldiskar, under alla dygnets timmar, dr under en bestamd temperatur.
Siemens Building Technologies har dock ett problem. Det har visat sig att en av processerna
som ligger som grund for hela DESIGO™ INSIGHT funktionalitet kan 1dsa sig efter en viss

tid. Processen forbrukar minne, det vill siga den lider av minneslickage. Minneslidckagen
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leder till att processen laser sig. Lasningen leder till att kunderna inte kan erhdlla nagra
matvirden under den tid som applikationen last sig. Buggen har visat sig vara svar att atgirda.
Problemet dr mycket allvarligt da DESIGO™ INSIGHT iér spindeln i nitet. Om DESIGO™
INSIGHT applikationen inte fungerar som den ska, forloras det viktiga informationsutbytet
mellan trendhanteringen och underliggande system. Ett sitt att 16sa problemet &dr att ha ett
system som Overvakar DESIGO™ INSIGHT kritiska process samt att starta om den vid

eventuell lasning. Uppdraget &r att utveckla ett sadant system.

2.1 Diskussion av projektet

Produkten som har utvecklats heter Distributed Watchdog System, DWS, och ér en
programvara for att Overvaka och atgidrda driftstorningar av anvidndarprocesser i en
Windows®-miljo. Genom att skydda processer mot krascher, lisningar och minneslickage
okas tillforlitligheten och kontinuiteten for systemet. Projektet omfattar tre
huvudapplikationer, se dven systemarkitektur i figur 2-2:

e DWS Agent

e DWS Manager

e DWS Message Service

ﬂ%; ——* E_mail

DA Mlessage service

DWE Agent

Figur 2-2: DWS Systemarkitektur



2.1.1  Produktbeskrivning

DWS Agenter kan distribueras over ett flertal datorer som var for sig dvervakar sina lokala
processer. Agenten kontrollerar kontinuerligt om nagon av de utvalda processerna kraschat,
last sig eller fatt ndgon annan driftstorning. Anviandaren kan pa processniva stélla in vilka
atgdrder som ska tas vid krasch eller lasning och om meddelandetjinsten ska meddela
kontaktpersoner eller inte.

Meddelandetjidnsterna tar hand om inkommande hindelser fran agenterna och meddelar
ritt kontaktpersoner efter ett konfigurerbart schema. Meddelanden kan ske under ett antal
olika former, bland annat e-post och 1 framtiden eventuellt SMS. Schemaldggningen
bestimmer vem som ska meddelas, och pa vilket sitt, under givna tidsintervall. Hiandelser kan
till exempel vara processkrascher, som intriffar hos en agent.

Agenterna overvakas av en DWS Manager for att kunna centralisera administrationen av
det distribuerade systemet. Managern kan administrera utvalda agenter genom ett
sammankopplande grinssnitt didr man pa distans kan se status 6ver respektive agent och dess
overvakade processer, samt mojlighet att utfora atgiarder som till exempel stoppa eller starta
om processer. Forutom att kontrollera distribuerade agenter har managern hand om att
administrera tillgingliga meddelandetjinster i systemet.

Systemet hanterar ett stort antal tekniker som redundant processkontroll, rollbaserade
kontaktpersoner och schemalagda héndelseutskick via valbart media. Med redundant
processkontroll menas att Overvakade processer har fler dn en Overvakare. Processer
Overvakas av en DWS Agent, som dven Overvakar sig sjilv, se figur 2-3. Processkontrollen

sker dven implicit genom DWS Manager som passivt Overvakar de distribuerade agenterna.

:

Watchdog

L =

-

Ovvervalkads
processer

Figur 2-3: Redundant processkontroll

Pa grund av det kinsliga informationsutbytet mellan agent, manager och meddelandetjinst
har ett antal atgérder tagits for att sidkerstilla systemet mot intrang och felaktigt utnyttjande.
All kommunikation dr krypterad och en manager maste identifieras innan den kan ansluta till

en agent. Detaljer om produkten diskuteras senare i kapitel 3 och 4.
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2.1.2 Kravspecifikation

Foljande krav pa produkten beslutades gemensamt med uppdragsgivaren. Utifran

kravspecifikationen har anvindarfall skapats, se Appendix A och B.

2.1.2.1

21.2.2

21.2.3

Allmant
Produktens driftsmiljo skall vara Windows®, version 2000 och senare.
Anvindargrénsnittet skall vara pa engelska for internationell gangbarhet.
Mjukvara for att kunna installera agent, manager och meddelandetjinst ska finnas
tillgéinglig pa CD vid leverans.
All kommunikation ska ske dver TCP/IP.

Agent
Agenten ska ansvara for att 6vervaka utvalda processer och kunna aterstilla dessa
vid eventuella driftsstorningar.
Driftsstorningar omfattar programkrasch och lasning.
Alla anvédndarprocesser ska kunna dvervakas och startas om av agenten.
Agenten ska logga alla héndelser 1 Windows héndelsehanterare.
Agenten ska kunna meddela meddelandetjinsten vid driftstérningar.
Anvindaren ska vilja om meddelandetjdnsten ska meddelas vid en driftstorning

eller inte.

Meddelandetjanst
Meddelandetjansten ska kunna hantera kontaktpersoner som meddelas vid
driftsstorning.
Meddelandetjinsten ska kunna schemalidgga hur och nir en kontaktperson ska
meddelas.
En kontaktperson ska kunna meddelas via e-post, med detaljerad information om
programfelet (Orsak, tid, atgérd, resultat).

Instédllning pa processniva om kontaktperson ska meddelas.



¢ Meddelandetjdnsten ska kunna hantera e-post.

2.1.2.4 Manager
e Managern ska kunna ansluta till nya agenter.
e Managern ska kunna Overvaka alla anslutna agenter och visa dess Overvakande
processers status.
e Manager ska kunna ansluta till nya meddelandetjénster.

e Managern ska kunna administrera meddelandetjinsten.

2.1.2.5 Sakerhet

Nodvindiga atgiarder maste tas for att sidkerstilla informationsflodet mellan agent,

manager och meddelandetjénst.

2.1.2.6 Dokumentation

e Dokumentation skall vara pa engelska.

2.1.2.7 Onskemal
¢ Produkten kan utvecklas i .NET, men ir ej ett krav.
e Meddelandetjinsten ska kunna hantera sms.
e Mojlighet att fran managern kunna starta om alla Overvakade processer hos
anslutna agenter.
e Meddelandetjdnsten ska logga alla hdandelser.
e Agenten ska ansvara for att overvaka minnesanvidndningen for utvalda processer

och kunna aterstilla dessa.

2.1.3 Malsittning

Malet dr att skapa en fungerande 16sning for Siemens Building Technologies aterkommande
problem dir den kritiska applikationen slutar fungera. Losning blir ett distribuerad agent-
/manager-system som hanterar eventuella driftstorningar i form av krasch och lasning.

Applikationen skulle medféra minskade utgifter i form av ingenjorstimmar som 1 slutiindan
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resulterar att foretagets resultat forbattras. Stor vikt kommer att liggas pa generalisering,
skalbarhet och mojlighet att bygga vidare pa produkten. Malsittningen &r att produkten blir
vdl anvidnd inom Siemens koncernen och att den #dven blir anvindbar dven i andra

sammanhang @n problemet som Siemens Buildning Tecknologies har idag.

2.2 Befintliga system

Behovet av att kunna 6vervaka och administrera datorer och dess status har funnits en ldngre
tid. Dérav finns det redan manga olika system pa marknaden med mdjlighet att 6vervaka och
administrera datorer under Windows miljo. Systemen gar fran mycket enkla applikationer till
mer komplexa och avancerade system. Exempel pa sadana system kommer att nimnas och

diskuteras varfor Siemens inte valt nagra av dessa.

2.2.1 Active Directory

Actice Directory &r en integrerad, distribuerad service som é&r inkluderad i Microsoft
Windows Server 2003 och Microsoft Windows 2000 Server [3]. Applikationen innehaller en
databas med information om anvindare och datorer pa nitverket. Den gor det litt for
systemadministratdrer att Overvaka och administrera hela nitverket med dess objekt.
Applikationen dr mycket komplex och kraftfull och kan tilldela olika rittigheter fér anviindare
och datorer. Applikation har dock inte de funktionaliteter Siemens Building Technologies
onskar. Stod sasom att automatiskt starta om kraschade processer existerar inte i Active
Directory. Dédremot finns mojligheten att manuellt 6vervaka processer och starta om dem
manuellt. En annan nackdel med Active Directory dr komplexiteten. Applikationen dr for stor
for Siemens Building Technologies behov och medfor ddrmed ocksa en alldeles for stor
kostnad. En tredje nackdel med Active Directory ar att den endast kan administrera datorer pa
sitt eget nédtverk. Siemens Building Technologies placerar ut datorer runt hela Sverige och
didrmed inom olika foretags lokala nitverk. Siemens Buildning Technologies har inte, och
kommer inte att f4 mer rittigheter inom andras foretags nitverk dn vad de har idag. De
riattigheter som skulle behovas for att anvidnda sig av Active Directory kommer aldrig
Siemens Buildning Automation att fa tillgang till. Darmed passar inte Active Directory som

applikation for att 10sa problemet.



2.2.2 Watchdog-O-matic

Kwakkelflaps programvara ér utvecklad for att 6vervaka kritiska processer [4]. Applikationen
har stod for att automatiskt starta upp kraschade processer. Den har dven stod for att dvervaka
anvindarprocessernas tillstdnd, samt starta om dem om ett onormalt tillstand intréffat.
Watchdog-O-Matic stodjer dock inte alla Siemens Building Automations krav. Applikationen
ar inte nagon agent/manager applikation. Darmed finns det ingen méjlighet att centralt kunna
overvaka valda anvindarprocesser hos datorer utplacerade pa nitverket. Diarmed stodjer inte
Watchdog-O-Matic alla krav. Siemens Building Technologies har dven provat denna
programvara och ar inte ndjda med den befintliga funktionaliteten. Watchdog-O-Matic &r en

enkel programvara som installeras lokalt pa varje dator.

2.3 Sammanfattning

Siemenskoncernen har ett av Europas ledande bolag inom styr- och reglerteknik. Foretaget
har problem med att applikationen DESIGO™ INSIGHT laser sig. Pa uppdrag fran Siemens
Building Technologies ska produkten Distributed Watchdog System utvecklas. Produkten ska
kunna 6vervaka valda anvidndarprocesser i utvalda datorer. DWS kommer leda till att
DESIGO™ INSIGHT kan prestera till fullo 6ver en lingre tid. Det finns manga system som
ar framtagna for att 6vervaka och administrera datorer, men Siemens Building Technologies
har #ndd inte lyckats finna nigon passande applikation som loser problemet. Aven om
produkten DWS ir anpassad for Siemens Building Technologies specifika krav dr den
framtagen for att kunna anvindas i ett generellt syfte. Eftersom produkten ir distribuerad har

manga sikerhetsfragor uppstatt.
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3 Analys

En viktig del i projektet dr att analysera alla dess delar och problem. I detta kapitel kommer
allménna tekniker som krivdes for att 16sa uppgiften att diskuteras och forklaras. Tekniker

som underléttar implementationen men dven for den slutgiltiga anvéndaren.

3.1 Anvindargrinssnitt

Malet med DWS anvindargriassnitt dr ett mycket enkelt grianssnitt. Ett gridnssnitt som
slutanvindarna kénner sig trygg med och inte blir avskridckt av. Avancerad och allt for
kranglig funktionalitet har undvikits. Syftet dr att anvdndbarhetsgraden ska bli sd hog som
mojligt. En hog anvidndbarhetsgrad minskar inldrningstiden och okar anvéndarens
tillfredstdllelse. Malet &r att minska avstandet mellan anvidndarmodellen och

programmodellen, se figur 3-1.

Avrratdarm odell . Programmodell

Figur 3-1: Anvindarmodell vs. Programmodell

Anvindarmodellen dr den funktionalitet som anvidndaren forvintar sig av applikationen.
Programmodellen representerar hur applikationen fungerar. Anviandbarhetsgraden okar desto
nidrmare anvdndarmodellen och programmodellen nirmar sig varandra, eftersom programmet
fungerar precis som anvindaren forvéantar sig. For att uppna detta har vi anvidnt oss av
metaforer 1 grinssnittet. En metafor kan till exempel vara en bild, med en viss funktionalitet, i
ett grianssnitt som anvindaren kinner igen fran det verkliga livet. Exempel pa en metafor i
granssnittet dr plustecknet pa knappen som anviands ndr man ska ldgga till en process.
Plustecknet har en viss symbolik som anvéindaren kan hirleda fran det verkliga livet, se figur

3-2. Affordance dr ocksa en teknik som anvinds for att 6ka anviandbarhetsgraden. Det dr en
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inbjudan till anviandning av funktionalitet. Bara genom att titta pa grénssnittet, vet anvindaren
hur man ska ga tillvdga. Vi anvinder oss av Windows standardkomponenter vars affordance
ar vil utprovade. Affordance och metaforer dr inte endast nyckeln till ett framgangsrikt
anvindargrinssitt. Det dr ocksa viktigt att en bra dialog med slutanvéndaren. Att utvecklarna
tycker designen #r bra resulterar inte alltid i att slutanvidndaren tycker den é&r bra.
Uppdragsgivaren har pa ett tidigt stadium utvérderat designen och kommit med forslag och

dndringar. Forslagen kommer att resultera i en béttre produkt i slutdndan.

i DWS Agent

File Help
) Back ‘Lﬁ}.ﬁddh
= 13 General ke
'Jﬂ Settings fdd process g

Mame

Figur 3-2: Gransnitt med metafor och trédststrukur

Vid utveckling av den forsta prototypen fanns valet mellan att anvinda ett trdd eller ett
fliksystem for att navigera mellan olika paneler. Bada 16sningarna #r inte obekanta for
slutanvindaren. Tillsammans med uppdragsgivaren valdes dock att anvinda ett trad for att
vixla mellan olika paneler. Tridet har fordelar, da trdd kan representera hierarkisk data.
Uppdragsgivaren ansag ocksa att ett triad sag battre ut designmassigt samt att produkten fick
en mer professionell kinsla, jaimfort med tabbar. Triadet ger ocksa en bra dversikt Gver alla
paneler. For att byta panel i det hogra filtet klickar man helt enkelt pa den nod som man vill
se information om. Trédet dr ocksd mer dynamiskt dn ett fliksystem. Att ldgga till noder i ett
trad anses vara helt naturligt medan att @ndra pa fliksystemets uppbyggnad kan uppfattas som
forvirrande. En annan anledning till att trdd valdes som navigeringslosning ir att det inte leder
till att fonster 6verlappas, i undantag till nir en ny process ska ldggas till for att overvakas.
Nir en anvindare vill dndra pa en observerad process instéllningar klickar den pa processen i
triadet for att véxla till dess instédllningspanel. Motsvarande funktionalitet med en tabblosning
illustreras i figur 3-3. Detta skulle medfora ett nytt fonster for att dndra pa processens
instillningar samt att forsvara navigeringen mellan olika processers instidllningar. Det dr ocksa
viktigt att fa ett konsekvent utseende. Designen inom en applikation maste ha ett konsekvent

utseende mellan olika paneler. I och med att produkten omfattas av tre olika applikationer &r
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det ocksa viktigt att designen mellan dessa tre dr konsekvent. Designen kommer da att leda till
att de tre applikationerna knyts samman till en enda produkt utseendemissigt. Den slutgiltiga

designen finns dokumenterad i kapitel 5.

General Seﬁi"‘ugsl Processes | About _ extpad.exe ljl
Observed processes:

Motify Server: Always w
Textpad.exe

[¥] Restart after crash

[¥] Restart if not responding for | 2 - (il

[¥] Restart if memmaory usage exceeds | 1231 |3 K

[ oK ] [ Cancel ]
Add I | Remove I [ SEtting%.
| OK I [ Cancel l | Apply

Figur 3-3: Tab prototyp

3.2 Modellering

UML diagram har legat till grund for utvecklingen. Diagrammen dr ett mycket kraftfullt
hjdlpmedel vid utveckling av en komplex applikation. De hjélper till att visualisera viktiga
aspekter av systemet. UML hjilper till med att fanga upp uppdragsgivarens krav.
Diagrammen underlittar om uppdragsgivaren dndrar nagot krav under utvecklingens gang, da
UML diagrammen #r ett gemensamt kommunikationssprak mellan utvecklare och
uppdragsgivare. Modulering med UML diagram anvinds flitigt hos ett flertal
utvecklingsmetodiker, som till exempel Unified Process [9]. Det ér viktigt att framhéva att
Unified Process inte har anvénts fullt ut. Unified Process dr en god utvecklingsmetodik men
skulle for oss mer stjdlpa 4n hjdlpa. Anledningen till detta dr forst och frimst att erfarenheten
av utvecklingsmetodiken inte dr sd god, samt att utvecklingsmetodiken passar bittre in pa
storre och mer komplexa projekt. Uppdragsgivaren har heller inte stillt ndgra specifika krav

pa vilken utvecklingsmetodik som ska fo6ljas. Darmed finns en stor valfrihet av hur
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utvecklingen skall framskrida. Valda delar av olika utvecklingsmetodiker anvints.
Uppdragsgivarens krav moduleras med hjilp av anviindarfall. Aven klassdiagram har anvints
under utvecklingen. Parprogrammering, som ir en del av eXtreme Programming, har anvints
i utvecklingen av DWS [10]. Att programmera i par underldttar kodningen pa flera olika sitt.
Bland annat bidrar det till delning av kunskap, det vill sdga ett pars erfarenhet kan utnyttjas pa
ett effektivare sitt, 4n om inte parprogrammering anvidnds. Koden &r heller inte uppdelad i
olika dgande delar, dvs. alla har ritt till att andra i koden utan att be nagon om lov. Det &r

dock viktigt att alla berorda far reda pa om nagon dndring har gjorts.

3.3 Datalagring

Att lagra data forekommer i sa gott som alla applikationer och dr en viktig del i hur
slutprodukten kan prestera. Vissa tillimpningar stiller hogre krav #n andra pa sikerhet,
enkelhet och prestanda vid lagring av information. Andra tillimpningar begrinsas av yttre
faktorer, till exempel information fran andra system eller att de maste anpassas for andra
system. Val av datalagring kan dven paverkas av ekonomiska faktorer dd manga av dagens
mer avancerade l0sningar for datalagring har kostnader som overstiger applikationen som
utvecklas. Bland dagens mojligheter finns till exempel databaser, katalogtjanster och olika
formaterad data lagrad direkt i filsystemet.

Databaser 4r ett vanligt sitt att lagra storre mangder information och tillhandahaller manga
fordelar inom sidkerhet och skalbarhet sa vil som prestanda. Informationen #r ldtt att
uppdatera, bade lokalt och over ett nédtverk, och den mesta logiken for lagringen é&r flyttad fran
den egna tillimpningen till databasen. Den storsta nackdelen for att anvidnda databas som
lagringssystem &r de hoga kostnaderna till en tredje part. I dagsldget finns det dock ett antal
storre databaser med Oppen killkod som har i stort sett all funktionalitet av de storre
kommersiella systemen.

En katalogtjinst dr en typ av databas speciellt framtagen for sokning och ldsning av
hierarkisk information. Likt gulasidorna i en telefonbok kategoriseras information upp efter
sin identitet. Om man till exempel vill ha tag i en jarnhandlare letar man forst upp
telefonboken, sen letar man efter industri och transport, sen bestimmer man vilken typ av
underomrade man dr ute efter i det hér fallet byggindustri, och sa vidare.

Till sist kan lagring skotas helt sjdlv av den egna tillimpningen. Det gors oftast genom att
data formateras, antingen fritt eller efter nagon given standard, och sparas manuellt i
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filsystemet. I mindre applikationer kan den hédr metoden vara att foredra da den dr enkel och
forhallandevis snabb. Applikationen blir inte heller beroende av nagon tredje parts
programvara, och man slipper strukturell design av databasen. En nackdel kan vara att mycket
av logiken for datahantering maste implementeras for hand, som till exempel sokning av olika
slag. I de flesta modernare programsprak finns det ddremot stod for att underlitta hanteringen
av formaterad information, ddr bland XML.

I agenten dr informationen formaterad i XML. Den storsta motiveringen till det
designbeslutet var att inte skapa beroende av nagon yttre datakilla. For den lilla
informationsmiingd som DWS behdver kunna hantera #r det onddig komplexitet. Aven
kommunikationen mellan enheterna i DWS distribuerade nidt kommer delvis att ske i XML,
och det underlittar att formatera den lagrade informationen direfter. Alternativa 16sningar kan
vara Microsoft Access, vars datafiler kan anviandas fristdende och anslutas till via en
standardiserad datahanterare som till exempel ODBC eller dess efterfoljare OLEDB. Den
16sningen anviands i DWS meddelandetjinst da den stdller hogre krav pa datalagring.
Microsoft .NET Framework har funktionalitet for databaser lagrat direkt i minnet. Det kallas
DataSet och kan lagra tabeller, relationer och vyer av olika slag. DataSet har dessutom stod
for att spara ner bade struktur och data som XML. Det dr alltsa mojligt att anvinda DataSet-
klassen med bade Microsoft Access och XML. Katalogtjinster var givetvis inte aktuellt
eftersom den information som ska lagras varken dr hierarkisk eller tillrdckligt omfattande for

att motivera den typen av lagring.

3.4 Windows Management Instrumentation

Microsoft har sedan Windows 2000 inkluderat en sirskild databas i sina operativsystem som
innehéller information om hardvara, mjukvara och status 6ver systemet. Informationen kan
man komma at via ett grianssnitt WMI, Windows Management Instrumentation, som &r
Microsofts implementation av WBEM, Web-Based Enterprise Management. WBEM ir en
standard fran Distributed Management Task Force, DMTF, och specificerar hur
systeminformation gors atkomlig i ett nétverk [8].

Exempel pa information i WMI dr tillgidngliga nétverkskort i systemet, version nummer pa
Windows och status dver exekverande processer. Det sistndimnda &dr véldigt anvindbart 1
DWS {6r att hdamta information om 6vervakade processer. Ramverket 1 Microsoft .NET har
ocksa klasser for att komma at liknande information om processer, men dr mer begriansade.
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Informationen i WMI ér tillgénglig genom ett speciellt framtaget sprak WQL (WMI Query
Language) som &r direkt framtaget fran ANSI SQL. Syntaxen dr i princip den samma och
WQL-fragorna returnerar objekt fran WMI-databasen. I Microsoft .NET finns klasser for att
ta hand om den hér typen av anrop.

Jamfort med .NET é&r det avsevirt mer komplicerat att ta fram information om processer
med WMI. Aven en mindre forlust i prestanda kan upplevas, inte minst forsta gdngen en friga
stills till WMI-databasen eftersom WMI-processen maste startas. DWS anvinder bade WMI

och .NET for att hamta information om 6vervakade processer.

3.5 Kommunikation

Datakommunikation #r ett stort omrade som krdaver noggrann eftertanke vid design for att ett
system ska klara de krav som stillts pa applikationen. Val av protokoll &r viktigt for att en
applikation ska fa ritt kvalité pa de tjdnster den dr dmnad for. For en agent- / manager-
applikation som DWS finns det ett antal alternativ for hur kommunikationen kan skotas.
Antingen kan agenten rapportera in status till managern pa givna intervall. Det krdver att
alla agenter vet om adressen till varje manager som ska hantera respektive agent. En nackdel
ar att mycket onodig information kommer skickas. Ett bittre sitt dr att 1ata managern begira
status fran de agenter som den for tillféllet dr intresserad av. Agenten maste dock ha mojlighet
att skicka bradskande meddelanden till meddelandetjinst. DWS meddelandearkitektur

illustreras i figur 3-4.

@; -

DS Ilessage service

Figur 3-4: DWS Meddelandearkitektur
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Den observante ldsaren ser snart att arkitekturen 1 DWS liknar SNMP, Simple Network
Management Protocol [7]. Det dr inte av en hidndelse att DWS har lanat uppldgget av
informationsflodet fran SNMP. SNMP ér en standard for att 6vervaka och administrera noder
pé Internet och har funnits sedan 1980-talet. Precis som i figur 3-4 anvinder SNMP request
och response-meddelanden for att kommunicera med noder i nitet. Ett tredje meddelande,
kallat trap, anvinds av noderna for att kunna meddela managers om héindelser samtidigt som
de intridffar. Trap-meddelanden ger ldgre overhead i nitet eftersom en nod talar om nér det
finns information tillgidnglig istédllet for att en manager ska behova fraga med jamna mellan
rum om nagot har hént. En annan fordel med att anvinda trap-meddelanden ér att det inte blir
nagon fordrojning mellan en héndelse och da en mottagare far information om den intréffade
hindelsen. Med request-/response-meddelande &r det alltid en tidslucka mellan varje request.
Om nagot skulle intriffa strax efter en request kan det droja lang tid tills nista request da en
mottagare far svar.

Till skillnad mot SNMP som transporterar meddelanden over UDP, sker transporten i
DWS 6ver TCP. Det underlittar implementationen da meddelanden inte behover sparas undan
tills mottagaren bekriftat meddelandet som mottaget. Bekriftelser och omskickningar skots

istillet av transportlagret.

3.6 Designmonster

Ett designmonster &dr en uppsittning ateranvindbara, effektiva och generella designlosningar.
Malet med designménster &r att ateranvianda vil beprovade 16sningar for problem som ofta dr
forekommande. Ett designmonster bestar av en abstraktion av ett generellt problem, en
beskrivning av l6sning och en beskrivning av vilka konsekvenser som den har. Ett
designmonster #r oftast programspraksoberoende, men det finns dven monster som &r
anpassade for ett visst programsprak eller ramverk, som till exempel .NET. Genom att
anvinda sig av ett kint monster blir problemldsningen ldttare samt 16sning enklare och
elegantare [6]. Ett dokumenterat monster formedlar kunskap mellan experter och noviser. Det
dr béttre att ldra sig av andras erfarenhet in av sina egna misstag.
Det finns tre huvudgrupper inom designmonster:
¢ Skapande designmonster
e Strukturerade designmonster

¢ Beteende designmonster
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Skapande designmonster hanterar instansiering av objekt och hur objekten konfigureras.
Strukturerande designmonster berdr hur objekt sitts samman till en storre struktur. Beteende
designmonster hanterar algoritmer och tilldelning av ansvar mellan objekt och dynamiskt
samspel mellan objekt.

DWS anvinder sig av ett flertal kinda designmonster och nagra av dessa kommer att

diskuteras i detta kapitel.

3.6.1 Singleton

Designmonstret singleton hor hemma i gruppen skapande designmonster och &r ett av de mest
vilkdnda designmonster. Designmonstret ser till att endast en instans dr mojlig av en klass. En
matematisk definition pa singleton dr en méingd med endast ett element. Om mingden
innehéller fler dn ett element bryter miangden fran singleton definitionen. Designmonstret
singleton garanterar att en klass endast har en instans och forser resten av applikationen med
en global accesspunkt for att ge tillgang till den. Klasser som ofta anvinder sig av singleton dr
de som har ansvarsomradet datahantering, loggning och kommunikation. Med hjilp av
designmonstret singleton kan applikationens robusthet forbittras.

Designmonstret singleton kan implementeras pa olika séitt. Man kan implementera en
singleton-klass tradsédker eller icke tradsidker. Valet av implementationssitt anpassas efter det
behov som applikationen kriaver. Malet dr att dock att alltid uppritthalla singleton-konceptet.

DWS anvinder singleton vid ett flertal tillfdllen, som till exempel den klass som har hand
om loggning, samt den som har hand om datahantering. Agent innehaller flera
egendefinierade tradar. En flertradig applikation innebér att nodvindiga atgérder har vidtagits

for att sikerstilla att endast ett objekt existerar.

3.6.2 Command

Vanligen nir man vill exekvera en funktion &r att anropa funktionen. Det finns dock tillfdllen
da man vill kontrollera ndar och i vilken ordning funktionen anropas i relation till Gvriga
hindelser 1 programmet. Monstret Command tar hand om det problemet genom att lagra
information om funktionen och hur den ska anropas i ett objekt som kan sparas for att senare

anropas av andra delar av programmet nér det dr mer lagligt.
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I anvéndargridnssnittsprogrammering anvinds ofta Command-monstret, till exempel nér
man vill koppla kod till en extern hiandelse sa som en knapptryckning. Andra tillfillen dir
monstret dr intressant dr ndr man behover exekvera en viss funktion efter en resurs har gjorts
tillgdnglig men innan den stingts. Ett bra exempel pa det &dr vid anrop till databaser, da en
anslutning maste upprittas innan anviandaren kan stélla fragor men dér det dr viktigt att stinga
anslutningen efter anropets slut. Hur Command kan implementeras syns tydligt i metoden

LendReader i kapitel 4.5.1.5.

3.6.3 Facade

Facade skall alltid anvindas da en annan produkt eller annat programsprak anvénds, som till
exempel SQL eller operativsystemsanrop. Designmonstret har till uppgift att forenkla
granssnittet mot ett eller flera subsystem, se figur 3-5. Facade skapar en klass som
representerar ett grinssitt mot subsystemet. Den doljer subsystemets komplexitet och kapslar
in det pa ett strukturerat sitt. Inkapslingen kan innehalla en eller flera klasser. Facade klassen
blir den enda klass som anropar subsystemet. Den haller reda pa vilka objekt som &r ansvariga
for vad och utfor operationerna pa dessa. Detta medfor att facaden #r den enda klass som
paverkas om subsystemet byts ut till ett annat eller om dess definitioner dndras. Det Gvriga
overliggande systemet blir saledes oberoende av subsystemets publika grinssitt. Denna
uppdelning innebédr att det blir enklare att implementera systemet. Det minskar dven
kopplingen, eftersom att det overliggande systemet inte blir kopplat till subsystemet, vilket
alltid &r ett mal. Komponenterna Data Service och Network Service anvidnder facade, lds

kapitel 4.4 och 4.5.

Subsystem 1

Klient Facade Subsystem Subsystem ]

Subsystem q

Figur 3-5: Designnmonstret Facade
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3.6.4 Model-View-Controller

Designmonstret Model-View-Controller, MVC, hoér hemma 1 gruppen strukturerade
designmonster. MVC ligger dock pa en hogre abstraktniva dn de dvriga designmonster som
beskrivits. DWS Agent anvinder sig av detta designmonster. Designmonstret ger en tydlig
uppdelning mellan tre olika problemomraden, ndmligen vy, modell och kontroller.

Designmonstret illustreras 1 figur 3-1.

Forindrings hegéiran
av modellen
W | Konteoler
X Woal av vy
Lis av Meddela Uppdatera modellens
modell ens fardndring till sténd efter
till sténd wyns hegitan

M odell

Figur 3-6: Designmonstret MVC

Modellen representerar kdrnan av problemet. Den #r spindeln i nitet och innehaller
affarslogiken. Modellen brukar oftast moduleras och implementeras forst av de tre
ansvarsomradena. Den innersta kdrnan av modellen kénner inte till de mekanismer som
exponerar dess tillstand for resten av omvirlden. Genom att modellen 16ser ut events far alla
tillhorande vyer reda pa om dess tillstand har dndrats.

Vyn ér det anvdandaren ser och speglar modellens tillstand. Vyn kédnner till bade modellen
och kontrollern. Genom att fanga upp modellens utlosta events, far den reda pa dess
tillstandsfordandringar. Om vyn, anvindaren, vill dndra pa modellens tillstand maste vyns
begiran ga via kontrollern.

Kontrollern kdnner till bade vyn och modellen. Den tar emot begiran av foréndring fran
vyn samt kontrollerar modellens forvillkor. Om foérvillkoren dr uppfyllda anropar kontrollern
modellen och fordndringen genomfors. Kontrollern kan dven fordndra vyn, till exempel om
anvidndaren loggat in som administrator eller som en vanlig anvédndare. Vyn och kontrollern
kan kombineras till ett ansvarsomrade om behovet finns.

Det finns bade fordelar och nackdelar med att anvinda sig av MVC. En av nackdelarna ar
att det skapas mycket trafik mellan vy och modell vid sma tillimpningar, samt att MVC kan
vara omstindligt vid sma projekt. En annan nackdel &r att det kan vara svart att sirskilja

rollerna mellan ansvarsomradena. Férdelen med MVC éar att man kan fa ner kopplingsgraden.
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Kopplingsgraden dr ett matt pa vilka beroenden olika komponenter har emellan varandra.
Detta &r en viktig del, da onodig stor kopplingsgrad okar risken for att projektet misslyckas.
En annan fordel ar att utvecklingen kan ske parallellt. Anvindargrédnssnittet kan utvecklas av
ett team, samtidigt som modellen utvecklas av ett annat. Andra férdelar med MVC ér att det
hjdlper till att inkapsla funktionalitet, samt att det skapar en dynamisk bindning mellan vy och
modell. Med dynamisk bindning dr det litt att byta ut nagon av de tre komponenterna, utan att
de paverkar nagon annan. DWS Agent anvinder sig av MVC da fordelarna viger upp

nackdelarna.

3.7 Sikerhet

Den viktigaste sidkerhetsaspekten man maste tinka pa i ett distribuerat
processovervakningssystem &r att ingen obehorig person kan ta kontroll dver en agent via
kommunikationskanalen till dess manager, och dér igenom fa tillgang till kommandon for att
stora det overvakade systemet. Lokal sikerhet pa agent respektive manager hanteras av det
underliggande operativsystemet da ytterligare ett sikerhetslager inte ses nodvéndigt eftersom
systemet inte ger mer réttigheter dn den inloggade anvindaren skulle ha fran borjan.

Attacker mot systemet i form av dverbelastning, DoS (Denial of Service), skulle kunna sla
ut antingen kommunikationen for en enskild agent och pa sa sett hindra den fran att meddela
eventuella fel, eller kommunikationen for en meddelandetjinst och hindra alla agenter
mojligheten att meddela viktig information at systemansvariga. I en sadan hindelse &r agenten
fristaende och far forlita sig pa sin egen formaga att atgirda fel i systemet. Att ligga den
funktionaliteten i agenten och inte lata andra delar i systemet initiera alla atgérder &r viktigt,

inte bara for att klara av attacker utan dven for att skydda sig mot andra nitverksfel.

3.7.1 Kryptering

En viktig sdkerhetsaspekt for att sdkerstdlla kommunikationskanalen mellan DWS Agent,
DWS Manager och DWS Message service dr att kryptera trafiken mellan enheterna. Kénslig
information skickas mellan enheterna och kryptering gor det avsevirt svarare att avlyssna
trafiken. Det finns tva olika krypteringparadigmer, symmetrisk- och asymmetrisk kryptering.
Fram till borjan av 70-talet fanns endast symmetrisk kryptering. Krypteringsmetoden gar ut

pa att alla inblandade parter som kommunicerar med varandra dger samma nyckel. Samma
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nyckel anvinds vid kryptering respektive dekryptering. Nédr mottagaren tar emot
informationen, dekrypterar den det med samma nyckel som sidndaren. Nyckelns ldngd beror
pa vilken krypteringsalgoritm man anvidnder. Vissa krypteringsalgoritmer tillater dven
programmeraren/anvéindaren att vilja nyckels langd. Fordelen med symmetrisk kryptering &r
att metoden dr snabb. Nackdelen dr distributionen av nyckeln, samt att nyckeln existerar mer
an pa ett stille. Ju fler stillen nyckeln existerar pa, desto storre sannolikhet att den kommer pa
villovédgar. Det asymmetriska krypteringsparadigmet skiljer sig at genom att det finns tva
skilda nycklar. Den ena nyckeln &r en privat nyckel som endast en part har och den andra en
public nyckel som alla har tillgang till. Vid kryptering av information krypterar sindaren med
mottagarens publika nyckel. Mottagaren tar sedan emot informationen och dekrypterar med
sin privata nyckel. Asymmetrisk kryptering Oppnar dven upp andra mgjligheter som inte
kommer att diskuteras i rapporten.

Vid en driftstorning av en overvakad process skickas information fran DWS Agent till
DWS Message service. Den kritiska processen kan vara en brandvégg eller annan applikation
som s#kerstiller konfidentialiteten. For att undvika att ingen obehorig far kunskap om att den
kritiska processen inte fungerar som den ska, krypteras kommunikationsflodet mellan
enheterna. Krypteringen dr dock inte endast till for att forsvara avlyssning av
informationsflodet mellan parterna. Den ér dven till for att ingen obehorig ska kunna styra
DWS Agenten eller DWS Message service.

Data Encryption Standard, DES, dr en symmetrisk kryptering som publicerades for forsta
gangen 1977. Den uppdaterades 1993 for kommersiellt bruk. DES nyckelldngd bestar av 64
bitar, varav 8 bitar som ir till for paritet. Den effektiva nyckelldingden bestar saledes av 56
bitar. DES anses inte vara siker, da data som krypterats med algoritmen kan dekrypteras
genom att testa alla mojliga varianter av nycklar.

DWS anviinder sig av triple-DES (3DES). Tripple-DES anses vara sdkrare och anvéinder
sig av tre oberoende nycklar. Vid kryptering, krypteras informationen med forsta nyckeln,
dekrypteras med andra nyckeln och till sist krypteras med den tredje. Algoritmen dr ocksa
relativt l4tt att implementera. Valet av krypteringsparadigm beror endast pa att det dr relativt

létt att implementera triple-DES och att det finns stod for algoritmen 1 .NET.
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3.8 Sammanfattning

DWS anvinder ett antal kinda designmonster. Monstren har underlittat utvecklingen, da de ar
vil beprovade och dokumenterade. Designen av en programvara dr en viktig del och ligger till
grundutvecklingen. Att anvinda sig av ett designmonster underldttar problemldsning och
skapar goda forutséttningar for att projektet lyckas.

Vid utveckling och design av anvindargréssnittet dr det viktigt att anvéndaren sitts 1 forsta
hand. Ett lattforstaligt granssnitt okar anvindarens tillfredsstéllelse samt underlittar for
anvindaren att sétta sig in i programvaran. Malet med DWS anvindargrinssitt dr det ska vara
lattforstaligt, snyggt, samtidigt som det har ett professionellt utseende.

Modulering med hjédlp av UML-diagram har underlittat att visualisera viktiga detaljer av
systemet som utvecklats. Parprogrammering anvinds genom hela projektet. Att programmera
i par underlittat implementationen. Ingen speciell utvecklingsmetodik har anvinds, da delar
av flera olika metodiker har tillimpats.

Windows Management Instrumentation underlittar implementationen, da databasen
innehéller information om systemet. WMI ger en mindre forlust i prestanda, dock endast
forsta gangen WMI-databasen anvinds efter en omstart av systemet.

Design av hur kommunikation mellan olika enheter har noga analyserats samt olika
metoder har diskuterats. DWS har lanat uppliagget av SNMP. SNMP ir ett protokoll som dr en
standard for att overvaka och administrera noder. En stor skillnad mellan SNMP och DWS ir
valet av protokoll. TCP kommer att anvéindas da det underléttar implementationen.

DWS systemet skall 6vervaka kritiska processer som &r viktiga for Siemens Building
Technologies. Det dr viktigt att agenten dr fristaende och inte beroende av nagon yttre
applikationen. Sikerhetsaspekter har diskuterats och informationsflodet mellan enheterna

krypteras for att forsvara att kinslig information hamnar i fel hinder.
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4 Design och implementation

I det hir kapitlet &r DWS design och implementation beskrivet. Val av utvecklingsmiljé samt
viktiga designbeslut redogors. Tyngpunkten ligger dock pa centrala implementationsdetaljer
for DWS Agent och DWS Message Service. DWS Manager ir i dagslidget inte slutfort och

kommer dérfor inte redogoras.

4.1 Utvecklingsmiljo

Vid utveckling &r valet av utvecklingsmiljo och programsprak en viktig del och kan paverka
resultatet av projektet. Aven ett bra versionhanteringssystem underlittar utvecklingen

avsevirt, da flera personer dr inblandade i utvecklingen.

4.1.1 Programsprak

DWS ir implementerat i programspraket C#. .NET-platformen stodjer dven ett flertal andra
sprakdialekter som till exempel Visual Basic, C++, J#. For att gora det mojligt maste ett
dialektregelverk finnas som specificerar hur datatyper och andra sprikelement far och kan
anvindas. Regelverket har fatt namnet "Common Language Specification”, CLS [7].

C# dr Microsofts senaste programmeringssprak och dr speciellt framtaget for .Net och dess
klasser. Spraket harstammar fran manga olika programsprak, ddr det bésta fran varje sprak ar
tagit. C# 4r ett modernt, typsdkert och objektorienterat sprak. Det dr designat for att skapa
robusta och bestaende komponenter i det verkliga livet. C# dr ett sprak som nyborjaren littare
tar till sig, jamfort med C++. Pekare kan anvindas men dd maste koden vara inom ett block
som markeras som osidkert (Un-Safe-Block). C# tillater heller inte multipla arv, likt Java,
ddremot stods multipla implementationer av Interfaces. Grundsyntaxen #r lik C/C++, men pa
en hogre niva liknar C# mer Java. Likt Java sa édrver alla objekt fran klassen Object. En stor

skillnad mellan Java och C# ir att C# anvinder sig av .NET:s ramverk och Java anvinder sig
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av Java:s. C# har dven fler primitiva datatyper 4n Java. En annan skillnad mellan Java och C#
ar att de primitiva datatyperna i Java inte drver fran basklassen Object som de gor i C#.

C# har, som Java, en tjanst som automatisk frigér minne som inte ldngre anvénds, en sa
kallat skriphantering (Garbage collector). Tjinsten skoter helt och hallet nir minne ska
deallokeras. Den automatiska deallokeringen underlittar for programmeraren samt Okar
robustheten hos applikationen. .NET Common Laonguage Runtime skoter skrdphanteringen
och dr gemensam for alla .NET applikationer [7].

Vid kompilering av kod, producerar inte en C#-kompilator en CPU-specifik kod. Likt Java
blir resultatet av en kompilator en mellankod. Syftet med det &r att gbra program oberoende
av programmeringssprak. Koden kallas for Microsoft Intermediate Language, MSIL. Nir vil
koden ska exekveras anvinds en virtuell maskin som dr anpassad for en viss plattform. Det
finns mojlighet att direkt programmera applikationerna i MSIL, men dr inte nagot att

rekommendera.

4.1.2 Integrated Development Environment
Det finns ett antal olika utvecklingsmiljoer for .NET men den storsta och mest anvinda &r
Visual Studio.NET fran Microsoft. Den tillhandahéller en enda milj6 for alla typer av .NET
projekt oavsett om det &r Windows-applikationer, Windows-tjinster eller webbtillimpningar.
Forutom en bra projektlosning klarar den avancerad felsokning (debugging) som underlittar
utvecklingen. En grinssnittsdesigner for att snabbt ta fram grafiska anvindargranssnitt, finns
tillgdnglig och som sa manga andra utvecklingsmiljoer har dven Visual Studio IntelliSense,
det vill sdga en funktionalitet som foreslar tillgidngliga funktioner och parametrar. IntelliSence
snabbar upp kodningen avseviirt.

En stor nackdel med Visual Studio dr att dess licenskostnader dr hoga. I utvecklingen av

DWS anvindes till fordel den studentlicens som fanns tillginglig pa Karlstads universitet.

4.1.3 Versionshantering

Versionshantering &r ett viktigt amne for alla utvecklingsprojekt, och ett verktyg for detta bor
alltid anvéndas oavsett storlek pa projektet. Det ger utvecklarna mojlighet att samtidigt kunna
arbeta med samma kéllkod utan att lagga ner tid pa att sammanstilla sina enskilda dndringar.
Revisionshantering gor det ocksa mojligt att ga tillbaka i tiden och till exempel fa ett utdrag

pa killkoden precis som den var vid en tidigare version.
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Det versionshanteringssystem som anvénts 1 projektet heter Subversion (SVN) och ir en
konkurrent till det ledande Concurrent Version System (CVS) inom 6ppen killkod [5].
Subversion har manga foérdelar 6ver CVS bland annat atomér incheckning (commit) istillet
for per fil. Det vill sdga att om en fil inte kan checkas in gar ingenting in. Kataloger och
namnbyten har egna versioner, sa det d&r mojligt att ta bort och dndra strukturen pa killkoden,
men samtidigt ha kvar dndringarna i tidigare revisioner. Subversion gor det mojligt att se
incheckade dokument fran ett projekt direkt pa webben, och alla utvecklare meddelas via e-
post nédr nagon dndring gjorts i projektet.

Till subversion finns ett klientverktyg som &r integrerat i Windows standardmenyer.
Verktyget heter Tortoise SVN, och gor det mycket litt for flera utvecklare att arbeta med
projektet pa olika datorer. Genom Tortoise kan man bland annat checka ut dokument,

uppdatera material for att fa de senaste dndringarna och checka in sina dokument.

4.2 DWS Agent

Ett reducerat klassdiagram for DWS Agent illustreras i figur 4-1. Ett fullstindigt klassdiagram

och dess funktioner och datamedlemmar finns i bilaga C.

interface
DWS.Agent.View.ISaveable

interface
DWS.Agent.View.IResetable|

interface
DWS.Agent.View.IVisible

+SetVisible:void +Reset:void +Save.void

| T T T 0= |
| | | DWS.Agent.Logic.NetworkManagy [:l] DWS.Agent.Logic.DataManage
| | r- 7 7 7 77— 77—
UserContro| -sync:object
DWS.Agent.View.Panel +NetworkManager
-DataManager
-model:Observer
Instance:DataManager
+Panel DWS.Agent.Logic.Observer|

System. Windows.Forms.Fol

-watchdog:ProcessHandler
-netman:NetworkManager

DWS.Agent.Logic.ProcessHandl¢

-process: Process

[;l] DWS.Agent.Logic.LogManager|

+Observer

DWS.Agent.View.

Viev|

-model:Observer

+MainView

+ProcessHandler

-LogManager

Instance:LogManager

Figur 4-1: DWS Agent, reducerat klassdiagram
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4.2.1 Klassen Observer

Klassen Observer har en central roll i applikationen och dirmed dr det mycket viktigt att
optimera dess prestanda. Den maste vara robust och stabil och for att garantera applikationens
funktionalitet, men samtidigt inte anvinda sig av for mycket resurser av systemet.

Klassen har hand om alla anrop fran anvindargrinssnittet, da anvandargrinssnittet
representerar bade vyn och kontrollern. Observer representerar saledes modellen i
designmonstret MVC. Vid en eventuell dndring av klassmedlemmar uppdaterar klassen det
relaterade gréanssnittet. Den uppdaterar dven klassen DataManager som ir till for att omstart
av agent kan genomforas, utan att mista vésentlig data som till exempel agentens namn och
vilka processer som Overvakas. Nagra viktiga och visentliga metoder &r beskrivna i

kommande underkapitel.

4.2.1.1 Metoderna Scan
Vid start av applikation startar klassen en egen trad som Overvakar alla processer som
anvindaren vill overvaka, samt den process som Overvakar DWS Agent, DWSWatchdog.

Traden stoppas endast da applikationen avslutas. Det finns tva viktiga 6verlagrade metoder

som traden anvinder sig av. Metoderna ser ut som nedan:

28



Metoderna meddelar om den 6vervakade processen inte svarar eller om den har dverstigit
den maximala tillatna nivan av minnesanviandning. Om nagon av dessa hindelser intriffar
meddelas detta till den specifika ProcessHandler-klassen som representerar processen. Den
eventuella atgirden beslutas dock inte hir.

Orsaken till att ha en pollande trad som fragar alla processer om dess status &r att
ramverket .NET inte har ett event som meddelar om en process inte ldngre svarar. Ett
pollande system ir saledes den enda 1osningen pa problemet. Liagg mirke till att ingen koll
gors om processen har avslutats. Anledningen till att ingen sadan koll gors &r att .NET stodjer
denna funktionalitet. Traden exekverar endast var 10:e sekund. Den skulle kunna exekvera
oftare, men var 10:e sekund ricker for att ticka uppdragsgivarens krav och behov. Tiden kan

minskas, men skulle endast resultera onddiga systemresurser.

4.2.1.2 Metoden OnTrap

Metoden OnTrap anvinds for att alla dvervakade processer skall kunna meddela Observer
klassen om dess driftstorningar. Metoden tar emot information som till exempel namnet pa
processen, driftstorningens orsak, atgiard och om atgirden lyckats. Metoden skapar ett trap-
paket med motsvarande information. Hér skapas dven en tidstdmpel for driftstorningen.
Paketet vidarebefordras till NetworkManager for att sedan séndas vidare. Metoden ser ut som

nedan.

private void OnTrap (int pid, string name,
Cause cause, Measure measure, bool success) {

Packet p = new Packet (PacketType.Trap);
p.Header["Name"] = this.agentName;
p.Header["Location"] = this.agentLocation;
p-Header["Description"] = this.agentDescription;
p.Header["Timestamp"] = DateTime.Now.ToString();
p.Data["Pid"] = pid.ToString() ;
p.Data["Process"] = name.ToString();
p.Data["Cause"] = cause.ToString();
p-Data["Measure"] = measure.ToString();
p.Data["Result"] = success.ToString();
this.netman.SendTrapMessage (p) ;

4.2.2 Klassen ProcessHandler
ProcessHandler klassen representerar en observerad anvidndarprocess. For att kunna
kontrollera en process anvinds komponenten Process som finns i ramverket .NET. For en

detaljerad komponentbeskrivning, se kapitel 4.2.2.4. ProcessHandler svarar pa fragor fran
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Observer-klassen angaende processen som den representerar. Vid en eventuell omstart eller
annan hindelse kan Observer-klassen meddelas, om anvindaren valt detta. Vid eventuella
dndringar av viktiga datamedlemmar, som till exempel #ndring av processens
identifieringsnummer, meddelas detta till klassen Observer sa att anvindargrianssnitten kan
uppdateras. ProcessHandler innehaller dven den timer som startas om processen inte svarar.

Alla atgérder for en driftstorning beslutas i denna klass.

4.2.2.1 Metoden Start

Metoden Start anvinds vid flera olika tillfdllen. Den anvénds for att starta om en process som
anvinder for mycket minne, eller en process som inte ldngre svarar. Samma metod anvinds
vid start av en process som kraschat. For att starta en process kriavs det att man skapar en
instans av process-klassen, samt initierar den med startargument och sokvdg, se

implementation nedan.

private void Start () {
if(!'this.process.HasExited) {
this.process.Exited —-= new EventHandler (this.process_Exited);

this.process.Kill () ;
}
this.process = new Process(); //Ny Instans
this.process.StartInfo.FileName = this.name; //Namn initiering
this.process.StartInfo.Arguments = this.sArg; //Start argument
this.process.Start (); //Startar processen
this.pid = this.process.Id;
this.process.Exited += new EventHandler (this.process_Exited);
this.process.EnableRaisingEvents = true;
this.OnPidChanged (this.pid) ;
this.OnDataChanged () ;
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4.2.2.2 Metoden OnTrap

Metoden OnTrap anropas alltid da en driftstorning intriffat. Metoden tar emot vilken orsak
hindelsen giller, vilken atgidrd som vidtagits samt om atgidrden var lyckad eller inte. Om
anvindaren stéllt in att meddelandetjansten skall meddelas triggas ett event. Eventet fangas

upp av klassen Observer som sedan vidarebefordrar informationen.

private void OnTrap (Cause ¢, Measure m, Result r) {

if(this.notify == Notify.Always ||
(this.notify == Notify.OnFailure && r == Result.Failure)) {
if (this.TrapItem != null) {

this.TrapItem(this.pid, this.name, cause, measure, result);

}

4.2.2.3 Metoden OnlLogg
Aven metoden OnLogg anropas vid &vervakade processers driftstorningar. Den tar emot
samma argument som OnTrap. Istillet for att trigga ett event, skriver den ner hiandelsen direkt

till klassen LogManager.

private void OnLog (Cause cause, Measure measure, Result result) {
LogManager.Instance.AddLogEntry (this.name, cause, measure, result);

}

4.2.2.4 Komponenten Process
Komponenten Process hittas 1 ramverket .NET under System.Diagnostics. Den dr dmnad for
att fa tillgang till en process som exekveras pa en dator. Komponenten ir ett bra verktyg for
att starta, stoppa, kontrollera och dvervaka applikationer. Med hjélp av den kan en lista fas av
alla processer som exekverar pa datorn. Efter att en komponent initierats mot en exekverande
enskild process, kan den anvindas for att fa detaljerad information om processen. Exempel pa
information som kan fas ur komponenten ir:

e Mingden tradar processen innehaller

e Total minnesanvindning

¢ Identifikationsnummer

e Start tid

¢ Om den har avslutats

e Om den svarar
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Efter att Process-komponenten initierats anvidnds cacheminne for att spara undan
information. Komponenten garanterar inte att informationen uppdateras. Med hjilp av

Refresh-metoden uppdateras all information.

4.2.3 Klassen DataManager

Klassen DataManager foljer designmonstret Singleton, se kapitel 4.2.3.1 f6r implementation.
Den har till uppgift att spara undan all nodvindig information for DWS Agent. Detta for att
omstart skall kunna ske utan att viktig information forsvinner. Informationen sparas undan
formaterat i XML. DataManager anvinder sig av DataSet som &dr en komponent i .NET.
DataSet innehaller i sin tur en samling av klassen DataTable. DWS Agent anvinder sig av tva
tabeller. En tabell som innehéller agentens allmidnna konfigurationsinstillningar som till
exempel agentens namn, beskrivning, adress till meddelande servicen etc. Den andra tabellen
innehaller information angaende alla 6vervakade processer. DataSet har firdiga metoder for

att spara undan och ldsa in XML dokument.

this.dataset .WriteXml ("Data.xml") ;
this.dataset.ReadXml ("Data.xml") ;

For att lasa en XML-fil krédvs dven ett XML-schema eller DTD-fil. I denna fil definieras
strukturen pa XML-dokumentet. DWS Agent anvinder sig av ett XML-schema som ocksa &r

en inbdddad resurs-fil. For att ldsa in resurs-filen krivs kodraderna nedan.

Assembly executingAssembly = Assembly.GetExecutingAssembly () ;

string schema = String.Format ("{0}.{1}",
executingAssembly.GetName () .Name, "Resources.datastore.xml");

this.dataset .ReadXmlSchema (
executingAssembly.GetManifestResourceStream (schema)) ;

Fordelen med att ha en inbidddad resurs-fil dr att filen kompileras in 1 binérfilen. Den slipper

saledes folja med som en separat fil i installationen.

4.2.3.1 Kodexempel tradsaker singleton implementation

For att uppritthalla singletonkonceptet gors en dubbelkoll samt en lasning, Double-Check
Locking [7]. Denna implementation ar tradsdker, det vill sdga att implementationen kan
garantera att tva separata tradar skapar en instans samtidigt. Volatile anvinds for att

garanterar att tilldelningen till instans-variabeln fullbordas innan variabeln blir tillgidnglig.
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Implementationen laser dven en Sync-variabel istéllet for att 1dsa hela klassen DataManager,

for att undvika att dodldge uppstar.

4.2.4 Klassen LogManager

Klassen LogManager foljer designmonstret singleton. Den har till uppgift att skriva ner och
sparar undan alla driftstorningar angaende de 6vervakade processerna. Ramverket .NET har
en komponent, EventlLog, som &dr knutet mot Windows egna logghanteringssystem.
Logghanteringssystemet har tre firdigdefinierade tabeller for att skriva ner hindelser i,
applikation, sikerhet och system. DWS Agent skapar dock en egen tabell for att inte blanda

sig i operativsystemets egen logg. Tabellen skapas enligt nedan.

For att skriva ner en hiandelse till loggen maste en initiering ske till rétt tabell. Efter det dr det

latt att skriva ner, hamta och radera poster.
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4.2.5 Klassen NetworkManager

Klassen NetworkManager ser till att instéilld information vidarebefordras till DWS Message
service. Klassen skall i framtiden dven svara pa begdran fran DWS Manager. Den anvinder
sig av komponenten Network Service for att kommunicera med nétverket.

Alla inkommande paket fran klassen Observer mérks med ett sekvensnummer och buffras i
en Hashtabell, med sekvensnumret som nyckel. Hashtabellen skrivs ner till fil for att
garantera att inga paket gar forlorade dven om applikationen avslutas. Den dr dven till for att
buffra paketen vid kommunikationsproblem mellan DWS Agent och Message Service.
Sekvensnumret dr till for att fa en kvittens pa att ett enskilt paket verkligen kommit fram.
Klassen ansvarar &dven for sidkerstidllningen av informationsflodet mellan enheterna,

kryptering. Paketen serialiseras/deserialiseras och krypteras med metoderna:

private byte[] SerializeMessage (Packet p)
private Packet DeserializeMessage (byte[] data)

Lis mer om krypteringsimplementationen i kapitel 4.8.

4.2.5.1 Metoden SendTrapMessage

Metoden tar emot paket fran klassen Observer. Den mirker paketet med ett sekvensnummer,
lagger in paketet i hashtabellen och sparar ner till fil. En lock gors for att forhindra att olika
tradar dndrar i hashtabellen samtidigt. Den anropar metoden Connect() som ansluter till

instilld Message Service.

public void SendTrapMessage (Packet p) {
lock (this.trapTable) {
p.SequenceNumber = this.NextSequenceNumber;
this.trapTable[p.SequenceNumber] = p;
this.WriteTrap();
}

this.Connect () ;

}

4.2.6 Klassen MainView
Klassen MainView drver fran Windows.Forms och ar DWS Agentens anvindargrianssnitt, vy
i MVC. Klassen bestar av ett navigeringstrid, meny, knapprad samt ett flertal

anvindarkontroller. Menyraden anvinds for att kunna minimera, stdnga av applikationen samt
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lagga till en anvidndarprocess. Knapparna anvidnds for att kunna navigera tillbaka till en
anvidndarkontroll, likt Internet Explorer, samt dven en knapp som gor det mojligt att dven
hérifran ldgga till en anvidndarprocess. Tridet anvidnds for att navigera till en ny
anviandarkontroll, samt ldgga till och ta bort processer. Det bestar av en rot-nod som endast dr
till for att gruppera de dvriga noderna. Under rot-noden finns tre barn-noder:

e Settings

e Event Log

o Processes

Via noden ”Settings” kan anvédndaren stélla in all nddvindig information om DWS Agent,
till exempel vilken port den ska lyssna pa for inkommande anrop. Genom noden "Event Log”
kan en logg utforskas dir det star i klartext alla hindelser som intriffat. Process-noden visar
alla dvervakade processer. Under denna nod finns de processer som &r dvervakade. Dér kan
instéillningar goras angaende vilka atgiarder DWS Agent ska utfora, beroende pa hindelse. For
en utforligare beskrivning, se kap 5.1.

Anvindarkontrollerna implementerar i sin tur fran interfacen ISaveable och IResetable.
Interface:t ISaveable anvinds for att alla dndrade instillningar skall kunna sparas undan och

IResetable for att alla anviindarkontroller ska uppdateras med aktuella instédllningar.
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4.3 DWS Message Service

Message Service dr den meddelandetjdnst i DWS som agenterna ansluter till for att leverera
information till kontaktpersoner. Meddelandetjdnsten dr implementerad som en Windows
Service och innebir att den startas tillsammans med operativsystemet utan att nagon specifik
anviandare maste vara inloggad. Vidare anvinds en Microsoft Access-databas med
konfigurerbara regler for att avgora till vilka kontaktpersoner inkommande meddelande ska
vidarebefordras.

Ett reducerat klassdiagram for DWS Message Service illustreras i figur 4-2. Ett fullstandigt

klassdiagram och dess funktioner och datamedlemmar finns 1 bilaga D.

System.ServiceProcess.ServiceBq DWS.MessageService.MessageService
MessageService.Service

+M geService
+Service
-Main:void

DWS.MessageService.MessageRouter

-MessageRouter

Figur 4-2: DWS Message Service, reducerat klassdiagram

4.3.1 Klassen MessageService

Den hir klassen, med samma namn som komponenten, har hand om den grundliggande
funktionaliteten for att ta emot och se till att meddelanden blir omhindertagna av
MessageRouter-klassen. Den anvidnder sig av komponenten Network Service for att
kommunicera med nitverket. Bade MessageRouter och Network Service kommer att

beskrivas i kommande kapitel.
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4.3.1.1 Metoden ClientConnected
Den hir metoden ar kopplad till ett event i Network Service som kors varje gang en ny klient
har anslutit till meddelandetjansten. Allt metoden gor att efter den har anslutit dr att borja

lyssna efter data.

void ClientConnected (ConnectionState client) {
this.net.Receive (client) ;

}

4.3.1.2 Metoden PacketRecieved

Nir ett paket dr mottaget fran en klient levereras det via ett event fran Network Service och
tas om hand om i metoden PacketRecieved. Vad som gors idr att paketet dekrypteras och
sedan deserialiseras. Med deserialisering menas att paketobjektet aterskapas fran en byte-

array. Oavsett om hanteringen av ett paket lyckas kopplas anslutningen mot klienten ner.

void PacketReceived (ConnectionState client, byte[] data) {
try {
using (Stream s = new MemoryStream(data)) {
TripleDESCryptoServiceProvider tdes =
new TripleDESCryptoServiceProvider () ;
using (CryptoStream csr =
new CryptoStream (s, tdes.CreateDecryptor (MessageService.Key,
MessageService.IV), CryptoStreamMode.Read)) {
IFormatter f = new BinaryFormatter () ;
MessageRouter.Deliver ( (Packet) f.Deserialize (csr));
}
}
} finally {
this.net.Disconnect (client) ;
}
}

Efter paketet har dekrypterats och deserialiserats skickas det vidare till metoden Deliver i

MessageRouter-klassen. Vad som sedan hiander med paketet beskrivs i nédsta sektion.

4.3.2 Klassen MessageRouter

MessageRouter dr en helt statisk klass med metoder for att leverera meddelanden till ritt
destination beroende pa en uppsittning regler. Anledningen till att klassen &r statisk dr att den
inte har nagot tillstdind. Varje regel har ett antal kontaktpersoner som ansvarar for
meddelanden som matchar den regeln. For varje regel som matchar vidarebefordras
informationen till rdtt kontaktperson, dock max en gang dven om kontaktpersonen skulle

finnas med i flera matchande regler.
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4.3.2.1 Metoden Deliver

Deliver metoden ansvarar for att leverera ett meddelande till ett antal e-postadresser beroende
pa vilka regler som matchar paketet. Forst anropas metoden SelectRules som returnerar de
regler som matchar ett paket varpa metoden SelectEmailAddresses anropas for att himta de e-

postadresser som &r associerade med de givna reglerna. Hur ett paket matchas beskrivs i

kapitel 4.3.2.4. Koden for Deliver ser ut som foljer.

4.3.2.2 Metoden SelectRules
SelectRules itererar over de regler som finns konfigurerade i databasen och avgdér om alla

villkor for en given regel stimmer med paketet p.
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4.3.2.3 Metoden SelectEmailAddresses
For att himta e-postadresserna till de kontaktpersoner som hor till en uppsittning regler

anvinds metoden SelectEmailAddresses i MessageRouter. Att notera dr att en e-postadress

endast kan returneras en gang.

4.3.2.4 Meddelande Matchning
Hur ett meddelande matchas mot en viss regel bestims av ett antal villkor som kan
konfigureras av anvindaren av DWS. Villkoren kan vara plats av den agent som skickar
meddelandet, namn pa agenten eller en beskrivning som anvindaren fyllt i. Ett exempel pa en
regel kan vara att alla meddelanden som skickas fran en agent som befinner sig i Karlstad och
har namn som borjar pa KAU ska vidarebefordras till en given e-postadress.

For att matcha paket med olika noggrannhet anvinds metoden Compare i MessageRouter-
klassen. Den kan till exempel matcha en string beroende pa om den borjar med, slutar med,

innehaller eller #r exakt lika med en annan strang.




4.3.3 Windows Service

Windows services dr ett sitt att skapa applikationer som inte #r knutna till ndgon speciell
anvdndare utan som exekverar i bakgrunden av systemet. En Windows service kan startas
automatiskt tillsammans med operativsystemet, kan dven pausas, startas om och avslutas via
administratorsverktygen i Windows men har inget eget anvindargranssnitt. Den hér typen av
applikationer ldmpar sig sarskilt bra till servrar och andra program som &dr dmnade att koras
konstant utan att paverkas av andra anvindare i systemet.

For att fa kora en Windows service maste den installeras pa systemet vilket kan goras med
hjdlp av standardverktyget InstallUtil.exe. Det medfor att en Windows service inte kan
debuggas eller koras fran Visual Studio bara genom att trycka F5 eller F11 som for andra
projekt. Istillet maste services installeras och startas manuellt, varpa det sedan dr mojligt att
ansluta en debugger.

En klass som implementeras som en Windows service maste #rva fran
System.ServiceProcess.ServiceBase och maste dérifran 6verlagra ett antal virtuella metoder.

De metoder som ska dverlagras ir:

protected override void OnStart (stringl[] args);
protected override void OnStop () ;

Forutom metoderna ovan maste dven i main anropa metoden ServiceBase.Run och ange

vilken service som ska koras.

4.4 Data Service

For kommunikation mot databas anvinds tjdnsten Data Service som ger ett enkelt och sikert
granssnitt dir onddig och komplex funktionalitet abstraheras for anvindaren. Komponenten &r
som en fasad mot databasen och foljer designmonstret facade. Den funktionalitet som
komponenten ansvarar for dr vanligt forekommande i dataintensiva applikationer dir koden
for datahantering upprepas ofta. Det &dr darfor viktigt att modulera dess operationer till en
central tjanst diar koden kan ateranvéndas fran alla delar i programmet. Anvindaren behover i
manga fall inte heller tinka pa att skriva komplicerade felhanteringsblock for att garantera att

alla databasanslutningar stings pa ett korrekt sitt.
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4.4.1 Klassen DataService

DataService ér en klass med endast statiska medlemmar och vars konstruktor dr deklarerad
som privat. Det gar alltsa inte att skapa nagra objekt av typen DataService. Anledningen till
att DataService inte dr nagon singleton &r att den inte har nagot tillstand dir skapande maste
kontrolleras. En tumregel brukar vara att skapa en singleton klassen kommer ha ett tillstand,
for ovriga klasser, med metoder som till exempel Math.Round, dr det mer naturligt att

deklarera dem som statiska.

4.4.1.1 Egenskapen ConnectionString
En anslutningsstriang anvinds for att ange hur och vilken databas som ska anslutas. Stringarna
ser olika ut beroende pa vilken databas man vill ansluta till och vilken mellanvara som

anvinds. For att ansluta till Microsoft Access via OLEDB ser anslutningsstrangen ut sa hir:

Provider=Microsoft.Jet .OLEDB.4.0; Data Source=Database.mdb;
User Id=admin; Password=*****.

Innan metoden GetConnection kan anvidndas maste anvidndaren sitta en giltig

anslutningsstring. Det gors genom foljande egenskap:

public static string ConnectionString { get; set; }

Virdet kan dndras i efterhand och paverkar da endast efterkommande anrop till Data Service.

4.4.1.2 Metoden GetConnection

GetConnection anvinds for att skapa en anslutning mot den databas angiven i
anslutningsstrdngen. Det dr inte tidnkt att anvidndaren av Data Service ska anvinda
GetConnection direkt, utan den anropas implicit av ovriga metoder ndr det behovs. Den dr
fortfarande deklarerad som publik eftersom avancerade anvindare kan tinkas vilja forbiga de
metoder som finns i Data Service och arbeta direkt mot anslutningen. I koden for
GetConnection ser vi hur metoden returnerar typen IDbConnection, som é&r ett interface i

NET f{or att representera en anslutning.

public static IDbConnection GetConnection () {
OleDbConnection connection =
new OleDbConnection (DataService.ConnectionString);
connection.Open () ;
return connection;
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Till skillnad mot till exempel Java, har inte .NET ndgon generell databasklass utan det
finns olika klasser for olika typer av databaser. I exemplet ovan anvinds OleDbConnection
eftersom OLEDB é&r den mellanvara som anvinds i DWS. Andra anslutningsklasser som finns
ar till exempel SqlConnection for MS SQL Server. Oavsett vilken klass man anvidnder har de
didremot likadana grinssnitt eftersom alla databasrelaterade klasser i1 .NET implementerar
gemensamma interface. For att grinssnittet 1 Data Service ska bli generellt oavsett vilken
databas som anvédnds foljer alla parametrar och returtyper i komponenten de generella

interfacen som implementeras av respektive klass.

4.4.1.3 Metoden FreeConnection

Nir en databasanslutning har skapats maste den stidngas pa ett korrekt sitt. I Data Service
skots detta automatiskt utan att anvidndaren behover tinka pa det, men komponenten
tillhandahaller dven metoden FreeConnection for att explicit kunna stéinga en anslutning. Det
kan vara nodvindigt om en anvindare sjdlv anropar GetConnection utan att anvinda de
hjilpfunktioner som finns i Data Service.

FreeConnection har foljande signatur:

public static void FreeConnection (IDbConnection connection) ;

4.4.1.4 Metoden GetObject
For att hamta ett enstaka virde fran databasen anvinds metoden GetObject. Den returnerar
virdet fran den forsta kolumnen i den forsta raden i resultatet av en SQL-fraga. Metoden dr

definierad nedan.

public static object GetObject (string statement,
CommandFormatter formatter) {
using (OleDbConnection connection = (OleDbConnection)GetConnection()) {
OleDbCommand command = new OleDbCommand (statement, connection);
return FormatCommand (formatter, command) .ExecuteScalar();

}
GetObject tar tva parametrar, statement och formatter. Statement dr den SQL-friga som
anvidndaren vill stilla till databasen. Formatter &r ett delegat till en extern funktion som kan ta
hand om mer detaljerad formatering av SQL-fragan. Det &r anvindbart nir man vill anropa

lagrade procedurer i en databas och behover ange in och ut parametrar. Delegaten tar emot ett
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kommando och returnerar en modifierad version. Deklarationen av CommandFormatter ser ut
sa hir:
public delegate IDbCommand CommandFormatter (IDbCommand command) ;

Nista steg i GetObject &r att ett nytt kommando skapas utifran den angivna SQL-fragan
och en databasanslutning som hidmtas fran metoden GetConnection. Eftersom anslutningen
hamtas i ett speciellt block med nyckelordet using kommer frankoppling av anslutningen ske
automatiskt nir blocket limnas. Metoden returnerar genom att kommandot formateras med

den medskickade delegaten varpa ExecuteScalar anropas.

4.4.1.5 Metoden LendReader

Metoden LendReader ér till for att kora egendefinierad kod som arbetar pa en Oppen
databasanslutning. For att gora det mgjligt utan att lamna ut en anslutning till anvidndare av
Data Service tar metoden hjilp av ett designmonster, kommando, beskrivet i kapitel 3.6.3. Det

innebdr att anvindarens kod kors efter anslutningen dr skapad, men innan metoden returnerar.

public static object LendReader (string statement,
CommandFormatter formatter,
BorrowObject borrower) {
using (OleDbConnection connection = (OleDbConnection)GetConnection()) {
OleDbCommand command = new OleDbCommand (statement, connection);
return borrower (FormatCommand (formatter, command) .ExecuteReader());

}

Parametrarna dr de samma som for GetObject forutom den sista parametern borrower som
anger vilken funktion som ska utfora arbetet pa det resultat SQL-fragan returnerar. Borrower

ar ett delegat av typen BorrowReader som har foljande utseende.

public delegate object BorrowReader (IDataReader reader);

Metoden ser ungefir ut som GetObject, den skapar ett kommando fran SQL-fragan i
statement och formatterar kommandot med den angivna formateraren. Istillet for att anropa
ExecuteScalar som returnerar virdet i den raden i1 den forsta kolumnen, anropas
ExecuteReader som lamnar en ldsare till den Oppna databasen. En ldsare kan iterera emellan
raderna 1 resultatet. Till slut exekveras anvindaren kod genom att ldsaren skickas till borrower

vars returvirde returneras av LendReader.
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4.4.1.6 Metoden CreateTable

For att returnera ett resultat ndr databasen dr frankopplad kan man anvinda ett sa kallat
DataTable for att spara data i. Metoden tar en IDbCommand som parameter, och istéllet for
att anropa nagon av Execute-metoderna som i till exempel GetObject i kapitel 4.4.1.4, skapas

en DataAdapter vars uppgift ar att fylla ett DataTable med resultet frain command-objektet.

public static DataTable CreateTable (IDbCommand command) {
using (OleDbConnection connection = (OleDbConnection)GetConnection()) {
DataTable table = new DataTable();
command.Connection = connection;
OleDbDataAdapter adapter =
new OleDbDataAdapter ( (OleDbCommand)command) ;
adapter.Fill (table);
return table;

4.4.1.7 Metoden ExecuteCommand

Det finns SQL-kommandon som &ndrar databasen, sd kallade non-queries. Det kan till
exempel vara for att sdtta in, uppdatera eller dndra data. For det dndamalet finns metoden
ExecuteCommand som tar ett uttryck och en formaterare som parametrar och utfor

kommandot. Metoden har foljande utseende.

public static void ExecuteCommand (string statement, CommandFormatter
formatter) {
using (OleDbConnection connection = (OleDbConnection)GetConnection()) {
OleDbCommand command = new OleDbCommand (statement, connection);
FormatCommand (formatter, command) .ExecuteNonQuery () ;

}

4.5 Network Service

Network Service dr en tjdnst som tillhandahaller ett granssnitt for att kommunicera med andra
datorer pa ett nidtverk. All funktionalitet som ror nitverket dr abstraherat i den hir
komponenten efter designmonstret facade. Network Service tillater ocksa anviandaren att ge
kommando, se kapitel 3.1 om designmonster, som kors for givna héndelser. Till exempel nér
en ny klient har anslutit eller nir ett paket har blivit mottaget. Network Service komponenten
ar uppdelad i tre klasser som beskrivs var for sig i kommande sektioner. Idéer har tagits fran

Richard Blum [8] géllande asynkron nitverksprogrammering.
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4.5.1 Klassen NetworkService

NetworkService dr huvudklassen i komponenten och alla anrop mot nitverket gar genom den.
Den har tva viktiga delar. En lyssnare som dr en socket dedikerad till att enbart lyssna efter
nya inkommande anslutningar. Nidr en anslutning accepterats skapas en ny socket och
ConnectionState-objekt som ldggs undan i en lista 6ver anslutna klienter. En liknande lista
finns Over alla ConnectionState-objekt for utatgaende anslutningar. Virt att notera ar att all

kommunikation i Network Service sker 6ver TCP.

4.5.1.1 Metoden Listen

For att initiera lyssnaren anropas metoden Listen som tar foljande parametrar.

public void Listen (EndPoint ep);

Metoden tar en EndPoint som argument, vilket i .NET representerar en nitverksadress.
Argumentet anger pa vilken adress som socketen ska lyssna. En viktig sak att notera ar att
metoden dr asynkron. Det innebér att ett anrop till Listen inte blockerar programflodet och
véntar pa en anslutande klient. Metoden kommer att starta upp en ny trad som lyssnar pa
anslutningar och sedan returnerar direkt. Nar en klient ansluter kommer den asynkrona
metoden att exekvera en sa kallad callback-funktion som tar hand om anslutningen. Det sker
dock i bakgrunden vilket gor att anvindaren av Network Service inte behover tinka pa det.
Alla metoder i granssnittet for Network Service dr asynkrona. Listen metoden har tva events

som anvindaren kan anvinda for att exekvera egen kod da en klient ansluter.

public event ConnectionHandler AfterAccept;
public event ConnectionHandler FailedAccept;

4.5.1.2 Metoden Connect
Forutom att tillata klienter att ansluta till en Network Service kan komponenten ocksa ansluta

till andra noder pa nitverket. Det gors genom metoden Connect.

public void Connect (EndPoint ep);

Metoden tar precis som Listen emot en EndPoint men hiir anger den adressen dit anvindaren

vill ansluta. Som ndmnt dr dven Connect en asynkron metod som returnerar direkt efter den
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anropats. For att anvindaren ska veta om det gick bra att ansluta eller inte finns det tva events

for att hantera just detta.

public event ConnectionHandler AfterConnect;
public event ConnectionHandler FailedConnect;

AfterConnect och FailedConnect kommer anropas nédr en anslutning upprittats respektive
misslyckats. Hiar har anvindaren mojlighet att paverka vad som gors i varje fall. Sittet att fa
kod att exekvera mitt 1 en héndelse in ett annat objekt kallas ett kommando. Fér mer om

designmonster se kapitel 3.1.

4.5.1.3 Metoderna Receive och Send
Oavsett om Network Service har anslutit till en annan nod, eller om en klient anslutit till

lyssnaren finns det tva metoder for att kommunicera med den anslutna socketen.

public void Receive (ConnectionState state);
public void Send(ConnectionState state, byte[] data);

Den forsta metoden siger at socketen for det medféljande ConnectionState-objektet att lyssna
efter inkommande data, den andra metoden skickar data fran sitt argument till medféljande
ConnectionState-objekt. De tva metoderna genererar varsitt event ndr data #r mottaget

respektive skickat.

public event PacketHandler PacketReceived;
public event PacketHandler PacketSent;

Det ger anviandaren mojlighet att pa ett enkelt sitt ta hand om inkommande trafik, och avgora

exakt vad som har skickats.
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4.5.1.4 Metoden Disconnect
Nir anvéndaren vill koppla ifran en anslutning, oavsett om anslutningen dr inkommande eller

utgaende, anviands metoden Disconnect.

public void Disconnect (ConnectionState state);

Metoden kommer ta bort state-objektet fran listan 6ver uppkopplade anslutningar var pa den
kopplar ner socketen som finns angiven i state-objektet. Till sist kors ett event dédr anvindaren
har mojlighet att exekvera egen kod som tar hand om fran kopplingen.

Det event som gar igang heter AfterDisconnect och har foljande signatur.

public event ConnectionHandler AfterDisconnect;

4.5.1.5 Implementationstekniker

Eftersom kommunikationen sker over TCP, det vill sdga forbindelseorienterad
kommunikation, skickas data 1 strommar mellan sindare och mottagare. Till skillnad mot
UDP och meddelandeorienterad kommunikation dir ett paket skickas klart och tydligt i varje
datagram dr det inte lika latt att urskilja paketgrinser med TCP. For att mottagaren ska veta
var i strommen ett paket borjar och slutar finns det tre olika tekniker.

Det enklaste séttet, men samtidigt det mest begrinsade, dr att alltid ha en fast paketstorlek.
Med en given storlek vet mottagaren precis hur manga byte den maste ldsa fran strommen.
Fordelen med fast paketstorlek dr att det dr snabbt och ingen extra information maste ldggas
till. T de flesta fall ddremot ir inte alla paket lika stora. Storleken maste da vara satt tillrackligt
hog for att klara de storsta paketen, samtidigt som de mindre paketen maste fyllas upp.

Ett alternativ till att 1asa paketstorleken dr att ha nagon form av avgrinsare mellan paket i
strommen. En avgrinsare kan vara en unik sekvens av byte som mottagaren lyssnar efter for
att veta nir ett paket slutar och ett annat paket borjar. Aven om den hir tekniken tilldter
variabel paketlingd maste man vara noga med att avgriansaren inte ser likadan ut som nagon
del av det riktiga paketet. Det skulle fa mottagaren att dela paketen innan alla data lédsts och
formodligen gora informationen olédsbar.

Den teknik som anvidnds i Network Service tar hand om problemen fran bada tidigare
alternativ. Sédndaren maste ldgga till extra information om paketlingden innan han skickar
varje paket. Mottagaren lidser sedan de forsta byten som innehaller lingden av efterkommande

paket, och vet sedan hur manga byte som maste lisas.
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4.5.2 Klassen ConnectionState

ConnectionState dr en klass vars instanser representerar en anslutning i NetworkService. Den
har hand om det underliggande socket-objektet for varje anslutning, och innehéller ocksa
buffertar for inkommande och utgaende data. Den mest intressanta egenskapen som

anvindaren av Network Service kan behova anvinda ér:

public Socket Socket {
get {
return this.socket;
}
}

Forutom socket och databuffertar haller ConnectionState dven reda pa om det &r ett
pakethuvud med information om hur manga byte kommande paket &r, eller om det &r det

riktiga paketet som tas emot. Anledningen till den 16sningen beskrevs 1 kapitel 4.6.1.5.

4.5.3 Klassen DataBuffer

Den hir klassen representerar en buffert som lagrar data i form av en byte-array. Dess storlek
kan modifieras, och klassen har information om hur mycket data i bufferten som till exempel
har skickas till transportlagret. Anvindaren av Network Service har mojlighet att se aktuella
buffertar for respektive anslutning, men det #r oftast inte intressant da innehallet automatiskt
foljer med som argument till de event dér datan berdrs. Om bufferten vill anvdndas kan den

kommas at genom egenskapen Buffer:

public byte[] Buffer { get; }

4.6 Paketstrukturer

Det finns tre olika paket som skickas mellan applikationerna.
e Trap
® Request

e Response

Alla paket bestar av tva delar, header och data. Bestandsdelarna far dock inte blandas ihop

med transportlagrets, da paketstrukturens design ligger pa applikationslagret. Innehallet i
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header och data skiljer sig at, beroende vilket paket som de tillhor. Delarna bestar av
hashtabeller. Paketen skulle lika girna kunna vara uppbyggda med XML, men valet av att
anvinda hashtabeller grundar sig i att det underldttat implementationen. En detaljerad

beskrivning av alla paket och dess paketstruktur finns beskrivet i kapitel 4.7.1-4.7.3.

4.6.1 Trap
I ett trap-paket ingar alltid information om vilken agent som har skickat paketet. Detta for att
meddelandetjdnsten skall kunna vidarebefordra rétt information till ansvarig person. Ett trap-

meddelande och dess struktur illustreras 1 figur 4-3.

H| Hyckel
E |l tame —bi & gentens namn |
A
p || Location —bi & gentens plats |
E || Description —bi Agentens beskrivoing |
PIR
E Nyekel
E Process —biPru:ucessens At 11 |
T|p||pid —riPr::u:essens id |
? Cause —bi Orzalk till hindel se |
A || Measure —» Atgard som tfiirts |
Result —bi Atgirdens resultat |
Timestamp [—# Tidsstém pel fir handelse |

Figur 4-3: Trap-paket

Paketet bestar av all nodvindig information for att anvindaren i slutindan skall kunna
tolka driftstorningen som uppstatt och om felet kvarstar eller inte. I paketet ingar vilket fel
som orsakat driftstorningen, atgédrden, samt om atgirden var lyckad eller inte. Det finns dven

en tidstampel, sa att anvidndaren kan fa reda pa nir det intréffat.
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4.6.2 Request

Ett request paket kan vara av tva typer, get-paket och set-paket. Ett get-paket innehaller en

forfragning av DWS Agentens Overvakade processers tillstand. Set-paketet bestar av en

forfragning av atgird, som till exempel manuell omstart av en dvervakad process. I figur 4-4

illustreras hur ett set-paket &r strukturerat.

4.6.3 Response

H| HNyrckel
i Trrpe Set- eller get-paket
F|D
AlE
E|lR
E
T D Myckel
A Processlid 1 Starta om, stoppa ete,
T
A

Figur 4-4: Request/set paket

Ett response paket innehaller en likadan header som i ett trap paket. Data-delen skiljer sig

dock at jamfort med ett trap-paket. Data innehaller information om alla 6vervakade processer

och dess tillstand, identifikationsnummer, namn, status, minnesanviandning etc. Ett response

paket och dess struktur finns illustrerat 1 figur 4-5.

H| Hyckel
i Hatme —D| & gentens namn |
P | D ||Location —I-lAgent&ns plats |
AlE [|Description [ Agentens beskriveing |
K|R
E
T Hyekel Hyrkel
D || Process(id 1 —I-iHashl I -‘*g Process —DiPru:u:essens At 1 |
A -
T PrDcessUidE—l‘iHashE | g || Pid —l-lPrncessens id |
A || FrocessUid3 —Di Hash3 | H || status —DiPru:u:essens status |
1 Mem sage —I-l Processens minne arrrindning |
RestartOptions  |—#{Omstartsitgird Wid driftatérning |
HotifyOptions | Meddelandedtgird vid driftstoming |

Figur 4-5: Response-paket
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4.7 Tradning

Tradar anvinds pa flera stillen i DWS och &r nddvindigt for att enheterna (agent, manager
och meddelandetjédnst) ska kunna utfora flera saker samtidigt utan att lasa andra funktioner.
De specifika tradarna som forekommer beskrivs i kapitel for respektive del. I foljande
sektioner kommer en generell beskrivning om tradhantering i .NET, samt hur man skriver

tradséker kod.

4.7.1 Hantering av tradar
For att initiera en ny trad krivs ett objekt av typen Thread vars konstruktor tar en delegat som

pekar ut var traden ska borja exekvera.

Thread thread = new Thread(new ThreadStart (EntryPoint)) ;
Delegaten ThreadStart forvéntar sig en funktion utan parametrar som returnerar void. For att
kora igang exekveringen av traden anropas metoden Start i klassen Thread.

Thread.Start () ;

Vidare finns det en mingd metoder for att hantera en trad, sa som tillfilligt pausa

exekveringen, lata traden sova eller avbryta traden helt och hallet. Exempel pa dessa metoder

dr 1 samma ordning som beskriven ovan:

thread.Suspend() ; //thread suspenderas
Thread.Sleep (1000) ; //Aktuell trad sover i 1000 ms
thread.Abort () ; //thread termineras

4.7.2 Thread-safe

I program med flera tradar kan det litt uppsta problem nir de olika tradarna jobbar med
samma data samtidigt. Med begreppet thread-safe menar man ett program vars tradar kan
interagera utan oonskade konsekvenser. Det finns olika metoder for att tradar ska kunna
kommunicera, samordna operationer och invénta varandra. Ett sitt dr att anvinda semaforer,
dock finns ett annat alternativ i C# som heter lock. Det &r ett nyckelord som kan lasa kritiska
delar i ett program sa att endast en trad far tilltrdde samtidigt. Ett exempel pa hur lock

anvinds beskrivs nedan.
lock (this) {

//Kritisk sektion
}
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En parameter skickas med till lock vilken bestimmer att inga andra tradar som exekverar kan
lasa samma objekt. I det har fallet dr det en referens till det egna objektet, men kan vara vilket
objekt som helst av typen object. Om en annan trad skulle komma till uttrycket ovan och this
redan dr last kommer traden att vinta tills laset upphort och sedan sjélv skaffa sig ett las och
ga in i lock-blocket. Nar en trad lamnar blocket sldpps laset automatiskt [7].

Det finns en direkt Oversittning av lock i C# mot .NETs klassbibliotek. Klassen Monitor
som ligger under System.Threading kan anvindas for att gora exakt samma sak. Det

kompilatorn gor nir den stoter pa ett lock-uttryck &r att oversitta det till foljande kod.

try {
Monitor.Enter (this) ;
. //Kritisk sektion
} finally {
Monitor.Exit (this) ;
}

Det dr viktigt att notera try-finally-blocken i exemplet ovan. Genom att placera Monitor.Exit i
ett finally-block garanteras att traden sldpper laset &ven om ett exception skulle intridffa i den

kritiska sektionen.

4.8 Kryptering

For kryptering finns redan ett antal firdiga algoritmer som kan anvéndas i .NET ramverk.
Manga av de vanligare krypteringsalgoritmerna dr implementerade men DWS har tagit nytta
av Triple-DES som ér litt att anvénda [8].

For att kryptera eller dekryptera information behdvs dels en privat nyckel, samt en
initieringsvektor. Vissa meddelanden, som till exempel e-post, har en fordefinierad header
som alltid ser likadan ut och kan pa sa sitt identifieras dven da de blivit krypterade.
Initieringsvektorn anvinds for att skydda sig mot det problemet genom att kasta om de forsta
byten 1 ett meddelande.

For att de olika enheterna 1 DWS ska kunna ldsa varandras meddelanden krdvs att de
anvidnder samma nyckel. Nyckeln och initieringsvektorn 4r lagrade som statiska

datamedlemmar i de @ndpunkter dir informationsutbytet tar plats.
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4.8.1 Implementation av kryptering
For att kryptera en byte-array och spara resultatet i en MemoryStream s ser implementationen

ut sa hir. Exemplet édr inte komplett men visar hur krypteringen gar till. Allt som skrivs till

strommen csw kommer krypteras och hamna i s.

4.8.2 Implementation av dekryptering
Foljande kodexempel visar hur man dekrypterar information fran en MemoryStream. Allt som

lases fran strommen csr kommer dekrypteras fran s och ges till anvindaren.




S Funktionell systembeskrivning

I kommande underkapitel kommer en beskrivning pa hur DWS Agent installeras,
konfigureras och anvinds. DWS Message Service har inget anvindargrinssnitt och ddrmed
inte dokumenterad i detta kapitel. DWS Manager ir inte fardigstélld och ddarmed heller inte

dokumenterad. Innan nagon applikation installeras skall .NET ramverk version 1.1 installeras.

5.1 DWS Agent

I kommande underkapitel kan installation och anvindarmanual av DWS Agent ldsas. En

liknande installation giller dven for DWS Message Service.

5.1.1 Installation

Se till att ramverket .NET é&r installerat fore installationen. Vid inséttning av CD-skivan
startar installationsprogrammet upp automatiskt. Folj installationsanvisningarna och lds noga
igenom licensavtalet. Andring av sokvigen for installationen dr mojlig, se figur 5-1.

15 DWS Agent Eli‘gl

Select Installation Folder

The installer will install DWS Agent to the following folder.

Toinstall in this folder, click "Mest”. Toinstall to a differsnt folder, enter it below or click "Brawse".

Eolder:

C:\Program Files\Diw'S4agenty Browse..
Install D'*S Agent for yourself, or for anyone who uses this computer.
() Everyone
() Just me
[ Cancel ] [ < Back ] [ Meut > ]

Figur 5-1: Skédrmdump DWS Agent, installation

En genvig till DWS Agent skapas automatiskt pa skrivbordet samt en pa startmenyn.
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5.1.2 Anvindarmanual

Starta DWS Agent genom att till exempel dubbelklicka pa genvigen som skapats pa
skrivbordet under installationen. Vid start av applikationen ldggs en ikon i systemladan.
Ikonen visar att agenten dr 1 drift. FOr att stdnga av applikationen kan menyvalet Shutdown
under hogerklicksmenyn pa ikonen i systemladan viljas. Ett alternativt sdtt att stinga av
applikationen dr genom menyraden i applikationen. Klicka pa File och vilj sedan Shutdown.
Vid klick pa minimerings- eller avsluta-knappen minimeras applikationen och kan endast

Oppnas igen genom hogerklicksmenyn pa ikonen i systemladan, Open.

5.1.2.1 Panelen General

Panelen General dr den panel som visas vid start av applikationen. Panelen innehaller endast
tre ikoner: Setting, Event log och Processes. Genom att dubbelklicka pa nagon av ikonerna
kan navigering till vald panel ske, se figur 5-2. Navigera dven till annan panel via tridet som
finns placerat till vidnster. Knapparna back och forward mojliggor att navigera tillbaka till

tidigare besokta paneler.

A DWS Agent
File Help

& Back ; b Add

E e
g Event Log
LJ Proceszes @ f -‘_I ) !

Settings Event Log Processes

L|_| ﬂ QK | Cancel | Apply

Ready

Figur 5-2: Skdirmdump DWS Agent, Panelen General
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5.1.2.2 Panelen Settings
I panelen Settings konfigureras allménna instidllningar for agenten. Under fliken Agent skall
agentens namn, lokalisering samt beskrivning konfigureras, se figur 5-3. Var noga med att
konfigurera dessa instédllningar. Instillningar paverkar dock inte DWS Agentens funktionalitet
lokalt. De dr endast till for att routa e-post utskicken till ritt person, lds kapitel 4.3. Agentens
namn, lokalisering och beskrivning bifogas dven i e-postbrevet.

Under fliken Connections kan adressen och porten till meddelandetjinsten stéllas in.
Observera att default instillningen dr konfigurerad till adress 127.0.0.1 och port 8085. Under
samma flik anges dven vilken port som agenten skall lyssna pa for inkommande anslutningar.

Inkommande anslutningar kan endast ske med DWS Manager.

17 DWS Agent
File Help
i Back S Add
= -.LJ General
'-J'a Ewent Log
{2) Processes Agert ]Connections]
Mame:
|Testsewer
Location:
|Kallstad
D ezcription:

Thiz camputer iz located in the basement.

i ﬂ OK | Cancel

Ready

Figur 5-3: Skdrmdump DWS Agent, Settings
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5.1.2.3 Panelen Event view

Panelen Event view visar en logg for alla driftstorningar. Den forsta kolumnen anger namnet
pa den dvervakade processen. Den andra och tredje kolumnen bestar av en tidstimpel pa nir
driftstorningen intrdffat. De resterande tre kolumnerna anger orsaken till driftstdrningen,
atgirden for felet och om applikationen genomfort atgidrden framgangsrikt eller inte. Om
atgdrden misslyckats dr ikonen rod med ett kryss, se figur 5-4 Oversta rad. Ddremot om
atgirden lyckats (driftstorningen atgérdats) dr ikonen vit.

Det &r enkelt att radera loggens innehall. Hogerklicka pa panelen och vilj sen Clear all
Events for att radera innehallet. Ett alternativt sitt att radera loggen &r att hogerklicka pa
noden Event Log i tridet och vilja menyvalet Clear all Events. Observera att innehallet
kommer att permanentiskt forsvinna. Om loggen vill utforskas kan samma information hittas

under operativsystemets egen loggutforskare under administratorsverktyg.

1 DWS Agent

Fil= Help
i Back gk Add
= '-Lj General
) Settings Event Log
S Evvent Log
= LJ F_'[UCBSSES o Process | Date | Tirne: | Cauge | Measure | Fiesult |
a8 Testapplication.exe | @) 1oganpiication exe 20050419 145254  Esited Restat  Failre
i) Testépplication exe 2005-04-19  14:49:33  Euited Restart Success
i) Testdpplication, exe 2005-04-19  14:47.26  Exited Festart Success
5 ﬂ Ok | Cancel |
Ready

Figur 5-4: Skarmdump DWS Agent, Event log
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5.1.2.4 Panelen Processes
Panelen Processes visar alla overvakade processer. Forsta kolumnen bestar av processens
namn. Forutom processens namn finns processens unika id, PID, processens totala
minnesanvindning och status hittas. Denna information uppdateras kontinuerligt. Den unika
identifieraren PID, &r ett unikt nummer som operativsystemet tilldelar en startad process.
Identifieraren dndras vid en eventuell omstart av processen. En process kan anta tre olika
tillstand:

e Exekverar

e Avslutad

e Svarar inte

Dubbelklicka pa en process for att komma vidare till DWS Agentens instillningar, alternativt
klicka pa processnoden i tridet.

Genom att hogerklicka pa en process kommer man at tre olika menyval: avsluta, starta om
och ta bort dvervakad process, se figur 5-5. Klicka pa onskat menyval och DWS Agent utfor
operationen omgaende. Samma meny kan nas via hogerklick pa processnoden i

navigeringstradet. Menyvalet Remove avldgsnar en 6vervakad process fran agenten.

# DWS Agent
Fil= Help
19 Back f SaghAdd
= '.LJ General
'-La Evert Log
=) Processes e | FiD | MemUsage | Status |

53 Testdpplication exe

estApplication. exg 2616 15032 K Fiunning
End

Restart

Remove

g ﬂ Ok | Cancel

Ready

Figur 5-5: Skdirmdump DWS Agent, Processes
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5.1.2.5 Panelen Process

For varje process finns en egen processpanel. Hiar kan alla processspecifika atgérder for
driftstorning konfigureras. Atgird for krasch, om inte processen svarar eller grins pa
minnesanvindning dr separerade sa att olika atgdrder kan tas om sa vill. Startargument for
omstart av process dr dven mojligt att konfigurera hir.

Det finns mojlighet att konfigurera nér instilld meddelandetjdnsten ska meddelas. Tre olika

fall 4r mojligt vid en driftstorning.

o Alltid

e Atgird misslyckad
e Aldrig

Om alltid dr valt kommer meddelandetjansten meddelas oberoende om atgidrden for en
driftstorning lyckats eller inte. Ddremot om anvédndaren endast vill meddelas om DWS Agent
inte lyckats med att atgédrda driftstorningen skall OnFailure viljas. Alternativet Never medfor

att meddelandetjdnsten aldrig meddelas vid driftstorningar.

¥ DWS Agent
File Help

i Back

gk Add

Feady

=} General
'-L{] Settings
'-jﬁ Event Log

Processes
53 Testdpplication exe

1|

TestApplication.exe [1760]

Measure on crash

IV Restart

Measure on not responding

Maotify message service

Always -

Delay[ =] Motify meszage service
¥ Restart |60 = |DnFaiIure j
Meazure on memory usage
Max [ K] Motify message service
¥ Restart [17000 = |Mever |
Start options
Start arguments
] | Cancel | Apply

Figur 5-6: Skdrmdump DWS Agent, processinstdllningar
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5.1.2.6 L&gg till en process

Att lagga till en process for dvervakning dr mycket enkelt. Det kan goras pa flera sitt.
e Klicka pa knappen Add pa knappraden under menyraden.
e Hogerklicka pa noden Processes och vilj Add.

e Klicka pa File och klicka sedan pa menyvalet Add process.

Ett nytt fonster med en lista pa alla oovervakade processer kommer fram, se figur 5-7. Vilj
den process som skall 6vervakas och klicka pa knappen ok. Processen dr nu Overvakad.

Klicka pa motsvarande process-nod for att konfigurera 6nskade atgirder vid driftstorning.

o7
s

=) General

L/] Settings

1) Event Log

i) Processes
Mame
@ﬂGHSMMSG.eHe 1518 janszol
@ cifmon.exe 2244 janszall
‘-.') deveny. exe 3664 janszol
53 Explarer EXE 124 janszall
53 FSM3ZEXE 452 janssall
‘;;J GhostStart Trawdpp. exe 748 janszol
3 hkemd.exe 380 janssall
s:;} igfxtranp exe 3920 janszol
@ mzpaint. exe 2918 janzzal
23 SOUNDMAN EX) 3624 janssall

plication. exe 2516 janzzoll
WINJZ, ERE [anzsal

L W haind2 376 i 1
- ; janssol

53 WINWORD. EXE 2576 i

oK Cancel
_‘.J_._] ..’_] Ok ‘ Cancel ‘
lFleady Y

Figur 5-7: Skdrmdump DWS Agent, ligg till en process
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6 Slutsats och resultat

Utvecklingen av Distributed Watchdog System har 6verlag gatt bra. Siemens fick tidigt
inblick i programvaran och dess grianssnitt och har utvérderat dess funktionalitet allt efter som
vilket lett till en bittre produkt. Aven de utvecklingsmetoder som anvints, forst och frimst
par-programmering, har varit till stor hjélp for att upptiacka buggar och undvika slarvfel.

Tyvirr dr inte alla delar i dvervakningssystemet fardiga. Det &r en hel del kvar att gora pa
managern innan den kan anvindas. Det beror till mesta del pa att dvriga delar tog mer tid dn
planerat samt att projektet fran borjan vara sa pass stort. Bade agenten och
meddelandetjdnsten fungerar ddremot utmarkt och dr det dr tillrackligt for att 16sa Siemens
problem med DESIGO™ INSIGHT.

Siemens dr mycket ndjda med det som presterats och kommer anvinda 16sningen hos sina
kunder. De har till och med kommit med nya onskemal om funktionalitet och tillagg for

programvaran. Savida projektet kommer vidareutvecklas &r i dagsliaget oklart.
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A DWS Agent, Anvindarfall
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B DWS Message Service, Anvindarfall
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