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Sammanfattning

Begreppet Digital Rights Management, DRM, har pa senare ar blivit ett kant begrepp. Detta
arbete undersoker olika metoder att skydda digital media till mobiltelefoner. Det forklaras
vilka mekanismer som ligger bakom och hur det &r tankt att det skall fungera i de olika typer
av skydd som finns. Open Mobile Alliance framtagna ramverk till hur DRM for
mobiltelefoner skall konstrueras ligger till grund for arbetet. Arbetet visar ocksa hur en
implementering av OMAs specifikationer kan se ut. De tre olika skydden Forward Lock,
Combined Delivery samt Separate Delivery presenteras och forklaras. Forward Lock hindrar
kopiering till annan enhet. Combined Delivery gor det mojligt att restriktioner i renderingen
av nedladdat material kan bestdammas. Separate Delivery ar det starkare skyddet av de tre, i
denna typ av skydd sker kryptering samt att rétten till att rendera nedladdat material skickas
separat till mobiltelefonen. Det forklaras hur implementationen testas och hur det kopplas till
resultatet. Problem som uppstod samt utokningar till implementationen tas upp och forklaras.
Slutsatsen visar pa ett blandat resultat och tar d&ven upp tankar om varfor sa ar fallet.



Implementation and explanation of DRM-

techniques applied to content used in cellphones

Abstract

The idea of Digital Rights Management, DRM, has become a well-known concept the last
few years. The assignment investigates different methods to protect digital media used in
cellphones. It will explain the mechanisms behind the concept and how they will function in
the different ways of protection that is offered. The framework developed by Open Mobile
Association creates the foundation to which this project relies upon. An implementation
linked to the framework will be shown. The three ways of protection Forward Lock,
Combined Delivery and Separate Delivery is presented and explained. Forward Lock prevents
forwarding to other device. Combined Delivery makes it possible to introduce restrictions
when it comes to render the content. Separate Delivery is the stronger protection of the three,
this way of protection enables ciphering and the right to render the content will be sent
separately. How the implementation was tested will be explained and how that connects to the
result. The problems that arose and expansions of the implementation is also brought up and
explained. The conclusion shows a mixed result and will also address thoughts about why that

was the case.
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Terminologi

DCF, DRM Content Format, beskriver vad som skall inga i ett meddelande av typ
Separate Delivery.

DRM, Digital Rights Management, begrepp som bland annat innefattar metoder att
skydda data.

GSM, Global System for Mobile Communication, ett ndtverk som mobiltelefoner
anvander sig av for att kommunicera (2:a generationen).

HTTP, HyperText Transfer Protocol, ett protokoll som anvénds till att skicka information
over Internet.

JAD, Java Application Descriptor, innehaller beskrivning av hur innehallet skall laddas
ned och installeras bland annat.

MIDlet, en java-applikation som &r gjord for sma enheter saésom mobiltelefoner.

MIME, Multipurpose Internet Mail Extensions, beskriver formatet av meddelandekroppar
som anvands Over Internet.

OMA, Open Mobile Alliance, en organisation som bestar av foretag som stravar efter
gemensamma mal.

URI, Uniform Resource Identifier, ar en beskrivning eller ett namn som kan anvéndas till
att referera till en resurs pa Internet.

URL, Uniform Resource Locator, ar vad vi vanligtvis kallar en Internetadress.

WAP, Wireless Application Protocol, en internationell standard for applikationer som
anvander tradlés kommunikation.

XML, eXtensible Markup Language, liknar HTTP men &r en mer strikt version och

anvands till att beskriva olika sorters data.
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1 Inledning

1.1 Bakgrund

Under andra hélften av 90-talet fick Internet sitt genombrott. Detta globala natverk véxte sig
allt storre, anvandarantalet mangfaldigades snabbt och ar nu en sjalvklar del av vardagen for
manga manniskor. Denna digitala revolution har resulterat i nya satt att distribuera tjanster pa.

Information kan snabbt och mycket billigt flyttas langa avstand och nd manga méanniskor.

Allteftersom fler konsumenter fatt tillgang till Internet har foretag borjat utnyttja detta
mycket vél lampade medie till att salja och leverera tjanster med. Nackdelen fran deras
perspektiv ar att digitala objekt ofta ar enkla att replikera, varpa kdparen/mottagaren med
latthet kan sprida identiska kopior vidare. Detta resulterar i en ekonomisk forlust for
foretagen. Som ett steg mot att kunna skydda sina intressen och upphovsrattigheter i digitala
verk har ramverket Digital Rights Management, DRM, tagits fram.

DRM har inte etablerat sig fullt ut &hnu men det expanderar hela tiden och begreppet
borjar bli kant av den stora massan anvandare. Allt fler foretag har fatt upp 6gonen for denna
teknik och Karlskrona-baserade Milou &r ett av dem. De arbetar bland annat inom omradet
som berér mobiltelefoner. Vissa tjanster som byggs for mobiltelefoner ar onskvarda att
skydda pa nagot satt. Milou star bakom uppdraget att skapa ett DRM-skydd i enlighet med
specifikationer framtagna av Open Mobile Alliance, OMA. Denna mobila aspekt av DRM é&r

vedertagen och har stod av manga stora tillverkare sasom Sony Ericsson och Nokia med flera.

1.2 Syfte och mal

Malen med arbetet &r att implementera metoderna Forward Lock [1] och Combined Delivery
[1]. Specifikationerna for dessa ar utvecklade av. OMA och version 1.0 av dem skall
anvandas. Losningen skall implementeras i C#, dokumenteras, testas och utvecklas for Milous
testmiljo.

I man av tid fanns det tva extra mal, implementation av metoden Separate Delivery [1]
samt analys av framtida l6sningar och OMA 2.0. Analysen samt delar av implementationen

av Separate Delivery har ej hunnit utforas.



1.3 Metod

Uppgiften kraver inlasning av. OMAs dokumentation, inlarning av programspraket C#,
plattformen ASP.NET samt protokollet HTTP. Da Milou har tillgang till flertalet
mobiltelefoner fran olika tillverkare kommer losningarna att genomga tester i aktuell miljo.
Dessa element ligger till grund for att kunna slutfora uppgiften och konstruera en 16sning som

foljer uppsatta krav.

1.4 Disposition

Resterande del av uppsatsen ar uppbyggd enligt foljande. Kapitel 2 tar upp relevanta begrepp
som skapar forstaelse for uppdraget. Kapitel 3 beskriver designen samt konstruktionen av
uppgiften och kapitel 4 behandlar implementationen och miljon. Kapitel 5 innehaller det
slutgiltiga resultatet av de olika DRM-skydden samt problem som uppstatt. Kapitel 6 avslutar

uppsatsen och ger en sammanfattning av uppgiften.

2 Begrepp och DRM-tekniker

2.1 Digital Rights Management

Digital Rights Management &r ett begrepp som har vaxt fram och aktualiserats i och med
Internets utbredning. Detta begrepp innefattar ett flertal metoder som tillater en saljare av
digitala verk att kontrollera samt styra hur de tillats anvandas. Ofta ar innehallet

upphovsréttskyddat dar saljaren &ger spridningsrattigheterna till verket.

DRM ar svaret fran upphovsrattinnehavarna som historiskt sett har kdmpat emot nya sétt
att kopiera data. Metoder att kopieringskydda analog data existerar, till exempel Macrovision
[2], men det finns ett stérre behov idag att skydda digital data. Att skapa en analog kopia ar
relativt tidskravande, dyrt och ger en kvalitetsforsamring. De analoga kopieringsmetoderna
innebar att for varje led av kopiering sjunker kvaliteten av datan dar den till slut blir sa lag att
den blir ointressant. Film- och nojesbranschen har genom arens lopp alltid varit emot och kant
sig hotade av tekniska framsteg som gjort det mojligt att olovligen kopiera skyddade verk.
Exempel pa innovationer som mott kraftigt motstand innefattar bland annat radioséndningar,
kassett- och videoband [3].



Nar det kommer till digitala medier kan kopiering av data ske snabbt, till ett lagt pris och
utan kvalitetsfoérsamring. Att det digitalt gar att skapa identiska kopior i led efter led anses
generera stora forluster for industrin [4]. Internets expansion och tillganglighet for ett enormt
antal anvandare skapar en liknande radsla hos dagens digitala distributérer som en gang de

analoga distributorerna kénde.

DRM ses som ett kopieringsskydd av digital information men ger dven stod for
inskrankning av hur anvandare tillats anvanda informationen. Detta har skapat stor debatt,
huruvida det anses acceptabelt eller ej. DRM stdds allt mer hardvarumassigt. Anta att en mp3-
spelare har fullt hardvarustod for DRM. En anvandare som kopt rattigheterna till en skyddad
lat far den skickad till sin mp3-spelare. Om denne vill flytta laten till sin laptop kan DRM
innebéra att detta blir omgjligt. Att DRM ska bestdamma Over anvandarens egendom ses av
manga som ett hot, ett intrang i den personliga friheten.

Det skall bli intressant att se hur stor genomslagskraft den nya lagen om upphovsratt
kommer att fa i Sverige, da den erhdller laga kraft den forsta juli 2005 [5]. Lagen om
upphovsrétt bygger pa EG-direktivet 2001/29/EG och tva internationella avtal. Denna lag
sétter upp nya bestammelser vad galler digitala verk.

DRM kan tillampas inom atskilliga omraden. Fokus for detta uppdrag ar den mobila
aspekten. De tjanster och applikationer som anvands av dagens mobila enheter haller
forhallandevis hog kvalitet. Grunden till att vilja skydda nagot baseras helt enkelt av viljan
och syftet med att driva en affarsverksamhet. En affarsverksamhet &r beroende av inkomster
och tar darfor ekonomisk skada av otillaten kopiering. Samarbete kravs pa ett globalt plan for
att kunna ta fram en tillrackligt generell standard som skall kunna ga att implementera pa ett
passande satt. Att enskilda foretag eller organisationer forsoker skapa egna standarder
kommer att skapa inkompabilitet mellan olika tillverkare av mobila enheter och tillverkare av
tjanster till dessa. Ett led i att forverkliga en implementering av DRM é&r att bygga pa
gemensamma principer och tillvagagangssatt. Initiativet att skapa ett gemensamt forum, att
utbyta idéer och skapa gemensamma metoder togs av ett flertal féretag och resulterade i Open
Mobile Alliance.



2.2 Open Mobile Alliance

I en bransch dar det finns enorma ekonomiska mojligheter ar det svart att fa fram en global
standard. Manga viljor betyder manga idéer och tankar, ett initiativ till att samla de ledande i
branschen togs 2002. Mer an 200 foretag gick tillsammans och skapade OMA, Open Mobile
Alliance, som har till uppgift att ta fram specifikationer som &r ténkta att tillgodose sina

medlemmars behov. De har specificerat fyra huvudsakliga mal med sin verksamhet.

e Publicera hogkvalitativa, 6ppna tekniska specifikationer baserade pd marknadens
krav. Dessa skall stalla modularitet, utbyggbarhet och foljdriktighet bland
utvecklare i forsta led. Detta for att minska arbetet att skapa nya implementationer.

e Forsakra att OMAs tjanster tillhandahaller interoperabilitet mellan olika enheter,
operatorer, geografiska omraden, natverk och tjanstedrivande foretag. Det vill saga
att deras produkter skall kunna fungera i alla tdnkbara kombinationer.

e At driva pa forenandet av standarder inom den mobila tjansteindustrin och
samarbeta med andra standardiseringsorganisationer for att pa sa satt bland
annat minska operativa kostnader.

e Tillhandahalla understod till medlemmar i OMA, vilken genre de an ma tillhora,

sa att de valjer att aktivt ha del i organisationen.

Dessa ar hogt stallda mal men OMA har lyckats binda manga stora globala foretag till sig,
till exempel Sony Ericsson, IBM, Intel, Microsoft och Vodafone; sa visst har de erhallit viss
grad av tillit. Sedan starten 2002 har OMA expanderat, idag ar antalet medlemmar inte mindre
an 420 och den siffran vaxer fortfarande.

Vad har dd@ OMA kommit fram med for losningar? De har ett antal olika forslag pa
l6sningar inom manga omraden, det som &r intressant i detta arbete gar under namnet OMA
Digital Rights Management. Alla lésningar delas upp i tre faser, eller olika grader av
interoperabilitet. Fas ett ar ett slags kandidatarkitektur, fas tva ar en godkénd arkitektur och en
l6sning i fas tre skall garantera interoperabilitet. Det & namnvart att ingen ldsning annu natt
fas tre. Den av Milou utsedda uppgiften behandlar i forsta hand OMA DRM 1.0. Denna
l6sning ligger i fas tva och skall saledes ha ett befintligt stod och vara en accepterad metod.
OMA DRM 1.0 kungjordes 2004-06-25.



OMA DRM 1.0 har som mal att tillgodose 6nskemal fran medlemsforetag som vill ha
metoder att skydda sina digitala verk mot otillaten kopiering och otillaten anvandning. Med
hjalp av framtagna metoder skall det ga att styra hur koparen far anvanda sin inférskaffade
produkt. Att pa sa satt till exempel kunna begransa antalet ganger mobiltelefonen far visa en
bild eller ge mobiltelefonen ritt att spela upp en ringsignal en manad framat i tiden. Detta
skall dock inte ses som en komplett DRM-teknologi, standarden togs i hast fram for att
tillfredstédlla marknadens behov av att kunna erbjuda provlyssningar samt hindra olovlig

kopiering. OMA DRM 1.0 anvénder sig av tre olika komponenter att bygga sin ldsning pa.

e Rights Expression Language anvands for att uttrycka rattigheter pa, det ar en
XML-struktur som definierar vad som skall vara tillatet att géra med en

tjanst/media pa en enhet, till exempel en mobiltelefon.

e Content Format beskriver hur ett skyddat objekt/media skall skapas, vad som skall
inga i det skal man omsluter objektet med. Det innehaller sjalva strukturen for ett
DRM-meddelande, bestdamda metoder for kryptering och hantering av nycklar samt
algoritmer. Om det inte anses befogat med kryptering finns dven satt att anvanda
vanlig text att innesluta och skydda nagot objekt. Ett objekt/medie som packats pa

nagot av dessa sétt sags vara i DRM-format

e Metadata anvands till att beskriva objekt, OMAs DRM 1.0 egna metasprak med
andra ord. Metadatan anvands forst och framst till tva saker.

o Att ge information till den mobila enhet som tagit emot data.
o Att forklara for anvandaren vad det egentligen ar for nagot innehall i det

som skall laddas ned.

P4 dessa tre metoder grundas de tva krav som stills pa funktionsdugligheten av
specifikationerna for DRM.

Om ett objekt har blivit skickat inuti ett DRM-meddelande skall det inte ga att skicka
vidare detta till exempelvis en annan mobil enhet.

Det skall aven finnas stéd for headrarna "Content-ID” och ”Content-Transfer-Encoding” i
ett DRM-meddelande.



Content-ID kan ses som en stampel, ett séatt att markera att rattighetsobjekt tillhor det
insvepta innehdllet. Headern Content-Transfer-Encoding satter vilken typ av kodning
innehallet skickas med, till exempel binar eller base64 [6]. Utdver dessa definieras dven ett
antal valfria egenskaper.

e Metod som gor det mojligt att skicka bade rattigheterna och innehallet tillsammans
till en mottagare.

e Metod for att skicka rattigheterna for sig och innehallet for sig samt
superdistribution® av innehallet.

e Metod att pa olika sitt ange hur nedladdat innehall far anvandas av enheten,
grundade pa restriktioner angivna i rattighetsobjektet. Detta dr den mest

kontroversiella av de tre.

Till OMA DRM anvénds ofta en nedladdningsmetod specificerad av OMA, for att ge
understdd till hur Forward Lock, Combined Delivery samt Separate Delivery fungerar

beskrivs denna i foljande kapitel.

2.3 OMA Download

OMA Download anvénds med fordel nar det kommer till forfarandet att ladda ned objekt till
mobiltelefon. Figur 1 ger en Overblick till hur man vanligtvis modellerar begreppet OMA
Download och dess koppling till OMA DRM.

OMA Download &r i grund och botten ett ramverk som har skapats for att stodja
nedladdning av objekt oberoende av typ och karaktdr. Begreppet associeras dock ofta med
nedladdningsbart innehall som kan satta en personlig pragel pa en enhet, det kan rora sig om
teman, skarmslackare och ringsignaler med mera. Ramverket bygger pa tva redan befintliga
mekanismer, protokollet HTTP [7] och MIDlet Download [8].

HTTP Download anvénds ofta av foretag som séljer nedladdningsbart innehall vars varde
inte ar alltfor hogt eller inte tros orsaka namnvéarda forluster i handelse av otillaten kopiering.
Objektet som laddas ned med HTTP, sker med endast en transaktion. Klienten skickar en
HTTP_GET-request [7] och servern svarar med att skicka tillbaka innehallet. Denna metod
har stod av samtliga webblasare, till och med av mobiltelefoner som stédjer WAP [10], och &r

samma metod som anvénds i vardaglig mening nar det galler att surfa pa Internet.

! Spridning av DRM-skyddat material som kréver nyckel frén tillverkaren for att kunna rendera (visa, spela upp)
det.



Javas MIDlet Download har givit inspiration vad det géller att utdka ovan namnda
transaktion. Vissa mediatyper behdver en nedladdningsmetod som underlattar bade for
mottagaren och for avséndaren. Innan nedladdningen av en viss MIDlet tas en beskrivning
emot, en JAD [8] (Java Application Descriptor). Denna innehaller instruktioner till JAM [8]
(Java Application Manager) sasom varifran just denna MIDlet kan laddas ned. Efter
nedladdning (via HTTP) skickas ett svar tillbaka till sandaren av innehallet. MIDlet

Download begransas av att stod for data av generell typ saknas.

For att pa ett dversiktligt satt visa vad OMA Download star for, betrakta Figur 1. Figur 1,
Figur 2, Figur 5, Figur 6, Figur 10 och Figur 11 &r hamtade ifran OMAs specifikation av
DRM. Figur 3, Figur 4 samt Figur 9 ar ocksa hamtade ur specifikationen men &ar nagot
modifierade av forfattaren till uppsatsen.

Mediaobjektet star i centrum, ganska sjalvklart da det ar nagot som skall skyddas och
tilldtas laddas ned. Pilarna visar i vilken riktning sambandet gar, Download Descriptorn® kan
saledes innehalla antingen en eller ingen adress till mottagaren av statusmeddelandet. DRM-
delen av figuren tolkas sa att ett DRM-meddelande skall innehalla ett rattighetsobjekt och ett
objekt byggt av DCF>. Det kan endast finnas ett mediaobjekt for varje rattighetsobjekt men

noll eller fler rattighetsobjekt for varje mediaobjekt.

Download DRM
Download 0% 1 | Media object | 4 DRM Content | 4 DRM
descriptor Format Message
URL
) 1 | Content-ID
0.1 | Insta I-Motify 0. Rights object | 1
- URL
Status
Report

Figur 1: Modell av OMA Download och DRM

2 Download Descriptorn innehaller en beskrivning av objektet som skall laddas ned.
® DCF forklaras narmare pd sidan 16.



OMA Download kan dven anvéndas till att overfora oskyddad data. En mer logisk
uppbyggd struktur samt forklarande use cases® ger férhoppningsvis en klarare bild. Figur 2
visar de olika logiska delarna som ingar i en nedladdning med OMA Download.

Device | Network
Discovery Presentation
Application Server
Download Download DRM
Agent Server Packager
Status

ER::” ——— Report

g Server

Figur 2: De logiska elementens struktur

Presentationsservern kan till exempel vara en hemsida innehallande lankar till olika
ringsignaler. Genom mobiltelefonens webblésare kan exempelvis en lank aktiveras varpa en
transaktion paborjas. Download Descriptorn som antingen finns pa presentationsservern eller
pa nedladdningsservern skickas. Ansvaret for transaktionen pa klientens sida 6verlamnas till
Download Agenten. Antingen har innehallet skyddats, varpa DRM-packaren varit aktiv eller
har det skickats oskyddat. Nedladdningsservern skickar i vilket fall som helst det 6nskade
materialet. Download Agenten ansvarar &ven for att statusmeddelandet skall skickas. |
mobiltelefonen hanterar DRM-agenten det nedladdade innehallet och ansvarar for att
stadgarna for DRM uppratthalls.

For att klargora vad som har utokats fran anvandarfallet med en transaktion av protokollet

HTTP till en OMA Download transaktion ges tre use cases.

* Olika fall av anvéandning.



e Pa Internet idag anvands HTTP ofta till nedladdning. Lat oss sdga att en anvandare
klickar pa en lank i sin webblasare och pa sa satt initierar en nedladdning. Da
hander féljande.

o Genom detta klick far klienten veta att anvandaren onskar initiera en
nedladdning.

0 Ett GET-request skickas till servern dit denna URL pekar och invéntar
sedan ett svar.

o Servern gor objektet redo for leverans och skickar ett GET-response till
klienten.

0 Kilienten accepterar GET-response och tar emot HTTP-headrarna och

medieobjektet fran servern.

Detta use case innefattade att medieobjektets URL var giltigt och pekade pa nagot innehall.
Det bdrjade med att mobilens anvéndare initierade en nedladdning och slutade med att det
laddades ned.

e OMA Download utékar ovanstaende use case med anvandandet av en Download
Descriptor. Bade medieobjektet och Download Descriptorn laddas ned med en
transaktion, ett sa kallat multipart meddelande.

o Anvandaren startar en nedladdning, exempelvis genom att klicka pa en lank.

o Ett GET-request skickas till servern dit denna URL pekar och invéntar
sedan ett svar.

0 Servern gor objektet redo for leverans och skickar ett GET-response till
Klienten.

o Klienten accepterar GET-response och tar emot HTTP-headrarna och
medieobjektet fran servern.

o Informationen i Download Descriptorn askadliggérs och om status
efterfragades skickas ett sadant meddelande.

Att ytterligare fordjupa detta fall av anvandning blir att anvanda tva GET-request, ett for
Download Descriptorn och ett for medieobjektet.
e OMA Download anvénds i detta fall for att i forvag ge mobiltelefonen en chans att
understka medieobjektet och undersoka om kapacitet finns for att rendera det och
spara det, med mera.



o Anvandaren startar en nedladdning, exempelvis genom att klicka pa en lank.

o Ett GET-request skickas till servern dit denna URL pekar och ett svar
invéntas.

o Servern gor Download Descriptorn Klar for leverans och skickar ett GET-
response till klienten.

0 Mobiltelefonen accepterar GET-response och tar emot HTTP-headrarna och
Download Descriptorn fran servern.

o Mobiltelefonen analyserar innehallet i Download Descriptorn och
anvandaren ges mojlighet att godkanna nedladdning av medieobjektet.

o HTTP anvands enligt forsta fallet till att transportera medieobjektet.

o Om statusmeddelande efterfragades skickar nu mobiltelefonen ett sadant.

OMA Download &r saledes ett namn pa en nedladdningsmetod som till stor del anvéander
HTTP for transaktioner mellan mobiltelefon och webbserver. Det innefattar &ven medel hur

objekt skall tas om hand av mobiltelefonen.

OMA har definierat vad man kan forvénta sig att OMA Download skall klara av. Det mest
grundlaggande &r stod for HTTP till nedladdning av Download Descriptorn, DRM-
meddelandet och uppladdning av statusrapporten genererad vid installationen (om avséndaren
har begart en sadan). Det skall finnas stod for att kunna ta emot innehdll och Download
Descriptorn i olika HTTP-strémmar. De definierar ocksa att tillgang till mediet/innehallet
maste stoppas om antingen nedladdningen avbryts eller om sandning av
installationsmeddelandet ~ misslyckas. OMA menar med andra ord att ett
installationsmeddelande av typen lyckat maste erhallas for att anvandning av innehallet skall
godkannas. | ett tillagg till de egenskaper som maste vara uppfyllda namner de dven en metod
som skall vara funktionsduglig, ndmligen stéd for samleverans av Download Descriptor och
det associerade innehallet.

Som en foljd av ovanstaende metoder och definitioner har tre olika typer av DRM-skydd
tagits fram, Forward Lock, Combined Delivery och Separate Delivery.

2.4 Forward Lock

Forward Lock ar det enklaste skyddet som har definierats av OMA. Detta & den enda

metoden som inte innehaller ndgon form av rattighetsobjekt. Réttigheter definierar vilka
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operationer som &r giltiga pa skyddat material, men i detta fall appliceras det grundlaggande
skyddet, dar median binds till den enskilda enheten. Med Forward Lock kan darmed inga

andra begrénsningar vad géller nyttjandet av median i enheten styras.

Forward Lock ar till for att hindra spridning av media till annan enhet. Avsikten &r att
forhindra peer-to-peer distribution eller superdistribution av material som inte anses behdva
ytterliggare skydd. Denna typ av skydd anvénds ofta till tjanster som &r
prenumerationsbaserade som till exempel nyheter, sport och malservice med mera. Figur 3

exemplifierar Forward Lock.

Forward-lock

DRM Message

Consuming Consuming
device device

Figur 3: Exempel pa Forward Lock

Mobiltelefonen laddar ned det skyddade objektet fran ndgon kélla. Det finns tva olika
metoder for hur detta kan ske, antingen med protokollet HTTP eller med OMA Download.
OMA Download &r inget protokoll i sig utan definierar metoder att interagera med enheten
och anvénder HTTP foér kommunikation. Att endast anvdnda HTTP ger begransade

mojligheter vad det galler kommunikation mellan enheten och servern.

| bada fallen skickas innehallet inslaget i ett meddelande som talar om att det ar skyddat. |

headerféltet satts Content-Type flaggan till application/vnd.oma.drm.message och Content-
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Length till storleken pa innehallet. Detta paket laddas ned och tolkas av enheten som

upptécker att det &r ett DRM-meddelande och hanteras dérefter.

OMA har specificerat vad en enhet som séger sig stodja Forward Lock skall anpassa sig
till. Ett Forward Lock-skyddat DRM-meddelande tillats presenteras i enlighet med innehallets
MIMEtype, men det far inte skickas till andra enheter. Innehallet i ett DRM-meddelande far gj
heller &ndras av enheten. Enheten far spara DRM-meddelandet pa exempelvis ett minneskort.
Ifall minneskortet plockas ut far dock inte enheten ha fortsatt tillgang till det skyddade

materialet. Enheten far alltsa inte kopiera eller spara det i internt minne.

Det finns i dagslaget inget standardutférande pd hur mobiltelefoner hanterar DRM-skyddat
material av typen Forward Lock. Det skiljer mellan olika tillverkares implementationer.
Denna metod har dock ett ganska brett stod bland tillverkarna. Vissa mobiltelefoner kraver till
och med att ljudfiler skall vara skyddade med Forward Lock for att fd anvandas som
ringsignal (exempelvis mobiltelefonen Sony Ericsson S700i).

Forward Lock &r inte ett speciellt starkt skydd. Det &r tdmligen enkelt att implementera och
annu lattare att knacka. Nar da tillverkare kraver att ett skydd maste finnas pa till exempel en
ringsignal for att fa anvanda den skapar detta en del problem for anvandaren. Man kan tanka
sig en anvandare som har gjort en ringsignal pa sin dator. For att kunna anvanda den i sin

telefon maste anvandaren saledes satta sig in i hur Forward Lock fungerar.

2.5 Combined Delivery

Combined Delivery uppfyller Forward Locks egenskaper men utOver det anvdnds ett
rattighetsobjekt for att kunna definiera hur mediet kan anvandas. | och med Combined
Delivery har foretag som tillhandahaller tjanster mojlighet att begransa eller styra hur
anvandningen av nedladdat innehall kan anvandas. Samma innehall kan skyddas med olika
restriktioner och darmed 6ppnas marknaden for olika erbjudanden till sina kunder. Detta &r en
forbattring jamfort med Forward Lock. Combined Delivery, se Figur 4, & en mer avancerad
metod dar man kan skraddarsy rattigheterna efter 6nskemal. Anvandare kan till exempel fa en

forhandstitt av innehallet, genom restriktionen att innehallet far renderas endast en gang.

Det finns fyra olika klasser av réttigheter; play, display, execute och print. Vart och ett av

dessa klasser kan endast appliceras pa MIMEtyper som renderas pa matchande satt. En bild
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kan exempelvis ha rattigheter av klasserna display och print, den kan alltsa inte exekveras
eller spelas upp.
Till de fyra klasserna kan tre olika sorters restriktioner anvéndas.

e Count ar antalet ganger nagot far handa, kanske antalet ganger en ringsignal far
spelas upp eller antalet ganger en bild far renderas.

e Det finns en tidsrestriktion, dar man kan ange hur lang giltighetstid nedladdat
material har (raknat fran da det laddades ned), det anges pa sekunder sa nar.

e Man kan anvanda en starttid och en sluttid, om endast starttid anges tolkas det
som att efter detta klockslag gar det bra att anvanda innehallet. Om bara en sluttid
anges tolkas det som att man har rétt till innehallet fram till detta klockslag. I det
fall da det finns bade en starttid och en sluttid maste sluttiden vara senare och det

tolkas som att innehallet far renderas mellan dessa klockslag.

Combined delivery

DRM Message

Content Rights
T mEsy =
"1| e i o Vem cam play
! _,E..'j - salr surs”
e

VAP
Daownioad

e

Consuming Consuming
device device

Figur 4: Exempel pa Combined Delivery

Det kan &ven forekomma kombination av de olika typerna av restriktioner. Ett exempel kan
vara att det finns definierat att du far rendera innehallet tva ganger men med tidskravet inom
de nérmsta fem minuterna.

Vad som hander da ar att nar du vantat fem minuter och tidsfristen gar ut kommer
innehallet inte att renderas trots att det finns tva visningar kvar. Bada kraven maste saledes

vara uppfyllda for att enheten skall kunna visa innehallet.
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Combined Delivery ger samma mdgjligheter till nedladdning som Forward Lock, det vill
sdga antingen skickas den med HTTP eller OMA Download. En annan Content-Type
omsluter det skyddade objektet vid Combined Delivery,
application/vnd.oma.drm.rights+xml. De réttigheter som namns ovan ar alla uttryckta med
en XML-struktur och den kannetecknas av dess logiska uppbyggnad och ordnade struktur.
XML-strukturen innehaller utéver rattighetsobjektet dven element som anger vilken version
som anvands och aven en stampel i form av en URI.

Allt detta faller under OMA REL eller Rights Expression Language [9], och dess
specifikationer for hur ett sadant meddelande skall vara uppbyggt for att erhalla stod av
enheter. Man kan se Combined Delivery som en utdkad variant av Forward Lock, OMA
hanvisar till detta genom att forklara att en enhet som stodjer Combined Delivery maste ocksa
stodja Forward Lock. De skiljer sig at knappt alls, forutom REL och den nya Content-Typen
da sa klart.

Det finns krav som en enhet med Combined Delivery-stod skall uppfylla. Enheten maste
indikera att den klarar av bade DRM-meddelandetypen och rattighetsobjekt-typen. Dessutom
skall den kunna hantera DRM-meddelanden som innehaller bade ett innehallsobjekt och ett
rattighetsobjekt. Enheten maste tillampa rattigheterna givna i REL nar innehallet anvands.

Anvandaren maste tillatas att spara innehallet, installera och avinstallera DRM-innehall.

2.6 Separate Delivery

Separate Delivery tillhandahaller ett mycket starkare skydd dn Forward Lock och Combined
Delivery. De tva egenskaperna som bidrar till det forstarkta skyddet &r att innehallet krypteras
och att rattigheterna skickas separat med sa kallad WAP-push [10], se Figur 5.
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Separate delivery
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Figur 5: Exempel pa Separate Delivery

Det senare innebar dock svarigheter, att pa ett bra satt synkronisera 6verforingen sa pass att

inget hindrar sammanstralningen och att véantetider uppstar.

Nar det galler bakatkompabilitet for en enhet som stodjer Separate Delivery foljer den det
tidigare monstret; en sadan enhet skall dven stddja Combined Delivery och Forward Lock.

Det man vill skydda sveps in i ett DRM Content Format, DCF [11]. | denna metod krévs
symmetrisk kryptering, narmare bestamt AES [12] med 128 bitars nyckel. Kryptering gor
innehallet oanvéandbart for alla som inte har dess nyckel. Detta gor det mojligt att skicka
innehallet i en 6ppen kanal, eftersom sakrare transportmetod anvénds for att skicka nyckeln
och innehallets rattigheter. | ett GSM-natverk forvantas det att rattigheterna skickas med en
obekréaftad WAP-push via en uppkopplingslos session, pa liknande satt som en operator
skickar ut instéllningar till mobiltelefoner. Ett WBXML-kodat [13] rattighetsobjekt och WAP
headrar tar i de flesta fall inte upp mer plats &n att de far plats i ett SMS.

I och med att innehallet & omojligt att rendera utan nyckel 6ppnas mojligheten upp for
superdistribution, se Figur 6. Fordelen ar att en anvéndare kan skicka eller kopiera DCF-
innehallet till annan enhet, exempelvis till en kompis. En ringsignal som ar popular kan da
spridas snabbt. Nar eventuell mottagare vill anvanda ringsignalen kontaktar enheten angiven

URL i metadatan och en session uppréttas for att hdmta nyckeln och rattigheterna.
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Figur 6: Exempel pa superdistribution
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Specifikationerna for DRM Content Format definierar hur man skall ga tillvaga for att
konstruera ett krypterat meddelande. Ett DCF-meddelande byggs upp av tva huvudsakliga

element; datan som skall skickas och tillndrande headrar.

Headrarna beskriver vilken ”Content Type” datan skall mappas till, de innehaller ocksa en
unik stdmpel som matchas mot rattighetsobjektet. Headrarna visar  &ven
krypteringsinformation och vart enheten kan fa rattighetsobjektet ifran. Med hjalp av dessa
tva samt definitioner i DCF kan man i detalj bygga ett meddelande.

DCF-meddelandet har struktur enligt Figur 7.

Ve

{Cont Type Storlek|Cont URI Storlek|Cont. Type|Cont URI Headerstorlek Datastorlek Headrar Data

—=

Figur 7: Sammansattningen av DCF

e Version [uint 8]: Anger aktuell version, alltid 1 i OMA DRM 1.0.

e ContentType Storlek [uint 8]: Anger i antal bytes, ldngden av ContentType-faltet.
e ContentURI Storlek [uint 8]: Anger i antal bytes, langden av ContentURI-faltet.
e ContentType [octets]: Anger MIMEtypen for innehallet som skall skyddas.
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e ContentURI [octets]: Anger den unika stampeln knutet till innehallet.

o Headerstorlek [uintvar]: Anger i antal bytes, langden av Header-faltet.

e Datastorlek [uintvar]: Anger i antal bytes, langden av den krypterade datan plus
ytterligare 16 bytes for initialiseringsvektorn som anvands i
AES.

e Headrar [octets]: Beskrivande metadata, det finns sju olika. En av dem &r Rights-

Issuer headern som definierar vart rattighetsobjektet finns.

Data [octets]: Den krypterade datan.

Det finns en tanke bakom datatyper i DCF, uintvar anvénds for att med dynamisk langd kunna

representera langden av data.

e uint 8: Ar en unsigned integer med &tta bitars storlek med vardemangden [0, 2°].
e octets: Ar atta bitar opak data. Varje octet behandlas som om innehallet ar osynlig,
man behandlar datan som ett block.
e uintvar: Ar kort och gott en uint med varierbar langd. Om den skall representera
vardet 2° racker det med ett block av Atta bitars langd, i fallet med 2° kravs
det tva block, totalt 16 bitar, se Figur 8.

_~Forts. bt

1 Last [0 Last

—
T bitar

Figur 8: Beskrivning av uintvar

For att en enhet skall ha stod for Separate Delivery kravs det att den kan tyda foljande
mediatyper; application/vnd.oma.drm.rights+xml, application/vnd.oma.drm.rights+wbxml
och application/vnd.oma.drm.content. Rattighetsobjektet som skickas till enheten efter att
DCF tagits emot kan variera. Antingen skickas det som vanlig text, jamfér med Combined
Delivery, eller kodas det med WBXML. Fordelen med WBXML &r att méngden data som
skickas kan kraftigt reduceras, upp till 16% av motsvarande XML-objekt.
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3 Design

3.1 Konstruktion

Hur arbetet skulle kunna konstrueras pa ett bra satt var inte sjalvklart. De medel som fanns
tillhands indikerade dock tydligt att nagon sorts webbapplikation behévde konstrueras,
eftersom mobiltelefoner anvander HTTP. Det kravs en webbserver for att tillgodose
kommunikation med mobiltelefonen och ett programsprak till att skéta logiken. Ett front- och
ett backend. Det maste inga metoder att omsluta ett objekt av DRM-skydd och darmed skapa
ett DRM-meddelande men ocksa ett stt att Iata mobiltelefoner ladda ned dem.

Det finns inget som motsager att serversidan av Figur 2, de logiska elementen, kan
konstrueras som en enhet. Presentationsservern, nedladdningsservern och mottagaren av
statusmeddelandet borde utan problem kunna vara en och samma webbapplikation. DRM-
forpackningen av ett meddelande kraver metoder att skydda filer, till exempel ringsignaler.
Det maste aven finnas nagon lank mellan front- och backend som mgjliggor utbyte av
information. De mobiltelefoner som anses utgéra en marknad for ringsignaler och dylikt har
stod for HTTP det finns darmed inget som talar emot denna metod. Att tdnka pa de olika
DRM-skydden var for sig och bryta ned konstruktionen underlattar mycket.

| fallet med Forward Lock kan man ténka sig en 16sning enligt foljande, Figur 9.

Application Server Mobile Device

— |

/ Media fr
/ object ’ [ HTTP HTTP >
! | Server

Figur 9: Tanke bakom konstruktion av Forward Lock

Figur 9 beskriver vad som behdvs for att pa ett okomplicerat sétt kunna bygga en losning
av problemet med Forward Lock. Ett granssnitt mot mobiltelefonen beh6vs som pa nagot satt

skall initiera en Overforing av onskat innehdll (HTTP). Ett mediaobjekt och metoder att
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konstruera DRM-skyddet enligt OMAs specifikationer behdvs ocksa. De tre grundpelarna ar
filhantering, DRM-funktionalitet och transport.

Utokningen av konstruktionen till att stodja &ven DRM-skyddet Combined Delivery, se
Figur 10, ar inte stor. Rattighetsobjektet skall kunna bestammas och pa nagot satt bindas till

I6sningen.

Application Server Mobile Device
.-"'f- Media l,/f-- R HTTE I
/ object [ HTTF »>
‘ | Server
.'lll..
/ Rights

Figur 10: Tanke bakom konstruktionen av Combined Delivery

Att Separate Delivery, Figur 11, krdver mycket mer av konstruktionen inses klart ur
specifikationerna for denna metod. Det behdvs ndgon form av kommunikation mellan
webbapplikationen och portalen som skall skicka rattighetsobjektet. Ett tillskott &r dven den

skyddande kryptering som skall finnas till denna typ av DRM-skydd.

Application Server Mobile Device
/' Media I
/' object '/HW: alllls >
; | Server
A
/ Rights / §
{  Push Push
[ T Push P .
| Initiator - Gateway Over-The-Air
Access Protocol
Protocol

Figur 11: Tanke bakom konstruktionen av Separate Delivery

Pa nagot satt skall en WAP-push initieras av applikationen och genom en push-gateway
kunna komma fram till mobiltelefonen. Denna gateway innefattas inte i uppgiften att
konstrueras, Milou hade tillgang till en sadan. Deras gateway fanns hos en operatr och den
ger mojlighet att skicka WAP-push till en specifik mobiltelefon.
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For att ha ndgon mojlighet att ta emot statusrapporten som anvands vid OMA Download
behover inparametrarna till ett HTTP-anrop lasas av. Detta skulle inte bli nagot storre
problem da det bara géller att sortera inparametrarna pa viktig information.

4 Implementation

41 Miljp

Milou ansag att uppdraget skulle byggas till en Microsoft Windows-plattform. | flertalet av
Microsofts operativsystem ingar det en webbserver, 1IS (Internet Information Services).
Denna har anvénts for att ta hand om webbdelen (frontend) av utvecklingen. Det av Microsoft
utvecklade ramverket, ASP.NET [14], agerar lank mellan kodningen i C# (backend) och dess
interagerande med 11S. Kodningsmiljon har uteslutande varit Microsofts Visual Studio 2003.
Inga forkunskaper i varken C#, Visual Studio 2003 eller 1S betydde att mycket tid fick
tillagnas inlarning. Det fanns en tanke pa vad som skulle kravas for att fa en funktionsduglig
implementation. Avsaknaden av kunskaperna till verktygen bromsade ned arbetets
implementationsutveckling och mer kraft tillagnades spraket C# samt miljon. Sjalva
konceptet med DRM och da specifikt OMA DRM 1.0 var inte svart att forsta. Nar val
tillrackligt med kunskap om miljon erhallits och kannedom om hur dess olika delar kan

kombineras kunde implementeringen starta.

4.2 Forward Lock

Till det forsta delmalet i uppsatsen, Forward Lock, behdvdes en webbserver. Milou
tillhandaholl webbservern 11S med tillrdckliga réttigheter for att kunna borja I6sa problemet.
De stod aven till forfogande med Visual Studio 2003. Med OMAs dokumentation angaende
Forward Lock som byggsten kunde arbetet pabdrjas. Detta DRM-skydd forefaller ganska
enkelt att implementera. Begreppet ar lattforstaeligt och kravde inga komplicerade metoder.
Det mest problematiska med implementeringen av denna konstruktion visade sig bli
filhantering i C# samt hur godtyckliga headrar i webbserverns HTTP-svar kan laggas till.
Under arbetets gang har tva parallella projekt anvants i Visual Studio 2003, ett dar

webbdelen programmeras (frontend) och ett dar programmeringen av C#-delen sker
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(backend). | webbdelen av Forward Lock anges vad som skall hdanda nér man matar in en
speciell URL, i detta fall fl.aspx samt fldd.aspx.

Skillnaden mellan dessa sidor ligger i metoden att leverera innehallet till mobiltelefonen. |
fl.aspx anvénds HTTP, i fldd.aspx anvands OMA Download. | det senare laddas det ned en
Download Descriptor till enheten och Download Agenten i telefonen utfor det metadatan
beskriver. Gemensamt for de bada &r att saljaren forst maste valja vilken fil som skall skyddas
och sedermera tas emot av enheten.

| fl.aspx, d&r HTTP anvénds for att skicka det skyddade DRM-meddelandet tas med hjalp
av ovanstaende valda fil fram filandelsen. Denna mappas mot kanda MIMEtyper och skickas
tillsammans med filnamnet till backend. Projektets backend ansvarar for att utféra alla
aritmetiska och logiska operationer. Till webbservern returneras en bytearray innehallande det
nu skyddade filinnehallet. Frontend lagger till tva olika headrar, Content-Type och Content-
length. Som innehallstyp anges application/vnd.oma.drm.message, med tillagget ”;
boundary=milou”. Typen av innehall fortaljer att ett DRM-meddelande av typen Forward Lock
skall skickas. Den avgrénsare som utdver detta specificeras anger vart i DRM-meddelandet
det skyddade innehallet borjar och slutar. Bytearrayens langd tas fram och skickas som tillagg
till Content-Length headern.

Ett komplett DRM-meddelande av typen Forward Lock samt dess initiering visas nedan i

Figur 12 samt Figur 13.

GET Arniloudflazps HTTPA.1

HTTRM .= 200 0F,

Server: Microsoft15/6.0

Content-Type: application/vnd.oma. drm. meszage; boundane=milau
Content-Length: 728

Figur 12: GET-request fran mobiltelefonen samt svaret fran servern
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Cantent-Type: image/jpeg
Content-Transfer-encoding: binary
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Figur 13: Innehallet till ovanstaende forfragan

Filen som skickas binart, darav de oldsliga tecknen, omsluts av gransen milou,
startindikation ges av prefixet --, slutet anges med bade ett pre- och postfix. Antalet binara
tecken har reducerats for att skapa dverskadlighet, DRM-meddelandet ar i detta fall egentligen
728 bytes stort. | Figur 13 kan &ven ses att det som skyddades var en bild av formatet jpeg.
Mobiltelefonen som tog emot DRM-meddelandet avlégsnar det skyddade hdljet och kan
rendera bilden, ett DRM-meddelande av typen Forward Lock har tagits emot.

I fldd.aspx skickas istallet for den skyddade filen en Download Descriptor till mottagaren
som innehaller en mangd metadata. Backend ansvarar i detta fall inte bara for att skapa DRM-
meddelandet utan &ven for att generera Download Descriptorn till en bytearray. DRM-
meddelandet sparas tillfalligt pa disk och Download Descriptorn returneras till webbservern.
De tva headrar som frontend skapar blir i detta fall content-Type:
application/vnd.oma.dd+xml samt Content-Length med tillhérande storleksattribut, se Figur
14,

GET /milow/fldd. azpx HTTPA 1

HTTPAM .« 200 Ok

Server: Microsoft-15 /6.0

Content-Type: application/vnd. oma. dd+xml
Content-Length; 402

Figur 14: GET-request samt svar till en Download Descriptor
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zmedia xmins="http:/ Swww. openmobilealliance. org/xmlns,dd"=
<ohjectuUrRI=http: fsomeserver medias/untitled2. jpg. dm</objectURI>
<51zex728</s1zex

<type>ima?efjpeg<ftype>

<typerapplicationSend. oma. drm.message< types

<name=Milou exjobb</name:>

<vendar =M1 1ou<Srendor >

<descri?tiun>9ptiuna1 description info</descriptions

<}n55g1 MotifywURIxhttp: /rsomeserver/status. aspx?Fldd</AnstallnotifyURI>
< /mediax

Figur 15: Download Descriptor

Enheten som tar emot detta meddelande forstar att en Download Descriptor &r pa véag och
laser in langden av den samt tolkar dess innehall, Figur 15. Det ges méjlighet att med hjalp av
metadatan jamfora om den har stod for angiven mediatyp, har plats i minnet, ge anvéandaren
information om vad DRM-meddelandet innehaller och sa vidare. Om anvandaren accepterar
innehallet skickas en HTTP-GET request till URLen inom objectURI-taggen i metadatan.
Enheten far svar enligt fallet med fl.aspx och nedladdning av DRM-meddelandet sker. Efter
nedladdning skickas ett statusmeddelande till angiven URL i metadatan som anger utfallet av
hamtningen.

Ur konstruktionen av Forward Lock foljde tva viktiga ting; en implementation for att skapa
ett DRM-meddelande samt hur man skapar en Download Descriptor. D& Combined Delivery

har stora likheter med Forward Lock, se Figur 10, kom dessa kunskaper vél till pass.

4.3 Combined Delivery

Oversiktligt & Combined Delivery precis som Forward Lock med tilldgget att rattigheter kan
specificeras for innehallet. Med erfarenhet fran nagot aldre mobiltelefoner finns dock inte stod
for denna metod, manga éldre mobiltelefoner har endast har stod for Forward Lock.

Aven i implementeringen av Combined Delivery har badde HTTP och OMA Download
anvants och resultaten blev cd.aspx och cddd.aspx. Gemensamt i dessa fall blir att de skapar
ett innehall som bestar av tva delar; rattighetsbeskrivningen och innehallet. Mobiltelefonen
bryter ned meddelandet och tolkar innebdrden av de givna réttigheterna. Bland rattigheterna
finns elementet <o-dd:uid> som innehaller vardet pa en stampel. Denna maste stamma
Overens med vérdet av Content-ID headern i mediadelen av det multipartmeddelande som
Combined Delivery utgér. Om matchningen godkénns kan rendering av innehéllet ske baserat

pa de givna rattigheterna.
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Forst skapar webbservern en instans av réttighetsobjektet, i .aspx filerna anges de
rattigheter som o©nskas anvéndas. En strang genereras med XML-strukturerad
innehallskaraktar. Den fil som avses att bli skyddad skall ocksa anges. Backend anropas med
filnamnet, filens MIMEtype och réttighetsobjektet som inparameter. | stort sett samma
forfarande som i fallet Forward Lock sker nu, analogt géller att skillnaden mellan HTTP och
OMA Download metoderna kvarstar. Combined Delivery anvander samma MIMEtype som
Forward Lock, application/vnd.oma.drm.message. Ett exempel pa hur ett DRM-meddelande
av typen Combined Delivery ser ut, i detta fall cd.aspx visas nedan. Forfragan och svar i

Figur 16 samt materialet som hamtades i Figur 17.

GET /milouscd.asps HTTPA1 1

HTTFA .« 200 0K

Server Microgoft-15/6.0
Content-Type: applicationdsnd. oma. drm. meszsage; boundanm=milau

Content-Lenagth: 7028

Figur 16: GET-request samt svar till Combined Delivery metod
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—-miTlou
Content-Type: applicationsSvnd.oma. drm.rights+xm]
Content-Transfer-encoding: binary

<7am] wversion="1.0" encoding="utf-8"7>

<! DOCTYPE o-ex:rights PUBLIC "-//OMA//DTD DRMREL 1.0//EN"
”http:ﬁﬁwww.Dpenmubi1ea11iance.DrgﬁtechXDTDfdrmre110.dtd”>
<g-ex:rights xmins:o-ex="http: 7odrl.net 1.1/0DRL-Ex" xm1ns:u—dd=”http:
Sfodrl net AL LA0DRL-DD" xminsds="http: Awww. w3, org /200000 mldsg# " >
<O-gx I Contexts

<o-dd:iversionzl. 0</o-dd:versions

< fo—exicontext s

<0-ex:agreements

<0-EX:1dssets<o-exicontexts
<o-dd:uid>cid:mMilouExjobb8milou. se</o-dd:uids>
</o-exicontext></O-exiasset>

<o-ex:ipermissions

zo-dd:plays<o-ex:constraints

<o-dd:count =4 < o-dd: count >

<o-dd:datetimes
co-ddistart>0001-01-01T00:00:00<0-dd:start>
<o-dd:end=2005-06-02T15:50:00</0-dd:end=

<fo-dd:datetimes

<f/o-exiconstraint=< o-dd:plays>

</o-exipermission:

< f0-gxagresment >

<fo-ex:rightss

—-milaou

Content-Type: audiosmidi
Conmtent-ID: <MilouExjobb@milou.sex
Content-Transfer-encoding: binary

MT hdl ] 00&MTrk 0Or B%0000 OO00OOOOOOOOOOOOOO OOOOOOOOOOOOO+ =<OO000
P PBP I YBC ™Ey ™]le™w ™ opz’BE 9 0> 03 PYBE Y1 PTOF CBR TP Y1
«Bp0f-" "OF 'xP TBP ™({n ™%s ™Es(M> Yo OME ™% M{ Pel e [e;Z «TpF -
00Csx'> ‘& 00C "B O0'9 OCs0 &< "9F 'xP "BP ™(n ™%p ™ef<™E ™ ™ pQ
™H ™ ™E 00+ x'; 07x 0'C O—x x™C  O0G  DEd ‘N ':7 "xP 'BP YEA —xA ™%
—@N_{4D ™ER ™(d ™%] ™ap<™a ™% ™ ™f OH'@ ('« & 0°9 D°$HP*§ Py<OOOD
——miTou-—-

Figur 17: Ett DRM-meddelande av typen Combined Delivery

GET-requesten far ett svar identiskt med det i fallet Forward Lock. Det nedladdade

innehallet skiljer sig dock at pa flera punkter. Resultatet och namnet pa metoden stammer bra

overens, det blir ett meddelande innehallande tva objekt. Ur rattigheterna kan tydas hur filen

begransas. Elementet <o-dd:play> beskriver rattigheter att rendera innehallet pa sattet spela

upp. | en mobiltelefon innebéar det att dess uppspelningsenhet for ljud far tillgang att spela upp

innehallet. Restriktionerna som ges maste dock vara uppfyllda for att uppspelningen far ske.

<o-dd:count> har vardet fyra vilket blir antalet ganger ljudsnutten far spelas upp. <o-

dd:datetime> antyder att det finns dven restriktioner pa nar uppspelning far goras. | detta

exempel far det ske fran nedladdning till 2/6-2005. | de fall da det finns mer &n en restriktion

maste samtliga vara uppfyllda for att ge mobiltelefonen rétt att rendera innehallet. Denna

midi-fil far alltsa spelas upp fyra ganger innan 2/6-2005. Ett exempel pa restriktioner dar alla

specificerade begransningar har aberopats kan ses i Figur 18.
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<o-dd:play>

<0-ex:constraints

<o-dd: count>100< /o-dd: count >

<o-dd:datetime:
<o-dd:start>2005-01-27T13:30:00< 0-dd:starts
<o-dd:end>2006-06-02T14 : 50 00<  o-dd : end:
</o-dd:datetime:
<o-dd:interval=PLlylML3IDTZ2 2HLIMT s o-dd: interval >
<So-ex:iconstraints

</o-dd:play>

Figur 18: Exempel pa restriktioner

Exemplet innehaller fyra olika restriktioner, antal ganger, start- och sluttid samt
tidsintervall. Tidsintervallet ger ratten till atkomst i ett ar, en manad, tretton dagar, 22 timmar,
tretton minuter samt sju sekunder fran det att nedladdning skedde. Detta exempel gick ut pa
att visa alla restriktioner, det finns inget behov av att ha bade starttid och intervall samtidigt
da det ena kommer att I6pa ut fore det andra. Som tidigare angivits finns dven elementen <o-
dd:display>, <o-dd:execute> 0Ch <o-dd:print>, analogt foljer att samma typer av réattigheter
kan definieras dven for dessa element.

| det fall cddd.aspx har anvants, OMA Download, sker nedladdningen enligt forfarandet
som forklarades i avsnitt 4.2, Forward Lock.

Implementationen av Combined Delivery tillférde kunskapen och mojligheten att skapa ett
rattighetsobjekt, detta anvénds dven till metoden Separate Delivery for att uttrycka
begransningar i mgjligheten till rendering.

4.4 Separate Delivery

Separate Delivery kraver mer fran backend an de bada tidigare DRM-skydden. Frontend ar i
stort sett likadant som i fallet med Combined Delivery. Separate Delivery erbjuder ett okat
skydd till materialet da det krypteras. DRM Content Format, DCF, beskriver hur ett
meddelande som skall skyddas med Separate Delivery skall vara uppbyggt. Figur 7 visade
vilka byggstenar som utgor en fil av typen DCF. Till valet att anvanda HTTP eller OMA
Download for att skicka det krypterade innehallet rekommenderas OMA Download. Ett bra
sétt att initiera pushen av rattigheterna kan ténkas vara ett positivt statusmeddelande som
endast kan erhallas om OMA Download anvands. Implementeringen av Separate Delivery

med OMA Download genererar i stort sett en likadan Download Descriptor som tidigare,
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skillnaden ligger i MIMEtypen. Anrop av implementeringen Separate Delivery visas nedan i
Figur 19, Figur 20, Figur 21 och Figur 22.

GET /miloussddd. azps HTTFA

HTTRM .« 200 OFK
Semver Microzoft-1546.0
Content-Type: applicationvnd. oma. dd+xmil

Content-Length: 519

Figur 19: GET-request anrop av sddd.aspx samt svar

Precis som anrop i tidigare metoder till en *dd.aspx sida ger en GET-request ett liknande
svar. | och med ovanstaende anrop laddar mobiltelefonen ned en Download Descriptor, denna

visas i Figur 20.

media xmins="http:/Ywww. openmobilealliance. org xmlns,Add" =
wobjectURI=http: /Ssomeserver fwrapped,/somemps. dcf</objectURI >
keizerl86630< /s 1ze>

ktypesaudio/mpag<types

<type>ap?1icatiunfvnd.Dma.drm.cuntentcftype>

names=Mi oy exiobb</name:>

Ly endor =MT 1 o< Sqendor >

{descriqtinn}Optiuna1 description infoc/descriptions

<}ns§g1 Mot ifyURI=-http:  fsomeserver//status. aspx?mp3.dcf<nstallNot ifyURI >
e mediax

Figur 20: Download Descriptorn till Separate Delivery exemplet

Download Descriptorn ger en indikation pa vad det ar for typ av innehdll som vardet av
elementet <objecturi> refererar till. Typelementet visar pa att det ar ett innehall skyddat av

Separate Delivery. Figur 21 visar hur anropet till det vardet av <objecturi> sker.

GET /someserver swrapped,somemp3. dcFHTTPA

HTTPAM .2 200 Ok
Content-Length; 186630

Content-Type: applicationvnd.oma.drim. content
Server. Microsoft-15/6.0

Figur 21: GET-request av fil med typen DRM Content Format samt svar
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uuuaudiDfmpegcid:mi1DuEijbb@mi1Du.seu<<° Encryption-method:

AES1ZBCEC; padding=RFC2630

Content-Mame:mpeg-testfile

Rights-Issuer:http://Ssomeserver,/rights/somemps.dr

Content-Description:.mp3

Content—vendor :Milouk:>"-"3% ~07E0D[@ D%IXj?E«+phA”.DE0vDO—- dOsI+I@4.

OLE4 w? ! eml£06T LOOyPPE2ve " JESLUGHRY ST ofo#sA0omMYsU=k&00E 5 00l
DEﬁEDDDKDﬁh¢B1é€BWpﬂﬂ“ﬁﬂ€i8¥@Déy02eﬂ:Dﬁzﬂﬂjjﬁ[“(h”:f@ﬂﬂyﬂrﬂdeﬁrﬁééﬁ—i
£02an 80 %SIoHPOAEENDfOOO [ 0MEDsT -kmD 0%0«" STEDwY MUt 00w De~0

Figur 22: En krypterad fil, DRM Content Format

Figur 22 visar innehdllet i .dcf-filen, ndgot editerad pd grund av detta dokuments
begransade bredd. Andra raden text i figuren skall bygga vidare pa rad ett, langden av icke
lasbar text ar kraftigt bortklippt. Storleken av filen & som Download Descriptorn anger,
186630 bytes.

Den del av implementationen som skapar .dcf-filen &r intressant. Backend tar emot precis
som tidigare DRM-skyddsimplementationer filnamnet, dess tillndrande Content-Type samt
stdmpeln (vérdet av elementet <o-dd:uid>). En filstrom skapas och skrivning sker till den i
foljdordningen specificerad av OMA. For att skapa en fil enligt DRM Content Format

behover flera detaljer tas fram, se Figur 23.

0o0oooag o1 I I
00000010

0oaa0020 8l 2A
00000030

00000040

00000050

0oaa00&D

00000070

0000aasa

00000030

0oaa00a0

00000060

0000000

noooaodo & 20 20 24 50 F2 47 53 2F 44 00 OC

000000e] A3 &8 ED 73 12 80 43 F3 B2 OF Fé AR 90 02 27 68  thiz.0Io*R&«x0.'f
OOOOOO0 A 28 24 24 7C 45 SF 98 30 Fe 2B D3 46 20 01 OC | C'F|E0"=5:0F-A.
Qooooioo FS 27 22 &C 3B 41 OB FC 40 13 EE OE 72 EC 20 OF  G'"13A.0M.3.7 =

Figur 23: Hexdump av en .dcf-fil
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e Versionen star givet i specifikationen, det skall vara vardet 1,0, darav vérdet 016
(nedsénkt siffra anger basen vérdet uttrycks i, 10 for decimalt och 16 for
hexadecimalt).

e Fran inargumentet contenttype berdknas antalet bokstaver det innehaller, i detta
fall 104, vilket ger vardet 0As6.

e Langden av stdmpeln som skall matchas i rattigheterna skrivs ned till
filstrommen, i detta fall 18,6 vilket motsvarar 24,.

e Den skyddade filens Content-Type skrivs till filstrommen, audio/mpeg.

e Stampeln skrivs till filstrommen, cid:MilouExjobb@milou.se.

e Storleken av de headrar som anvants tas fram och vérdet beraknas med hjélp av
funktioner som genererar passande uintvar representation. 1704, tecken anvéndes,
detta motsvaras av 812A, se Figur 24.

e Storleken av datan, det vill séga filen som skall skyddas samt AES-specifika
tillagg, representeras av véardet 8BB020. | bytes motsvarar det 1864004.

e Aktuella headrar som beskriver vilken typ av kryptering, vilken utfyllnadsmetod,
vart nya rattigheter kan kopas och sa vidare.

e Den krypterade datan blir den sista byggstenen till .dcf-formatet.

o0 1 o1 0 /[1]0

Bin&r representation av ovanstdende uintvar

1,0 (1 01,0 |1]0

Det decimala talet
170

Figur 24: Illustration av sambandet uintvar och motsvarande binararepresentation
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Krypteringsmetoden AES fanns att tillgd ur .NETs ramverk, det tog dock tid att forsta
klassen Rijndael som anvéndes. Det tog &ven tid att skapa beteendet av datatypen uintvar som
anvandes till att uttrycka storleken av bade headrar och den krypterade datan.

Det gar inte att jamfora tva pa varandra skapade .dfc-filer da nyckeln som anvands till
dekryptering slumpmaéssigt skapas vid krypteringen. Det enda sattet att kontrollera om
implementeringen lyckades &r att testa den i mobiltelefon.

I specifikationerna till Separate Delivery skall tillh6rande rattigheter skickas via WAP-
push. Pa grund av tidsbrist i arbetet pushades aldrig detta ut, tanken var istallet att
mobiltelefonen skulle ansluta till URLen angiven i .dcf-filen. Detta blev en nédldsning for att

se om krypteringen fungerade som den skulle.

Att implementera en sida som skall kunna l&sa av inparametrarna som skickas vid ett
HTTP-anrop ar okomplicerat. Det som behdvdes var att lyfta fram intressant information ur
det som skickas med vid ett sadant. Query, Useragent samt svarskoden lyfts ut och det gav ett
sétt att se vad mobiltelefonen har laddat ned, vilken typ av mobiltelefon som gjorde det och
status (se Tabell 4) 6ver installationen. Exempel pa ett statusmeddelande visas i Figur 25.

cCellphone_status_for_file.mid. dn_with_protection_f1
sonyEricssonTeloRec0l ProfilemIDp-1. 0 ConfigurationCLDC-1.0

Q00 sSUuCCess

Figur 25: Svar fran mobiltelefon

4.5 Testning

| detta arbete ar det ganska latt att testa losningen. For att se om implementeringen fungerade
laddades DRM-skyddat material ned till mobiltelefonen. Det kontrollerades om
specifikationerna av OMA uppréttholls. Milou hade tillgang till ett antal olika mobiltelefoner,
till dessa laddades det ned bilder, ringsignaler och sa vidare. De olika typer av skydd som
finns gor att det blev en hel del kombinationer som skulle testas. Om nagot laddats ned med
Forward Lock undersoktes det om mobiltelefonen kunde skicka nedladdat material vidare
eller inte. N&r Combined Delivery anvéndes testades olika kombinationer av rattigheter samt

att nedladdat material inte kunde skickas vidare. Med Separate Delivery testas aven da hur
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olika rattigheter efterfoljs samt att superdistribution av materialet tillats. All testning
sammanfattades och sorterades i tabeller. Tabell 1 sammanfattar testning av skyddet Forward

Lock, Tabell 2 Combined Delivery och Tabell 3 Separate Delivery.

Tillverkare | Modell | Metod | Testfall Svar | Resultat
Motorola V980 HTTP mp3, jpg, amr, mid - OK
Motorola V980 OMA mp3, jpg, mid 900 OK
Samsung Z107 HTTP mid, jpg - OK
Samsung Z107 OMA mid, jpg 905 EJ OK
Sony Ericsson F500i HTTP mid, jpg - OK
Sony Ericsson F500i OMA mid, jpg 900 OK
Sony Ericsson | S700i HTTP mp3, mid, jpg - OK
Sony Ericsson | S700i OMA mp3, mid, jpg 900 OK
Sony Ericsson T610 HTTP mid, jpg - OK
Sony Ericsson T610 OMA mid, jpg 900 OK
Sony Ericsson | Z600 HTTP mid, jpg - OK
Sony Ericsson Z600 OMA mid, jpg 900 OK

Tabell 1: Testutfall av metoden Forward Lock

I samtliga fall angavs URLen till sidan innehallande skyddet, i detta fall fl.aspx och
fldd.aspx.
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Tillverkare | Modell | Metod | Testfall Svar | Resultat
Motorola V980 HTTP jpg, mid - OK
Motorola V980 OMA mp3: count, intervall, tid | 900 OK
jpg: count, intervall, tid

Samsung Z107 HTTP mid, jpg - EJ OK
Samsung Z107 OMA mid, jpg 905 EJ OK
Sony Ericsson F500i HTTP mid, jpg - OK
Sony Ericsson F500i OMA mid, jpg, mp3 900 OK
Sony Ericsson | S700i HTTP mp3, mid, jpg - OK
Sony Ericsson | S700i OMA mp3, mid, jpg 900 OK
Sony Ericsson T610 HTTP mid, jpg - EJ OK
Sony Ericsson | T610 OMA mid, jpg 953 EJOK
Sony Ericsson | Z600 HTTP mid, jpg - EJ OK
Sony Ericsson | Z600 OMA mid, jpg 953 EJ OK

Tabell 2: Testutfall av metoden Combined Delivery

Noterbart ar att i fallet da Combined Delivery testades anvandes i de flesta fall
rattigheterna antalet renderingar bestamt till fyra. Endast med Motorolas mobiltelefon skedde

mer grundliga tester, detta da évriga mobiltelefoner fanns till hands under begréansad tid.

Tillverkare | Modell | Metod | Testfall Svar | Resultat
Motorola V980 HTTP mp3, jpg, mid - OK
Motorola V980 OMA mp3, jpg, mid 900 OK
Samsung Z107 HTTP mid, jpg - EJ OK
Samsung Z107 OMA mid, jpg 953 EJ OK
Sony Ericsson F500i HTTP mid, jpg - EJ OK
Sony Ericsson F500i OMA mid, jpg 900 EJ OK
Sony Ericsson | S700i HTTP mp3, mid, jpg - EJ OK
Sony Ericsson | S700i OMA mp3, mid, jpg 900 EJ OK

Tabell 3: Testutfall av metoden Separate Delivery

Vad det géller statuskoden till Separate Delivery anger den om .dcf-filen laddades ned
korrekt eller inte. Resultat-kolumnen beskriver om det gick bra att rendera innehallet eller

inte.
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Nagra av de definierade svarskoder en mobiltelefon kan skicka ges i Tabell 4.

Kod Innebord Forklaring

900 Success Indikation att innehallet laddades ned och installerades
lyckades.

905 Attribute mismatch Indikation pa att innehallet inte stammer Gverens med
vad som definierats i Download Descriptorn.

Mobiltelefonen accepterar inte innehéllet.

953 Non-Acceptable Content Indikerar att efter nedladdning av innehdllet men innan
statusmeddelandet skickades beslét Download agenten att

mobiltelefonen inte kan anvanda innehallet.

Tabell 4: Statuskoders innebord

4.6 Dokumentering

Kraven Milou stéallt pa dokumentationen géller endast programkoden samt summering av
testfallen. Koden har dokumenterats pa sa satt att det latt gar att forsta tankegangen bakom
kodningen. Detta innebar en summering av varje klass, det vill sdga vad som ar dess syfte och
vilka metoder som ingar. Till varje metod skall det finnas en summering av vad som ar dess
syfte, eventuella inparametrar forklaras i korthet samt beskrivning av eventuellt returvérde.
Indentering ar ett steg i malet med lattlaslig kod och har anvants med sunt fornuft. Om koden
tros vara svar att forsta pa vissa stallen har sma kommentarer gjorts som forklarar innebdrden
av operationen. Att valja namn pa metoder och variabler har ocksa skett med omsorg, nagot
som okar forstaelsen for inneborden av koden.

Testfallen &r samlad information av vilka mobiltelefoner som stéder vilka DRM-metoder i
denna implementering. De sdger inget om huruvida tillverkaren har specificerat att det skall
finnas stod eller inte. Till testfallen anges vilken mobiltelefon som testas, vilken metod av
nedladdning som anvénts, vad som laddats ned, vilka rattigheter som testades samt Ovriga
kommentarer. |1 de fall OMA Download anvénts anges aven statuskoden. Vid ytterligare

testning &ar det enkelt att addera utfall till dem som redan finns dokumenterade.
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5 Resultat

5.1 Funktionalitet

Grundmalen Forward Lock och Combined Delivery uppnadde onskat resultat, de bada
metoderna fungerar som det ar tankt vilket ocksa aterspeglas i resultaten av testfallen.
Separate Delivery hann aldrig fardigstallas enligt OMAs specifikationer vilket maste ses som
ett bakslag.

For att skapa ett DRM-meddelande, oberoende av typ, maste den som anvéander l6sningen
valja vilken fil som skall skyddas, detta gors genom att i programkoden ange filens sokvég
relativt webbprojektets rotkatalog. Det finns alltsd ingen mojlighet for anvandaren av
mobiltelefonen att vélja vad som skall laddas ned. Till Combined Delivery samt Separate
Delivery kravs ocksa att rattigheterna bestams. Detta sker genom att i .aspx-sidorna, det vill
séga programkoden, ange vilka typer av rattigheter som 6nskas till vald fil. Till vart och ett av
de fyra olika renderingsmajligheterna gar det att bestamma definierade restriktioner. For att
andra fil som skall skyddas eller byta typ av rattighet maste webbprojektet uppdateras for att
denna skall ses dven utat. Det finns en klass som enbart anvands till att definiera konstanter. |
programkoden anvands dessa pa alla stallen dar det anses befogat, till exempel sokvagen till
webbprojektet. P& sa satt kan nya kataloger och strukturer laggas till projektet och &ndring
behover bara ske pa ett stalle.

Har foljer bilder pa vad implementationen resulterade i. | de tre fallen med OMA
Download kommer féljande bilder upp, se vanstra delen av Figur 26. Néar det galler OMA
Download skall det i denna implementation efter nedladdning skickas ett statusmeddelandet

over nedladdningen. Detta visas i den hogra delen av Figur 26.
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Figur 26: Alternativet visas i alla tre typer av skydd med OMA Download

| de fall da rattigheter anvands skall mobiltelefonen se till att de efterféljs, i nedanstaende
fall hade antalet uppspelningar bestamts till fyra. Nar det aterstar tva uppspelningar av denna
ringsignal meddelar Motorolan detta, se Figur 27 som aven visar dverskridningsmeddelandet.

Figur 27: Anmarkning dver lagt antal uppspelningar samt felmeddelande

Fortsatta uppspelningar resulterar i att antalet uppspelningar sjunker till noll. | detta fall
kan inte ringsignalen spelas upp langre.

Implementationen av Separate Delivery hanteras av mobiltelefonen trots att OMAS
specifikationer inte har uppfylits. | Figur 28 har nedladdning av en .dcf fil skett och nar

35



uppspelning sker av ringsignalen uppger mobiltelefonen att rattigheter behéver laddas ned.
Om alternativet ja anges ansluter den till Internet och laddar ned rattigheterna. Aktiveringen

lyckades och féljande indikation ges pa det.

Figur 28: Aktiveringsfas i Separate Delivery och lyckad aktivering av rattigheterna

Nagot som forsvarade uppgiften var att det knappast fanns nagra dokumenterade fall av de
olika DRM-skydden att ga efter. OMAs specifikationer var inte direkt generésa pa exempel
som dokumenterat fungerade till mobiltelefoner. Det &r vért att ndmna att OMAs medlemmar
har tillgang till skyddade dokument och det ar mdjligt att de har tillgang till sadan
information. Detta ger kéanslan av att OMA kanske inte ar sa oppna danda. De forsok som
gjordes att kontakta OMA for svar pa ett antal fragor resulterade tyvarr i att inga svar erholls.

5.2 Problem

Under arbetets gang har ett flertal problem eller hinder uppstatt. Vissa har visat sig vara
valdigt latta att forstd och I6sa men det har dven uppstatt svarare problem. Det 6vergripande
problemet for implementationen av DRM-skydden har varit att fa olika mobiltelefoner att
fungera till samma l6sning. Det har framkommit att mobiltelefoner skiljer sig hur de tolkar
DRM-skydd. Vissa mobiltelefoner forsoker strikt folja OMAs specifikationer medan andra

frangar den och ar mer forlatande i tolkningen av DRM-meddelanden. Detta resulterar i att ett
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obefintligt radavslut kan resultera i att en mobiltelefon inte kan tolka innehallet medan andra
kan det.

Det storsta problemet som uppstod tog véldigt Iang tid att hitta 16sningen till. Problemet
yttrade sig i att vissa mobiltelefoner inte kunde anvanda implementationen av DRM-skyddet
Combined Delivery. Det som forsvarade felsokningen var att implementationen fungerade till
Motorolas mobiltelefon V980 men inte till Sony Ericssons S700i eller K700i. Efter néra en
och en halv méanads frustrerande felsokning kunde det l6sas. Det lag tva orsaker bakom
problemet som innefattade dels radavslut och dels Download Descriptorn. Da Sony Ericsson
ar en av initiativtagarna till OMA har deras implementation av DRM fatt agera mall till hur ett
DRM-meddelande skall se ut. Det som forvirrade var att deras egen implementation inte hade
stod av deras mobiltelefoner. Ovanstaende modeller visade ingen information foérutom ett
meddelande ”downloading failed”, som status angav de 952. 952 betyder att mobiltelefonen
avbrot nedladdningen av mediaobjektet trots att det borde kunna renderas. Det gick inte att
tyda av felmeddelandet vad som var fel, bara att nagot var fel. Losningen blev att lagga till ett
radavslut i DRM-meddelandet samt ta bort elementet <type>application/vnd.oma.drm.
rights+xml</type> Ur Download Descriptorn. Typelementet forvarnar mobiltelefonen vad den
behover stodja for att hantera det nedladdade materialet pa ett korrekt sétt. Eftersom OMAs
specifikationer anger att multipla <type> element skall hanteras korrekt samt att Sony
Ericssons egen DRM-16sning anvéander ovanstaende element fanns det ingenting som gjorde
att misstanke uppstod. Av en ren tillfallighet rakade elementet tas bort och Combined
Delivery fungerade da dven pa dessa mobiltelefoner. Ett mindre problem utspelade sig i att ta
reda pa vilka headrar som skickades till svar pa mobiltelefonens forfragan. Det uppdagades att
I1S skickar ett antal onédiga headrar och en tanke uppstod att dessa skapade besvér for DRM-
implementationen. Utan kunskap i hur mobiltelefoner tolkar svaren de far fran webbservern
fick testning och ater testning avgora om de paverkade hanteringen av meddelanden eller inte.

Den tid det tog gjorde det tyvarr inte mojligt att hinna med alla av Milou stallda mal.

5.3 Utdkningar

For att fa en val fungerande DRM-losning som skall vara gangbar bor en del utékningar
implementeras. Nagra andringar i hur hanteringen med den unika stampeln skall fungera
kravs for att generalisera l6sningen. | det fall Separate Delivery ar tankt att anvéndas kan en
databas fungera som lagring av rattigheter med matchande stampel samt krypteringsnyckel.

Da anvandaren vill fornya rattigheterna till den nedladdade ringsignalen, behdver dessa tas
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fram pa nytt. DRM-skyddet behover troligen anpassas efter vilken typ av mobiltelefon det &r
som begdr nedladdning. Arbetet har visat att mobiltelefoner inte foljer specifikationerna till
samma grad. Detta innebdr att om l6sningen skall vara tillganglig for den stora massan av
mobiltelefoner maste det finnas testfall av mobiltelefoner inom tankt malgrupp. Att generera
DRM-skyddet baserat pa information om vilken mobiltelefon som gor forfragan kommer
saledes att bli ett maste. Fardigstalla metoden for WAP-push ar ocksa ndgot som behdvs
goras, detta inte minst med anledning av resultaten éver testfallen till metoden Separate
Delivery samt specifikationerna i framtagna av OMA. Arbetet gick inte ut pa att skapa en
tjanst till kunder utan att skapa metoder att skydda media. For att fa en 16sning att uppmuntra
anvandning behovs ocksa nagot bra satt att presentera nedladdningsalternativen pa. Det vill
sdga nagon typ av hemsida som anvéandaren kan surfa in till och valja mellan vad som

erbjuds.

6 Slutsats

Det finns en anledning till att OMAs DRM 1.0 inte har natt fas tre, det finns markbart
skillnader i hur olika mobiltelefontillverkare har valt att implementera DRM-stédet. Det borde
inte vara svart att komma 6verens hur DRM specifikationerna skall foljas men det kanske &r
det egna vinstintresset som tar 6verhand. En annan aspekt ar att eftersom utvecklingstiden for
en mobiltelefon ar lang och att OMAs DRM 1.0 nadde fas tva relativt nyligen sa stodjer inte
manga av dagens mobiltelefoner det. Forward Lock ar den metod som helt klart har bredast
stod, till och med Sony Ericssons T610 (en tva ar gammal mobiltelefon) har stod for den. Den
huvudsakliga testtelefon som anvants under arbetet, en Motorola V980, har hanterat samtliga
DRM-skydd pa ett godkant satt. Skillnaden i kompabiliteten skapade tvekan i hur OMAs
specifikationer egentligen skulle tolkas. Detta och den sparsamma dokumenteringen som

finns att tillga forsvarade uppgiften.
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