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Sammanfattning

Detta examensarbete ir gjort pa uppdrag av ett foretag som heter IT Resource AB i Arjing

Viarmland.

Malet med detta examensarbete var att skapa ett API till PHP som skall utoka PHPs
funktionalitet. APIet skall forenkla samt effektivisera IT Resource ABs arbete med att
utveckla webbapplikationer. Den forenkling samt effektivisering som APlet erbjuder &r

mojligheten att ateranvénda funktioner samt att man enkelt kan ldgga till nya funktioner i

APIet vid behov.

Den funktionalitet som APIet kommer att tillhandahalla &r en forbittrad hantering av variabler
och stringar som genereras fran en webbsida skriven i PHP. Med en forbattrad hantering
menas bland annat att det skall vara mojligt att lagra variabler och stringar fran en webbsida

skriven i PHP.

Det skapade APlet bestar av 2 byggstenar, en klient och en server. Klienten i klient/server-
systemet dr en extern modul innehallande funktionalitet for kommunikation med bade PHP
och servern. Detta innebér att klienten i klient/server-systemet kommer att fungera som ett

grianssnitt mellan PHP och servern.

Webhsida skriven | PHP

Extern modul / Klient
Server

Figur 1: En Illustration som visar kopplingen mellan PHP, klient och server
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I serverdelen aterfinns implementationen av den funktionalitet som APlet erbjuder. Den
funktionalitet som implementerats 1 serverdelen dr lagring av variabler och stringar i

primédrminnet.
Resultatet av arbetet dr ett API som utokar PHPs funktionalitet. Detta API kan utdkas

ytterligare vid behov och kan med fordel anvindas av IT Resource AB for utveckling av

webbapplikationer i PHP.
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Extension of PHP

Abstract

This bachelor’s report is based upon an assignment specified by the company IT Resource

AB, located in Arj dng Viarmland.

The goal of this bachelor’s project was to create an API to extend the functionality of PHP.
The API shall simplify and make the work more efficient for IT Resource AB when
developing web applications. The simplification and the increased efficiency that the API

offers are the possibilities to reuse and easily add new functions to the API when needed.

The functionality that the API will offer is an enhanced capability to handle variables and
strings generated from a web page written in PHP. The enhanced capability refers to the

possibility to store variables and strings from a web page written in PHP.

The API created consists of 2 parts, a client and a server. The client in the client/server system
is an external module which contains the functionality for the communication with both PHP
and the server. This means that the client in the client/server system will act as an interface

between PHP and the server.

Web site using PHP
External module / Client Server

Figur 2: Illustration of the connection between PHP, client and server



The implementation of the API’s functionality is found in the server part of the client/server
system. The functionality implemented in the server is the possibility to store variables and

strings in the main memory.
The result of this project is an API that increases the functionality of PHP. The API can, when

needed, be extended further, and IT Resource AB can benefit from using it when developing

web applications that make use of PHP.
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1 Inledning

Detta examensarbete dr utfort at IT Resource AB som hade ett behov av att férenkla samt
effektivisera sitt arbete med att utveckla webbapplikationer i PHP, PHP: Hypertext Processor.
For att effektivisera samt forenkla IT Resource ABs arbete skall ett API, Application Program
Interface, till PHP skapas for att bygga ut PHPs funktionalitet. Detta API skall 16sa de
problem som har lyfts fram av IT Resource AB. Mer om detta behandlas under bakgrund i

avsnitt 1.1 samt under mal i avsnitt 1.2.

1.1 Bakgrund

IT Resource AB ir ett foretag som ligger i Arjing i Virmland. De arbetar inom IT-omradet
med support, integration, anpassning/utveckling av mjukvaror och erbjuder expertkompetens
inom IT for foretag. IT Resource AB har dven en lang erfarenhet inom nitverk, drift och
programmering. Deras senaste uppdrag ror webbapplikationer med exempelvis CRM,
Customer Relationship Management, verktyg samt system for orderhantering och
overvakning av utrustningar som kommunicerar via GSM. CRM ir en affarsstrategi for att

hantera kunder [9]. [1]

De flesta av IT Resource ABs kunder ir foretag inom den tillverkande industrin.

Vid utveckling av webbapplikationer anvinder IT Resource AB den sa kallade LAMP
arkitekturen (Linux, Apache, MySQL och PHP). LAMP ér en Oppen killkodslosning som
anvinder Linux som operativsystem, Apache som webbserver, MySQL som relationsdatabas

och PHP som programsprak.

IT Resource AB har uttryckt ett onskemal om att férenkla samt effektivisera sitt arbete inom
utvecklingen av webbapplikationer, dd med storst fokus pa hindelsestyrda webbapplikationer.
En hindelsestyrd webbapplikation dr en webbapplikation som &r direkt kopplad till en
anvandarinteraktion. Ett problem vid utvecklingen av hindelsestyrda webbapplikationer &r att
PHP hanterar variabler och stringar pa ett icke tillfredstillande sitt. IT Resource ABs

forhoppning dr att en utokning av PHP kan gora det mgjligt att hantera variabler och strangar



pa ett tillfredsstillande sitt vilket skulle forenkla samt effektivisera deras arbete vid

utvecklingen av hidndelsestyrda webbapplikationer.

Ett sitt att utoka PHPs funktionalitet &r att skapa ett APIL. Ett API dr ett grianssnitt som gor det
mojligt att i program utnyttja funktioner som finns tillgdngliga i ett annat program eller i en

funktionssamling [2].

De specifika problem som lyfts fram av IT Resource AB som behover en 16sning dr att nir ett
PHPskript har exekverat klart sa tappas all temporir data. Med temporir data menas i detta
sammanhang variablers och stringars data som aterfinns i PHPskriptet under exekveringen.
Detta &r ett problem for nir man till exempel vill uppdatera en webbsida i PHP sa kommer all
temporir data att tappas. Nidr en anvindare fyller i en order pa en webbsida i form av ett
formuldar och skall bekrifta sin order, da skall bekriftelsen pa ordern visas, det vill siga
webbsidan skall uppdateras. Nir webbsidan uppdateras kommer anvédndarens order att
forsvinna eftersom PHPskriptets exekvering dr klar och da &r all temporir data tappad. Den
16sning som IT Resource AB anvinder sig av idag for att komma runt detta problem &r att
man lagrar dessa temporira data i en superglobal array (eller automatiskt global array). En
superglobal array har hela skriptet som avgransningsomrade och det medfor att den kan

anvindas 1 metoder och funktioner utan att deklareras.

1.2 Mal

Malet med detta examensarbete ir att skapa ett API som dr en utokning av PHP och som skall
16sa de problem som har lyfts fram av IT Resource AB. APIlet skall hantera lagringen av
variabler och stringar fran en webbsida skriven i PHP och skall kunna utnyttjas av IT

Resource AB for skapandet av webbsidor.

1.3 Uppsatsens uppligg

De krav som finns pa APlets utformning samt vilken funktionalitet som skall aterfinnas i

APIet behandlas under kravspecifikationen i kapitel 2.



Eftersom vi skall skapa ett API till PHP for att bygga ut PHPs funktionalitet kommer vi att ta
upp vad PHP &r samt hur PHPs kérna fungerar. Mera information om detta aterfinns under

PHP i kapitel 3.

Den konstruktionslosning som har valts for APlet samt en motivering till varfor just denna

16sning valts aterfinns under beskrivning av konstruktionslosning i kapitel 4.

Implementationen av den valda konstruktionslosning for det API som skall skapas
tillsammans med kodexempel, 16sningar pa direkta problem under implementationen och

diverse tester som var nodviandiga aterfinns under implementation i kapitel 5.

Resultaten fran detta projekt med hinsyn pa hur malen har uppnatts diskuteras under resultat i

kapitel 6.

Hur projektet har fungerat, om den I6sning som Kkonstruerats var bra, kontakt med
uppdragsgivare, problem under projektet, nya erfarenheter och sa vidare sammanstills under

projektets sammanfattning 1 kapitel 7.






2 Kravspecifikation

I detta kapitel aterges kraven pa det API som skall skapas under projektet.

Det API som skall skapas skall minst innehalla en funktion i sin funktionssamling som
hanterar lagring av variabler och stringar fran en webbsida skriven i PHP.
Lagring av dessa variabler och strangar kan ske pa foljande sitt:

. Lagring i primdrminne

o Lagring pa sekunddrminne

. Lagring i databas

Funktionen som kommer att skapas skall hantera lagring i primidrminnet, det skall dock vara
mojligt att vid ett senare tillfdlle vidareutveckla funktionen alternativt ldgga till ytterligare
funktioner i funktionssamlingen for att hantera de Ovriga fallen, det vill sdga lagring pa

sekundidrminne och lagring i databas.

De grundkrav som stills pa det API som skall skapas ér:
1.  Utvecklingsmojligheter
2. Siékerhet

3.  Anvindarvinlighet

2.1 Utvecklingsmojligheter

Kravet for vidareutvecklingsmojligheter bygger pa att man vid senare tillfille kan ha en
onskan om att utoka funktionssamlingen som APlet innehaller. Utokningen av
funktionssamlingen kan till exempel ske genom tilldgg av egendefinierade funktioner till den
redan existerande funktionssamlingen. Genom att kunna utoka APlets funktionssamling med

egendefinierade funktioner sa kan anvéindaren skriaddarsy APlets funktionalitet.

Det skall daven ldggas viss vikt vid om det dr mojligt att vidareutveckla grianssnittet mellan

PHP och funktionssamlingen i APlet.



AP

PHP Branssritt Funktionssarmling
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Figur 3: Illustration av koppling mellan PHP och API samt uppbyggnad av API

2.2 Siakerhet

De sikerhetsmekanismer som kommer att aterfinnas hos det skapade APIet ar:
. Validering av data

o Validering av anvéndare

Validering av data avser data som &r inparametrar till funktioner som aterfinns i
funktionssamlingen for det skapade APIlet. Exempel pa sadan validering kan vara att
kontrollera om en variabel som anviands som inparameter haller sig inom ett bestimt intervall.

Exempel pa en inparameter &r foljande:

$param = 10;
$str = addValue($param);

$param haller det virde som det skall vara mojligt att validera, detta virde skickas som

inparameter till funktionen addValue.



Validering av anvindare innebér att man skall kunna validera vilken anvédndare det 4r som
skall lagra eller alternativt hdmta data. Denna validering behovs for att anvidndaren skall
kunna fa fram de data som tidigare har lagrats for just denna anvindare. Validering kommer
att besta av att ett unikt id sparas tillsammans med de data (variabler och/eller stringar) som
skall sparas for anvidndaren. Detta unika id kommer att anvindas for validering av
anvindaren. For att kunna aterskapa webbsidan krdvs det att det unika id som anvindaren har

matchar det unika id som ligger sparad tillsammans med anvéandarens data.

2.3 Anviandarvéinlighet

Anvindarvanlighet innefattar att det skall finnas en utforlig dokumentation fér APlet, denna
dokumentation skall bland annat innehélla information om funktionssamlingen.
Funktionssamlingsinformationen skall innehalla utforlig information om varje funktion som

aterfinns i funktionssamlingen, exempel pa denna information &r:

. Funktionsnamn

. Beskrivning av inparametrar till funktionen

o Beskrivning av lokala variabler och konstanter

. Funktionsbeskrivning med avseende pa vad funktionen utfor
. Beskrivning av returvirden fran funktionen

Med en bra utarbetad anvédndarbeskrivning blir anvindarvinligheten visentligt forbéttrad.
Ytterligare delar som speglar anviandarvinligheten dr hur mojligheten att lagga till samt ta
bort funktioner ur funktionssamlingen kan utforas. Tilldgg samt borttagning av funktioner ur
funktionssamlingen skall kunna utféras genom att f6lja en anvdndarbeskrivning for just detta
dndamal. Anvéndarbeskrivningen skall vara okomplicerad att folja utan tidigare erfarenhet av

just detta APL






3 PHP

Under foljande kapitel foljer en kort beskrivning av PHP samt olika sitt att utoka
funktionaliteten for PHP.

PHP, Hypertext Processor, ir ett skriptsprak som bygger pa en dppenkillkodlosning. PHP dr

skapat i programspraket C och dess syntax efterliknar C, Java samt Perl. [3]

Kérnan i PHP heter Zendmotorn (Zend Engine). Zendmotorn hanterar foljande i PHP:

. Parsning, syntaxkontroll, kompilering och exekvering av PHPskript
. Implementation av alla standarddatastrukturer i PHP
o Grénssnitt till interna/externa pabyggnadsmoduler for ihopkoppling med externa

resurser och protokoll, till exempel SQL, HTTP och FTP
. Tillhandahéllning av all standardservice i PHP (inkluderat minneshantering,

resurshantering med mera)

[4]

PHP Databas

g

MySal glracle L:?DBC g{ML %MAP g)avagzom L%.Iore Modules &3 H

Granssnitt mot pAbyggnadsmodeller

Zend Motor

Web-browser

Exekvering av PHPskript
Parsning av PHPskript
Syntaxkontrall av PHPskript
Kompilering

Figur 4: Oversikt av PHP



3.1 Utokning av PHP

Under detta avsnitt presenteras de olika mojligheterna for utokning av PHP kortfattat.

3.1.1 Externa moduler

En extern modul &r en extern fil innehallande programkod som anvinds genom att den blir
laddad under korning via anvidndandet av funktionen dl() alternativt via tilldigg i PHP.ini filen
och detta resulterar i att dess funktionalitet blir tillgidnglig for PHPskriptet under dess
exekvering. Nar PHPskriptet avslutas rensas den laddade programkoden fran minnet.

De fordelar samt nackdelar som finns med externa moduler ér:

Fordelar:
e  Externa moduler kriaver ingen ny kompilering av PHP.
e  Storleken pa PHPs programkodsfiler dndras inte pa grund av att man anvinder

sig av programkod fran externa filer.

Nackdelar:
e De externa filerna/filen behover laddas varje gang skriptet exekverar och detta kan

medfora att programmet/applikation blir tidskridvande.

[5]

3.1.2 Inbyggda moduler
Inbyggda moduler innebir att filer innehéllande programkod kompileras samman med PHPs
programkodsfiler, dess funktionalitet dr tillgéanglig for alla skript som kors direkt. De fordelar

samt nackdelar som finns med inbyggda moduler ir:
Fordelar:

¢ Inga filer behover laddas, dess funktionalitet &r tillgénglig direkt nér de &r

kompilerade samman med PHP.

10



Nackdelar:
¢ En ny kompilering av PHP dr nodvéndig varje gang man vill utoka funktionaliteten
1 den inbyggda modulen alternativ dndra den nuvarande funktionaliteten i modulen.

e PHP “vixer” och kriaver mer minne.

3.1.3 Zendmotorn
Att utoka PHP via Zendmotorn innebér att man dndrar direkt i PHPs kirna men det anses vara
ett daligt sitt pa grund av stora negativa sidoeffekter. Exempel pa dessa negativa sidoeffekter
ar:

¢ Gjorda modifikationer i kdrnan skrivs over vid ndsta uppdatering av PHP

e Kirnan blir inkompatibel gentemot resten av virldens installationer av PHP

Eftersom det anses vara ett daligt sétt att utoka PHP via Zendmotorn pa grund av dessa stora
negativa sidoeffekter kommer vi inte att ta upp denna variant for att utbka PHP mera i denna
rapport.

[7]

3.1.4 Utokning av PHP med hjéilp av annan programvara

Ett exempel pa en programvara som kan anvindas for att utoka PHPs funktionalitet 4r SRM,
Script Running Machine. SRM skapades hosten 2000 av The Vulcan Logic Group. SRM kan
installeras under operativsystemen Linux, Solaris/Intel, FreeBSD och OpenBSD. SRM ir
skrivet i programspraket C och befinner sig just nu i betastadiet (version 1.83 datum 2005-08-
08).

SRM bestar av tre delar:
e SRMdaemon som ér sjdlva huvuddelen i SRM. Med uttrycket daemon menas en

process som kor en tjanst i bakgrunden. SRMdaemon gor det mojligt for SRM att kora

PHPskript.

11



¢ SRMs PHPutbyggnad &r den delen av SRM som gor att SRM kan kommunicera med
PHP.

e SRMs PHP SAPI, Server Application Program Interface, dr det API i SRM som
anvénds nir en klient anropar ett PHPskript som kors i SRMdaemon. Ett sadant
PHPskript som kors i SRMdaemon kallas f6r en banan, en mera ingdende forklaring
av vad en banan dr finns i beskrivningen av den funktionalitet som SRM erbjuder som

foljer nedan.

- Ty
SRM daemon FSAP '
p HITP configuration; [ PHP i Zend
shalisics module

SAM
PHP | Zond i MySaL
o
E‘j aut:ﬂrt;:tbn C::::
ST
SHEM b1 1MIAP
exien=ion
e

-

=  Aulheniicaion module

- -

3

ol —p

g RN

———
~"""-—-'""‘
global
] IR [

sorage

e ——
o SR Frm e errre =

Figur 5: Illustrerar hur SRM ér designat samt hur de olika delarna i SRM 4r sammankopplade och dr hamtad

fran [8]. © 2006 by The Vulcan Logic Group
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Den funktionalitet som SRM erbjuder ir:

Hantera sessionsdata
SRM som sessionshanterare fungerar pa det séttet att ndr en anvindare gar in pa en
webbsida kontrollerar SRM om anvindaren har skickat med en sessionsidentifikation,
som ir en unik identifikation for varje session, om sa dr fallet sa aterskapas den
tidigare sparade omgivningen annars sa far anvindaren en sessionsidentifikation.
Applikationsvariabler
Applikationsvariabler dr sparad data i SRM som kan anviédndas 6ver flera webbsidor
eller flera anvindare till skillnad fran PHP som tappar all tempordr data efter att
PHPskriptets exekvering &r klar.
Detta innebir att en anvindare kan ateranvidnda data som tidigare har anvints pa en
webbsida och nu anvinda det pa en ny webbsida, det innebir dven att flera anvindare
kan anvinda sig av samma data samtidigt eftersom dessa data dr sparade i SRM.
RPC, Remote Procedure Calls: Fjarrstyrda proceduranrop
Fjarrstyrda proceduranrop fungerar som ett vanligt proceduranrop med undantaget att
anropet sker over ett natverk. Ett proceduranrop kan dven kallas funktionsanrop. Det
finns tva olika saker som kan ske vid ett fjarrstyrt proceduranrop i SRM.
1. Funktionen finns definierad i en modul i SRM och kan exekveras som vanligt.
2. Funktionen dr definierad i ett av PHPs funktionsbibliotek. PHPs
funktionsbibliotek laddas in i SRM nér man startar SRM daemon. PHP
skripten som ir en del av dessa bibliotek kompileras och exekveras. Eftersom
de kompilerade skripten inte tas bort, efter att de har laddats in 1 SRM, &r det
mojligt att anropa dem ifran klientsidan av PHPskriptet utan att behova
parsa/kompilera dem igen.
Bananer
Fjarrstyrda objekt ar PHPskript som kors permanent i SRMdaemon. Dessa fjarrstyrda
objekt kallas for SRMApps eller bananer. Bananer kan instansieras precis som man

gor med vanliga objekt. Klienter kan komma at bananer genom att gora ett anrop till

SRMs PHP SAPI.

[8] [11]
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3.2 Sammanfattning av metoderna

Av de metoder som diskuterats under avsnitt 3.1 kidnns inte utokning av PHP genom
Zendmotorn som nagot alternativ. Foljaktligen star valet mellan inbyggda moduler, externa
moduler och SRM for att utoka PHP. SRM kinns som den biésta 16sningen i detta ldge da
SRM erbjuder den funktionalitet som behovs for att I6sa de problem som IT Resource AB har

presenterat, se avsnitt 1.1.
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4. Beskrivning av konstruktionslosningen

Under foljande kapitel diskuteras vald 16sning for projektet samt varfor just denna 16sning

valts.

4.1 Summering av konstruktionslosning
Hir foljer en kort beskrivning av hur konstruktionslosningen fungerar rent praktiskt nédr en

anvindare besoker en webbsida.

fmvandarens dator
thesikare av en hemsida)

o

Webbsarver
Server (nnehallande APlets
funktionssamiing)

Wehhsida g Extern modul
skriven | PHP Flieat

k1

Figur 6: Illustrerar hur konstruktionslosningen fungerar rent praktiskt.

15



1. En anvindare besoker en webbsida skapad i PHP. Anvindaren anvinder ett
formulir for att ange diverse information. Anvindaren trycker pa en ’OK knapp’
for att komma vidare till nidsta webbsida som innehaller en verifiering av den
information anvindaren precis har matat in.

2. Webbsidan skickar den information som anvéndaren har angett till den externa
modulen, den externa modulen paketerar informationen och kopplar upp sig mot
servern.

3. Den externa modulen skickar den paketerade informationen till servern med hjélp
av protokollet TCP/IP. Servern sparar undan den paketerade informationen i

primédrminnet.

Nu dr informationen som anvindaren angav i formuléret sparad i primdrminnet pa servern och
den nya sidan skall laddas. Webbsidan ber nu den externa modulen om den information som
finns sparad for den unika anvidndaren som just nu besdker webbsidan. Steg 2 och 3 utfors
igen dock med skillnaden att istdllet for att paketera och skicka data sa ber den om den
sparade data som &r kopplad till den unika anvéndaren.
4. Informationen tillhérande anviandaren hamtas fran primarminnet och skickas till
den externa modulen med hjélp av protokollet TCP/IP.
5. Den externa modulen packar upp informationen och vidarebefordrar den till
webbsidan.

6. Webbsidan kan nu visa verifieringsformuldret innehallande informationen.

4.2 Val av konstruktionslosningen

De 10sningar for en utdkning av PHP som diskuterats 1 rapporten ir externa moduler, se
avsnitt 3.1.1, inbyggda moduler, se avsnitt 3.1.2, Zendmotorn, se avsnitt 3.1.3, och SRM, se
avsnitt 3.1.4.

Den ursprungliga idén var att anvinda SRM som en grund att bygga vidare pa i projektet da
SRM redan uppfyller flertalet av de krav som stillts pa 16sningen. SRM valdes dock bort
eftersom vid en narmare granskning visade det sig vara en onddigt komplex konstruktion. De
16sningsalternativ som da aterstod var inbyggda moduler respektive externa moduler.

Skillnaden mellan en extern moduls funktionalitet och en inbyggd moduls funktionalitet &r
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vildigt liten, med hédnsyn pa detta foll valet pa att anvinda externa moduler vid utvecklingen

déarfor att man da slipper att kompilera om PHP vid varje dndring i programkoden (enbart

kompilering av modulen krivs). Om uppdragsgivaren senare upptéacker att inbyggda moduler

passar bittre dr det vildigt latt att dndra till just detta.

Den 16sning som valts ar att konstruera en klient/serverlosning dér klienten aterfinns i form av

en extern modul. Anledningen till att vi valt just denna 16sning dr att den pa ett bra sitt kan

tillgodose kraven om utokningsmojligheter och sdkerhet, en mer detaljerad beskrivning om

detta foljer nedan:

Mojligheterna att vidareutveckla denna klient/serverlosning bade pa klient och pa
serversidan dr mycket goda. Klientsidan kommer att tillhandahalla funktionaliteten for
uppkoppling mot server samt paketering av data som skall sparas, se avsnitt 4.1. |
detta projekt har vi valt att anvidnda oss av en extern modul som klient, men denna
externa modul kan ersittas mot till exempel en inbyggd modul eller annan
programvara om sa onskas sa linge minst den funktionalitet som behovs for
kommunikation mot PHP, kommunikation mot server och paketering av data finns.
Serversidan kommer enbart att tillhandahalla funktionaliteten for sparandet av den
paketerade data som klienten skickar, detta innebir att sa linge man tar emot data fran
klienten pa ett korrekt sitt sa kan man utoka antal sitt att spara data néstan till det
odndliga (till exempel spara i en databas, pa sekundir minnet och sa vidare).
Klientsidan och serversidan kommer vara fristaende fran varandra forutom de regler
som giller for att skicka data samt hur data mottas. Detta innebir att modifiering av
endera delen inte paverkar den andra, det vill sdga man kan vidareutveckla pa till

exempel klientsidan utan att gora detta pa serversidan.

Extern modul /# Klient Server
i Kommurikation mat PHP : ( Kormmunikation mot Klient
Kommunikation mat server | N Sparande av data i primarminne
Paketering av data s
Intern kommunikation eller
""" kommunikation dver
""" nitwerk

Figur 7: Illustrering av samband mellan klient och server
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e Valideringen av data kommer att finnas pa klientsidan i klient/serverlosningen.
Anledning till att denna validering ligger pa klientsidan r for att forhindra eventuella
onddiga kommunikationer. Om data som skall skickas inte foljer de kriterier som
stdllts pa den sa skall ett felmeddelande returneras till den anropande sidan i PHP.
Klienten kommer att innehalla en funktion for att kontrollera att variabler haller sig
inom ett bestdmt intervall, denna funktion kan appliceras pa de dataviarden som skall
kontrolleras. Klienten kommer dven att innehalla en funktion for att kontrollera
langd/storlek pa textstringar, denna funktion kan appliceras pa de textstrangar som
skall kontrolleras.

e Validering av anvindare kommer att ske bade pa klientsidan och pa serversidan.
Valideringen kommer att besta av att ett unikt id for den besokande anvindaren pa
webbsidan paketeras tillsammans med de data som skall sparas at anvindaren. Den
datastruktur som anvinds for paketeringen av de data som skall sparas for anvindaren
kommer &dven att innehalla ett utrymme for att spara det unika id tillhdrande
anvindaren. Serversidan kommer att anvinda det for anvindaren unika id vid

returnering av de sparade datastrukturerna vid en forfragan om detta fran klientsidan.

4.3 Klient

Klienten &r skriven i programspraket C. Den klient som kommer att skapas ar en extern modul
innehéllande funktionalitet for kommunikationen med bade PHP och servern. Detta innebir
att klienten i klient/server systemet kommer att fungera som ett grianssnitt mellan PHP och

servern.
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Wiebbsarver I
s Jerver (nnehallands APlsts

unktionssamling)

— =

skriven | PHP

Webbsida 1 Extern modul /
Klient

Figur 8: Illustrerar hur de olika delarna i konstruktionslosningen hénger ihop vid sparandet av data pa

servern.

Data (virden) skickas till den externa modulen fran webbsidan skriven i PHP for
paketering samt vidare transportering till servern.
Den externa modulen skapar en uppkoppling mot servern. De data som nu &r

paketerad i en datastruktur skickas ver till servern for forvaring med hjélp av
protokollet TCP/IP.

e .
Webhserer o —
Z Server (nnehdllande APlets
—_ hunktionssarmling)
L 3 "
: e N -
Webbsida 1 Extern modul

skriven i PHP

kit

Kliert

Figur 9: Illustrerar hur de olika delarna i konstruktionslosningen hinger ihop vid aterhdmtning av data fran

servern.
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1. En begiran av aterhamtning av sparad data skickas fran en webbsida skriven i PHP till
den externa modulen.

2. Den externa modulen skapar en uppkoppling mot servern. En datastruktur
innehallande endast ett unikt id skickas over till servern med hjdlp av TCP/IP
protokollet.

3. Servern aterhdmtar den sparade datastrukturen som innehaller det matchande unika id
och skickar detta till den externa modulen med hjilp av protokollet TCP/IP.

4. Den externa modulen paketerar upp den nu returnerade datastrukturens innehallande

data och returnerar dessa till en webbsida skriven 1 PHP.

Den paketering av data som kommer att ske &r att variabler och strangar som PHP skickar till
den externa modulen kommer att ldggas i en datastruktur tillsammans med ett unikt id som
identifierar vilken anvéndare (besdkare pa webbsidan) data tillhor innan den skickas over till

servern for forvaring. Den datastruktur som kommer att anvindas dr definierad pa foljande

satt:

typedef struct data{
int status; //identifiera om det &r skicka eller hdmta som skall utforas
int id; //identifierare
int option; //vilket sétt att spara som skall anvdndas, tex primdrminnet
int value; //utrymme for att spara ett virde
char text[255]; // utrymme for att spara en striang, max 256 tecken lang

}Data;

De datavirden som skall sparas ldggs in pa sin korrekta plats i datastrukturen, till exempel sa
sparas en textstrang i text[255] (en text string innehédllande max 256 tecken) och det unika id

for anviandaren 1 id.

Niér data dr placerad i datastrukturen kommer den skickas till servern med hjélp av protokollet

TCP/1P.
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4.4 Server

Serverdelen dr skriven i programspraket C. Serverns uppgift dr att spara de data som skickas
fran klienten samt att returnera de sparade data vid en forfragan fran klienten. Nér servern har
mottagit dessa data 1 form av datastrukturer kommer de att sparas i primdrminnet. De kommer
att sparas i primdarminnet genom att datastrukturen placeras i en indexerad tabell med ett unikt
id som nyckel till ritt position i den indexerade tabellen for just denna datastruktur. Detta

unika id korresponderar till en unik anvéindare (besokare av webbsidan).
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5. Implementation

I detta kapitel kommer konstruktionslosningens implementation att tas upp, hur problem som
uppkommit under implementationen l6sts och vilka kontinuerliga tester under kdrning som

ansags nodvindiga.

5.1 Beskrivning av filer

Klient/serverkonstruktionen kommer att innehalla 4 stycken filer:
1. Headerfil for den externa modulen (api.h)
2. Den externa modulen/klienten (api.c)
3. Serverapplikationens header fil (api-daemon.h)
4

Serverapplikationen (api-daemon.c)

5.1.1 api.h

Denna fil innehaller all inkludering av extern funktionalitet som behovs for att api.c skall
fungera korrekt, definitionen av den datastruktur som anvidnds for att paketera data,
definitionen av funktioner som skall exporteras till PHP och definiering av globala variabler.
Inkluderingen av externa filer utlimnas hdr, om ldsaren sa onskar kan dessa studeras i

killkoden.
Definitionen av de funktioner som skall exporteras till PHP kan se ut som féljande exempel:
/*Funktionslista for exportering*/
PHP_FUNCTION(addData);

PHP_FUNCTION(getData);

Funktionerna vars namn dr addData och getData definieras, killkoden for dessa funktioner

aterfinns i filen api.c under funktionsimplementation.
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/*definiering av globala variabler */

#define PORT 2001
#define DEBUG 1
#define TRUE 1
#define FALSE 0
#define IP "127.0.0.1"
#define REQ -1
#define POST 1
#define RAM 1

/Ivilken port som servern skall kontaktas pa
/lenbart for testning

//kontroll virde

//kontroll virde

//serverns IP, hir datorns interna IP
/lanvinds vid himtning av data

/lanvinds vid skickande av data

//for sparning i primdrminnet

/* datastrukturen som anvinds for paketering av anvindardata */

typedef struct data{
int
int
int
int
char
}Data;
5.1.2 api.c

status; //identifiera om det dr skicka eller himta som skall utforas
id; //identifierare

option; //vilket sétt att spara som skall anvdndas, tex primdrminnet
value; //utrymme for att spara ett virde

text[255]; // utrymme for att spara en striang, max 256 tecken lang

Filen api.c genereras av den i PHP5 medfoljande automatiserade modulgenereringssystemet .

Fran och med PHP4 innehaller PHP ett automatiskt modulgenereringssystem, detta skapar

alla nodvindiga filer for en inbyggd alternativt extern modul.

Foljande delar av den skapade filen api.c dr av intresse for utvecklingen av klient/server

systemet.

Inkludering av filer

For att gora det sa overskadligt som mojligt har det valts under detta projekt att endast

inkludera filen api.h, for mer information om api.h se avsnitt 5.1.1, som i sin tur haller all

ytterligare inkludering av filer och makron.

/* inkludering av header filen api.h*/

#include "api.h"
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Funktionslista

Funktionslistan #r en lista innehallande funktionsnamnen pa de funktioner som skall vara
mojliga att anropa fran PHP. PHP tillhandahaller makron for definitionen av de funktioner
som skall vara tillgéingliga fran PHP:

e PHP_FE(name,arg_types) — Definierar en funktion med namnet name som maste ha
en korresponderande funktion med samma namn. arg_types skall alltid séttas till
NULL.

e PHP_FALIAS(php_name,name,arg_types) — Definierar ett alias kallat name for
php_name. Behover inte ha en korresponderande funktion utan refererar name’s killa
istillet. arg_types skall alltid séttas till NULL.

e PHP_NAMED_FE(runtime_name,name,arg_types) — Definierar en funktion som
kommer att vara tillgidnglig i PHP vid namnet runtime_name och denna
korresponderar till en funktion vid namn name. arg_types skall alltid séttas till NULL.

[10]

En funktionslista kan se ut som foljande exempel:

/* {{{ api_functions|[]

S

* anvdndarsynliga funktioner api_functions|].

*/

function_entry api_functions[] = {
PHP_FE(addData, NULL) /* funktionsdeklaration */
PHP_FE(getData,NULL) /* funktionsdeklaration */

{NULL, NULL, NULL} /* Sistaraden i api_functions[] */

};

Hir definieras en funktion vid namnet addData och en funktion vid namnet getData, dessa
funktioner maste ha korresponderande funktioner skapad i programspraket C (mer om detta
under funktioner). {NULL, NULL, NULL} &r terminering av funktionslistan och maste alltid

ligga sist 1 listan.
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Funktionsimplementation

Det kommer att skapas 2 huvudfunktioner, addData som anvinds for att spara data pa servern
samt getData som anvinds for att aterhimta data fran servern. Dessa funktioner innehaller
funktionalitet for att fa data fran PHP samt returnera data till PHP. De kommer att anropa
ytterligare funktioner for att fa tillgang till funktionalitet for att validera data, paketera data,

uppkoppling mot server och 6verforing av data till och fran server.

PHP_FUNCTION(addData)
{
/* kod for ndrvarande under implementering samt testing, ej fullstindig 4n just nu hanteras
enbart striangar, en lista 6ver vilken funktionalitet som kommer att vara tillgénglig ges hir:
int validateData(...) — Ej implementerad 4n dock sa kommer denna funktion kontrollera
storleken pa en textstring samt kontrollera att virdet pa en variabel befinner sig inom ett
bestamt intervall om sa onskan. Denna funktion kommer att returnera TRUE om det gétt bra
annars FALSE.
int pktDataForRam(char *text, int id) - ligger en anvindarens data (inparametern text) i en
datastruktur samt ldgger till ett unikt id (inparametern id) i datastrukturen for att kunna
identifiera anvidndaren. Sitter datastrukturens variabel option till Onskat virde, variabeln
option anvinds for att kontrollera vilket sitt att spara data som Onskas. Sitter datastrukturens
variabel status till Onskat virde, variabeln status anvinds for att kontrollera om det ar
sparande av data eller himtande av data som Onskas. Returnerar TRUE om det gatt bra annars
FALSE.
int connectServer(void) — skapar en uppkoppling till servern och returnerar
”socketnummer”.
int sendData(int sockfd) — skickar data till servern. Variabeln sockfd innehaller det
”socketnummer” som kommer att anvdndas. Returnerar TRUE om det gick bra annars
FALSE.

*/
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PHP_FUNCTION(getData)

{

/¥*kod for ndrvarande under implementation samt testing, en lista over vilken funktionalitet
som kommer att vara tillging ges har:

int connectServer(void) — skapar en uppkoppling till servern och returnerar
’socketnummer”.

int getData(int sockfd, int id) — skickar en datastruktur till servern. Variabeln sockfd
innehaller det “socketnummer” som kommer att anvindas. Datastrukturen som skickas
innehaller anviandarens unika id (inparametern id) samt sa har datastrukturens variabel status
satts till att hamta data. Klienten invéntar sedan svar fran servern innehalland de data som
begirts. Returnerar TRUE om det gatt bra annars FALSE.

*/

/* uppackning av data sker direkt i funktionskroppen och behover saledes inte nagon egen

funktion */

}

5.1.3 api-daemon.h

Denna fil innehaller all inkludering av extern funktionalitet som behovs for att api-daemon.c
skall fungera korrekt. De delar av filen som tas upp hér ar definitionen av globala konstanter,
definitionen av den indexerbara tabellen som skall spara datastrukturerna samt definitionen av

datastrukturen Data.

/*globala konstanters definiering */
#define PORT 2001  //vilken port som servern skall kontaktas pa
#define DEBUG 1 /lenbart for testning

#define SIZE 20 //max antal unika id som kan sparas
#define REQ -1 /lanvinds vid himtning av data
#define POST 1 /lanvinds vid skickande av data
#define RAM 1 //f6r sparning i primidrminnet
#define TRUE 1 //kontroll virde

#define FALSE O //kontroll virde
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/* datastrukturen som anvénds vid mottagande av data fran klient */

typedef struct data{
int status; //identifiera om det ir skicka eller hiamta som skall utforas
int id; //identifierare
int option; //vilket sitt att spara som skall anvéindas, tex primdrminnet
int value; //utrymme for att spara ett virde
char text[255]; // utrymme for att spara en string, max 256 tecken lang
}Data;

/* En indexerbar tabell av typen Data skapas, med SIZE (definierad som 20) antal platser
tillgdngliga for att spara datastrukturer av typen Data*/
Data storage[SIZE];

5.1.4 api-daemon.c
Denna fil innehaller all funktionalitet for servern. Denna funktionalitet innefattar att hantera
uppkopplingar fran klienter, spara den data som skickas fran klienten i primdrminnet och

returnera begird data till klienten.

Det som kommer tas upp under detta avsnitt dr de delar av filen som hanterar de
datastrukturer som kommer fran klientsidan till serversidan samt hur datastrukturer kan
skickas tillbaka till klientsidan fran serversidan. Da kommunikationen mellan server och
klient dr av mindre vikt, ty det enbart handlar om att transportera den paketerade data,

kommer detta inte att tas upp.

Lagring av datastrukturer
Nir en datastruktur kommer till serversidan sa behover det kontrolleras om det &r lagring av
data eller aterhdmtning av data som skall utforas, for att kontrollera om det ar lagring av data

som skall utféras anvénds foljande test:
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/*kontrollera om lagring 4r 6nskad samt vilken lagringsmetod som valts*/
if(data.status == POST){
switch(data.option){
case RAM: storeInRam(data); //lagring i primdrminnet
break;
default:
break;

}

data.status dr den del av datastrukturen fran anviandaren som anger om det ar lagring av data
eller himtning av data som giller. data.option dr den del av datastrukturen som anger vilket
sitt som datastrukturen skall lagras pa, val av lagringsmetod viljs genom att virdet i
data.option matchas mot olika fall i en ”switch-case” sats. Fallet RAM innebir att
datastrukturen skall lagras i primidrminnet. For att lagra datastrukturen i1 primédrminnet

anvands foljande funktion:

/*lagra 1 primdrminnet™*/

int storeInRam(Data thisData){

memcpy(&storage[thisData.id],&thisData,sizeof(thisData));

return TRUE;

}

Funktionen storeInRam anvénder sig av memcpy (information om denna funktion aterfinns i
bilaga memcpy) for att kopiera datastrukturen till den indexerbara tabellen. Inparameteren

thisData dr den data som klienten skickade till servern for att bli lagrad.

Aterhéimtning av datastrukturer
Nir en datastruktur kommer till serversidan sa behover det kontrolleras om det &r lagring av
data eller aterhdmtning av data som skall utforas, for att kontrollera om det &r aterhamtning av

data som skall utforas anvinds féljande test:
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/*Om lagring inte var 6nskad sa dr det aterhdmtning av data 6nskad av klienten*/
else if(data.status == REQ){
/* hitta rdtt unika id*/
for(j = 0; j <= SIZE ; j++){
if(data.id == j){ //temporir kontroll som kommer att &dndras

memcpy(&temp,&storagel[j],sizeof(storagel[j]));

I

data.status dr den del av datastrukturen fran anvidndaren som anger om det &r lagring av data
eller aterhdmtning av data som géller. Om valet dr att aterhdmta data sa matchas det unika id
som medfdljde datastrukturen fran klientsidan mot det unika id for den i primdrminnet
sparade datastrukturen. memcpy (information om denna funktion aterfinns som bilaga
memcpy) kopierar den 1 primdrminnet lagrade datastrukturen till en temporir datastruktur

som sedan skickas tillbaka till klientsidan.

5.2 Kontinuerliga tester under korning

APIet kommer att innehalla tester som utfors kontinuerligt under korning. De tester som
kontinuerligt kommer att utféras under korning pa klientsidan r:
e Kontroll av att variabelvirde befinner sig inom ett bestamt intervall (om sa 6nskas av
administratoren for APlet).
e Validering av anvédndare
e Kontroll av returvirde vid uppkoppling mot servern.
¢ Kontroll av returvirde vid sdndning av data till servern.

e Kontroll av returviarde vid mottagning av data kommande fran servern.

De tester som kontinuerligt kommer att utféras under korning pa serversidan ér:
e Validering av anvindare.
e Kontroll av returvirde vid skapandet av en socket.
e Kontroll av funktionen select(..) returvirde.
e Kontroll av datastrukturens variabler option och status.

e Kontroll av returvérde vid sdndning av data till klienten.

30



6. Resultat

I detta kapitel kommer det att tas upp huruvida det skapade APIet uppfyller de krav som har
specificerats i rapporten. Det kommer dven tas upp problem med den valda 16sningen.
De krav som fanns pa APlet var:

1. Hantera lagring av variabler och stringar

2. Utvecklingsmojligheter
3. Sikerhet
4

Anvindarvanlighet

6.1 Hantera lagring av variabler och stringar

Detta mal &r delvis 16st, det gar i nulédget att lagra stringar fran PHP i primédrminnet och det dr
inga problem att vidareutveckla serversidan for att hantera ytterligare varianter av lagring. Det
som saknas i var 16sning enligt de specifikationer som finns &r att dven lagringen av variabler
skall vara mojlig. Att det i nuldget inte gar att lagra variabler dr helt och hallet en tidsfraga,
implementationen av detta dr delvis klar. Datastrukturen som anvinds for lagring av stringar
har dven stod for lagring av variabler i nulidget, dock sa finns helt enkelt inte detta alternativ

att vélja vid lagringen én.

Ett av de stora problemen med 1sningen som den dr nu #r att bade klient och serversidan
saknar dynamiska losningar for hanteringen av data. Pa klientsidan hade en dynamisk
datastruktur varit onskvird da det nu &dr fasta maxgrianser for hur stora dataclementen som
lagras kan vara. Pa serversidan finns en maxgrdns for hur manga datastrukturer som kan
lagras i minnet, detta hade ocksa Onskats vara dynamiskt. I detta problem innefattas ocksa
indexeringen av de datastrukturer som lagrats, var 6nskan var att implementera en hash-tabell
med ett unikt id som nyckel for varje lagrad datastruktur. Implementationen av detta har dock

inte blivit av pa grund av tidsbrist.
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6.2 Utvecklingsmojligheter

Detta krav har uppfyllts med rage, det finns stora mojligheter for vidareutveckling av
Iosningen 1 alla aspekter. Eftersom det skapats en klient/serverlosning som &r néstan helt
fristdende fran varandra sa kan APIet skrdddarsys vid bade klientsidan och serversidan utan

problem.

6.3 Sikerhet

Detta krav har inte uppfyllts dn, implementationen av valideringen av bade data och
anvindare saknas till viss del. Valideringen av data finns det 16sningar pa, den dr dock inte
fullt testad 4n och kan dirfor inte rdknas till att vara uppfylld i detta skede. Valideringen av
anvidndare dr delvis implementerad, det som saknas dr att bestimma vad som skall vara det
unika id som behovs samt att anpassa datastrukturen efter detta. En fo6ljd av detta kan vara att
implementationen av de valideringar som skall utforas pa klient samt serversidan kan behova

justeras.

6.4 Anvindarvéanlighet

Detta krav &r delvis uppfyllt, anvindarbeskrivning for APlIets funktionslista dr klar i den man
funktionerna i funktionslistan &r klara dock sa saknas en utforlig anvéindarbeskrivning for
tilldgg samt borttagning av funktioner i funktionslistan. Anvindarbeskrivningen for detta ar
inte klar pa grund av att killkoden inte dr klar, kdllkoden kan med andra ord komma att
dndras till viss del efterhand och da kan eventuellt anvindarbeskrivningen inte ldngre vara

aktuell.
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7 Summering av projektet

IT Resource AB arbetslokaler befinner sig ca 10 mil fran Karlstad, i staden Arj'aing.
Pa grund av det stora avstand mellan oss och uppdragsgivaren &r arbetsformen som valts
under projektet att arbeta pa distans. Att arbeta pa distans medfor vissa fordelar och

nackdelar.

De nackdelar som distansarbete medfor dr att man inte kommer i lika bra kontakt med
foretagets miljo samt anstdllda, man far en sdmre inblick i hur foretaget fungerar, det blir
svarare att fa svar pa smafragor som dyker upp under arbetets gang. Det blir dven mindre
diskussioner om arbetet eftersom det dr littare att diskutera ndr man triffas dn att ta det

genom telefonsamtal eller e-post.

De fordelar som distansarbete medfor dr att man inte dr lika bunden av de arbetstider som
giller pa foretaget och kan i hogre grad bestimma vilka tider man vill arbeta, man far dven ett

okat ansvar for att ens egen arbetsmiljo skall fungera.

Fran borjan hade vi tdnkt gora en utvirdering av SRM istillet for att skapa ett eget API. SRM
skulle kunna 16sa problemet med att en webbsida skriven 1 PHP tappar sina temporira
variabler och strangar vid uppdateringen av webbsidan och pa grund av detta sa verkade SRM
vara en bra 16sning for IT Resource AB. Allt eftersom arbetet fortskred insag vi att SRM inte
var den bista Iosningen att anvdnda. SRM éar en applikation som inte idr tillfullo
dokumenterad, detta kan till stor del bero pa att SRM fortfarande befinner sig i betastadiet.
Ytterligare faktorer som spelade in 1 att detta inte kanske var en bra losning var dess
komplexitet, SRM var vildigt svart att forsta till den niva som behovs for att kunna

vidareutveckla det.

Nir vi insag att detta inte alls var den bista 16sningen, utan snarare en onddigt komplex och
svar 16sning, sa valde vi att stanna upp med den 16sningen och ga vidare pa ett annat sitt.

Det som man angrar nu i efterhand var att vi inte valde att ga vidare med en annan 16sning
tidigare dn vad vi gjorde. Det hade varit en klar férdel om vi hade kommit igang med den

andra I6sningen tidigare @n vad vi gjorde.
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Det vi har kommit fram till under projektets gang &r att vi kan med fordel utoka PHPs
funktionalitet genom antingen inbyggda moduler eller externa moduler. Vi valde att ga vidare

med en utokning av PHP genom externa moduler.

Den konstruktionslosningen som vi har anvédnt oss av for att skapa APlet dr en
klient/serverlosning. I den l6sningen kan man betrakta den externa modulen som klientdelen
och serverdelen kan betraktas som APlets funktionssamling. Klienten fungerar som ett
grianssnitt mellan PHP och servern. Klient/serverlosningen som vi skapade &r bra eftersom det
ar enkelt att utoka funktionaliteten i APIet, det vill sdga bade i den externa modulen och i

APlets funktionssamling.
Det storsta aterkommande problemet under projektets gang dr utan tvekan avsaknaden av

erfarenhet att skriva storre rapporter som denna, detta dr ocksd utan tvekan den mest

virdefulla erfarenhet som vunnits under projektets gang.
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Forkortningslista

API, Application Program Interface, ett grinssnitt som gor det mojligt att i program utnyttja

funktioner som finns tillgéngliga i ett annat program eller 1 en funktionssamling.

CRM, Customer Relationship Management, en affirsstrategi for att hantera kunder.

LAMP, (Linux, Apache, MySQL, PHP), en 6ppen killkodslosning som anvidnder Linux som
operativsystem, Apache som webbserver, MySQL som relationsdatabas och PHP som
programsprak.

PHP, PHP: Hypertext Processor, ett skriptsprak som bygger pa en 6ppenkéllkodlosning.

SRM, Script Running Machine, en programvara som kan anvédndas for att utoka PHPs

funktionalitet.
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memcpy

NAME

memcpy - COpy memory arca

SYNOPSIS

#include <string.h>

void *memcpy(void *dest, const void *src, size_t n);

DESCRIPTION
The memcpy() function copies n bytes from memory area src to memory
area dest. The memory areas may not overlap. Use memmove(3) if the

memory areas do overlap.

RETURN VALUE
The memcpy() function returns a pointer to dest.
[13]
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