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1 Sammanfattat omdome av examensarbetet

Respondenterna har gjort ett bra jobb med examensarbetet. Innehallet i uppsatsen har bra
sammanhang och ett larorikt och intressant innehall. Resultatet med examensarbetet var ocksa
bra, da det visade att vanliga mobiltelefoner utrustade med Bluetooth kan var sarbara for olika

typer av attacker.

2 Synpunkter pa uppsatsen knuten till examensarbetet

Uppsatsen hénger bra ihop med examensarbetet, d.v.s. uppsatsen tacker vél det som

examensarbetet handlar om.

2.1 Titel

Titeln till uppsatsen stdimmer val Gverens med examensarbetet. Examensarbetet handlar

just om att undersoka sékerheten i enheter utrustade med Bluetooth.

2.2 Uppsatsens disposition

Dispositionen i uppsatsen &r logisk och har bra sammanhang. Det finns ett par strukturella
fel vid vissa tillfallen dar det ndmns ett begrepp och det forklaras inte alls om vad det ar for
nagot, men man hanvisas framat i uppsatsen for en forklaring. | Ovrigt sa ar uppsatsens

struktur mycket tydlig och den roda traden ar latt att folja.

2.3 Begreppsapparat

De flesta begrepp som anvénds i uppsatsen ar bra forklarade, men i vissa fall hade det varit
bra med atminstone en forklaring till vad en forkortning star for direkt dar begreppet namns
for forsta gangen. Ett exempel pa detta ar i en mening dar en forkortning namns for forsta
gangen i uppsatsen: "Varden star for L2CAP-lagret samt andra 6vre lager som kan behovas.”
Meningen ar citerad ur avsnitt 2.2.1 pa sidan 5. Ett annat exempel som inte fick nagon

forklaring var "business card exchange” i avsnitt 2.2.4 pa sidan 15. | kommentaren till figur



3.1 och figur 3.2 pa sidan 21 respektive sidan 22 pastas det att figurerna ar sekvensdiagram,

men i sjalva verket ar de flodesscheman.

2.4 Argumentering och slutsatsdragning

Argumenteringen och slutsatsdragningen &r bra. | alla argument finns det tillrackliga

grunder och hanvisar till litteratur i de fallen dar det behdvs.

2.5 Sammanfattningen

Det som anses vara en sammanfattning ar det som star i kapitel 6 med rubriken ”Slutsats”.
Sammanfattningen av uppsatsen ar bra skriven. Den tar med alla aspekter av den

undersokning som respondenterna har gjort, och gar inte in for mycket pa detaljer.

2.6 Sprakbehandling

| sin helhet var uppsatsen bra skriven nar det galler spraket. Dock fanns det ett par
sarskrivningar och hopskrivningar, onddiga ord och pa nagot stélle var det en lang mening

med flera bisatser vilket ledde till en konstig ordféljd.

2.7 Referat och kallférteckning

Vissa referenser har skrivits pa ett felaktigt satt. Det finns stallen dar en referens ingar som
ett ord i meningen dar referensen finns. Referenser ska endast vara metatext och markera ett
enstaka begrepp att det finns en referens till det. Ett korrekt exempel ur uppsatsen &r ”...att
rékna fram nyckeln inom rimlig tid enligt Gehrmann [8]”, men t ex vid ett tillfalle i texten har
de skrivit fel pa foljande satt "I [23] skriver Potter att ...”. Referenserna i kéllforteckningen
var inte korrekt ordnade i vissa fall. De referenser som inneholl namnet pa en eller fler
personer var korrekt ordnade emellan varandra, men andra referenser sa som lankar till
hemsidor och namn pa foretag var daremot inte korrekt ordnade. Ett exempel pa detta ar "[1]
Infrared Data Association. Welcome to IrDA. Se http://www.irda.org/.”. Aven i avsnitt 4.3.1
finns det tva hanvisningar till figurer, Figur 4.3.1 och Figur 4.3.2. Figurnumreringen stammer

inte Overens med dessa hanvisningar.



2.8 Ovriga kommentarer

Uppsatsen har inte f6ljt mallen som finns pa hemsidan for examensarbetet.

3 Genomgang av uppsatsen kapitelvis

3.1 Kapitel 1

| Avsnitt 1.2 var syftet val formulerat, men det star inte s3 mycket om malsattningen. Allt
annat i kapitlet var bra.

3.2 Kapitel 2

Det finns en hanvisning som inte existerar, "Se avsnitt 2.3 for en genomgang av
protokollstacken.”, i avsnitt 2.2.1 pa sidan 5. Denna hénvisning finns ocksa en gang tidigare i
avsnittet. Hanvisningen syftar pa begreppet "L2CAP”, som inte forklaras innan hanvisningen
till avsnitt 2.3. | dvrigt ar alla andra begrepp bra forklarade innan en hé&nvisning gors for
ytterligare detaljer.

| avsnitt 2.2.2 pa sidan 6 star det "Bluetooth-kommunikation sker i sa kallade ad hoc-
natverk. Detta innebdr att ett natverk av enheter kan skapas var som helst och nar som helst.”.
Det som inte framgar i denna mening &r vad som menas med "var som helst och nar som
helst”.

| avsnitt 2.2.2 beskrivs situationer dar flera enheter ingar i minst tva piconat, sa ”...kallas
de piconaten tillsammans for ett scatternet’.” Har skulle det ocksa kunna beskrivas om hur
relationerna master och slave fungerar mellan tva olika piconét.

| avsnitt 2.2.3 pa sidan 10 star det "IrOBEX ér ett protokoll for att skicka dataobjekt som
kalenderinformation, e-post och mycket mer.”. Det hade varit bra om alla dataobjekt hade
namnts, alternativt att referera till den bok eller hemsida d&r respondenterna har hittat
informationen.

I avsnitt 2.2.3 finns det ett begrepp som har onddiga citattecken, ’telephony control’-
protokollet”. Detta kan skrivas utan citattecken. Aven citationstecknen i meningen ”Gruppen
ar inte bara bakat kompatibel’...”, som finns i samma avsnitt, & onddiga. Det finns en
mening i detta avsnitt som skrivits otydligt, "Rent tekniskt ingar inte applikations-gruppen i

protokollstacken, utan den anvander sig av den.”. | det har fallet vet man inte vad ”den” syftar



pa. Vid nagra tillfallen namns begreppet "luftgranssnitt”, och det finns ingen forklaring till
vad begreppet betyder, och vad det innebér att initiera ett luftgranssnitt.

| avsnitt 2.2.3 pa sidan 12 star det: "Bluetooth delas in i tre kraftkategorier:

- Kategori 1: klarar en rackvidd pa c:a 100, sandningskraft — 20 dBm.

- Kategori 2: klarar en rackvidd pa c:a 10m, sandningkraft — 4 dBm.

- Kategori 3: klarar en rackvidd pa c:a 0.1m, sandningskraft — 0 dBm.”
Referensen som anges i slutet av punkten refererar inte direkt till innehallet dar denna
information finns. Det var svart att hitta informationen, eftersom den inte fanns direkt
tillganglig i referensen, och man var tvungen att soka efter den.
Begreppet "’business card exchange’” behover forklaras narmare i avsnitt 2.2.4 pa sidan 15.
| avsnitt 2.2.4 pa sidan 16 finns det en mening som har en oklar betydelse, "Profilen kraver
anvandning av autentisering och kryptering istallet for interaktion med anvéndaren som ett
skydd.”. Detta kan tolkas som att interaktion med anvandaren inte gérs Overhuvudtaget nar
autentisering och kryptering anvands, eller tolkas som t ex att interaktion med anvandaren &r
ett skydd.
| avsnitt 2.2.4 pa sidan 15 star det ”For att minimera riskerna med filoverforing kraver FP att
en anvandare maste acceptera varje sandning och mottagning.” men det namns inte vilka
risker det handlar om. | samma avsnitt pa sidan 16 star det "For att undvika att personer som
inte har ratt att utnyttja gatewayen blir en del av piconatet sa maste alla enheter autentiseras.”.
Vad som menas med att personer blir en del av piconétet ar inte tydligt. Och ”gateway” &r inte
ett svenskt ord och kan darfor inte bojas enligt svenska grammatiska regler.
| avsnitt 2.2.4 pa sidan 18 star det "LAN:et”. Har hade lokala natverket passat battre, eftersom
man inte kan bdja "LAN” med svenska grammatiska regler.
Kapitel 2 ar ett ganska langt kapitel i forhallande till andra kapitel i uppsatsen, och de flesta

felen hittade vi i detta kapitel. Men i 6vrigt &r innehallet och strukturen i kapitel 2 bra.

3.3 Kapitel 3

Detta kapitel var ett av de mer intressanta avsnitten. Det mesta var val beskrivet och
lattforstaeligt. Det fanns dock nagra fel som vi kande att vi maste anmarka pa.

Pa sidorna 21 respektive 22 finns det tva figurer som pastas vara sekvensdiagram, men i
sjalva verket liknar de mer flodesscheman.

| avsnitt 3.2.1 pa sidan 27 i figur 3.7 finns det tva forkortningar som inte forklaras, ”LSB
och MSB”.



| avsnitt 3.2.1 pé sidan 28 star det "Om sex paket totalt avlyssnas och de 2% mojliga
avsandaradresserna for varje paket jamfors far man fram en unik enhetsadress som med mer
an 99% sannolikhet &r den ratta.”. Det hade varit bra med en referens hér.

| avsnitt 3.2.3 pa sidan 29 behover begreppet "elektroniska visitkort” forklaras narmare.

| avsnitt 3.2.4 pa sidan 30 namns begreppet "L2CAP”, och det maste finnas en referens
eller en hanvisning dér.

| avsnitt 3.2.4 pa sidan 31 refereras Gianluigi tva ganger, men det racker att referera en
kélla en gang per kapitel.

| avsnitt 3.2.4 pa sidan 31 star det ”...kalldatan ar storre an den allokerade positionen i
minnet dar kélldatan placeras...”. Detta ar inte korrekt, eftersom data aldrig lagras i en
position, utan i det allokerade minnet vid en position.

| avsnitt 3.2.5 pa sidan 31 bor "Eq” hanvisa tillbaka till avsnitt 3.1.3.

| avsnitt 3.2.6 pa sidan 32 star det att viruset Pbstealer, som anvander Bluetooth for att
sprida sig, stjal telefonboken och skickar sedan ivag den med hjalp av Bluetooth. Detta borde
specifieras lite mer, t ex hur och till vem eller vilka skickas telefonboken.

| avsnitt 3.3 finns det ett exempel som forklarar hur en angripare kan ta reda pa om en
person ar lankad till en viss Bluetooth-enhetsadress genom att ta reda pa nar den personen har
med sig en Bluetooth-enhet da denne gor ett kreditkortskop. Det ar oklart hur enhetsadressen

lankas till personen i fraga.

3.4 Kapitel 4

| avsnitt 4.1 pa sidan 35 namns operativsystemen Windows XP och Symbian, men de
saknar referenser.

| avsnitt 4.3.1 pa sidan 37 sa namns fel figur tva ganger, figur 4.3.1. Figuren heter 4.1 i den
forsta bendmningen, och 4.2 i den andra benamningen.

I avsnitt 4.4 beskrivs det att funktioner i ”Phone.java” lagrar data i "PhoneData-klassen”.
Det framgar inte hur detta kan sparas i klassen. Om det handlar om statiska medlemmar i
klassen, sa ar det korrekt. Annars borde det std att det lagras i objekt av klassen "PhoneData”.

3.5 Kapitel 5

Kapitlet var val skrivet och bra strukturerat. Vi hittade inget som vi kunde anmérka pa.



3.6 Kapitel 6

| avsnitt 6.1 star det "Detta beror pa att Bluetooth-standarden har funnits sedan ar 1998 och
tillverkare som implementerar Bluetooth-produkter har lart sig av sina misstag.”. Det framgar
inte i texten vilka misstag det handlar om. Om det inte &r en slutsatsdragen av respondenterna,
sa maste det finnas en referens som forklarar vilka misstag det handlar om.

| avsnitt 6.3 pastas det att om programmering pabdrjas innan en undersokning gjorts om ett
visst bibliotek, s3 medfor detta ofta problem. Det ar otydligt vilka slags problem det medfor

om lasaren inte &r insatt i &amnet.

3.7 Ovriga kommentarer

| sin helhet har uppsatsen bra och intressant innehall. | kapitel 3 forklarades
sakerhetsriskerna och olika typer av attacker utférligt och pa ett intressant sétt. | bilagan finns
en tydlig anvisning till hur man kan vidareutveckla Bluetooth-sniffern. Denna anvisning var

ett mycket bra tillagg ifall nagon skulle vilja implementera fler testmetoder i sniffern.

4 Slutliga kommentarer

Uppsatsen ar val skriven och bra planerad. Innehallet i uppsatsen &r relevant och har bra
sammanhang. Kapitel 2 var lite rorig eftersom det finns nagra forkortningar och begrepp som
inte forklaras helt, vilket gor det lite svart att forstd innehallet i kapitlet. | 6vrigt ar det bra att
Bluetooth férklaras och hur det fungerar. Respondenterna har valt ett intressant &mne att gora
ett examensarbete pa, och det &r ocksa relevant i hog grad att gora en sadan undersékning som

respondenterna har gjort.



