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Sammanfattning

Detta examensarbete beskriver resultatet av en undersokning av sikerheten hos Bluetooth
samt hur anvindning av Bluetooth-utrustade produkter kan paverka anvindarnas integri-
tet. Undersokningen har genomforts dels genom litteraturstudier och dels genom implemen-
tation av en forskningsprototyp. Forskningsprototypen har anvénts vid ett experiment dér
vi utrént vilken information en Bluetooth-utrustad produkt avsljar till en tredje part. Vid
experimentet har vi &ven forsckt koppla ihop Bluetooth-utrustade produkter med fysiska
personer i syfte att visa mojligheterna att kartlagga ménniskors rérelsemonster.

Resultatet av undersokning har visat att det finns flera sikerhetsbrister hos Bluetooth-
utrustade produkter, men att merparten av dessa inte beror pa Bluetooth-standarden utan
pa implementationen av den. Vidare dras slutsatsen att det gar att kartligga ménniskors
rorelsemonster med hjélp av Bluetooth.

I uppsatsen beskrivs forst Bluetooth-standarden, f6ljt av en beskrivning av sékerheten
hos Bluetooth. Slutligen beskrivs implementationen av forskningsprototypen och resultatet

av experimentet.






Security Analysis of Bluetooth

Communication

This report describes the result of an experiment that studies security and privacy issues in
products using Bluetooth. The study has been carried out by performing a literature study
and by implementing a research prototype. The research prototype has been used in an
experiment in which we examined the amount of information a Bluetooth equipped product
reveals when being used. We have also tried to correlate Bluetooth equipped products with
their respective owners in the experiment. This was done to investigate the possibilities of
tracking peoples” movement patterns.

The result of the study shows that there exist several security flaws in Bluetooth equip-
ped products. However, the main part of the flaws are not a product of the Bluetooth
standard. Instead, it is the implementations of the Bluetooth standard that contains the
security flaws. Further, we concluded that it is possible to track peoples’ movement patterns
using Bluetooth.

The report starts with a description of the Bluetooth standard, followed by a description
of various aspects regarding Bluetooth security. Finally, the implementation of the research

prototype and the subsequent results from the experiment are described.
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Kapitel 1

Inledning

1.1 Bakgrund

Bluetooth &r en standard for tradlos overforing av data, till exempel ljud eller video. Blue-
tooth anvénder sig av radiokommunikation pa 2,4 Ghz bandet, och rickvidden uppskattas
till cirka 10 meter vid normala forhallanden och maximalt 100 meter vid gynnsamma
forhallanden. Det vanligaste applikationsomradet for Bluetooth &r mobiltelefoner och mo-
biltelefontillbehor, som exempelvis hands-free. Da néstan samtliga nytillverkade mobilte-
lefoner och manga laptop-datorer ér utrustade med Bluetooth &r det hogintressant att ta
reda pa vilka sidkerhetsrisker och integritetskrankningar Bluetooth medfor eller riskerar att

medfora.

1.2 Syfte och malsidttning

Syftet med examensarbetet ar att genom implementation av en forskningsprototyp utréna
hur mycket information en Bluetooth-utrustad produkt lamnar ifran sig under anvéndning
eller i standby-ldge. Forskningsprototypen &r en Bluetooth-sniffer som vi kommer att ut-

veckla i ett lampligt programsprak. Nér experimentet med Bluetooth-sniffern avslutats

1



2 KAPITEL 1. INLEDNING

kommer resultatet analyseras utifran ett sikerhets och integritetsperspektiv. Vi kommer

aven att genom litteraturstudier undersoka kénda sékerhetsbrister for Bluetooth.

1.3 Genomforande

For att lyckas med programutvecklingen har vi ldst pa om Bluetooth-standarden och vil-
ka bibliotek for Bluetooth-utveckling som finns att tillga for olika programsprak. Dérefter
har Bluetooth-sniffern implementerats och experimentet planerats och utforts. Vi har dven
genom litteraturstudier undersokt sdkerhetsmekanismer och kédnda sékerhetsbrister i Blu-

etooth.

1.4 Metod

Examensarbetet bygger pa att dels genom litteraturstudier och genom experiment beskri-
va sikerhetsbrister hos produkter som anvinder sig av Bluetooth. Vid litteraturstudien
har relevanta forskningsartiklar och bocker studerats i syfte att kunna beskriva kénda
siakerhetsbrister i Bluetooth. Genom experimentet med Bluetooth-sniffern har vi utront
vilken information som en Bluetooth-utrustad produkt slédpper ifran sig. Experimentet har
genomforts pa Karlstads universitet eftersom det dr en plats dar manga personer ror sig,

och de flesta av studenterna och personalen kan antas béra mobiltelefoner.



Kapitel 2

Bluetooth

Det har kapitlet borjar med att forklara vartfor Bluetooth skapades, hur det fick sitt namn
och vilka som star bakom teknologin. Vi forklarar &ven hur nétverk mellan Bluetooth-
enheter uppstar, foljt av en beskrivning av protokollstacken. Vidare beskriver vi vad profiler

ar, hur de anvénds och hur de &r relaterade till Bluetooth-applikationer.

2.1 Historia

Harald Blatand var kung av Danmark mellan 940-950 e.kr. Under hans styre forenade han
Danmark och Norge samt forde kristendomen till Skandinavien !. Eftersom Bluetooth-
teknologin kommer fran Sverige tog man namnet Bluetooth (dven kallat blatand) for
symbolisera att teknologin skulle sammanfora multinationella foretag, precis som Harald
Blatand férenade Danmark och Norge.

Namnet Bluetooth refererar till en 6ppen specifikation skapad av The Bluetooth Special
Interest Group (SIG) [27]. Specifikationen beskriver en teknologi for tradlos Gverforing av
rost eller data pa korta avstand (10—100m). Bluetooth skapades av ingenjorer pa Telefon-

aktiebolaget LM Ericsson (Ericsson). Ericsson borjade 1994 undersoka om det var mojligt

Vissa pastar att Harald Blatand fick sitt namn for att han ofta hade blaa tinder pa grund av att han
at mycket blabér.
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Figur 2.1: Illustration av Harald Blatand.

att ta fram en teknologi som var stromsnal och billig, nagot som &r viktigt for sma bat-
teridrivna enheter som mobiltelefoner. Detta var framst for att man skulle kunna ersétta

kablar mellan telefoner och deras tillbehor.

For att lyckas sprida teknologin sa mycket som mojligt kunde den inte vara dgd av
ett enda foretag. Ericsson, Intel, IBM, Nokia och Toshiba gick 1998 samman for att ska-
pa en Oppen specifikation. Allt eftersom specifikationen vixte dkade antalet medlemmar
i SIG, didr manga endast dr med som “adopters”’; en adopter har tillgang till licensen
men kan inte paverka utformningen av nya versioner av Bluetooth-standarden. De kan
ddremot kommentera tidiga utgavor av den kommande versionen av specifikationen. Idag
finns det 6ver 4500 adopters [26]. I december 1999 anslot sig dven de stora aktérerna 3com,
Lucent Technologies, Microsoft och Motorola till SIG. Samtliga dessa foretag hade redan
gjort bidrag till specifikationen som adopters. SIG har delat upp ansvaret for olika delar
av specifikationen i olika grupper (for att ldsa mer om grupperna, se [28]). Version 1 av

specifikationen bestod av mer &n 1500 sidor.



2.2. TEKNOLOGIN BAKOM BLUETOOTH 3

2.2 Teknologin bakom Bluetooth

2.2.1 Underliggande arkitektur i Bluetooth

Detta avsnitt introducerar nagra grundlaggande tekniker bakom Bluetooth-kommunikation,
till vilka vi kommer att referera till i kommande avsnitt. Dessa tekniker ar frekvenshopp-

ning, roller i Bluetooth och konceptet modul och vérd.

e Bluetooth anvéinder sig av sa kallad frekvenshoppning. Detta innebér att hela fre-
kvensspektrumet (2.402-2.480 GHz) anvinds vid Bluetooth-kommunikation. Nér en
enhet sénder en fil kommer varje paket som sénds att ligga pa en ny frekvens.
Storningar fran andra tradlosa teknologier halls da pa ett minimum. Forloras ett
paket gors en omsénding pa en ny frekvens. Enheter som kommunicerar med varand-
ra maste darfor vara synkroniserade mot en klocka fér kunna folja frekvenshopp-
ningen. Denna klocka star den enhet som kallas for “master” for. Enheterna som &r

synkroniserade mot mastern kallas for “slavar”.

e Rollerna master och slav har en endast en betydande roll i de nedre lagren i proto-
kollstacken (se avsnitt 2.2.3). I de 6vre lagren ses kommunikation som Peer-To-Peer
(P2P). Vid P2P-kommunikation har de kommunicerande enheterna inga speciella
privilegier gentemot 6vriga enheter. Slutligen kan ndmnas att den traditionella klient-
server-modellen fran datakommunikationsvarlden anvéinds av applikationer som har

implementerat vissa profiler (se avsnitt 2.2.4).

e En Bluetooth-enhet bestar av tva delar — en modul och en viard. Modulen (exempel-
vis en USB-adapter) star for Bluetooth-teknologin (hardvaran) och vérden (exempel-
vis en dator till vilken USB-adaptern &r ansluten) kommunicerar med den. Modulen
innehaller radio-, basbands-, och link manager-lagret (vilka ar placerade lingst ned
i protokollstacken). Virden star for L2CAP-lagret samt andra 6vre lager som kan

behovas for att implementera de tjanster som ska kunna utforas. Se avsnitt 2.2.3 for
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en genomgang av protokollstacken. Modulen &r den faktiska hardvaran (elektroniken)
som mojliggor Bluetooth-kommunikation och virden &r den enhet som som kommer
utnyttja den. Ofta &r modulen extra-utrustning, men sa behover det inte alltid vara,

i exempelvis mobiltelefoner &r modulen och viarden placerade i samma enhet.

2.2.2 Bluetooth i natverk

Master

Figur 2.2: En piconédt med en master och tre aktiva slavar.

Bluetooth-kommunikation sker i sa kallade ad hoc-nétverk. Detta innebér att ett nétverk
av enheter kan skapas var som helst och nér som helst. Néar enheter gar samman och ska-
par ett ad hoc-nétverk skapas ett sa kallat piconét (se Figur 2.2). I piconét finns det ingen
server, utan nitet innefattar istallet tva roller — master och slav. Det ar oftast enheten
som paborjat uppkopplingen som blir master och de kontaktade enheterna blir da slavar.
En master har inga speciella privilegier, men mastern bestammer frekvenshoppningen (se
avsnitt 2.2.3). Nér en eller flera enheter i ett piconit ingar i ett annat piconit kallas de
piconéiten tillsammans for ett “scatternet”. En enhet kan da vara master i ena piconitet,
och slav i det andra samt viceversa.

En master i ett piconét kan kommunicera med 7 aktiva slavar och 255 parkerade slavar;
de aktiva slavarna &r synkroniserade med mastern och har en uppkoppling till piconétet,
de parkerade slavarna &r synkroniserade med mastern men har ingen annan uppkoppling
till piconédtet. Eftersom mastern bara kan hantera sju aktiva enheter kan en aktiv enhet

bli parkerad for att kunna gora en parkerad enhet aktiv. For att en aktiv slav ska kunna
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fortsdatta att vara synkroniserad mot masterns klocka skickar mastern kontinuerligt paket
till slaven. Dessa paket anvinds dven av slaven for att kontrollera om den kan sdnda data
tillbaka till mastern.

For att minska batterikonsumtion kan en slav placeras i ”sniff-lage”. Da lyssnar den
endast vid givna tidsintervaller efter synkroniseringspaket. Nackdelen med sniff-ldge ér att
responsen inte kommer direkt fran slaven som den gor nér den &r aktiv. Ett annat ldge
kallat "hold” minskar batterikonsumtionen ytterligare for slaven. Nér slaven ar i hold-ldge
lyssnar den inte pa mastern under en given tidsperiod. Slaven kan da istdllet kommunicera
med en annan master, eller vara master i ett annat piconét. Slavar som &r satta i aktivt-
lage, sniff-lage och hold-ldge &r alla aktiva enheter. De parkerade enheterna maste likt de

aktiva enheterna vara synkroniserade med mastern.

2.2.3 Protokollstacken i Bluetooth

Applikation

TCS SDP RFCOMM

uaddnub-jjoxojoidsuoneyddy
uaddnub-jjoxojoidaiema|ppiN IJ-I

L2CAP =

Q

3

(2]

°

o

HCI =

o)

e

3

LMP 2

«Q

c

o

°

Baseband e
Radio -~

Figur 2.3: Protokollstacken i Bluetooth.
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En protokollstack &r en abstrakt beskrivning over hur data bearbetas vid datakom-
munikation. Protokollstackar ar generellt uppbyggda av ett antal lager, dar varje lager
anvander tjanster som ges av lagret under och tillhandahaller tjanster for lagret 6ver. Var-
je lager kan innehalla ett eller flera protokoll. Protokollen i sin tur agerar som grénssnitt
for olika tjanster. Lager som &r placerade i botten av stacken innehaller protokoll for att
kommunicera direkt med hardvaran. De lager som &r placerade i toppen tillhandahaller
protokoll som mojliggér kommunikation mellan applikationer 6ver nétverk. I tillagg till
protokoll och lager finns ytterligare en abstraktionsniva i Bluetooth — sa kallade grupper.
Dessa grupper innehaller ett eller flera lager.

Bluetooth-protokollstacken (se Figur 2.3) delas in i tre olika grupper vilka &r hierarkiskt

ordnade fran hog till lag niva.

o Applikations-gruppen bestar av de applikationer som anvénder sig av tradlos Bluetooth-
kommunikation. Dessa applikationer kan bade vara ovetande om att de anvinder
Bluetooth (exempelvis en webblésare), eller vara medvetna om dettta (exempelvis
applikationer som anvéander soker efter andra Bluetooth-enheter). Rent tekniskt ingar
inte applikations-gruppen i protokollstacken, utan den anvénder sig de tjénster som

protokoll-stacken erbjuder.

o Middlewareprotokoll-gruppen innehaller protokoll som anvinds for att exempelvis
mojliggdra kommunikation mellan Bluetooth-enheter och befintliga applikationer som
anvinder sig av seriell-kommunikation. Gruppen &r inte bara bakat kompatibel in-

nehaller &ven protokoll som anvénds i nyutvecklade Bluetooth-applikationer.

e Transportprotokoll-gruppen innehaller protokoll som hjilper enheter att hitta varand-
ra samt att konfigurera och hantera bade fysiska och logiska kommunikationsldnkar.

Den hér gruppen befinner sig pa en hardvarunéra niva.

Anledningen till att de olika delarna delas in i grupper ar for att de inte ska blan-

das ihop med OSI-modellen (Open System Interconnection). OSI-modellen &r en mo-
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dell som tagits fram av International Organization for Standardization [5]. Den definierar
ett ramverk for hur nétverksprotokoll ska implementeras i sju lager. Transportprotokoll-
gruppen ska darfor inte blandas ihop med transportlagret i OSI-modellen, istdllet motsvarar

transportprotokoll-gruppen fys- och ldnklagret i OSI-modellen.

Lager i middlewareprotokoll-gruppen

e Radio Frequency Communication (REFCOMM) lagret: ett av vanligaste grinssnitten
for mindre enheter att kommunicera med datorer &r de seriella portarna. Eftersom
Bluetooth har kommit till for att erséitta kablar finns RFCOMM-lagret som till-
handahaller en abstraktion av en serieport. Detta gor det mojligt for applikationer
som anvander sig av seriell kommunikation att anvéinda Bluetooth utan behova gora

ingrepp i kallkoden.

e Service Discovery Protocol-lagret: for icke-mobila nétverk, till exempel ett nitverk
av stationdra datorer, finns det inget enkelt séitt att ta reda pa vilka tjdnster som
en dator erbjuder. Sdg exempelvis att du behover skicka over filer till en central
lagringsplats — hur vet du adressen till den? Kan du inte adressen utantill far du
fraga systemadministratoren efter adressen. Ett alternativt sétt skulle kunna vara att
utfora en sa kallad portscanning pa nitverket, men detta anses ofta som forberedelse
for dataintrang och ar darfor inte sa lampligt. Dessutom kréaver det att anvandaren
har kunskap i datakommunikation. Eftersom Bluetooth skapar ad hoc nétverk fanns
det behov av en battre 16sning; enheten som erbjuder en lagringsplats kanske inte
alltid dr den samma. For att 16sa detta problem anvinds Service Discovery Protocol
(SDP). SDP definierar ett sétt for enheter att beskriva tjanster som ér atkomstbara

for andra enheter 1 natverket.

e [rOBEX: eftersom Bluetooth har mycket gemensamt med infrarod tradlos éverforing

har SIG infort protokoll skapade av Infrared Data Association (IrDA) [1] i specifi-
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kationen. Ett av de mer kdnda protokollen &r Infrared Object Exchange (IrOBEX,
oftast bendmns det dock som bara OBEX). IrOBEX é&r ett protokoll for att skicka
dataobjekt som exempelvis kalenderinformation e-post och bilder. Manga av Blue-

tooth:s profiler (se avsnitt 2.2.4) bygger pa [rOBEX.

e Telephony Control System (TCS) lagret: Bluetooth kom ursprungligen till for att
ersitta kablar. Ren data dr inte det enda som fiardas i kablar, &ven rost gor det (i form
av data). TCS-lagret ar framtaget for att kunna hantera vanliga telefonifunktioner
som exempelvis dr kontroll av samtal eller gruppsamtal. TCS kan ocksa anvédndas
for att initiera sa kallade datasamtal. Vid datasamtal kommunicerar enheten med
en dator. Ett typiskt datasamtal dr anvindning av “dial-up networking”-profilen
(se avsnitt 2.2.4) for att exempelvis koppla upp sig mot sin Internet-leverantor. I
detta fall fardas data via L2CAP-lagret (se nedan) istéillet for en vanlig ljudkanal.
Protokollet som anvénds i TCS-lagret kallas for TCS-BIN for att det anvander binér

datakodning.

Lager i transportprotokoll-gruppen

e Logical link control and adaption protocol (L2CAP) lagret ar det Gversta lagret i
transportprotokoll-gruppen. L2CAP tar emot data fran en applikation och gémmer
information som ar onodig for underliggande lager (exempelvis hur frekvensen hoppar
eller hur paketen ser ut). L2ZCAP stoder “protokoll-multiplexing”, vilket mojliggor att
olika protokoll och applikationer delar samma luftgrénssnitt (kopplingen mellan tva
tradlosa enheter). L2CAP tillhandahaller segmentering av stora paket som skickas
av lager pa en hogre niva och desegmentering av paket som kommer fran en lagre
niva. Det innehaller &ven kontroller for att bestdmma nivan pa tjinster som ska ges
till applikationer. L2ZCAP kan kontrollera inkommande trafik och samarbeta med de
undre lagren for att uppehalla kvalitén pa en tjanst. Detta kan exempelvis innebéra

att L2CAP reserverar resurser (det vill sdga bandbredd) for att kunna tillhandahalla
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god kvalité vid rostoverforing?.

e Host Controller Interface (HCI) lagret: Bluetooth-moduler tillverkas av manga olika
foretag. For att kunna kommunicera med olika moduler pa ett standardiserat sétt
anviands HCI, vilket ar ett granssnitt som mojliggér kommunikation mellan en modul

och dess vird, exempelvis en persondator (se avsnitt 2.2.1).

o Link Manager lagret: lankhanterare i varje enhet bestdmmer vilka egenskaper ett
luftgrénsnitt ska ha, bland annat médngden nédvindig bandbredd for att kunna till-
godose graden QoS som L2CAP har bestamt. Detta gors med hjélp av Link Manager
Protocol (LMP). Lankhanterare 6vervakar ocksa enheter nér de gar samman till ett
par (“pairing”), se avsnitt 3.1.2. Nér tva enheter skapar ett par skapas ett fortroende
mellan enheterna genom att en autentiseringsnyckel genereras och lagras for framtida
autentisering och eventuell kryptering av data (se avsnitt 3.1.3). Om autentiseringen
mellan enheterna misslyckas kan respektive ldnkhanterare koppla ned linken mellan

dem och forbjuda vidare kommunikation.

e Basbandslagret: Exempel pa uppgifter som basbandslagret utfor ar att initiera ett
luftgrénssnitt, definiera hur enheter kan soka efter varandra, samt hur de kopplar upp
sig mot varandra. Basbandslagret definierar ocksa de tidigare introducerade rollerna
master och slav (se avsnitt 2.2.1). Basbandslagret specificerar vidare hur frekvens-
hoppningssekvenserna ska se ut for de kommunicerande enheterna. Regler for hur ett
luftgrénssnitt ska delas mellan flera olika enheter baseras pa en metod som kallas
Time Division Duplex (TDD). Detta innebér att vid jidmna tidsintervaller skickar en
master data och vid udda tidsintervaller skickar en slav data. En slav synkroniserar
sin klocka for att folja masterns frekvenshoppning. Basbandslagret specificerar dven
vilka paket som stéds vid synkron och asynkron trafik. Synkron trafik kréver efter

en tid svar fran mottagaren, till exempel en bekriftelse pa att ett paket kommit

2I datakommunikation kallas detta generellt for Quality of Service (QoS) [33].
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fram. Detta &r inte fallet med asynkron trafik. Basbandslagret har slutligen stod for
sindningar och omséndningar, felhantering, kryptering och det kan dven gora signaler

oforstaeliga for utomstaende — likt betal-TV kanaler.

e Radiolagret: Radiolagret &r det lager som befinner sig ldngst ned i stacken, och det
befinner sig ddrmed ndrmast hardvaran (se Figur 2.3). Som tidigare ndmnts anvinder
sig Bluetooth av ett frekvensspektrum mellan 2.402-2.480 GHz. Radiolagret har till
uppgift att se till att enheten haller sig inom detta intervall. Vidare styr radiolagret

sindningskraften hos enheten. Bluetooth delas in i tre kraftkategorier:

— Kategori 1: klarar en riackvidd pa c:a 100m, séndningskraft — 20dBm.
— Kategori 2: klarar en rackvidd pa c:a 10m, sdndningskraft — 4dBm.

— Kategori 3: klarar en rackvidd pa c:a 0.1m, sdndningskraft — 0dBm.

Enheter som kan kontrollera signalstyrkan kan avlésa den andre enhetens signalstyrka
(RSSI — Remote Signal Strength Indicator) via LMP. Om signalen ar for svag okas
den egna signalstyrkan for att forbattra uppkopplingen mellan enheterna, ar signalen

istéllet mer #n tillrécklig kan den sénkas for att spara batteriatgang [34].

2.2.4 Profiler 1 Bluetooth

Istéllet for att skapa ett Application Programming Interface (API) for Bluetooth har SIG
valt att skapa sa kallade profiler. En profil beskriver ett specifikt anvindningsscenario for
Bluetooth, samt hur protokollstacken kan anvindas for att implementera detta scenario.
Profiler &r alltsa i sig inga applikationer utan de &r snarare riktlinjer for hur vissa delar
av applikationen ska implementeras. Likt dokumenten Request For Comments (RFC), se
[6], &r de nodvéndiga for att uppehalla en standard sa att enheter och applikationer kan

kommunicera med varandra oavsett fabrikat 2. Profilerna kan delas in i fyra olika grupper:

3RFC-dokument beskriver exempelvis hur olika protokoll implementeras
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e Generic: denna grupp innehaller Generic Access Profile (GAP) och Service Discovery
Application Profile (SDAP). Dessa profiler &ar sa kallade basprofiler vilka de flesta
andra profiler implementerar. GAP och SDAP var bland de sista profilerna som
SIG specificerade i Bluetooth standarden. Néar SIG hade specificerat ett antal olika
profiler sag de att de flesta av dem hade ett liknande monster. For att underliatta
for utvecklare tog SIG fram profilerna GAP och SDAP. Nu &r det obligatoriskt att

implementera atminstone GAP i en Bluetooth-enhet.

— GAP gar hand i hand med transportprotokollen. Profilen beskriver hur enhe-
ter kopplar upp sig och soker efter andra enheter. GAP ansvarar for pairing och
bestdmmer hur linken mellan enheter ska konfigureras samt vilken sédkerhetsniva
som ska anvéindas. Sdkerhetsnivan bestdmmer om enheten ska kridva autenti-
sering och eventuellt dven kryptering. En enhet kan bara anvinda sig av en
sikerhetsniva at gangen. Den kan alltsa inte anvéanda olika sékerhetsnivaer vid

kommunikation med flera olika enheter. GAP erbjuder foéljande séikerhetsnivaer:

* Niva 1:den hér nivan erbjuder ingen sékerhet. Enheten agerar aldrig verifi-
erare och skickar ddrmed aldrig sa kallade LMP_in_rand eller LMP_au_rand
meddelanden?. Detta medfor att en enhet kan borja kommunicera med en

enhet vilken &r illvillig.

x Niva 2: Ingen mottagningen eller séndning sker innan enheten har mot-
tagit ett sa kallat L2CAP_Connection_Request kommando. Nér ett sadant
kommando mottas reserveras en logisk link mellan de kommunicerande en-
heternas L2CAP-lager (se avsnitt 2.2.3). Sikerhetsnivan kan okas beroende

pa vilken tjinst som efterfragas.

4Om en verifierare skickar ett LMP_au_rand meddelande (innehaller ett 16 byte stort slumpmissigt tal)
till enheten som onskar att skapa en uppkoppling anvinder den mottagande enheten linknyckeln pa det
mottagna numret och séinder tillbaks resultatet. Ar resultatet det forvintade anses enheten autentiserad.
LMP_in_rand meddelanden fungerar pa samma sitt, fast operationen boérjar med att enheterna utfor
pairing for att ta fram en gemensam ldnknyckel.
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« Niva 3: Den hér nivan placerar sikerhetsskyddet i link manager-lagret (se
avsnitt 2.2.3). Ingen kommunikation gérs med de 6vre lagren innan enheten
som onskar kommunicera ar autentiserad i detta lager. Denna niva placerar
alltsa sikerhetsskyddet i modulen istéllet for i varden som niva 2 gor, och

kan darmed anses sdkrare.

— SDAP gar hogre upp i stacken dn vad GAP gor. Profilen beskriver hur appli-
kationer som anvinder SDP (se avsnitt 2.2.3) for att soka efter tjanster ska
implementeras. SDAP:s uppgift dr att soka efter tjanster som erbjuds hos andra
enheter, vilket oftast sker sa fort en koppling skapas mellan tva enheter. SD-
AP behover bara implementeras i enheten som sdker tjanster. Enheten som tar
emot en forfragan om en viss tjanst finns eller inte anvénder protokollet SDP

for att svara.

e Serial: profilerna i den hér gruppen anvénds for att skicka och ta emot filer och

kalendrar.

— Serial Port Profile (SPP) definierar nédvéndiga operationer for att anvénda
RFCOMM-protokollet (se avsnitt 2.2.3) mellan tva enheter, samt vilka protokoll

som ska anvandas for att emulera kommunikation 6ver en serieport.

— Generic Object Exchange Profile (GOEP) definierar tydliga roller for enheter
som anviander OBEX-protokollet (se avsnitt 2.2.3). Till skillnad fran manga pro-
filer som anvénds i P2P-ldge anviands hér klient-server modellen. Innan nagot

séinds mellan klienten och servern sa maste en linknyckel vara skapad och veri-

fierad.

— Object Push Profile (OPP) specificerar hur data skickas fran en klient till en
server. Klienten kallas hér for textit “push klient” och servern for textit “push
server”. OPP definierar operationerna object push, business card pull och busi-

ness card exchange (skicka, respektive, ta emot en persons kontaktuppgifter).
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Object push, en funktion for att séinda filer, &r den enda funktion som é&r obliga-
torisk att implementera i OPP. De andra tva funktionerna, vilka &r utformade
for att klienten ska kunna be om serverns visitkort, dr varianter av object push.
Egentligen ska profilen bara hantera data at ett hall, men eftersom det skulle
bli alldeles for komplext med att byta roller sa har man inkluderat “business

card exchange” i profilen.

— File Transfer Profile (FP) specificerar hur filer och kataloger kan utbytas mellan
en server och en klient. FP dr en nagot mer avancerad version av OPP eftersom
den stoder generell séindning och mottagning av filer at bada hallen. De flesta
enheter som implementerar profilen klarar av att agera bade klient och server.

Profilen har stod for foljande operationer (fran klientens synvinkel):

*

Mottagning av filer och kataloger (obligatorisk att implementera).

*

Séandning av filer och kataloger (obligatorisk att implementera).

« Bladdra och navigera i kataloger (obligatorisk att implementera).

*

Borttagning av filer och kataloger.

*

Skapande av filer och kataloger.

Den obligatoriska delen av hamtning av kataloger innebér inte att klienten kan
hamta hela innehallet i en katalog. Det innebér istéllet att klienten kan hiamta
beskrivningen av katalogen, det vill sdga vilka filer och andra kataloger som ligger
i den valda katalogen. FP specificerar hur klienten kan himta hela innehallet i en
katalog, men denna del ar inte obligatorisk att implementera. For att minimera
riskerna med filoverforing kraver FP att en anvidndare maste acceptera varje
sindning och mottagning. Detta medfor att anvidndaren av enheten hela tiden
ar medveten om nér en fil sinds eller tas emot, och pa sa sitt minskas risken
for att bli utsatt for virus eller annan elakartad programvara (se avsnitt 3.2.6).

Profilen har &ven stod for autentisering och kryptering (se avsnitt 3.1), &ven om
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det inte &r obligatoriskt att implementera denna del.

— Synchronization Profile (SP) anvinds for att synkronisera filer pa en enhet med
filer pa en annan enhet. Aven hér anvinds rollerna klient och server. Servern &r
oftast en mobil enhet, till exempel en telefon eller en handdator, och klienten &r
oftast en persondator. SP beskriver inte hur sjilva synkroniseringen av objekten
ska ga till, istéllet tar klienten som hand om detta. Profilen specificerar inte heller
vilka filtyper som kan synkroniseras, men det finns nagra obligatoriska filtyper

som maste implementeras:

Telefonbocker

*

Kalendrar

*

*

Anteckningar

Meddelanden

*

SP anviander den hogsta sikerheten av alla profiler i version 1.0 av specifikatio-
nen (nuvarande versionen av specifikationen &r 1.2). Profilen kraver anvéndning
av autentisering och kryptering istéllet for endast ha interaktion med anvindaren

som ett skydd. Dessa operationer hamtar SP fran GAP och GOEP.

e Telephony: Profilerna i telephony-gruppen ér tankta att enbart hantera rostdata.

— Cordless Telephony Profile (CTP) anvénder sig av TCS-BIN protokollet (se av-
snitt 2.2.3) och har skapats for att lata Bluetooth-enheter agera som tradlosa
telefoner. Profilen definierar rollerna “gateway” och “terminal”. Enheten som
agerar gateway ar en basstation som kan ses som servern i ett piconét. Termina-
lerna &r de enheter som agerar som tradlosa telefoner. En gateway kan hantera
sju aktiva terminaler at gangen. Terminalerna som &r aktiva i piconétet har
hela tiden en uppkoppling till den enhet som agerar gateway for att minimera

tiden det tar att koppla samtalet till terminalen. For att undvika att personer
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som inte har ratt att utnyttja gatewayen blir en del av piconéitet sa maste alla
enheter autentiseras. Profilen understryker att alla samtal ska krypteras for att

undvika tjuvlyssning®.

— Intercom Profile (IntP) anvinder TCS-BIN protokollet for att lata en Bluetooth-
enhet agera walkie-talkie. IntP definierar inga roller, utan de enheter som har en
direktuppkoppling mellan varandra kommunicerar enligt P2P-modellen. Profilen
kan tyckas onddig i och med att Bluetooth har en relativt kort réackvidd, men vid
stora folksamlingar och konferenser dér ljudnivan &r hég kan den dock komma

till anvéndning.

— Headset Profile (HSP) beskriver hur kommunikationen mellan exempelvis en
mobiltelefon och ett hands-free ska ga till. Profilen specificerar inte vilka rol-
ler de tva kommunicerande enheterna (hands-freen och mobilen) ska ha utan
SIG har lamnat det beslutet at de som implementerar HSP. Detsamma géller

sakerhetsnivan.

e Networking:

— Dial Up Networking Profile (DUNP) tillater en Bluetooth-enhet att agera som
ett modem. Profilen baseras pa SPP. DUNP definierar tva roller — “gateway”
och “data terminal”. Enheten som &r gateway agerar modem och enheten som é&r
data terminal &r den enhet (ofta en persondator) som 6nskar anvéinda modemet
for att komma at till exempel Internet. Oftast anvinder man modem for att
komma at ett externt nédtverk som Internet, men DUNP specificerar dven det
omvénda scenariot — att modemet sjalvt blir uppringt. For att se till att inga

andra enheter kan anvéanda sig av gatewayen sa dr pairing en obligatorisk del

®Manga tidiga versioner av tradlss telefoni, till exempel barnlyssnare (mojliggor for forildrar att lyssna
pa sitt barn nér det sover), var utsatta for tjuvlyssning pa grund av att de inte anvénde sig av kryptering
och/eller frekvenshoppning.
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att implementera. SIG rekommenderar dven kryptering mellan gatewayen och

data terminalen, men denna del &r inte obligatoriskt att implementera.

— Fax Profile (FaxP) tillater en persondator att skicka fax via en Bluetooth-telefon
(hemtelefon eller mobil). Profilen definierar samma roller som i DUNP (gateway

och data terminal). Likt DUNP kan enheten som agerar fax dven ta emot data.

— LAN Access (LAP) specificerar hur en Bluetooth-enhet kan komma at ett lo-
kalt niatverk (LAN). LAP anvinder inte protokoll som finns i Bluetooth-stacken,
utan profilen anvénder sig istédllet av organisationen Internet Engineering Task
Force’s (IETF) Point to Point Protocol (PPP). Likt DUNP &r dven LAP ba-
serad pa SPP. LAP definierar rollerna “access point” (accesspunkt) och “data
terminal”. Accesspunkten &r enheten som har kontakt med det lokala nitverket,
och data terminalen &r den enhet som vill komma at nétverket och innehaller
aven darfor logiken for PPP. Néar en uppkoppling finns mellan accesspunkten och
dataterminalen kan néatverkets olika protokoll anvindas mellan dem &dven fast
de inte finns med i Bluetooth’s protokollstack. Accesspunkten kan hantera flera
enheter samtidigt; varje enhet har da en egen PPP-uppkoppling. Kryptering och
pairing ar obligatoriskt att implementera i LAP.

Figur 2.2.4 visar hur profilerna drver funktionalitet av varandra for att undvika redun-

dans, samt att GAP ligger till grund fér samtliga profiler.
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Figur 2.4: Profil hierarkin — alla profiler drver funktionaliteten av GAP.






Kapitel 3
Siakerhet 1 Bluetooth

I detta kapitel diskuteras forst de sdkerhetsmekanismer som finns i Bluetooth: installningar,
autentisering och kryptering. Dérefter diskuteras kidnda sédkerhetsbrister i Bluetooth, som

exempelvis ett antal olika sitt att ta reda pa en enhets unika adress.

3.1 Siakerhetsmekanismer i Bluetooth

3.1.1 Bluetooth-instillningar

I mobiltelefoner utrustade med Bluetooth kan instéllningar av telefonens synlighet och tele-
fonnamn goras. Det gar dven att stinga av Bluetooth helt. Nar en telefon ar synlig kan den
upptéckas av andra Bluetooth-enheter, det vill sdga den skickar sin enhetsadress till andra
mobiltelefoner pa begéiran. Nar den &r osynlig kan den inte hittas. For att kunna anvénda
de profiler som &r implementerade pa telefonen, till exempel headset eller filoverforing (se
avsnitt 2.2.4), maste Bluetooth vara paslaget och de kommunicerande enheterna kénna till
varandras enhetsadresser. Ar telefonen osynlig maste alltsa den andra enheten kénna till
telefonens enhetsadress i forviag for att kunna kommunicera med den. Pa detta sétt utgor
dessa instédllningar ett basalt sékerhetsskydd. Instéllningsmojligheterna finns beskrivna i

Tabell 3.1.

21
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‘ Telefonmodell ‘ Synlighet ‘ Bluetooth av/pa ‘
SonyEricsson T600 | Visa telefon/Délj telefon | Av/Pa
Ericsson K700i Visa telefon/Ddlj telefon | Av/Pa
Nokia 6681 Synlig/Ej synlig Av/Pa

Tabell 3.1: Bluetooth-instéllningar for ett antal vanliga telefonmodeller.

3.1.2 Autentisering

Autentisering ar en process dar en enhet eller person verifierar att de verkligen &r den de
utger sig for att vara [9]. Ett exempel pa detta &r ndr en datoranvéndare verifierar sitt
anvindarnamn med ett l6senord. Autentisering i Bluetooth gar till sa att den enhet som
agerar master genererar ett slumptal som skickas till en slav. Dérefter far bade masterns
och slavens anvéndare ange en PIN-kod. Uifran PIN-koden och slumptalet riknas det
darefter ut en linknyckel hos bada parter. Nér lanknyckeln &r utricknad sparas den och
mastern skickar ett nytt slumptal till slaven. Nar slaven tar emot detta slumptal rdknas
en ny nyckel fram med hjilp av linknyckeln och slumptalet. Den nya nyckeln skickas
dérefter till mastern som ocksa har riknar ut en ny nyckel pa samma séitt som slaven.
Om masterns nya nyckel och den nyckel som tagits emot ar identiska har autentiseringen
lyckats. Detta kallas i Bluetooth-terminologi for pairing. Handelseférloppet ar illustrerat i
Figur 3.1 och 3.2. Om autentiseringen lyckats sparas lanknyckeln, vilket kallas bonding, sa
att anviandarna inte behover ange PIN-koden pa nytt. Autentiseringsprocessen borjar da

med att mastern skickar det andra slumptalet.

3.1.3 Kryptering

Den krypteringsmetod som anvinds av Bluetooth heter Ejy och ar ett strombaserad kryp-
teringsalgoritm (varje bit krypteras var for sig). Ey dr en symmetrisk algoritm, det vill
sdga alla kommunicerande parter anvénder sig av samma hemliga nyckel. Nyckelns léngd

ar variabel mellan 8 och 128 bitar.
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[ Generera slumptal )

( Skicka slurnptal il slav Anvandare anger pinkod )

[ Generera lanknyckel )

Skicka slumptal till slay

Generera nyckel

( Ta emot nyckel fr3n slay )

Jamfir masterns
och slavens nycklar o

s 20

( Ej autensierad ) ( Autensierad )

Figur 3.1: Flodesdiagram for autentisering hos mastern.
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(_ Arvandare anger pinkod ) (_ Ta ermot slurnptal )

L

E Generera lanknyckel )

[ Taemaotslumptal )

[ Generera nyckel )

[ Skicka nyckel )

®

Figur 3.2: Flodesdiagram for autentisering hos slaven.
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Eftersom lénknyckeln for autentisering dven anvénds for att skapa krypteringsnyc-
keln maste autentisering ha skett mellan de enheter som vill kryptera sin trafik. Kryp-
teringsnyckeln anvédnds sedan for att skapa en nyckelstrém som anvénds nér datan kryp-

teras/dekrypteras. Processen dr avbildad i Figur 3.3.

Lanknyckel

Paket-
nyckelgenerator

Krypterad data /
Klartext data
Paketnyckel

Nyckelstrom
Nyckelgenerator >

Klartext data /
Krypterad data

Figur 3.3: Krypterings-/dekrypteringsprocessen.

3.2 Kaianda sikerhetsbrister i Bluetooth

3.2.1 Avlasning av unik enhetsadress

For att kunna atskilja Bluetooth-enheter anvénds en 48-bitars Bluetooth-enhetsadress.
Adressen, som &r permanent, dr unik for varje Bluetooth-enhet [22]. Exempelvis har den
Bluetooth-modul vi anvént vid experimentet adressen 00:0A:D9:F8:12:96.

Wong och Stajano beskriver i [35] fem olika metoder for att ta reda pa en enhetsadress.
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De forsta tva satten ar sa kallade aktiva attacker dar den som attackerar maste kommuni-

cera med offret medan de tre sista dr passiva attacker déar endast avlyssning av radiotrafik

sker.

1. Det forsta och enklaste sidttet dr ndr Bluetooth-enheten &r konfigurerad till att vara

synlig. En angripare kan da med hjéilp av en vanlig mobiltelefon eller persondator
utrustad med en Bluetooth-modul soka efter andra Bluetooth-enheter. S6kningen gar
till sa att den som soker efter andra enheter skickar ivéig ett ID-paket med antingen
en General Inquiry Access Code (GIAC) eller en Dedicated Inquiry Access Code (DI-
AC) i “access-code” filtet (se Figur 3.4). GIAC- och DIAC-koderna, som innehaller
enhetens adress, talar om fér andra enheter att de ska svara om de ar synliga. De
enheter som &r konfigurerade till att vara synliga svarar da med att skicka tillba-
ka ett FHS-paket (Frequency Hop Synchronisation) med sin egen enhetsadress och

tidsangivelse. Ett sekvensdiagram for hur paketen skickas finns illustrerat i Figur 3.5.

LSB 72 bits

54 bits

0 - 2745 bits

MSB

Access code

Header

Payload

Figur 3.4: Paketstruktur hos ett ID-paket i Bluetooth.

2. Om en Bluetooth-enhet &r konfigurerad till att vara osynlig ignoreras den sdkande

enhetens ID-paket och enheten blir dirfor inte upptéckt. Ar den osynliga enheten
konfigurerad att acceptera uppkopplingar (det vill sdga Bluetooth &r paslaget) kom-
mer den dock att svara om den far ett meddelande som innehaller enhetens egna
enhetsatkomstkod (DAC). Enhetsatkomskoden réknas fram av de sista 24-bitarna av
enhetsadressen. Den som soker efter enheter kan skicka ivig paket innehallande en
enhetsatkomstkod for varje mojlig adress inom adressrymden pa 24-bitar, en sa kallad

bruteforce-attack. Om en Bluetooth-enhet upptécker ett sadant paket med sin egen
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Eve Bob

ID-paket med GIAC/DIAC

FHS-paket

Figur 3.5: Sekvensdiagram for metod ett.

enhetsatkomstkod skickar den ett svar som ocksa den innehaller dess atkomstkod.
Om detta sker vet den som soker att det finns en Bluetooth-enhet inom réckhall (se

Figur 3.6).

Eftersom varje tillverkare blir tilldelat en eller flera adressrymder om 24 bitar ar det
aven mojligt att begridnsa sokrymden till ett visst fabrikat av Bluetooth-utrustning
[28]. Informationen om vilka adressrymder som tillhor vilka foretag finns publikt
tillgéngligt pa [3]. Den utrustning som behovs for att gora en Bruteforce-sokning
dr endast en Bluetooth-utrustad dator eller mobiltelefon. Om man anvénder 127

stycken Bluetooth-enheter, som stker av varsinna 22 hitar av addressrymden pa

127

224 mojliga adresser, tar det elva timmar att stka igenom hela adressrymden [35].
Eftersom Bluetooth-utrustade enheter ofta dr mobila ar det en ganska liten chans att
en Bruteforce-stkning skulle lyckas inom den tidsram en eftersokt Bluetooth-enhet

ar inom rackhall.

Nedan visar pseudo-kod for hur en bruteforce-sokning som &r begréansad till en av

Nokias adressrymder skulle kunna ga till.

ADDR_SPACE nokia_start = 00:02:EE:00:00:00;
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ADDR_SPACE nokia_end = 00:02:EE:FF:FF:FF;
BD_ADDR bd_addr;

for(bd_addr = nokia_start; bd_addr <= nokia_end; bd_addr++) {
if( -1 !'= get_name(bd_addr) )
print ("Found Bluetooth-device with BD_ADDR: " + bd_addr);

Eve Bob

ID-paket med DAC for F8:12:00

ID-paket med DAC for F8:12:01

ID-paket med DAC for F8:12:02

by oy

ID-paket med DAC for F8:12:03

ID-paket med DAC for F8:12:03

Figur 3.6: Sekvensdiagram for metod tva.

3. En enhetsadress kan ocksa bli avslojad genom passiv avlyssning av radiotrafik. I detta
fall krdvs mer avancerad radioutrustning dn den som vanligtvis sitter monterad i en
Bluetooth-enhet. Radioutrustningen maste klara av att lyssna pa flera frekvenser pa-

rallellt, eftersom Bluetooth anvéander sig av 79 olika radiofrekvenser. Anledningen till
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LSB

att det inte gar att anvénda en standard Bluetooth-enhet &r att de &r konstruerade
for att anvinda frekvenshoppning (se avsnitt 2.2.3); en applikationsprogrammerare
kan alltsa inte bestdmma radiofrekvensen som en viss Bluetooth-enhet skall anvinda.
De tillfallen en Bluetooth-enhet skickar sin enhetsadress ér dels vid stkning av en-
heter och dels vid etablering av kontakt mellan tva enheter. Vid sokning av enheter
sinder den sokande enheten forst sin enhetsadress och néir en enhet sedan svarar
gor enheten det genom att skicka sin enhetsadress. Nér en kontakt etableras mellan
tva enheter borjar den som tar kontakt att skicka ett paket med den kontaktade en-
hetens enhetsatkomstkod. Den kontaktade enheten svarar sedan med att skicka sin
enhetsatkomstkod. Néar den kontaktade tagit emot den andra enhetens svar skickar

den ett paket som innehaller sin enhetsatkomstkod som svar.

. Nar en uppkoppling &r etablerad mellan tva enheter skickas inte ldngre nagon en-

hetsatkomstkod for enheterna med i paketen. Istéllet skickas en kanalatkomstkod
(Channel Access Code, CAC). I kanalatkomstkoden finns ett 64-bitars “sync word”
(se Figur 3.7) som ridknas fram med hjidlp av bland annat de sista 24-bitarna av
enhetsadressen. Den som avlyssnar trafik mellan tva Bluetooth-enheter kan gora en
tabell dir alla 22* mojliga sync word:s och dess motsvarande enhetsadresser finns
med. Nér en avlyssnare tar emot ett paket innehallande en kanalatkomstkod kan
avlyssnaren extrahera sync word-filtet och anviéinda en sadan tabell for att ta reda

pa enhetadressen.

4 bits 64 bits 4 bits MSB

Preamble Sync word Trailer

Figur 3.7: Strukturen hos “access-code” filtet.

. Ett annat sétt att ta reda pa en enhetsadress dr nér en tredje part avlyssnar kom-

munikationen mellan tva Bluetooth-enheter och mater hur ofta en frekvens anviands.
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De frekvenser som en Bluetooth-enhet anvinder sig av, och vid vilka tidpunkter,
bestdams av enhetens klocka och de sista 27-bitarna av dess enhetsadress. Om ett

228 enheter med samma klocka kunna séinda pa

paket avlyssnas skulle 222 enheter av
den frekvensen som avlyssnas. Nir niista paket avlyssnas har dven det 222 mojliga
avsindaradresser. Nista steg dr att de 222 adresserna fran forsta avlyssningstillfillet
jamfors med de 222 adresserna fran det andra avlyssningstillfidllet. Nér resultaten
kombineras och de adresser som inte férkommer i bada delméngderna tas bort mins-
kas antalet méjliga avsindaradresser till 216, Om sex paket totalt avlyssnas och de 222

mojliga avsindaradresserna for varje paket jamfors far man fram en unik enhetsadress

som med mer dn 99% sannolikhet dr den ritta.

Tabell 3.2 visar vilka kriterier Bluetooth-enheten maste uppfyllda for att respektive
metod ska fungera. De metoder vi kommer att implementera i detta examensarbete ar

metod ett och metod tva.

‘ ‘ Synlig ‘ Kontaktbar ‘ Kommunicerande ‘

Metod 1 X

Metod 2 X

Metod & X
Metod 4 X
Metod 5 X

Tabell 3.2: Vilkor for avldsning av enhetsadress.

3.2.2 Bluejacking

Bluejacking ér ett sitt att skicka meddelanden med hjalp av OBEX-protokollet (se avsnitt
2.2.3) och beskrivs av Potter i [25]. Nér en Bluetooth-enhet vill skicka ett objekt maste
den forst gora en forfragan till den mottagande enheten om den vill ta emot objektet. I
forfragan skickas en namnstrang som anger vilken telefon eller person forfragan kommer

i fran. Stréngen, som maximalt kan innehalla 248 tecken, kan ha godtyckligt innehall.
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Nér forfragan kommer till den mottagande telefonen visas namnstringen pa dess display
enligt foljande (beroende pa telefonmodell): “Vill du ta emot en telefonbok/bild fran namn-
string” . Innehallet i namnstrangen kan till exempel anvindas for reklam, en resturang kan
skicka “Vialkommen in till Bob s Inn och &t for 49:-” till alla forbipasserande personer med
Bluetooth-utrustade mobiltelefoner. Ett annat exempel pa innehall i namnstridngen kan
vara personliga meddelanden av typen “Ska vi ta en 6l tillsammans?”. Attacken &r alltsa

en typ av spam for mobiltelefoner.

3.2.3 Bluesnarfing

I [24] skriver Potter att vissa mobiltelefoner kan vara atkomliga for en sa kallad Bluesnarf-
attack. Ordet “snarf” &r ett slanguttryck for att ladda ner en stor fil och anvéinda den
utan upphovsmannens tillstand [32], och syftar i det hir sammanhanget pa att stjila in-
formationen fran en mobiltelefon med Bluetooth-stéd. Den information en mobiltelefon
kan slédppa ifran sig vid en Bluesnarf-attack ar, beroende pa telefonmodell, till exempel te-
lefonboken, kalendern och IMEI-numret, dar IMEI star for International Mobile Subscriber
Identity. IMEI-numret &r en 15-siffrig kod som identifierar telefonen mot telefonoperatéren
och kan anvéndas for att “klona” telefoner. Med klona menas att mobiltelefons riktiga
IMEI-nummer byts ut mot ett IMEI-nummer fran en annan mobiltelefon. Pa sa vis vi-
sar mobiltelefonen inte sitt rdtta IMEI-nummer gentemot telefonoperatoren, vilket kan
utnyttjas av kriminella personer som vill undvika att bli positionerade pa grund av sin
mobiltelefon [13].

Det som gor vissa mobiltelefoner sarbara for Bluesnarf-attacker dr att dess OBEX-
implementation inte kraver att autentisering av den uppkopplande telefonen gors vid utbyte
av elektroniska visitkort. Nar telefonerna &dr uppkopplade mot varandra skickas vanligtvis
object push-kommandot (se avsnitt 2.2.4) for att fora over det elektroniska visitkortet
(innehaller digital kontaktinformation). Istéllet for object push-kommandot anvinds ett

get-kommando vid en Bluesnarf-attack. OBEX get-kommando fungerar tvirtemot object
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push-kommandot, det vill séga istédllet for att skicka ett objekt sa tar det emot ett objekt,
till exempel “GET phonebook.ves”. Herfurt [11] gjorde ett experiment pa CeBIT méssan
2004 dar han med hjalp av en persondator utrustad med tva Bluetooth-enheter undersokte
om han kunde ldsa telefonboken fran méssdeltagarnas mobiltelefoner. Herfurt hade sin ut-
rustning, en persondator utrustad med tva Bluetooth-nétverkskort, placerad i ndrheten
av toaletterna dar de flesta méssdeltagarna passerar. Av de 179 stycken Nokia 6310,/6310i
telefoner som var synliga lyckades Herfurt ldsa telefonboken fran 25% av dessa. For telefo-
nen SonyEricsson T610 kunde 6% av telefonbockerna ldsas. Herfurt skriver att resultatet
paverkats av att en Snarf-attack tar cirka 30 sekunder att utféra och att méssdeltagarna

formodligen inte alltid var inom réckhall under hela de 30 sekunderna.

3.2.4 “DoS”-attacker

“Denial-Of-Service”-attacker (DoS) ar attacker dér en behorig anvéndare hindras att anvénda
en resurs, till exempel en mobiltelefon eller en persondator [9]. I [30] beskriver Staja-
no och Anderson tva enkla DoS-attacker avsedda for mobiltelefoner. Den forsta attacken
gor Bluetooth-kommunikation omdojlig genom att en stark radiosignal sinds pa de fre-
kvenser som anvdnds av Bluetooth-enheter. De svaga Bluetooth-séndarna kommer da bli
“overrostade” av den starkare signalen. Det beror pa att radiomottagaren i Bluetooth-
enheten klipper bort den svagare signalen och endast den starkare tas emot. Ar signa-
lerna jamnstarka kan mottagaren inte urskilja nagon av signalerna och endast storningar
tas emot. Den andra attacken dr en utmattnings-attack av batteriet hos en Bluetooth-
enhet. Genom att kommunicera med en Bluetooth-enhet ofta och under en lang tidsperiod
kommer dess batteri att ta slut fortare eftersom stromforbrukningen okar vid Bluetooth-
kommunikation.

En annan attack ar baserat pa “echo request”-paket i L2ZCAP-lagret (se avsnitt 2.2.3).
Echo request-paketen, som dr av variabel storlek, anvénds for att kontrollera upkopplingen

och méita svarstider. Dessa paket kan jamforas med sa kallade ping-paket i TCP kom-



3.2. KANDA SAKERHETSBRISTER I BLUETOOTH 33

munikation [10]. Om {6r stora “echo request”-paket skickas kan vissa Bluetooth-utrustade
enheter tillfalligt sluta fungera [10]. Denna attack &r enkel att utfora da det enda som
behovs ar en dator utrustad med Bluetooth-nétverkskort och programvaran “12ping”, som
foljer med BlueZ [2].

Enligt Gianluigi [19] beror sarbarheten for DoS-attacker pa sa kallade buffer-overflows.
Det &r enligt Gianluigi brister i design och implementation av Bluetooth-stackar och
Bluetooth-applikationer som for med sig att buffer-overflows kan tillatas uppsta. En buffer-
overflow intréaffar nér data kopieras och kéll-datan &r storre én det allokerade minnesutrym-
met dar kall-datan ska placeras och storleken pa kéll-datan inte kontrolleras mot storleken
pa det allokerade minnet. En annan konsekvens av buffer-overflows kan vara att en re-
turadress skrivs 6ver vilket medfér att otillaten kod kan tillatas exekvera. Nedan visas

exempelkod som skulle ge en buffer-overflow.

char source[40];
char target[20];

strncpy(target, source, sizeof (source));

3.2.5 Avlyssning

Om okrypterad Bluetooth-kommunikation anvénds finns det inget som forhindrar att en
angripare avlyssnar trafiken och vidare att den som avlyssnar forstar innehallet i kommu-
nikationen [8]. Om trafiken déremot dr krypterad stélls den som avlyssnar inf6r problemet
att dekryptera trafiken. Det finns emellertid inget sitt att rdkna fram nyckeln inom rimlig
tid enligt Gehrmann [8]. Den tid det tar att att hitta nyckeln till data som &r krypterat
med Ej (se avsnitt 3.1.3) beror pa antalet kinda bitar av krypterad data. I [4] skriver
Fluhrer och Lucks att om man har tillgang till 27 bitar krypterad data ir tidsatgangen for
att ta fram nyckeln O(2%%) tidsenheter. Om man kiinner till 243 bitar minskas tidsatgangen
till O(27). Om en dator kan exekvera 2% instruktioner per sekund (cirka en miljon) skulle

det ta drygt 285 miljoner ar att rdkna fram nyckeln.
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3.2.6 Virus

I [7] beskriver Furnell ett virus som anvénder sig av Bluetooth for att sprida sig. Viruset,
vars namn ar “Cabir”, utgor i sig inget storre hot mot telefonen ,men visar att det &r
mojligt for ett virus att spridas med hjilp av Bluetooth. For att kunna bli smittad maste
mobiltelefonen vara synlig; nir maltelefonen ar inom réackhall (normalt 10 till 100 meter) far
anvindaren av maltelefonen en fraga om han eller hon vill ta emot en fil. Om anvindaren
accepterar att ta emot filen far han eller hon en ytterligare fraga om filen tillats exekvera.
Svarar anvindaren “ja” pa den fragan blir telefonen smittad och texten “Cabir” visas
i displayen. Mobiltelefonen kommer sedan att stdndigt, utan dgarens vetskap, soka efter
ytterligare mobiltelefoner att sprida viruset till. Detta medfor, eftersom stromkonsumtionen
okar nér Bluetooth soker efter enheter, att batteriet tar slut fortare. Detta dr alltsa en slags
DoS-attack. Ytterligare exempel pa virus som anviander sig av Bluetooth for att sprida sig
ar “Lasco”, “Mabir” och “Pbstealer” [31]. Lasco och Mabir &r baserat pa Cabir, men
Mabir sprider sig &ven via MMS och Lasco smittar dven SIS-filer (SIS é&r ett filformat for
exekverbara filer hos mobiltelefonoperativsystemet Symbian). Pbstealer stjil telefonboken
och skickar sedan ivig den med hjéilp av Bluetooth. Enligt antivirusforetaget Symantec
[31] uppgar antalet smittade enheter dn sa lange till 0 — 49 per virus, vilket ar vildigt
lite jamforst med persondatorer uppkopplade mot Internet. Virusens geografiska spridning

betéicknas dn sa linge av Symantec som liten.

3.3 Sikerhetsanalys av Bluetooth

Gemensamt for Bluesnarf- och DoS-attackerna ér att de uppkommit pa grund av felaktig-
heter eller brister i implementationer av antingen Bluetooth-stackar eller applikationer som
anviander Bluetooth. Mjukvarutillverkarna har dock korrigerat felen i nya produkter och &r
numera medvetna om riskerna. Vad det géller spridningen av virus har den &nnu varit liten.

Det beror troligtvis pa att en Bluetooth-enhet maste vara nira en annan Bluetooth-enhet
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under en ganska lang tidsperiod for att kunna sprida virus. Det faktum att anvéndaren for
tillfallet maste acceptera att ta emot en fil som begrénsar ocksa spridningen av virus.

Att Bluetooth-enhetsadresserna dr permanenta, och de fem metoderna att ta reda pa
dem, gor att personer som bér pa Bluetooth-enheter kan fa sitt rorelsemonster och aktuell
position avslojad. Eftersom enhetsadressen endast ér en samling siffor dr det intressant
for en eventuell angripare att koppla ihop den med en fysik person, vilket kan goras pa
flera sétt. Jacobsson och Wetzel skriver i [15] att personifiering av en enhetsadress kan
goras till exempel nér en person har sin mobiltelefon med Bluetooth-stod med sig nér
han eller hon anvénder sitt kreditkort. Angriparen kan da ta reda pa vilka personer som
gjort kreditkortskop nér en specifik Bluetooth-enhet varit narvarande och pa sa vis ldnka
enhetsadressen till en person. Angriparen maste da fa namn eller kreditkortsnummer fran
affaren. En annan mojlighet for angriparen ar att f6lja med Bluetooth-enheten till dgarens
hem och déarigenom ldnka ihop enhetsadressen med en person. Ett ytterligare séitt att
koppla ihop en enhetsadress med en fysisk person ar genom att utféra en Bluesnarf-attack.
Vid Bluesnarf-attacken kan en mobiltelefon limna ifran sig IMEI-numret, telefonbocker
och annan information som gor det latt for en angripare att koppla ihop en person med en

Bluetooth-enhetsadress.






Kapitel 4

Implementation

4.1 Utvecklingsmiljoer fér Bluetooth

Eftersom en del i var uppgift bestod av att implementera en forskningsprototyp var vi
tvungna att véalja en lamplig plattform och ett lampligt programmeringssprak. De pro-
grammeringssprak vi undersokt ar Java, C# och C.

I syfte att dra nytta programspraket Javas egenskaper (objektorientering, dynamisk
minneshantering, etc.) har det utvecklats ett Java Bluetooth-API kallat JABWT (Java
APIs for Bluetooth Programming) [17]. JABWT &r standardiserat av den organisation
som skoter utveckling av Java, Java Community Process (JCP), och har av JCP fatt
namnet JSR-82. JSR-82 &r ett grénssnitt mot Bluetooth:s protokollstack som forenklar
utvecklingen av Bluetooth-applikationer. Det gar darfor att skriva ett Java program for
Bluetooth-kommunikation som fungerar pa flera plattformar utan modifikation av koden.
Exempel pa plattformar kan vara allt fran persondatorer med operativsystemet Windows
XP till mobiltelefoner med operativsystemet Symbian [18]. Hade Bluetooth-applikation
kommunicerat direkt med Bluetooth-stacken hade programmen varit tvungna att anpassas
for varje miljo, eftersom Bluetooth-stacken skiljer sig at miljoerna emellan. Implementa-

tioner av JSR-82 har gjorts av flera foretag och finns att tillga for till exempel PalmOS,

37
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Linux och Windows XP [12]. En nackdel med JSR-82 &r att JSR-82 inte stodjer métning
av signalstyrka [12].

Om utveckling av Bluetooth-applikationer ska implementeras fér Linux miljo, finns det
forutom JSR-82 enligt Kammer et al. [16] minst tre andra Bluetooth-stackar att vélja pa:
OpenBT [29], IBM BlueDrekar [14] och BlueZ [2]. BlueZ [2], som idag &r den Bluetooth-
stack som &r standard for Linux, &r den Bluetooth-stack vi undersckt. Det beror pa att
IBM BlueDrekar kostar pengar att anvinda och OpenBT inte lingre underhalls. BlueZ
erbjuder atkomst till stacken genom ett API fér programspraket C. Tyvarr dr BlueZ:s
dokumentation obefintlig. Dock &r det mesta i Bluetooth-standarden implementerat och

stod for OBEX (se avsnitt 2.2.3) kan fas med hjélp av av OpenOBEX [23].

4.2 Motivation av utvecklingsmiljo

For att kunna vélja utvecklingsmiljo utvecklade vi i experimentsyfte en enkel version av en
Bluetooth-sniffer for att hitta synliga Bluetooth-enheter. Vi implementerade denna sniffer i
vart och ett av de tidigare nimnda programspraken C, C# och Java. Det var forhallandevis
latt att implementera sniffern i alla tre programspraken. Néar vi gick vidare med att imple-
mentera en identitets-sniffer som &dven skulle kunna hitta osynliga Bluetooth-enheter med
Bruteforce-sokning visade det sig att vi inte lyckades med detta i Java eftersom JSR-82
APIL:et inte inneholl den funktionalitet vi behovde. Ett exmepel pa en detalj som saknades
var exempelvis funktionalitet for att kontakta Bluetooth-enheter genom att ange en specifik
enhetsadress. Da vi undersokte mojligheterna for att implementera Bruteforce-sckningen
i C# visade sig dven detta vara omdjligt. Det enda alternativ som da aterstod var att
skriva programmet i C med hjélp av BlueZ. BlueZ visade sig ha den funktionalitet som vi

behovde for att kunna soka efter bade synliga och osynliga Bluetooth-enheter.
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4.3 Detaljerad beskrivning av Bluetooth-sniffern

Den Bluetooth-sniffer vi har implementerat klarar av att soka efter bade synliga och osyn-
liga enheter (se avsnitt 3.2.1). Nar man soker efter de synliga enheter soker programmet
efter enheter som ar inom dess omrade. Den information som kan fas fram ar de patriffade
enheternas unika Bluetooth-adress, enheternas namn samt vad de &r for typ av enhet (ex-
empelvis mobil, dator, eller en sa kallad smartphone).

Nar sokning efter osynliga enheter gors anvéindas en bruteforce-attack (se avsnitt 3.2.1).
Eftersom det finns 2% méjliga adresser sa kan denna operation ta lang tid. Man kan dock
vilja att avgréinsa sin sokning till endast Bluetooth-enheter fran Nokia, SonyEricsson, eller
Siemens. Adressrymden blir da 224, Informationen som fas av enhet vid en bruteforce-attack
ar samma som vid en sokning efter synliga enheter samt version av LMP och eventuellt

dven RSSI virdet (se avsnitt 2.2.3).

4.3.1 Det grafiska grinssnittet

Det grafiska grénssnittet ar skrivet i Java [21], men det anvinder sig av funktioner som
kommunicerar med Bluetooth-stacken, vilka &r implementerade i C. For att kunna anropa
dessa funktioner fran Java har en teknik som kallas Java Native Interface (JNI) anvénts [20].
Vi valde att implementera grianssnittet i Java dels for att lara oss JNI och dels for att Java
ar ett tacksamt sprak for implementation av grafiska gréanssnitt.

Figur 4.3.1 visar funktionaliteten for sniffning efter synliga enheter. I detta exempel
har en sokning efter nérliggande enheter gjorts och en SonyEricsson K700i har patréffats.
Programmet visar enhetens Bluetooth-adress, dess namn, och vad den &r klassad som for
typ av enhet. Viljer anvindaren att markera alternativet “Forever” kommer programmet
att ligga och soka efter enheter kontinuerligt tills anvéindaren trycker pa “Cancel”. “Ping
of Death” fliken hann vi tyvérr inte med och visas eller forklaras darmed inte.

I Figur 4.3.1 visas Bruteforce-tabben for sokning efter osynliga enheter, dér anvindaren
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Bluetooth-5niffer | By A. Heimer & . Seffel

Archive

[ Inquire | Bruteforce Attack | Ping of Death |

i Forever
Inquire ifi__:_l_r_l_!;p:_li
Phone name: K700 [~ |
Address: Qo oF DE AZ BS EA

Major service classes;
Telephomy (Cardless telephony. Modem, Headset service, )
Jhject Transfer Mw-Inbox, w-Folder, ...}
Mletworking (LAMN, Ad hoo, )

Major device class:
earable
Imaging (printing, scanner, camera, display, )
LAM fMetwork ACcess point

Ml

Figur 4.1: Sniffer-tabben i Bluetooth-Sniffer.
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Bluetooth-Sniffer, || By A. Heimer & J. Seffel =2=

Archive

[ Inguire | Bruteforce Attack | Ping of Death |

Start address |DG:GD:DG:OD:GD| Predefined addresses
End address | iiRiRiRii
Scan Cancel

Scanning addresses Q00000 Q0 Q0= 11111 1f
Tried address 000000000000 with no luck,
Tried address 00:00:00:00:00:01 with no [uck.
Tried address 000000000002 with no [Uck,

Tried address QO Q000 Q000003 with no luck,

Figur 4.2: Bruteforce-tabben i Bluetooth-sniffer.
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sjalv kan specificera vilket adress-intervall denne vill sbka av, alternativt vélja ett redan
specificerat intervall. De intervall som finns att vélja mellan &r de som har blivit tilldelade
till Sony Ericsson, Nokia och Siemens. Denna del av programmet anvénds framst da sokning
efter osynliga enheter gors, d&ven om synliga enheter ocksa kommer att hittas. Tycker

anvindaren att det tar for lang tid kan denna avbryta genom att trycka pa “Cancel”.

4.4 Arkitektur

Programmet bestar av fem delar, diar vi har angett aktuell kallkodsfil inom parantes:

e Det grafiska granssnittet (BTGui.java): Denna del presenterar funktionaliteten for

anvandaren.

e Kopplingen mellan Java och C (BTSniffer. java): Innehaller funktioner for anrop till
C-programmet. BTSniffer. java utfor ingen logik sjilv utan skickar anropen vidare

till C-programmet (libsniffer.c).

e Lagring av data (Phone. java och PhoneData. java): En instans av Phone skickas med
till C-programmet nér en néir sokning efter synliga enheter gors, samt nér anvénder
véljer att utfora en bruteforce-attack. Phone. java innehaller funktioner for att lagra
data i PhoneData klassen. Nér en ny enhet har hittats kdnner det grafiska grénssnittet

av det och presenterar information for anvindaren.

e Biblioteket (libsniffer.c): innehaller logiken f6r Bluetooth-kommunikationen i pro-
grammet. Biblioteket har till uppgift att utfora de uppgifter som anvéndaren énskat

utfora — en sokning efter synliga enheter eller en Bruteforce-attack.

e JNI header-fil (BTSniffer.h): denna fil genereras av Java for att fa korrekt deklare-

rade funktioner.
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e Externa bibliotek (BlueZ, se [2]): tillhandahaller en Bluetooth-stack vilken &r nodvéndig
for att kontakta USB-adaptern.

BTGui.java — BTSnifferjava
BTShiffer.h
BlueZ libsniffer.c ‘

Figur 4.3: Bluetooth-Snifferns arkitektur.






Kapitel 5

Resultat

Kapitlet beskriver hur var experimentmiljo sag ut, hur experimentet utférdes, samt slutli-

gen resultatet av det.

5.1 Experimentmiljo

Den utrustning som anvéndes i experimentet var en latop som vi kopplade en Bluetooth-
adapter till. Laptopen som anvindes var en Toshiba Satellite med en Pentium 4 CPU
med 2GHz klockfrekvens och 512MB internminne. Operativsystemet var Ubuntu Linux
5.10. Bluetooth-adaptern som vi anvédnde var en Belkin F8T008. En enklare illustration av

experimentmiljon kan ses i Figur 5.1.

5.2 Experimentets uppbyggnad

Experimentet genomférdes genom att vi tog med en laptop som var utrustad med en
Bluetooth-adapter (se ovan) till ett av Karlstad universitet’s caféer. Experimentet utfordes

genom att vi liat Bluetooth-sniffern scka efter synliga enheter i 3 timmar och 15 minuter.
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Laptop

Belkin

USB-Adapter

/

Figur 5.1: lllustration av experimentmiljon.

5.3 Resultat av experimentet

De enheter som patriffades nir experimentet utférdes visas i tabell 5.1 1.

‘ Adress ‘ Namn ‘ Antal trdaffar ‘ Kommentar
00:0A:D9:XX:XX:XX Okénd 1
00:12: EE:XX:XX: XX Okénd 1
00:0F:DE:XX:XX:XX Okénd 1
00:05:C9: XX:XX: XX Okénd 2
00:15:B9: XX:XX: XX Lena 1 Nérvarande i 2min.
00:60:57: XX:XX: XX K7001 3 Nérvarande i 2 min som langst.
00:16:20: XX:XX: XX K700i 1 Nérvarande i 8 min.
00:12:EE: XX: XX: XX 75201 7 Narvarande i 3 min som langst.
00:16:4E: XX: XX: XX Nokia N70 6 Néarvarande i 10 min som langst.
00:0E:07:XX:XX: XX T610 2 Nérvarande i 4 min som langst.
00:12:EE:XX:XX:XX | (the One N Only) 77 3 Nérvarande i 10 min som langst.
00:16:20: XX:XX: XX W800i 3
00:14:9A: XX: XX: XX Motorola A1000 3 Nérvarande i 2min som langst
00:12:EE: XX: XX: XX K700i 1 Nérvarande i 6min

Tabell 5.1: Enheter som hittades under vart experiment.

Tabellen visar enhetens unika Bluetooth-adress, enhetens namn samt hur manga ganger

enheten patraffades. Var 20:e sekund utférde Bluetooth-Sniffern en sékning efter nérliggande

! Adresserna har censurerats for att skydda den personliga integriteten.
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enheter, pa sa siatt kunde vi se vilka enheter som stannade kvar pa platsen. Experimentet
paborjades klockan 11:15 och avslutades 14:30 den 24:e maj ar 2006. De flesta enheterna
patraffades under lunchtid. Efter klockan 13:00 borjade foreldsningarna igen for de fles-
ta studenter, och det var da vi borjade forsoka koppla enheter till personer. Vi lyckades
identifiera atminstone en person. Utférs experimentet under en lingre period tror vi att
vi skulle lyckas med att identifiera flera personer och kunna utréna deras identitet samt
deras rorelsemonster.

Vid sokning efter icke synliga enheter patriffades inga enheter. Det berodde pa att
mobiltelefonerna forflyttar sig och en bruteforce attack tar lang tid. Det skulle ta elva
timmar om vi haft tillgang till 127 stycken Bluetooth-moduler (se avsnitt 3.2.1) men vi
hade bara endast tillgang till en modul. Aven om vi skulle haft tillgang till s& manga
moduler skulle vi férmodligen d&nda ha misslyckats iochmed att en person séllan star pa
samma plats i elva timmar.

Personerna som undersoktes var inte medvetna om att experimentet utfordes. Om de

underittats om detta hade vart resultat med stor sannolikhet sett annorlunda ut.






Kapitel 6

Slutsats

6.1 Resultat

Resultatet av var undersokning visar att Bluetooth &r en standard som é&r forhallandevis
siker. Detta beror pa att Bluetooth-standarden har funnits sedan ar 1998 och tillver-
kare som implementerar Bluetooth-produkter har lart sig av tidigare misstag. De flesta
sdkerhetsbrister vi beskrivit har visat sig vara ett resultat av brister i implementationen av
Bluetooth-standarden och alltsa inte pa sjdvla Bluetooth-standarden. Det faktum att det
gar att spara personer pa grund av att de anvinder Bluetooth-produkter kvarstar dock.
Detta beror pa att Bluetooth dr uppbygt med fasta enhetsadresser och pa den teknik som
anvéinds vid kommunikation mellan Bluetooth-enheter. Anvéndare av Bluetooth-utrustade
mobiltelefoner verkar dock ha Bluetooth avslaget eller satt till osynlig i de flesta fall, annars
borde fler telefoner hittats i vart experiment. En bidragande orsak till detta ar att tillver-
kare har borjat leverera sina mobiltelefoner forinstillda pa att Bluetooth ska vara avslaget
vilket forhindrar oavsiktlig (och omedveten) exponering. Den metod som vi implementerat
som anvénder sig av en Bruteforce sokningen tar for lang tid att genomfora i praktiken

och borde inte i nuldget utgora nagot hot fér anvindarna.
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6.2 Framtida arbete

De attacker som hade varit intressanta att implementera i ett framtida arbete vore Bluesnar-
fing, Bluejacking och Denial of Service (se avsnitt 3.2.2, 3.2.3 och 3.2.4). Det hade &ven
varit intressant att testa de passiva metoder (genom avlyssning) att ta reda pa en adres-
sen hos en Bluetooth-enhet. Vi har tyvarr varit begridnsade till att endast anvédnda en
USB Bluetooth-modul vilken inte tillater att vi kan bestdmma en specifik frekvens eller

frekvenser att lyssna pa (se avsnitt 3.2.1).

6.3 Problem och lardomar

De problem som uppstatt under examensarbetets gang har framst varit relaterade till
implementationen. Det berodde pa att dokumentationen for de Bluetooth-API:n som &r
fritt tillgdngliga &r antingen undermaliga eller obefintliga, samt att vissa bibliotek inte
lingre underhalls alls.

Vi har lart oss mycket om en ny protokollstack, dess likheter och olikheter med TCP/IP.
En ytterligare sak vi fatt storre kunskap om &ar datasikerhet, speciellt vid tradlos data-
kommunikation. Vidare har vi ldrt oss att om programmeringen pabérjas innan man har
undersokt ett visst bibliotek eller problem noggrannt medfoér detta ofta onddigt arbete.

Detta dr nagot som vi kommer att ta lardom av i framtida arbeten och studier.
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Bilaga A
Utbyggnad av Bluetooth-sniffern

Det bor vara tamligen enkelt att bygga ut Bluetooth-sniffern for en utomstaende person.
Vi ska nu beskriva ett exempel pa hur en anviandare utokar vart bibliotek med funktionen

“void fooBar() ...” och kopplar den till det grafiska grianssnittet.

e Tilldgg till det grafiska grénssnittet: deklarera “public native void fooBar();” i klassen
BTSniffer.java. Dérefter bor anvédndaren gora ett anrop fran det grafiska gréinssnittet

till btSniffer.fooBar().

e Skapande av header-fil: anvéindaren kompilerar BT Sniffer.java med sin Java-kompilator,
darefter maste anvandaren utfora kommandot “javah -jni BT Sniffer”. Filen BT Snif-

fer.h kommer da att skapas.

e Implementation av funktionen i bibliotekt: anvéndaren maste forst titta hur Java

anropar funktionen genom att 6ppna filen, denne kommer da att bland annat se

<BTSniffer.h>

JNIEXPORT void JNICALL Java_BTSniffer_fooBar (JNIEnv *, jobject);
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Dérefter maste da anvandaren implementera funktionen i filen libsniffer.c. Om anvéandaren
vill f6lja var syntax placerar denne funktionen ldngst ned i filen och later JNI-anropen
vara rena skal som i sin tur anropar “void fooBar()”. Da skulle det exempelvis se ut

enligt foljande:

<libsniffer.c>

#include "../Java/BTSniffer.h>

JNIEXPORT void JNICALL Java_BTSniffer_fooBar (JNIEnv *, jobject) {
fooBar();
+

Kompilering av biblioteket skiljer sig mellan olika C-kompilator och utelamnas déarfor.



