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Sammanfattning

Malet med examensarbetet var att understka  sparbarhet hos  olika
inforamtionssakerhetsatgéarder at foretaget Veriscan i Karlstad. Examensarbetet ger forst en
teoretisk genomgang av olika sakerhetsatgarder for att sedan forsoka hitta gemensamma
namnare till de sakerhetsatgarderna som innehaller sparbarhet.

I en varld full av teknik och information som flédar ar det viktigt att ha kontroll dver de
data som anses vara viktig for organisationen. Skulle informationen hamna i orétta hander kan
det innebdra forédande konsekvenser for organisationen och i vissa fall &ven deras kunder.
Har en incident val intraffat maste man ha sékerhetsatgarder som generera spardata som gor

att konsekvenserna av incidenten kan rattas till och att den skyldigt atalas om brott begatts.

Uppsatsen handlar om att undersoka vilka sakerhetsatgarder som bidrar till sparbarheten.
Kravet var att skapa en lista med sakerhetsatgarder dar ett poangsystem visade sparbarheten
hos sakerhetsatgarderna. Resultat av min undersékning &r att det finns flera atgarder som
bidrar till sparbarheten och att den gemensamma namnaren ar spargenerering eller loggning.
Prioritet 1 var att belysa de systemtekniska sakerhetsatgarderna och i man av tid dven de

fysiska och de logiska sdkerhetsatgarderna.

Amnet sparbarhet ar valdigt nytt och jag kanner &r att jag har varit ute pa valdigt ny mark.
Det har varit svart att hitta information om just sparbarhet. Detta omrade ar véldigt nytt och
jag kanner att det kommer att bli stort inom en snar framtid. Under projektets gang har jag lart
mig mycket om informationssikerhet och bredden av dmnet. Aven att det ar ett av de

viktigaste &mnen for organisationer idag och kommer vara for en tid framéver.
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Traceability - An underestimated dimension of
Information security

Abstract

The goal with this dissertation was to examine traceability within a company in different
information security contexts. The company’s name was Veriscan and they are a company
that measures other company’s information security. This dissertation gives first a theoretical
review of different counter measures to try and find a common denominator for those counter
measures that contain traceability.

In a world full of technique and information that flows around is it important to have
controll over the information that has value for the company. If this information got into the
wrong hands, it would be a catastrophy for both the company and its clients. If an event has
happend the company needs to have some security tools that generate trace data so that the
consequence of the event can be coreccted and the guilty parties can be prosecuted if a crime

has been commited.

This dissertation examines those security measures that contribute to traceability. The
requirement was to create a list of counter measures that had a score table for how much the
countermessures helped traceability. The result of this study was that there are many counter
measures which contribute to traceability and that these counter measures had one or two
aspects in common. Either it was trace generating or the counter measure had computer
logging implemented. The first priority was to discuss the system technical counter measures

and if there was time even the physical and the logical counter measuers should be examined.

It has been hard to find new information about traceability. This subject is new and | feel
that will be a major subject in the future. During this papper | have learned much about how
big this subject really is. Security is growing at rapid rate and because of that it will be one of

the most important subjects for companies today and for a long time.
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1 Inledning

I en vérld full av teknik och information som flodar ar det viktigt att ha kontroll 6ver den
information som anses vara viktig for organisationen. Skulle informationen hamna i oratta
hander kan det innebéara forédande konsekvenser for organisationen och i vissa fall &ven deras
kunder.

Nu nér hela samhéllet ar ett informationssamhélle, datorerna utvecklas i en snabbare takt
och anvands mer i olika delar av var vardag 6kar ocksa flodet av information. Sakerheten
kring all denna information &r just nu viktigare &n nagonsin. ldag ar det materiella vardet pa
manga produkter bara en brakdel av det totala vérdet. Det storsta vardet ar kunskapen som
finns inbyggd i produkten. Om denna informaion kommer ut, den information som foretaget
har lagt ner miljonbelopp pa att ta fram, ar det ren katastrof. Informationssakerheten &r med
andra ord en av de viktigaste sakerna for féretag och privat personer.

Veriscan ar ett foretag som &gnar sig at att mata eller betygsatta andra foretags
informationssakerhet. Veriscan har 5 olika nivaer for matning och dom mater fysisk, logisk
och systemsékerheten hos foretag. | kapitel 2.6 finns en tabell éver Veriscan modell for
matning av inforamtionssakerhet.

Veriscan hade en fundering om vilka sékerhetsatgarder som ar kopplade till sparbarhet.
Denna fundering gav dem till mig som uppsats arbete. Denna uppsats har alltsa till uppgift att

ta reda pa vilka sakerhetsatgarder som innehaller sparbarhet eller som bedrar till sparbarhet.

1.1 Motivation till denna studie

Anledningen till denna rapport att jag kanner starkt for omradet sékerhet och framfor allt
for informationssakerhet. Detta uppdrag som jag fatt av Veriscan kanns spannande och
framfor allt utmanande. Malet ar att fa mer och fordjupad kunskap inom omradet och jag
tycker att detta projekt ar perfekt for att fa en okad forstaelse for informationssakerhet.



1.2 Problemstallning

Intressanta fragor ar bland annat. Finns sparbarhet? | vilken form finns sparbarhet? Blir
sparbarhet en foljd av inford atgard?

Dessa fragor har jag forsokt att svara pa via att ga igenom atgarderna i detalj for att hitta
vad i sakerhetsatgarden som bidrar till sparbarhet. Det som bidragit till sparbarheten har sedan

undersokts noga och gatts igenom for att skapa ett svar pa de fragor som stéllts.

1.3 Veriscans behov

Veriscan har som mal att fa en lista med olika systemsékerhetsmassiga, logiska och fysiska
sakerhetsatgarder som kan kopplas till sparbarhet. Veriscan vill dven ha vilka
sakerhetsatgarder som ar indirekt kopplade till sparbarhet och vilka sikerhetsatgarder som ger

sparbarhet som foljd.

1.4 Avgransning

Jag har kommit Overns med Donald och Veriscan att de systemtekniska
sakerhetsatgarderna kommer att vara i focus i uppsatsen. I man av tid kommer dven de fysiska
och logiska sakerhetsatgarderna att tas upp.

Finns det beroende av sparbarhet? Ar spéarbarhet en foljd av denna atgard? Detta ar nagra
av de fragor som ska undersokas i varje sékerhetsatgard. Avgransningen pa systemtekniska

atgarder gor det mojligt att ga in i en mer detaljerad beskrivning av sékerhetsatgarderna.



1.5 Syfte och mal

Syftet med min rapport ar att fa djupare forstaelse och kunskap inom omradet
informationssakerhet. Detta ska ske genom att undersoka flera olika sakerhetsatgérder i

letandet efter sparbarhet och genom att aktivt lasa och utvardera olika sékerhetsatgarder.

1.6 Disposition

| kapitel 2 beskrivs och definieras information, informationssakerhet och sparbarhet.
Uppsatsen ska undersoka olika sékerhetsatgarder, och se om det existerar sparbarhet eller om
sparbarhet blir en foljd av inford atgard. Genom att skapa en klar definition av sparbarhet blir
det enklare att se om en sakerhetsatgard innehaller sparbarhet eller om sparbarhet blir en
foljdatgard. Finns det sparbarhet? Blir sparbarhet en foljd? Dessa fragor ska besvaras i kapitel
3.

| kapitel 4 belyses mekanismerna bakom sparbarhet mer detaljerat. | detta kapital tas det
fram varfor en sakerhetsatgard innehaller sparbarhet eller har sparbarhet som foljd.

Hur kan man ga tillvaga for att leta reda pa information om ett intrang? Kapitel 5 handlar
om analys av intrang. Har gar jag igenom vart man hittar relevant information vid intrang och
vart denna information ska hamtas fran, aven hur informationen ska hanteras.

For att fortydliga detta finns det ett scenario i kapital 6. | detta scenario gar jag igenom hur
det skulle kunna ga till om ett intrang sker.

Kapitel 7 &r slutsatsen som jag kommit fram till efter detta examensarbete.






2 Bakgrund

Begreppet informationssakerhet ar komplext och kan ses i flera olika dimensioner. En
vanlig uppdelning ar att dela upp &mnet i fyra stycken grundpelare, sekretess, tillgdnglighet,
riktighet och sparbarhet. Ett problem har alltid varit att koppla dessa dimensioner till konkreta
sakerhetsatgarder, framfor allt sparbarhet. Denna uppsats ska ta upp ett antal
sakerhetsatgarder och undersoka om dessa innehaller sparbarhet eller ej, samt undersoka om
sparbarhet blir en foljd av inford sékerhetsatgard. For att kunna forklara vilka
sakerhetsatgarder som innehaller sparbarhet kravs en klar definition av sparbarhet och for att
kunna goéra en definition pad sparbarhet kravs det definitioner av information och
informationssdkerhet. Darfér kommer en definition av information att ges forst, foljt av en
definition av informationssékerhet. Efter definitionen av sparbarhet kommer en forklaring av
och exempel pa ett informationssystem. Detta gors for att enkelt kunna forklara Veriscans

modell for métning av informationssakerhet.

2.1 Information

Det finns olika definitioner pa vad information &r. Att det finns flera olika definitioner
beror pa att information har olika betydelse i olika sammanhang. Nedan listas en definition

och en iakttagelse av information som kéanns relevanta fér denna rapport.

Definition av information: ’Information ar en generell beteckning for det meningsfulla

innehall som 6verfors vid olika former av kommunikation mellan séandare och mottagare.” [1]

lakttagelse av information: ”’Sedd ur ett anvandarperspektiv kan information ségas uppsta

forst nar ett meddelande tolkas av mottagaren.” [2]

Ur dessa definitioner kan man tolka information som innebdrden av ett meddelande. Man
kan séga att information paverkar mottagaren genom t.ex. ékad forstaelse. En annan betydelse

ar att information &r det vi har kunskap om och att data ar representationen av denna kunskap.

Exempel: Ett barns alder ar fyra ar. Normalt representerar vi detta med siffra (4), men vi
skulle ocksa kunna anvanda romerska siffror (1V), streckmarkeringar (]|||) eller annat



uttryckssatt som vi enas om. Informationen i sig har inte &ndrats i nagot av dessa

forhallanden, d&ven om representationen av datat har gjort det.

Beskrivning av information: “Information forekommer i manga former. Den kan vara
tryckt eller skriven, elektronisk lagrad, skickad med post eller elektronisk, visad pa film eller
muntlig. Oavsett vilken form informationen har, eller pa vilket sétt den éverfors eller lagras,
bor den alltid ha ett godtagbart skydd.” [3]

Informationsbehandling: ’Datorbehandling av information, informationsbehandling, &r
ett samlingsbegrepp for alla former av insamling, lagring, distribution och bearbetning av

information for att fa ny, eller mer anvandbar, information.” [1]

"Tillgang till information &r oumbarligt for en organisations verksamhet och maste
foljaktligen fa ett lampligt skydd. | en allt mer integrerad affarsvarld sa blir det allt viktigare

och viktigare att skydda information.” [3]

Ett av de problem som finns med information &r att ta reda pa om information har olovligt
beskadats, kopierats eller dndrats. En person skapar t.ex. en kopia av information nar han stjal

den. Vilket medfor att originalet ar kvar och uppvisar inga tecken pa att vara stulen.

2.2 Informationssakerhet

2.2.1 Historia

Kommunikation har alltid funnits mellan ménniskor. Informationen som utbytts har ibland
behovts skyddats fran andra manniskor som inte ska ta del av informationen. | andra fall har
anteckningar eller andra typer av informationsbérare behovt skyddas. | det gamla Grekland
anvénde historiken Herodotos (484 BC - 425 BC) en metod for Gverforing av information.
Han rakade en slavs huvud och tatuerade in meddelandet pa huvudet. Slaven fick sedan nar
héret vaxt ut igen ga med meddelandet till dess mottagare. Han anvéande denna metod for att
gora revolt mot perserna. [5]

Gaius Julius Caesar (100 BC - 44 BC) kom pa den beromda Ceasarchiffern. Ceasarchiffern

pratas det om &n idag.



Postvasendet infordes runt 1600 - 1700 talet och med det blev sdkerhet for de brev som
skickas ocksa infort eftersom breven skickades av, for sandarna okéanda personer.

Sékerhetsatgarden var att regeringar inforde harda straff for den som oppnade forsandelser.

[5]

Nasta steg i utvecklingen var nar telegraferna borjade komma. Bade elektriska och optiska
telegrafer anvandes for att skicka meddelande Over stora avstand. Ett problem var da att alla
meddelanden som skickades, blev tvungna att lasas av de personer som skotte om telegrafen
dar meddelandet skickades. For att motverka detta skrevs meddelandet som skulle skickas pa

ett hemligt sprak som parterna kommit Gverens om.

Ar 1876 uppfinner Alexander Graham Bell telefonen och televixel systemet véxer fram.
All hantering av samtal sker manuellt, vilket innebar att operatéren kan avlyssna samtalet. [4]

Nar datorerna gjorde sitt intdgande i historien borjade en ny era av informationssékerhet. |
borjan sa anvandes halkort for informationslagring och dessa fick bara hanteras av vissa
personer. Allt eftersom datorn utvecklades kom det fram nya sétt att hantera information pa.
Internet véxte fram och med det kom nya sétt att skicka information mellan olika platser pa
jorden. Internet har infort okad tillgang pa information och med det dven infort storre krav pa

sékerheten kring den information som skickas.

Informationssakerhet har alltid varit viktig, men nu ndr hela samhéllet &r ett
informationssamhélle &r sékerheten viktigare @n nagonsin. ldag ar det materiella vérdet pa
manga produkter bara en brakdel av det totala vérdet. Det storsta vardet ar kunskapen som
finns inbyggd i produkten. En mobiltelefon kostar kanske tio kronor att tillverka, men bakom
ligger mangmiljonbelopp i utvecklingskostnad. Om utvecklingsinformationen kommer ut, den
information som foretaget har lagt ner miljoner pa att ta fram kommer ut, ar det ren katastrof.
Informationssakerheten & med andra ord en av de viktigaste sakerna for foretag och privat
personer. Det finns manga olika satt att hantera information idag, CD-skivor, USB-minnen
osv. Séakerheten kring information maste eller bor vara sa pass bra att ingen obehorig kan ta
del av den. Tyvarr kan man konstatera att sa &r inte fallet. | takt med att datorerna utvecklas
och anvands mer i olika delar av var vardag kommer informationssakerhetsarbetet att vara en

viktig fraga aven i framtiden.



2.2.2 Definition av informationssékerhet

Definition av informationssakerhet: ”’Informationssékerhet &r sakerhet rdrande
informationstillgdngars onskade tillganglighet, sekretess, riktighet, sparbarhet och

oawvislighet.”” [1]

Informationssékerheten galler alla informationstillgangar. Informationssékerhet innefattar
all information som har med foretaget att gora. Informationssakerhet kan beskrivas i tre

omraden:

1. Fysisk sdkerhet
Med fysisk sakerhet menas de sakerhetsatgarder som oftast ger upphov till
fysiska skydd. Ett serverrum med begransad tillgang &r ett exempel pa en fysisk
sakerhetsatgard for en eller flera servrar.

2. Logisk sékerhet
Regler och processer for hantering av information eller hantering av objekt hor
till den logiska sékerheten. Ett exempel pa detta ar hur ett foretags otillatna
handelser skall hanteras.

3. Systemsakerhet.
Systemsakerhet handlar om datorsystem och natverk osv. Virusskydd &r ett bra
exempel pa en systemteknisk sakerhetsatgard.

"Informationssakerhet uppnas genom att lampliga skyddsatgarder infors, inklusive
riktlinjer, processer, organisation samt program- och maskinvarufunktioner. Dessa atgarder
behover utformas, inforas, dvervakas, granskas och forbattras, dar sa kravs, for att sakerstalla

att organisationens specifika sikerhets- och verksamhetsmal uppnas.” [3]



2.3 Sparbarhet

Det finns tva olika omraden inom sparbarhet. Pa engelska heter dessa omraden traceability
[9] och accountability [26]. Det engelska ordet traceability motsvaras av svenskans
sparbarhet. Traceability syftar pa fullstandighet av information i varje steg av processkedjan
och accountability syftar pa ansvar hos individen. Dvs. att det varje personer gér ska kunna

sparas tillbaka till personen i fraga. Accountability motsvarar svenskans oavvislighet.

Definition av oawvislighet: Oavvislighet innebér att ett specifik atagande eller en utford
handling i efterhand inte skall kunna fornekas av utforaren.” [1]

| denna rapport kommer oavvislighet inte att ingd mer detaljerat.

Definition av sparbarhet: ’Sparbarhet innebar att i efterhand entydigt kunna héarleda

specifika aktiviteter eller handelser till ett identifierat objekt, oftast en anvandare.” [7]

Konstaterande av sparbarhet: ’Sparbarhet: att vissa eller alla aktiviteter i ett system ska

kunna hérledas till en anvandare.” [6]

”Skyddsmekanismer som autentisering och auktorisation bildar grundskyddet som anvénds
for skydd av ett system, en applikation eller liknande. Nar skyddsmekanismerna inte fungerar,
nar en sakerhetsévertradelse eller 1T-incident ar ett faktum, maste man ha det nést basta
alternativet — att kunna spara vad som intraffat, vem som gjorde det som genererade spardatat

och, ndr detta har intraffat”. [1]

I denna uppsatts tolkas sparbarhet som att man ska kunna harleda vad som har hant. Detta
galler alla olika omraden inom informationssakerhet. Dvs. de fysiska, logiska och

systemtekniska delarna av ett informationssystem.



2.4 Vad ar ett informationssystem?

”Ett informationssystem ar ett system som behandlar, d v s insamlar, bearbetar, lagrar och
distribuerar information. Innefattar savél ett systems tekniska utrustning som dess méanskliga
aktiviteter och rutiner.” [11]

Ordermottagning, lagerbokforing, fakturering, platsbokning, flygresor, medicinska
behandlingar, personaladministration, banksystem ar alla olika exempel pa
informationssystem.

Matning pa informationssakerhet gors pa ett foretags informationssystem. Inom detta stora
informationssystem finns det oftast mindre informationssystem dar métning av sékerhet ar

mojlig.

2.5 Exempel pa ett informationssystem

Ett bra exempel pa ett informationssystem &r en vardcentral (VC). Pa en VC finns det
journalhantering bade i form av pappershandlingar och digitaljournaler. Det finns &ven
lagring av alla pappersjournaler i ett speciellt rum med olika arkivskap. Digitala journaler
lagras pa en server. All information skall sedan pa nagot satt vidare. Recept skall elektroniskt

till Apoteket. Remisser skall till sjukhuset och provsvar skall tillbaka till journalerna osv.

2.5.1 Begrepp
| detta exempel kommer tva begrepp att anvandas, objekt och sekundért objekt. Ett objekt
ar en béarare av information. En cd-skiva &r ett objekt, dven ett vanligt papper med information

pa ar ett objekt. Exempel pa objekt: papper, server, natverk

Ett sekundért objekt ar en teknisk skyddsatgard som behover egna skyddsatgarder. Nagra

exempel pa sekundéara objekt ar: arkivskap, serverlokal och brandvégg.
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2.5.2 Exempel pa ett informationssystem

Vardcentral

- /|

Natverk =

Mv;\a

—

Server

2

Pappers journal

Pappers arkiv

Figur 2.1: Bild av ett VC scenario

I figur 2.1 finns det flera olika objekt. Pappersjournalen, natverket och servern ar alla
objekt. Dessa objekt kraver olika skydd. Pappersjournalen kraver logiska skyddsatgarder.
Servern och natverket kraver systemsakerhetsatgarder. Pappersjournalen kraver dven en
fysisk skyddsatgard i form av ett arkivskap. Jag kommer att ga igenom exempel pa

skyddsatgarder for pilarna 1, 2 och 3 nedan.

Logisk skyddsatgard (1)

Pappersjournalen har logiska skyddsatgarder i form av signering. Alltsa regler som
beskriver hur och nar pappret ska signeras. Pappersjournalen maste enligt lag i Sverige
signeras och detta ar en sparbarhetsatgard eftersom man i efterhand enkelt kan ga tillbaka och

se vilken lakare som senast signerade journalen. Eftersom signeringen inte ar nagon teknisk
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atgard sa finns det inget sekundéart objekt. Man behdver inte skydda pennan som signaturen

gors med. Logisk skyddsatgard &r i detta fall reglerna for signering.

Fysisk skyddsatgard (2)
Arkiveringsskapet ar en fysisk skyddsatgérd for pappersjournalen. Skapet blir ett sekundért
objekt eftersom det kraver skydd i sig. Om man skyddar servern med ett serverrum sa blir

serverrummet en fysisk skyddsatgard.

Systemskyddsatgéard (3)
For att skydda natverket anvandes en brandvéagg. Brandvaggen ar en systemskyddsatgard.
Aven antivirusprogram pa datorerna ar en systemteknisk skyddsatgard. Béda dessa

sakerhetsatgarder ar sekundara objekt eftersom dem kréaver uppdateringar och tillsyn.
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2.6 Veriscans modell

Denna tabell visar Veriscans olika informationssakerhets nivaer. Foretag kan vélja i

Veriscans produkt vilken av dessa fem nivaer dem vill ha utvarderad. [8]

Veriscan 1 Ingangsniva for organisationer som vill fa
snabb Overblick dver vésentliga faktorer for
att na en god informationssékerhet.

Veriscan 2 Nivan ar lampad for organisationer med
hoga krav pa att system och

kommunikationer fungerar utan avbrott.

Veriscan 3 | Nivan ar framtagen fér organisationer som
efterstrévar att folja LIS, klassa information X X X

och system samt har hoga krav pa sekretess.

Veriscan 4 | Nivan ar anpassad for organisationer som
forutom hoga krav pa tillganglighet och
sekretess dven har ett uttalat behov av hog X X X
grad av sparbarhet i de transaktioner som

utfors i system och kommunikationer.

Veriscan5 For foretag och  myndigheter  dér

sékerhetsaspekten ar helt central.

Logisk  Fysisk  System

Tabell 2.1: Veriscans modell.

Veriscan 1 ar den niva som innefattar det som kravs for en god informationssékerhet och
Veriscan 5 ar en niva pa informationssékerhet som gor att sakerhetsaspekten ar central for
foretaget. Denna rapport kommer att undersoka sakerhetsaspekter inom Veriscan 3 och
Veriscan 4, samt att avgransningen gor att arbetet hamnar inom systemtekniska delen. I man

av tid kommer fysiska och logiska atgérder att tas upp.
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2.7 Overblick

| detta kapitel har definitioner pa information, informationssékerhet och sparbarhet
forklarats. Definitionen av sparbarhet kommer att vara den centrala knutpunkten i hela denna
uppsats. | kapitlet gick Veriscans modell igenom, och med den modellen visades inom vilka
ramar denna uppsats kommer att undersoka sparbarhet.

Fysisk sékerhet, logisk sékerhet och systemsékerhet har forklarats och det har &ven getts ett

exempel pa ett informationssystem dér dessa begrepp far en mer bildlig forklaring.
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3 Teoretisk genomgang av olika sakerhetsatgarder

Denna uppsats ska forklara vilka sakerhetsatgarder som innehaller sparbarhet eller har
sparbarhet som foljd. For att fa fram vilka objekt som skulle understkas inom ett
informationssystems systemtekniska del stélldes tre fragor:

1. Vilka objekt ar sparbara?
2. Vilka hot finns det mot objektet?
3. Vilka skyddsatgarder finns det mot dessa hot?

Efter att ha stallt dessa fragor borjade det framtradda fyra stycken objekt. Anledningen var
att ta fyra objekt som skulle kunna finnas inom varje informationssystem och darfor blev
objekten:

1. Arbetsstation

2. Server
3. Nétverk
4. Databas

Dessa fyra objekt finns nastan inom varje informationssystem hos foretag och det verkade
darfor logiskt att ta dessa. | bilagorna A, B och C finns dessa objekt listade i tabeller.
Tabellerna ar uppdelade i hot och lésningar for hoten. Dessa tabeller anvéndes som
grundmaterial for detta kapitel. | tabellerna finns det en kolumn for sparbarhet. Denna kolumn
kan vara numrerad 0, 1 eller 2. Detta &r ett system for att se vilka siakerhetsatgarder som bidrar
till sparbarhet. Skalan &r sadan att: 0 betyder ingen sparbarhet, 1 ar sparbarhet kan finnas och
2 &r att sparbarhet finns.

| detta kapitel kommer nagra av tabellerna fran bilagorna A, B och C att gas igenom for att
skapa en bild av vilka olika huvudomraden det finns inom sparbarhet. Tabellerna som tas upp
kommer att fa en djupare forklaring déar hoten och I6sningarna till hotet kommer att forklaras.

Genomgang av tabellerna ger mojligheter att hitta olika huvudkategorier for sparbarhet.

Dessa huvudkategorier kommer att fa en djupare forklaring i kapitel 4.

15



3.1 Objekt: Arbetsstation och server

Arbetsstation och server ar tva objekt som &r valdigt lika i hot och l6sningar, darfor har
dessa tva lagts ihop. En arbetsstation kan exempelvis vara en stationar dator. En server kan
exempelvis vara en: filserver eller e-post-server. Skillnaden mellan en stationdr dator och en
server ar att pa servern lagras information fran manga anvandare medan en arbetsstation oftast
bara har information fran en anvandare. Detta innebar att servern ar mer utsatt for

informationsstéld och/eller modifierings hot &n en arbetsstation.

3.1.1 Hot: Skadlig kod

Skadlig kod: Skadlig kod &r kod som utfor skadliga/otillatna operationer pa ett system.

Koden finns i program, instruktionssekvens eller ocksa kan koden vara sjalvreproducerande.

Exempel pa skadlig kod ar virus och maskar.

Ett virus &r ett datorprogram som sprids genom att lura anvéndare att starta det. Vanligen
sprids virus genom en bifogad fil till e-brev med nagon rubrik som gor den intet ont anande
anvandaren mycket nyfiken [9][27]. Viruset kan efter Oppning utféra olika negativa
operationer som exempelvis:

Ta bort information.

Forstora hardvara.

Flytta filer till andra platser.

Skicka sig sjalv vidare till alla e-post kontakter.

Skicka vidare information som finns pa datorn.
ILOVEYOU var ett sadant virus. E-postlasarna dppnade den fil som skickades med brevet
och viruset aktiverades. Viruset skickade sig sjalv vidare till alla kontakter i adressboken.

Total kostnaden for att atgarda denna virus attack var 7 miljarder kronor.

En mask &r en form av sjalvreplikerande datorprogram som sjélv sprider sig fran dator till

dator dver Internet. Pa grund av detta ar maskar oftast beroende av sikerhetshal for att kunna
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spridas vidare. Genom att masken inte exekveras av ndgon anvandare s maste masken sjélv
hitta 6ppningar i exempelvis en brandvagg for att kunna infektera ett foretag. [7][27]

Code Red &r en k&nd mask som spred sig Over Internet och attackerade olika servrar. Code
Red masken startade en DoS (se kap 3.2.1) attack mot ett antal hardkodade ip-adresser, bland
annat Vita huset. Detta gjordes efter att Code Red funnits pa servern ett tag. | och med att
masken vantade sa blev DoS attackerna mer omfattande pa grund av att fler servrar deltog i
DosS attacken. [18]

Losningen for att stoppa skadlig kod &r att filtrera bort den innan den kommer in i systemet

och kan borja exekvera sig sjalv.

Filtrering sker via brandvagg, antivirus, proxy eller e-post filter. Nedan foljer forklaringar

av varje filtreringsatgard.

Losning/
Skyddsatgard teknisk l6sning Sparbarhet Sekundarobjekt
Filtrering Brandvégg 2 Brandvagg
Antivirus 2 AV program
Webbfilter 2
Proxy 2 Proxy
E-post filtrering 1

Tabell 3.1: Skadlig kod kontra lésningar

3.1.2 Losning: Brandvéagg

Pa en arbetsstation eller en server ar brandvéggen ett program som anvéands som en
kontrollmekanism for nattrafik till och fran systemet. En brandvaggs uppgift ar att fungera
som en vaktare placerad innan Internet. Denna véktare avgor huruvida de paket som vill
passera genom brandvaggen till foretagets natverk eller datorn i hemmet skall sldppas igenom

eller inte. Men omvant sa kan brandvaggen ocksa avgéra om trafik som kommer fran andra
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hallet skall slappas ut eller ej. For att en brandvagg ska klara av att filtrera trafik maste
brandvéaggen jobba efter vissa regler. Dessa regler ar bestimda av en systemadministrator
eller en anvandare. Ett exempel pa en regel ar begransningen av ftp-trafik. Man kan satta upp
en regel som begransar hur manga datorer i natverket som kan ta emot publik ftp-trafik. Det
kanske bara ar en dator som skall kunna gora detta, da slapper vi igenom trafik till den datorn
men nekar trafik till de 6vriga. Inom regelverket kan man vanligtvis anvanda parametrar
sasom IP-adress, portnummer eller program. Det &r dven vanligt att man specificerar att alla
sessioner maste initieras fran brandvaggens insida. En brandvagg loggar dven den trafik som
skickas igenom. Loggning ar sparbarheten inom brandvaggar. [19][9]

3.1.3 Losning: Antivirus

Ett antivirusprogram &r ett program som aktivt och/eller inaktivt finner och tar bort eller
reparerar filer som ar infekterade av datorvirus. Detta beror pa vilket antivirus program man
skaffar. Alla antivirusprogram har olika metoder att detektera virus. Vissa soker igenom alla
nya filer som skapas, andra kanske gor en genomsokning varannan timme pa datorns
lagringsutrymme. De flesta antivirusprogram kan &ven upptécka och oskadliggdra andra
former av skadlig kod. For att antivirusprogrammet ska ha mojlighet att detektera nya
varianter av virus sa uppdateras definitionsfilen regelbundet, vilket ofta sker automatiskt. Ett
antivirusprogram lagrar information om vilka filer som programmet har undersokt efter virus
och dven vilka filer som har blivit borttagna pa grund av virus. Denna information lagras i
antivirusprogrammets loggar Over genomsokningar. Ett antivirusprogram ger dven
felmeddelanden om ett virus har upptickts pa exempelvis en diskett eller i ett e-post

meddelande. Loggning och felmeddelanden &r sparbarheten i antivirusprogram. [27]

3.1.4 Losning: Webbfilter

Skadlig kod kan inkomma pa annat sétt &n via e-post, exempelvis via webben. Tyvarr sa
kan man inte lika smidigt virusskanna centralt da responstidskraven ar helt annorlunda.
Dessutom sker en hel del trafik krypterad och &r saledes svar att skanna. Nu for tiden ar den
troligaste anfallsvagen inte via bilagda filer utan troligare webbsidor som utnyttjar svaghet i

exempelvis java/javascript/active-x/webbléasare. Losningen pa detta problem &r att exempelvis

18



stdnga av active-x pa sidor som man inte litar pa och sedan stalla pa det igen pa sékra sidor.
Ett webbfilter hjélper till med att kontrollera vilka sidor som ar sékra och vilka som &r osékra.
| ett webbfilter kan man dven stélla in sidor som webblasaren inte ska ha tillgang till. Man
laser exempelvis tillgangen till vissa sidor med visst innehall. Ett webbfilter loggar all trafik
som sker pa Internet for anvandaren. Genom denna loggfil kan man ta reda pa vilka sidor en
person varit inne pa eller vilka program som en person laddat ner fran Internet. Loggning ar

sparbarheten inom webbfiltrering. [27]

3.1.5 Losning: Proxy

En proxy ar en mellanhand mellan tvd kommunicerande parter. Proxy gor sa att det ar
mojligt att olika natverkstjanster tillater klienter att gora indirekta natverksanslutningar till
andra natverkstjanster. Med hjdlp av en proxyserver kan man stanga av olika platser pa
Internet som olika webbsidor, online spel mm.

En klient ansluter till proxy-servern, sedan vill klienten ha en anslutningsfil eller annan
resurs som ar tillanglig pa en annan server. Proxyservern tillhandahaller tjansten genom att
ansluta till den andra servern. Eftersom en proxy anvands som en mellanhand mellan tva

kommunicerande parter, ligger sparbarheten i loggningen av trafik mellan dessa tva parter.

[21][9]

3.1.6 Losning: E-postfilter

E-postfilter eller spamfilter ar ett program som har till uppgift att automatiskt skilja
skrappost (dven kallat spam) fran 6nskad e-post. Skrappostfilter kan koras pa savél enskilda
persondatorer som e-postservrar. Filter pa servern overlater administrationen till den som
underhaller e-postservern. Det kan vara svart att avgéra om vardepost av misstag sallats bort
som skréppost darfor ar e-postservrars filter ganska restriktiva. [27]

Det finns numera foretag som séljer uppdaterade listor pa kanda spamkallor, vilket

fungerar bra.

Nagra av dessa l6sningar kommer att behova skydd for sig sjalva, exempelvis en

brandvagg maste skyddas fran angrepp utifran. Nar en teknisk l6sning pa ett hot kréaver skydd
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sa blir det ett sekundarobjekt. Sekundéar objekt och deras skyddsatgarder finns listade i Bilaga

D. For att se alla hot och skyddsatgarder for objekten arbetsstation & server se Bilaga A.

3.1.7 Hot: Incidenter inom foretaget

En incident &r en ovantad handelse inom ett foretagssystem. Den ovédntade handelsen
behover paverka systemet i den grad att en farlig situation kan uppsta. Sékerhets luckor som
utnyttjas klassas aven som incidenter.

Med incidenter menas exempelvis:

1. Nagon tar information fran foretaget och saljer till annat foretag (spion)

2. Av misstag rakar nagon inom foretaget stanga av filserver sa ingen annan pa
foretaget kommer at den.

3. Nagon Oppnar avsiktligt eller oavsiktligt portar i foretagets brandvégg sa en attack
utifran ar majlig.

4. Nagon laddar ner ett virussmittat program till sin dator som infekterar foretaget.

Inom foretaget menas: anstalld som avsiktligt eller oavsiktligt anvander/utnyttjar/stjaler
foretagets resurser.

For att I6sa hot som begas av anstallda, vare sig om det ar avsiktligt eller oavsiktligt maste
att antal atgarder laggas in i systemet. Idén &r att begransa anstélldas maéjligheter till att gora
misstag som leder till incidenter. Aven att se till s& anstillda méste gora eventuella
olagligheter fran sina egna konton i foretagets nat sa att personen och handelsen gar att spara.
Det handlar &ven om att lagga in rutiner for sakerhetskopieringar sa att om en anstalld lyckas

ta bort ndgot gar det att fa tillbaka. Nedan forklaras de atgarder som é&r listade i tabellen 3.2 .
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Skyddsatgard

Loésning/
teknisk I6sning

Sparbarhet Sekundarobjekt

Overvakning av trafik

HIDS

(Host Intrusion Detection

System)

Réttigheter/Atkomst

Konfiguering via GPO
(group policy)

Regler for anvandning

Policys

Inloggning

Unika ID

Kontohantering

Lésenordsdesign

Account management

Management program

Overvakning av objekt

System Management

Management program

Sékerhetskopiering

Manuell
sékerhetskopiering

Lagringsmedia

Skydd mot annan
anvandare

Backuprobot

Lagringsmedia

CTRL-ALT-DEL
(Ny inlogg)/Las maskin

Tabell 3.2: Incidenter inom foretaget kontra IGsningar

3.1.8 Losning: HIDS

HIDS (Host Intrusion Detection System) ar en form av IDS (Intrusion Detection System).
IDS é&r ett intrangsdetekteringssystem som anvands for att uppticka intrang eller
intrangsforsok i ett system. HIDS existerar pa sjilva systemen som Overvakare, HIDS
overvakar exempelvis loggfiler och processer. Sparbarheten i HIDS ligger i spargenerering
vid en eventuell attack och lagring av information om attacken, vart den kommer ifran, hur
den kom in, vad den gor. [22][24]
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3.1.9 Losning: GPO

GPO (Group policy) ar en Microsoft teknologi dar man ger olika grupper av anvéndare
olika rattigheter. Varje anvandare far en grupp som den tillhér och far da samma rattigheter
som alla andra i gruppen. Inom GPO finns det 6vervakning av anvéndare. GPO Overvakar
exempelvis login, logut och mjukvaruinstallationer.

GPO finns i Windows 2000, XP, Vista, server 2003. [28]

3.1.10 Loésning: Inloggning

For att inloggningen ska fungera enkelt och smidigt bor varje anstalld ha ett unik 1D som
han/hon loggar in med pa foretagets system. Genom att varje person har unika ID ar
sparbarheten lattare eftersom varje ID i loggen direkt kan kopplas till en unik anvandare av
systemet.

Genom att ha l6senordsdesign gér man det svart att ta reda pa lésenord for andra
anvandare i systemet. | lésenordsdesign beskrivs det hur ett 16senord ska skapas. Det finns
aven kontroller av I6senorden faktisk ar skapade pa ett korrekt sétt.

Ett bra I6senord ska:

1. Ha bade stora och sma bokstaver.

2. Ha bade siffror och/eller specialtecken.

3. Vara latta att komma ihag sa man inte behover skriva ner lésenordet nagonstans
4. Vara minst sju eller atta tecken langt.

5. Kunna skrivas fort sa ingen annan hinner se.

Bra l6senord hjalper till att forhindra brott inom foretaget. En anstdlld maste gora
eventuella olagligheter fran sitt eget konto och da blir det lattare att spara vad han/hon har
gjort. [26]

3.1.11 Losning: Kontohantering

Account management eller kontohantering ar det program som skapar/andrar/tar bort
konton for anvandare av systemet. Aven rattighets- och &tkomstinstéllningar gors via account
management. Account management ger anvéndare, efter att ha identifierat sig med

anvandarnamn och losenord, tillgang till privat data (exempelvis e-post) och egna
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installningar. Kontohanteringsprogram sparar undan alla andrade instéallningar pa konton sa
att det i efterhand gar att se om personer har utnyttjat sina rattigheter. Denna information

lagras i antingen loggfiler for programmet eller i krypterade filer pa systemet.

3.1.12 Loésning: Overvakning av objekt

System management ar évervakning av sjalva objektet (i detta fall antingen en dator eller
server). Vilka processer som ar igang, hur mycket CPU kraft som anvénds, hur mycket ledigt
minne som finns pa diskar mm. | Windows har man aktivitetshanteraren som ett exempel pa
ett program som skoter viss 6vervakning. Aktivitetshanteraren dvervakar CPU, processer och
natverkstrafik. Dock sd varnar det inte om nagot skulle vara fel. Overvakningsprogram av
exempelvis grafikkort och CPU-temperaturer varnar nar temperaturen nar en kritisk niva. Ett
dvervakningsprogram ska/bor ha varningar och felmeddelanden inbyggda sa att anvandaren
vet om nagot gatt fel. Dessa felmeddelanden ar det forsta spar man undersoker vid fel

eftersom felmeddelandet innehaller information om vad det var som hande. [16][17]

3.1.13 Losning: Sakerhetskopiering

Sakerhetskopiering innebar att man spara viktiga filer i en extra kopia som senare kan
aterstallas om originalet skadas eller forsvinner. Sékerhetskopior lagras oftast pa ett medium
franskilt det medium originalet kopieras fran. Det finns olika satt att utfora
sékerhetskopiering. Det kan goras manuellt eller via en robot. Roboten &r en automatiserad
rutin som exempelvis kor sékerhetskopiering av servrar en gang om dagen. Detta kan stallas
in efter behov. Med manuell sdkerhetskopiering menas att en person utfor det arbete som
roboten skulle ha gjort. Skillnaden mellan en manuell sakerhetskopiering och att en robot gor
det, &r att roboten &r programmerad vad den ska kopiera men personen som utfor den
manuella sakerhetskopieringen kopierar det som ar viktigt for stunden. Om en person utfor en
sakerhetskopiering av systemets information vet man vilken person det var och kan spara

denna person om det skulle vara nagot fel pa informationen som sakerhetskopierades.
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3.1.14 Losning: Skydd mot annan anvandare

Med skydd mot annan anvandare menas att man lagger in rutiner for lasning av system nar
man inte ar dar. Ett exempel &r att Isa arbetsstationen nar man gar ifrdn den och krava en ny
inloggning nar man kommer tillbaka. Det bidrar till att ingen annan kan gora olagligheter pa
en annan anvandares konto och aterigen maste en anvandare som vill géra olagligheter gora

det fran sitt eget konto.

Sekundar objekt for tabell 3.2 och deras skyddsatgarder finns listade i Bilaga D. For att se

alla hot och skyddsatgarder for objekten arbetsstation och server se Bilaga A

3.2 Objekt: Natverk

| objektet natverk ingar hardvara som routrar, switchar och brandvaggar. Aven trafiken
mellan dessa enheter ingar. Inom natverket maste bade enheter och trafik Gvervakas och
skyddas. | natverket finns servrar och arbetsstationer inkopplade. Det finns &aven
databasservrar och e-postservrar inkopplade. Natverket ar det storsta omradet som behdvs

skyddas inom ett foretag och darfor formodligen det viktigaste.

3.2.1 Hot: DoS

DoS star for Denial Of Service och ar Gverbelastningsattack mot ett system. Syftet ar att
inte ndgon annan far tillgang till systemet. For att utféra en DoS attack finns det tre mojliga

tillvagagangssatt:

1. Att man missbrukar/utnyttjar en sarbarhet eller svaghet som far systemets
programvara att krascha.

2. Att man sander (6verbelastar) sa mycket trafik att systemet eller applikationerna
kollapsar.

3. Att man sander sa mycket skraptrafik sa att legal/giltig trafik hindras att komma

fram.
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Det finns inte mycket man kan géra mot DoS attacker. Dels &r det sa att om man marker att
en attack har borjat sd gar det inte att stoppa den. En DoS attack brukar ga tillvaga sa att det
skickas en request till en server dar sandarens adress ar modifierad att peka pa nagon annans
adress. Genom att skicka en massa request till olika servrar sa borjar malet att dverflodas med
anslutningar och data. For att stoppa en DoS attack maste den som blir utsatt ta kontakt med
de servrarna som skickar information och séga till deras administratorer att avbryta sina
sandningar. Om man som attackerare da har skickat sin request till 10 000 servrar sa finns det
inte mycket att gora for att stoppa attacken. Offret maste ta kontakt med 10000 olika
administratorer for attackerande servrar ska sluta skicka information.

Det man kan gora &r att se till sa Dos attacken inte gor sa mycket skada pa verksamheten.
Dels genom uppdateringar och sakerhetskopior, men dven genom att ha évervakningsprogram

som hela tiden varnar om belastningen blir for hdg sa man kan stanga av sitt system. [24][27]

Losning/
Skyddsatgard teknisk 16sning Sparbarhet Sekundarobjekt
Incidenthantering Policy for incidenthantering 0 Dokument
Overvakning av
objekt System Management 1 Management program
Overvakning av trafik Network Management 1 Management program
HIDS, NIDS 2
Sakerhetskopiering Manuell sékerhetskopiering 1 Lagringsmedia
Backuprobot 0 Lagringsmedia

Tabell 3.3: DoS kontra lésningar

3.2.2 Losning: Incidenthantering

Incidenthantering handlar om hur man ska hantera en incident nar den vél har intraffat.
Nagra exempel pa punkter som ska finnas med i en incidenthanteringspolicy:

Hur man ska ga tillvaga for att atgarda problemet.

Hur efterarbetet ska ga till i form av sparning och efterforskning. [15]
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3.2.3 Losning: Overvakning av objekt

System management &r oOvervakning av sjalva objektet (i detta fall handlar det om
exempelvis routrar, switchar och filservrar). Vilka processer som ar igang och varnar om det
ar nagon process som inte ska vara igang men som anda ar det. Om det pa en filserver helt
plotsligt startar en process som heter trojan.exe skickas det en varning till lamplig system
administrator som sedan far ta lampliga atgarder. Man kan bygga in system management i
network management. Varningar och felmeddelanden ar spargenererande och ingar darfor i
sparbarhet. [16][17]

3.2.4 Losning: Overvakning av trafik

Network Management &r ett program som konstant 6vervakar ett natverk for att detektera
langsamma och/eller kraschade system. Ett network management program &vervakar aven
trafiken inom néatverket samt natverksenheter som exempelvis routrar, switchar och
brandvéaggar. [16][17]

Exempel: Det ar lunchtid pa en tisdag. Foretagets e-handelsplats gar ner da webbservern
kraschar. Med hjélp av ett 6vervakningsprogram skickas ett SMS direkt till 1T-chefen och
ansvarig tekniker som loser problemet och féretaget minimerade affarsforlusten. | detta
exempel var det SMS som skickades ett felmeddelande. Vid en senare analys borjar
analysarbetet med att ta reda pa hur det kunde handa. SMSet var det forsta sparet vid
handelsen.

HIDS (Host Intrusion Detection System) och NIDS (Network Intrusion Detection System)
ar former av IDS (Intrusion Detection System). IDS &r ett program som granskar
natverkstrafik efter kanda signaturer eller avvikande fenomen i syfte att identifiera
intrangsforsok. Till skillnad fran en brandvagg, som ocksa granskar trafiken, ar 1IDS mer
intresserad av innehallet i trafiken. En vanlig placering av en IDS &r mellan Internet och
brandvéaggen. Det &ar ocksa vanligt att man placerar IDS pa det interna natverket eftersom
manga oonskade foreteelser kommer inifran foretaget. Om man bara vill ha larm for trafik
som verkligen kommer in i natverket bor IDS placeras innanfor brandvéaggen. Beroende pa
vart man placerar 1DS och hur allvarligt ett intrang skulle vara dar, kan systemet stéllas in for
att larma pa olika satt. Ar risken 1ag kan det exempelvis racka med att logga hindelsen medan

mer akuta fall kan innebéra att ett system som &r kopplat till IDS skickar ett SMS till nagon
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ansvarig. En IDS ar dock bara ett larmredskap och for att sékerheten ska uppratthallas maste

eventuella larm foljas upp av atgarder. [22][24][27]

3.2.5 Losning: Sakerhetskopiering

Precis som for arbetsstation och server innebar sékerhetskopiering att spara viktiga filer i
en extra kopia som senare kan aterstallas om originalet skadas eller forsvinner. Skillnaden
mellan att sékerhetskopiera i natverket ar att inom natverk sa bor aven installningar av routrar,
brandvaggar mm, sparas undan sa vid eventuellt fel pa hardvara eller mjukvara sa gar det

snabbt att satta upp en ny och konfigurera den nya enheten.

Sekundar objekt for tabell 3.3 och deras skyddsatgarder finns listade i Bilaga D. For att se
alla hot och skyddsatgérder for objektet natverk se Bilaga B
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3.2.6 Hot: Intrangsforsok

Intrangsforsok betyder att nagon ej anstalld forsoker ta/andra/radera information fran
foretaget utifran, ex hacker. En hacker &r en person som excellerar i programmering och som
vetgirigt tar till sig program och hardvara. En hackare anvéander sina kunskaper till att skaffa
fram tillganglig information om ett system. Genom att analysera eller manipulera systemet
forsoker hackaren forstd och fa kunskap om systemet. Att hacka kraver kunskaper om hur

datorer &r uppbyggda och hur datorer arbetar med data.

Loésning/
Skyddsatgard teknisk 16sning Spéarbarhet Sekundéarobjekt
Filtrering Brandvégg 2 Brandvagg
Proxy 2 Proxy
DMZ 1
Kryptering Krypteringsteknik 0
Overvakning av trafik  IDS, NIDS, HIDS 2
BKS ACL i NTFS 0
Anv.ID och lésen 2
Lura attackerare Honeypot 2

Tabell 3.4: Intrangsforsok kontra losningar

3.2.7 Losning: Brandvagg

| natverket ar brandvaggen antingen en hard- eller mjukvaru- komponent som anvands som
en kontrollmekanism av trafik till och fran natverket. Brandvéaggen kontrollerar all trafik och
bestammer om trafik ar behdrig eller ej. For att avgora vilken trafik som ar behorig eller ej
arbetar brandvéggen efter vissa regler. Dessa regler &r bestdmda av en systemadministrator. |
regelverket kan man vanligtvis anvanda parametrar sasom IP-adress, portnummer eller
program. Det ar dven vanligt att man specificerar att alla sessioner maste initieras fran

brandvéggens insida. Forutom att filtrera trafik till foretagets nédtverk anvands brandvaggen
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till att logga information om den trafik som passeras. Loggning ar den sparbarhet som finns

inom brandvaggar. [9][19]

3.2.8 LoOsning: Proxy

En proxy ar en mellanhand mellan tvd kommunicerande parter. Proxy gor sa att det ar
mojligt att olika natverks tjanster tillater klienter att géra indirekta natverksanslutningar till
andra natverkstjanster. Med hjalp av en proxyserver kan man stanga av olika plaster pa
Internet som olika webbsidor, online spel mm. Eftersom en proxy anvands som en
mellanhand mellan tva kommunicerande parter, ligger sparbarheten i loggningen av trafik

mellan dessa tva parter. [9][21]

3.2.9 Losning: DMZ

DMZ é&r forkortning av DeMilitarized Zone, vilket egentligen &r datorer eller servrar som
maste vara mer eller mindre direkt anslutna till Internet for att fylla sina funktioner. Detta ar
vanligt forekommande hos foretag. Ett DMZ &r placerat mellan det externa natet (Internet)
och det interna natet. DMZ skyddas av samma brandvdgg som det interna natet men
brandvaggen tillater mer trafik in till DMZ. Att exponera servrar mot omvarlden ar ett maste
for att vissa funktioner ska fungera som exempelvis externa webbservrar, FTP, DNS och e-
postservrar. Servrar som placerats i ett DMZ maste anses vara utsatta for alla typer av attacker
och ska darfor inte innehalla ndgon funktion som inte absolut behdvs for uppgiften eftersom
varje extra funktion innebar dkad sarbarhet. Normalt anvands samma intrangsskydd mellan ett
DMZ och det interna natet som till Internet.

Man kan placera e-postservern innanfor DMZ istéllet. Fordelen med detta &r att intern e-
post inte behdver ga via brandvéaggen vilket innebar mindre belastning pa brandvaggen. En
nackdel ar att men inte far den loggning som sker via brandvéggen.

Genom detta resonemang kan man placera flera olika servrar i DMZ for att fa den loggning
som brandvaggen gor. Tyvarr sa kan man inte placera alla servrar i DMZ for servrarna ar
sarbara i DMZ. [9][20][21]
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3.2.10 Losning: Kryptering

Kryptering av trafik som sker pa natverket hjalper mot eventuella attacker mot trafiken.
Exempelvis en hacker som ligger och lyssnar av trafiken inom natverket. Genom att kryptera
all trafik inne i natverket blir all den information som stjals fran foretaget oanvandbar for

andra utanfor foretaget som inte har dekrypteringsnyckeln. [26]

3.2.11 Loésning: Overvakning av trafik

HIDS (Host Intrusion Detection System) och NIDS (Network Intrusion Detection System)
ar former av IDS (Intrusion Detection System). IDS &r ett program som granskar
natverkstrafik efter kénda signaturer eller avvikande fenomen i syfte att identifiera
intrangsforsék. Till skillnad fran en brandvagg, som ocksa granskar trafiken, ar IDS mer
intresserad av innehallet i trafik. En vanlig placering av en IDS &r mellan Internet och
brandvaggen. Det ar ocksa vanligt att man placerar IDS pa det interna natverket eftersom
manga oonskade foreteelser kommer inifran organisationen. Om man bara vill ha larm for
trafik som verkligen kommer in i natverket bor IDS placeras innanfor brandvaggen. Beroende
pa vart man placerar IDS och hur allvarligt ett intrang skulle vara dar, kan systemet stéllas in
for att larma pa olika satt. Ar risken lag kan det exempelvis racka med att logga handelsen
medan mer akuta fall kan innebdéra att ett system som ar kopplat till IDS skickar ett SMS till
nagon ansvarig. En IDS &r dock bara ett larmredskap och for att séakerheten ska uppréatthallas

maste eventuella larm foljas upp av atgarder. [22][24][27]

3.2.12 Losning: BKS

BKS star for behorighet- och kontrollsystem och hanterar anvéandar-1D och lésenord samt
vilken grad av atkomst till informationsobjekt en person i systemet har. BKS har aven hand
om rollhantering inom systemet. ACL som betyder access control list, finns inom NTFS. ACL
ar rattigheter pa exempelvis filer eller mappar. Detta gar att stélla in i NTFS.
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3.2.13 Losning: Inlogging och 16sen

For att inloggningen ska fungera enkelt och smidigt bor varje anstalld ha ett unik 1D som
han/hon loggar in med pa foretagets natverkssystem. Genom att varje person har unika ID ar
sparbarheten lattare eftersom varje ID i loggen direkt kan kopplas till en unik anvandare av
systemet.

Genom att ha en bra lésenords design sa gor man det svart att hacka tills sig lsenord for
anvéndare i natverket.

Ett bra 16senord ska besta av:

1. Ha bade stora och sma bokstaver.

2. Ha bade siffror och/eller specialtecken.

3. Ar latta att komma ihdg s man inte behover skriva ner lésenordet ndgonstans
4. Ar minst sju eller tta tecken Iangt.
5

Kan skrivas fort sa ingen annan hinner se.

Genom att ha bra I6senord forhindras brott inom foretaget. En anstilld maste gora
eventuella olagligheter fran sitt eget konto och da blir det lattare att spara vad han/hon har
gjort. [26]

3.2.14 Lo6sning: Honeypot

En honeypot ar en avancerad falla som &r designad for att lura till sig obehorig personer
som forsoker utnyttja systemet. Honeypot ar till for att detekterar och i vissa fall motverkar
intrang. En honeypot kan vara i olika former som exempelvis filserver eller oskyddade
tradlost nat. En honeypot ar ett system eller ett natverk med kénda sarbarheter som ser
attraktiva ut for hackare eller andra ovalkomna attackerande géster. En honeypot har inget
riktigt syfte och darmed ej heller en legitim aktivitet, s om nagon forsoker interagera med
den, &r det med stor sannolikhet enbart for att utféra olagliga och forstdrande aktiviteter.
Anslutningen kontrolleras noggrant av administratdrerna. Honeypoten samlar in data som kan
anvandas for att hitta nya taktiker och verktyg som hackarna anvander samt aven spara dem.
[29]
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Sekundar objekt for tabell 3.4 och deras skyddsatgarder finns listade i Bilaga D. For att se
alla hot och skyddsatgérder for objektet natverk se Bilaga B

3.3 Objekt: Databas

Det finns flera olika former av databaser och for att kunna géra en korrekt hotbild mot
databaser har en begransning gjorts mot Oracle databaser. Manga av hoten och l6sningarna
kommer att stimma in pa andra typer av databaser. Dock sa handlar tabell 3.5 och 3.6 om
sakerhetsatgarder och hot mot Oracle databaser.

3.3.1 Hot: Utnyttjande av standardinstallningar

Oracle databaser har ett standardlésenord och ett standardkonto ndr man installerar
databasen. Vid installation skapas en sa kallad superanvéandare till systemet. Superanvandare
har aganderdtt till all data i databasen. Namnet och l6senordet till detta konto ar oftast
standardiserat och om det inte andras kan obehotriga personer ta sig in via detta konto och
andra information i databasen. Om superanvéndarens anvandarnamn och lésenord inte
hanteras varsamt och det kommer till kdnna for en annan person an administratéren sa kan
denna person andra hela Oracle databasen. Fran superanvandarkontot kan all data i databasen
andras, dven alla installningar for anvandare av databasen. For att lésa problem med
standardinstallningar finns det olika l6sningar som kommer att listas nedan med en forklaring
pa varje atgard. [23]
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Loésning/
Skyddsatgard teknisk 16sning Spéarbarhet Sekundarobjekt
Installationshantering  Mallar fér uppséakring, 0
script Policy
Kompetent personal 0
Administratdr konto Lésenordsdesign 0
Systemkonton Unika ID
Lésenordsdesign 0

Tabell 3.5: Utnyttjande av standardinstallningar kontra l6sningar

3.3.2 Losning: Installationshantering

Installationshantering handlar om att installationer av Oracle databaser bor ske av
kompentent personal. Vem som helst kan sitta upp en Oracle databas men da blir det
standardinstallningar, vilket bor undvikas om det gar. Genom att ha mallar for hur en
installation ska ga till sa blir sakerheten mycket hogre &n om en okunnig person skulle skota

installationen.

3.3.3 Losning: Unika ID

Oracle har precis som vilket annat system anvéndarnamn och l6senord. Darfor galler
samma sékerhet for anvandarnamn och I6senord som for vilket system som helst. Dvs. att
varje systemanvandare ska ha ett unik 1D som han/hon loggar in med. Genom att varje person
har unika ID &r sparbarheten lattare eftersom varje ID i loggen direkt kan kopplas till en unik
anvéndare av systemet. Aldre verksamhetssystem har olika ”hardkodade” anvéndar-1D och
l6senord vid SQL-fragor mot databasen. Det unika anvéandar-1D féljer inte med vid accesser

mot databasen.

33



3.3.4 Losning: Losenordsdesign

Varje systemanvandare ska ha ett bra systemlosenord som gor att det blir svart att hacka.
Ett bra 16senord ska besta av:
1. Ha bade stora och sma bokstaver.
2. Ha bade siffror och/eller specialtecken.
3. Ar latta att komma ihdg s man inte behover skriva ner lésenordet ndgonstans
4. Ar minst sju eller tta tecken Iangt.
5. Kan skrivas fort sa ingen annan hinner se.
Bra I6sen ord hjélper till att forhindra brott inom foretaget. En anstdlld maste gora
eventuella olagligheter fran sitt eget konto och da blir det lattare att spara vad han/hon har
gjort. [26]

Sekundar objekt for tabell 3.5 och deras skyddsatgarder finns listade i Bilaga D. For att se
alla hot och skyddsatgérder for objektet databas se Bilaga C

3.3.5 Hot: Mjukvarufel

Programvarufel kan vara nar foretag har manga system som anvander exempelvis Oracle
databas. Det kan vara svart att fa alla system att samtidigt ga over till samma version av
Oracle. Nar man inte uppdaterar version finns det en stor risk att bugg och sakehetsfixar inte
rattas till. Programvarufel kan &ven vara att olika processer slutar fungera som dom ska.

Processer kan sluta fungera genom att dom kréaver atkomst till samma minnesutrymme.
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Loésning/
Skyddséatgard teknisk 16sning Spéarbarhet Sekundéarobjekt
Metod for
Metoder utveckling/uppgradering 0
Test innan Testnat men
produktionssattning 0 testutrustning
Metod for
systemimplementation 0
Systemdokumentation ~ Anvandarhandledning 0
till system Dokument
Driftdokumentation Anvandarbeskrivning till 0
objekt Dokument
Sakerhetskopiering Manuell 1
sékerhetskopiering Lagringsmedia
Backuprobot 0 Lagringsmedia
Overvakning av objekt  System Management 1 Manager programmet

Tabell 3.6: Programvarufel kontra l6sningar

3.3.6 Losning: Metoder

En metod ar ett planmassigt tillvagagangssatt for att uppna visst resultat. Med detta
menas inom utveckling och uppgradering att man maste ha en plan att jobba efter. Nar man
uppgraderar en Oracle databas &r det mycket som man maste tanka pa. Har hjalper det att ha
fasta regler for hur man ska ga till vaga. Det som manga gor ar att testa innan man satter en ny

version i skarp drift. | testnatet kontrolleras sa att allt funkar som det ska.

3.3.7 Losning: Systemdokumentation

Systemdokumentation beskriver hur ett system &r uppbyggt. Sjalva dokumentet ar till
stor hjalp nar ett system skall underhallas och vidareutvecklas, dessutom ar det ett utmarkt
satt  att  forbattra  kommunikationen  under  systemutvecklingsarbetets  gang.

Systemdokumentationen hjalper inte mot programkrascher men hjalper till att fa systemet att
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fungera igen. Vid en eventuell ominstallation av programmet kan dokumentet hjalpa till

genom snabbare installation och rétt konfigureringar. [10]

3.3.8 Losning: Driftdokumentation

Driftdokumentationen innehaller instruktioner om hur systemet och produkter ska
installeras och konfigureras. Aven dokumentering av utrustning inom foretaget, instruktioner
for hur saker fungerar. En driftdokumentation kan dven innehalla telefonnummer till
leverantorer av foretagets resurser. Driftdokumentation &r till for den personal som ansvarar
for den dagliga driften av ett datasystem.

En uppdaterad driftdokumentation av foretagets datandtverk ger oOkad trygghet och
medverkar till en kostnadseffektiv natverksdrift. Ratt sammanstélld bidrar dokumentationen

till kortare driftstopp, lagre konsultkostnader och enklare uppgraderingar. [10]

3.3.9 Losning: Sakerhetskopiering

Sékerhetskopiering innebar att spara viktig information pa ett medium franskilt det
medium originalet kopieras fran sa det senare kan aterstillas om originalet skadas eller
forsvinner. Det finns olika sétt att utfora sdkerhetskopiering. Det kan goras manuellt eller via
en robot. Roboten &r en automatiserad rutin som kor sékerhetskopiering av information en
gang i veckan exempelvis, detta kan stéllas in efter behov. Med manuell sikerhetskopiering
menas att en person utfor det arbete som roboten skulle ha gjort. Skillnaden mellan en
manuell sékerhetskopiering och att en robot gor det &r att roboten ar programmerad vad den
ska kopiera men personen som utfér den manuella sékerhetskopieringen kopierar det som ar

viktigt for stunden.

3.3.10 Losning: Overvakning av objekt

System management &r Overvakning av sjélva databasen. Hur mycket ledigt minne det
finns pa diskar och liknande. Ett Gvervakningsprogram pa Oracle ska/bor ha varningar
inbyggda sa att anvandaren vet om nagot gatt fel. Dyrare 6vervakningsprogram har inbyggda
rutiner for automatisk felavhjalpning. Programmet klarar enklare omkonfigureringar av minne

och tablespace.
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Sekundar objekt for tabell 3.6 och deras skyddsatgérder finns listade i Bilaga D. For att se
alla hot och skyddsatgérder for objektet natverk se Bilaga C

3.4 Séakerhetsaspekterna

Inom ett informationssystem finns det mycket som behover sparas. All trafik mellan
servrar och persondator, inloggningar pa natverk eller datorer, men &ven trafik mellan
personer ar nagra exempel pa information som skulle behdva sparas.

Om exempelvis en hacker forsoker eller lyckas ta sig in i ett foretags informationssystem
sa maste foretaget se till att hackern lamnar spar efter sig sa att det i efterhand gar att ratta till
det som hande och ta reda pa vart attacken kom ifran. Eventuellt polisanméla den skyldige om
brott begatts.

| tabellerna i detta kapitel har det tagits upp ett antal olika skyddsatgérder. Dessa tabeller
var en del av de tabeller som finns i bilagorna A, B och C. Det finns dven atgarder som
innehaller sparbarhet eller som har sparbarhet som foljd. Autentisering har sparbarhet som
foljd eftersom loggning ar enkelt att infora vid in- och ut- loggning pa objekt. Atgéarder som
brandvagg har redan ett loggningssystem i sig. | bada dessa exempel finns sparbarhet med i
olika former. Brandvéaggen har inbyggt sparbarhet i atgarden men i autentisering ar det en
foljd av inford atgard i och med att in/ut-loggning kan sparas undan i loggfiler. Inom
systemdelen av informationssakerhet ar det loggning som star i centrum for sparbarhet.

Eftersom loggning star i centrum for sparbarhet inom det systemtekniska sa maste
loggningsmekanismer vara sa pass bra och noggranna att det i efterhand enkelt gar att vandra
bakat i processkedjan for att ta reda pa vad som har hant och hur det hande.

Det finns aven sparbarhet inom andra omraden som har tagits upp namligen, 6vervakning
och IDS (Intrusion Detektion System). Inom Gvervakning finns sparbarhet i form av rapporter
och felmeddelanden nér ovéntade handelser intréffar. Dessa felmeddelanden &r det forsta
sparet vid ovantade handelser i system. Detta spar anvands for att senare analysera hela
handelsen.

IDS och 6vervakningsprogram ar inte sa olika. Skillnaden &r att IDS hela tiden ligger och

soker av efter ovantade manster som eventuellt skulle kunna indikera pa en attack. Vid sadana
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monster varnar IDS systemadministratorer som kan stoppa attacken. Vissa IDS system kan
aven ta beslut om egna éatgarder, dessa kallas for IPS (Intrusion Prevention System).

IDS och IPS sparar dven undan information om angriparen sa att en analys kan ske vid ett
senare tillfalle. Dessa tre huvudomraden: loggning, ©vervakningsprogram och IDS/IPS

kommer att gas igenom i mer detalj i kapitel 4.

3.5 Overblick

| detta kapitel har fyra stycken olika objekt listats: arbetsstation, server, natverk och
databas. Anledningen till att just dessa fyra objekt listats ar att i stort sett varje foretag har
dessa fyra objekt i sina informationssystem. Till dessa fyra objekt listades aven en mangd
med hot och till varje hot ett antal skyddsatgarder. Detta gjordes for att kunna identifiera vilka
skyddsatgarder som hade sparbarhet som foljd eller vilka skyddsatgarder som redan har
sparbarhet inbyggt. | tabellerna i detta kapitel har dven ett antal sekundarobjekt listats. Alla
sekundarobjekt &r listade under Bilaga D. Under Bilaga Dar aven skyddsatgarder for
sekundarobjektet att listade.

Sist i kapitlet identifierades tre stycken huvudomraden som i kapitel fyra kommer att

forklaras mer i detalj.
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4 Mekanismer for sparbarhet

| detta kapitel kommer mekanismerna som ger eller innehaller sparbarhet beskrivas
narmare. De skyddsatgarderna som har undersokts i denna uppsats finns i bilagorna A, B och
C. | kapitel 3 gick nagra av dessa sdkerhetsatgarder igenom for att hitta ndgra gemensamma
namnare. De som fanns gemensamt for alla dtgarder som innehdll sparbarhet var att antingen
spara undan spardata eller generera spar som senare gar att folja. De mekanismerna som
tillhandaholl detta var: loggning, évervakning, IDS/IPS.

| detta kapitel kommer loggning att tas upp forst. Sedan kommer Gvervakning att gas
igenom. Dérefter kommer IDS/IPS att forklaras.

Sist i kapitlet kommer en del om hur man gar till vaga vid intrang i ett system. | denna del
av kapitlet kommer informationsinsamling att gas igenom men &aven hur information

analyseras och vilka steg som finns inom en analysfas.
4.1 Loggning

Loggning betyder att man kontinuerligt samlar in information som sedan kan anvéndas for
att spara en handelse eller foljd av handelser. Loggning anvands dven for att samla
information om anvéandarmonster och kartldggning av en enskilds anvandares aktivitet. En

loggfils uppgift ar att ge information om en handelse eller foljder av handelser.

Loggar kan existera pa exempelvis routrar, brandvaggar, switchar, datorer och servrar.
Loggfiler ser olika ut beroende pa vart dem kommer ifran. | Bilaga E finns en loggfil fran en
Cisco switch. Bilaga F ar en sakerhetsloggfil fran en Windows XP maskin. Dessa loggfiler
skiljer sig mycket at nar det galler information som fas fram och utseende. I loggfilen fran
Cisco switchen i Bilaga E far man inte sa mycket anvandbar information. Det man ser ar nar
switchen andrar state fran "up” till “down”. Nar state sattes till “up” sa 6ppnades porten for
trafik och vid “down” stangdes porten ner. Att man bara ser detta beror pa att denna switch
bara skickar vidare trafik fran en nod i natverket till en annan nod i natverket. Switchen gar

inte in i paketen for att titta pa innehallet.
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| Bilaga F finns det en sakerhetsloggfil fran en Windows XP maskin. Forsta bilden i Bilaga
F visar hur man far fram sakerhetsloggen i Windows XP. Genom att gd in i
administratorsverktyg kan sakerhetsloggen 6ppnas. Dock sa galler det att den ar konfigurerad
korrekt. I denna logg kan man se tider och vilka personer som har loggat in. | bild tva har en
rad markerats och det har &ven tagits fram extra info for handelsen. Handelsen har nummer

528 och det ar successful login. Man kan aven se vilken tid personen i fraga loggade in.

Bilaga G innehaller en rad fran en loggfil hamtad fran en brandvégg. Det finns i Bilaga G
forklaringar pa vad varje element i raden fran loggfilen betyder.

Loggningsmekanismer kan stallas in pa olika noggrannhet i hur mycket information som
ska sparas till loggfiler. Om man exempelvis bara loggar tid, datum och héndelse sa
motsvaras detta av en ganska lag niva av loggning eftersom valdigt lite information lagras i
loggen. Loggfiler maste vara sa pass innehallsrika att det inte gar att ta miste pa informationen
som finns. Om man i detta fall hade 6kat nivan av noggrannhet i loggningen och haft med
exempelvis MAC-address, IP-adress, anvandar 1D, da hade det gatt att anvanda loggen for att
i efterhand analysera handelser.

Ju mer man loggar, desto mer data far man, men desto mer plats tar ocksa loggarna upp.
Det betyder att loggarna ofta konfigureras att vara avstangda per default, eller logga fa saker.
Det ar ett problem, da det som inte loggas, heller inte kan bevisas ha hant. Sedan vill man
lagga loggarna pa en sadan niva sa att man fran sammanhanget kan férsta vad som hander och
sa att man inte far for mycket information.

I exempelvis ett e-postprogram loggas oftast uppgifter om avsandare, mottagare, klockslag
och arendemening for varje e-postmeddelande som gar via aktuell e-postservern. Uppgifterna
kommer att lagras i en loggfil och blir darmed tillgangliga for lasning. [25][30]

Man delar upp loggar i olika kategorier beroende pa vart de finns i ett system. Det finns, ex
natverkstrafiksloggar, applikationsloggar och systemloggar, vilka alla loggar héndelser. Sedan
finns det ex brandvaggs- och IDS-loggar som loggar alerts, dvs talar om nar nagot som strider

mot policyn intraffar. Nedan listas information om varje kategori.

1. Naétverksloggar:
Samlas in av en natverkslyssnare, dvs ett verktyg som lyssnar pa ett eller flera

natverksinterface och sparar den trafik som passerar. Har man lyssnaren pa en host ser
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den bara trafiken till den specifika datorn (givet att du inte har en hub i nétet), har man
lyssnaren pa en central switch, ex SPAN-port eller router kan du se all trafik pa den
delen av natverket. Vad man kan fa ut av natverkstrafik beror pa tva saker, dels hur
mycket av datan man loggar, och dels om trafiken &r krypterad eller inte. Ar trafiken
krypterad med en tillrackligt stark kryptering kan man inte lasa innehallet i trafiken,
och beroende pa vilken niva av OSI modellen man krypterar blir mer och mer av
paketet olasligt. Har man ingen kryptering kan man se allt. Har man bestamt att logga
all data i paketet, dvs bade headrar och payload kan man se t.ex lésenord och
anvandarnamn till ex telnet och ftp sessioner. Vanligtvis ser man ocksa kall- och
destinationsIP adress. Natverkssniffning kan vara ett satt for en attackerare att fa

tillgang till en skyddad dator, dvs, via ndgon annans konto.

. Applikationsloggar:
Loggar till ex syslog, kan ge meddelanden om vem som har loggat in och nér.
Specifikt for applikationer, ex login-programmet. Har kan man ocksa se nar en maskin

startat om och nér inloggningsforsok misslyckas.

Brandvaggsloggar, IDS-loggar:

En brandvagg och IDS kan ge alerts pa vissa inkommande paket eller vissa
handelser i ett system. Dessa kan ge varningar och indikationer om att nagot fuffens
hé&nder i systemet.

. Systemloggar:
Loggar som ¢vervakar access till olika objekt, som visar vilka filer som ar 6ppna
och vilka processer som kor pa ett system. Pa Linux kan mycket san har info fas fran

/proc-filsystemet.

Genom att logga handelser och spara undan loggfilerna under langa perioder far man en

uppskattning om vad som ar normala handelser inom systemet. Vid en undersokning av

loggfiler kan man isolera ovanliga héndelser genom att filtrera bort de normala héndelserna.

Detta gors med hjalp av logghanteringsprogram. Ett program som skéter logghantering ar

EventReporter. Programmet sparar ner loggar pa textfiler och skickar loggarna sedan vidare
till en databas. [32]
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4.1.1 Syftet med loggning

Syftet med loggning é&r att i efterhand kunna reda ut vilka handelser som gjorts, hur, nar
och av vem. Loggar ar underlaget for att klargora vad som skett vid misstanke om eller
intraffade sdkerhetsrelaterade incidenter. Det ar da av avgorande betydelse att datorklockor &r
synkroniserade for att loggar ska vara tillforlitliga vid en utredning eller en uppféljning. Det
ar aven av storsta vikt att loggarna inte har blivit modifierade av nagon, loggarna maste lagras

pa en plats som &r helt saker inom foretagets nat.

"Trafikdata, uppgifter om vad pa natet som pratat med vad, ar en form av loggar som man
ocksa kan ha stor nytta av vid utredning av incidenter. For att ha tillgang till bra sddana data

maste man ha implementerat loggningen innan incidenterna sker. ” [27]

| princip all dator- och nétutrustning kan generera loggar. Det ar av stort varde om dessa
samlas pa en central plats i organisationen dels sa att rapporter kan skapas t.ex. dygnvis men

aven for att kunna ga tillbaka i tiden i samband med undersokning av incidenter.” [27]

Det finns som sagt olika former av loggning inom ett informationssystem. | nétverk har
man till exempel filserver, e-postserver, datorer, routrar och brandvaggar. Alla dessa kan
skapa en loggfil. Om alla dessa komponenter som filserver, brandvagg, switchar och routrar
skapar varsin loggfil, blir det manga olika typer av loggfiler att ga igenom vid ett larm om
ovantad aktivitet. Istallet for att varje objekt ska ha en egen loggfil sparade pa sjélva objektet
sa finns det I6sningar, dar en central loggningsenhet samlar in loggarna fran olika objekt och
sammanstaller dessa till en enda loggfil. [27]

Det finns olika metoder och sétt att skapa en central loggenhet. Ett sétt att gora detta ar att

spara undan alla loggar fran natverket till exempelvis en SQL databas. [31].

"En normal systemmiljo ar ofta komplicerad och bestdr av flera system lankade till
varandra i t.ex. natverk. | dessa miljoer férekommer flera olika loggar. Ofta krdvs registrering
i flera system, exempelvis in- och utloggning i nétverk, behdrighets- och transaktionsloggar
for enskilda applikationssystem samt loggning i kommunikationsutrustning, t.ex.
brandvéaggar, for att fa en tillrackligt klar bild av anvandares férehavanden. En samordning av
flera loggar kan behdvas for att fa den sparbarhet som ar loggningens egentliga syfte.” [10]
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"Vid intrang och liknande ar det givetvis ocksa vardefullt att man har loggarna sparade pa
en server som ar separerad fran systemet som ar utsatt for intranget, eftersom man inte kan

lita pa att filerna pa det utsatta systemet ar oférandrade.” [27]

| ett system dar loggarna lagras pa en gemensam plats, blir det lattare att se vad som har
hant i hela systemet, eftersom man enkelt kan ta ut alla handelser mellan exempelvis ett visst
klockslag pa vissa enheter. Loggningssystemet kommer da att sammanstélla en loggfil som
innehaller den information som &r relevant vid just det tillfallet. Denna information maste

sedan noggrant gas igenom for att hitta avvikande information. [25]

For att kunna detektera eventuella fel inom ett loggsystem bor loggarna gas igenom med
jamna mellanrum. Det &r systemdgarens uppgift att besluta om:

1. Hur ofta de ska analyseras

2. Vem som ansvarar for analyser av dem

3. Hur lange de ska sparas

4. Hur de ska forvaras.

"For att kunna genomfdra sparningen i ett I1T-system behdvs kunskap om systemets
bearbetningar och den kronologiska ordningen for dem. Hjalpmedlen for detta &r en eller flera
bevakningsfunktioner i form av loggning. Med utgangspunkt fran en strategi fér loggning och
ratt instéllningar i systemen kan dessa hjalpmedel sékerstalla vems identitet som anvénts och
nar den anvénts. For att uppgifterna ska bli tillrackligt verifierade kan de ibland behdva
kompletteras med tjanstgoringslistor, in- och utpasseringsuppgifter, attestuppgifter m.m.

Varje IT-system ska atminstone ha mojlighet till full sparbarhet nar det galler information

som bedémts ha ett hdgt skyddsvérde.” [10]

4.1.2 Slutsats

Loggning ar en mekanism som dr till for att ta reda pa vad som har hant i efterhand. Med
hjalp av informationen som finns i loggfiler far man sparbarhet. Loggfiler innehaller
information om héndelser vid olika tidpunkter och vilken anvéndare/dator som gjorde vad.

Genom att l&sa i en loggfil kan man skaffa sig en uppfattning om vad som hande. Genom att
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kontakta tillverkare av system och be om exempelvis handelsenummers férklaringar kan man
exakt se vad som har hant.

Fordelen med loggning ar att informationen som sparas undan ar svar att modifiera om
man inte &r val insatt i systemet.

En nackdel som kan forekomma med loggning &r att all den information man far blir
svarhanterlig. Detta galler stora foretag med manga enheter som genererar loggar i deras
system. Det kan vara sa att all den information man far kan bli svar att tyda och det tar lang
tid att ta sig igenom en loggfil. Dessutom skapas det manga olika typer av loggfiler pa olika
enheter som gor letandet efter fel annu svarare. Det finns verktyg for att soka igenom loggfiler
men detta verktyg maste kdras pa varje objekt som har loggfiler och man kan fortfarande fa
svart att tyda informationen.

Detta 16ses med hjélp av en central loggenhet som sammanstaller olika loggar fran flera
objekt och ger en loggfil med alla handelser. Vanligtvis &r en sadan enhet en loggserver som
star val skyddat i det egna natet. En loggserver ska spara undan loggarna fran hela systemet
och det gar inte att andra pa loggfilerna efter det att dem sparats pa loggservern.

Pa loggservern kan man sedan anvanda samma verktyg for sokning i loggfiler som
anvandes pa alla enheter som namndes tidigare. Skillnaden &r att en loggserver ger en loggfil
med den samlande informationen for sékningen.

Loggning ar det enda verktyget som anvénds for att lagra undan information om
handelseforlopp. Genom denna undanlagring gar det att i efterhand ta reda pa vad som hande,
vid vilken tid det hande och dven vem som gjorde det. Sakerhetsatgarder som innehaller
loggning bidrar till sparbarhet. Aven sikerhetsatgarder som ger loggning till foljd bidrar till

sparbarhet.
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4.2 Overvakning

Med hjélp av Overvakning far man reda pa om system fungerar som dom ska. Ett
dvervakningsprogram ger exempelvis en varning eller ett felmeddelande om en harddisk har
mindre & 80 % ledigt utrymme kvar eller om en harddisk gar sonder.
Overvakningsprogrammet sager dven till vilken disk det dr samt vart disken finns. Dessa
meddelanden innehdller information om vad som har hant. Meddelanden fran
overvakningsprogrammet maste skickas till ratt personer inom en viss tid.
Overvakningsprogram kan meddela tekniker via e-post, SMS eller pa annat sétt om det &r att
foredra. Felmeddelanden fran dvervakningssystem ar det forsta sparet vid ovanliga handelser.
Nar ett meddelande levereras fran ett Gvervakningsprogram ar det detta meddelande som
anvands som grund for vidare undersokning av handelse. Meddelandet startar en utredning
om handelsen. Detta ar det forsta sparet vid en eventuell handelse.

4.2.1 Vad ar ett 6vervakningsprogram?

Overvakningsprogram kan kontrollera att olika objekt inom ett foretag fungerar som dom
ska. Exempelvis kan processer och tjanster pa en server kontrolleras. Det gar dven att placera
ut fysiska enheter som dévervakar till exempel temperatur och fuktighet i serverrum och varnar
om ett gransvarde passeras. Aven virtuella enheter, s kallade agenter kan placeras ut. En

agent kan dvervaka en PC, en annan agent kan dvervaka en skrivare.

| Bilaga H finns det flera bilder pa hur ett 6vervakningsprogram kan se ut. Bilderna &r
hamtat fran ett program som heter Nagios. Detta program évervakar servrar och har valdigt
manga olika funktioner inbyggt i sig. Man kan som exempel enkelt ta reda pa hur lang tid
servrarna har varit aktiva och vilken tjanst som varje server tillhandahaller. Aven harddisk

utrymme kan overvakas. [16]

Det finns tre stora omraden inom 6vervakning. Dessa tre omraden &r applikationer, natverk

och system. Nedan listas nagra exempel inom varje évervakningskategori.

1. Applikationer (Applikationsévervakning)
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Hur mycket resurser kréver applikationerna?

Ar applikationerna i drift?

2. Natverk (Natverksovervakning)
Last pa natverket?
Prestanda pa natverket?

Tecken pa angrepp?

3. System (Systemdvervakning)
Vilka processer ar igang?

Vem é&r inloggad?

4.2.2 Applikationsévervakning

Applikationsovervakning innebar att ett program Gvervakar de applikationer som kors pa
det objekt som programmet &r installerat pa. Objektet kan vara exempelvis nagon form av
server eller en dator. Om ett applikationsévervakningsprogram &r installerat pa exempelvis en
e-post server, 6vervakar programmet de processer som anvands for att e-post servern ska
fungera korrekt. Programmet bevakar de processer som ska vara aktiva pa en e-post server
och varnar om fler processer startas eller om nagon process stangs ner.
Applikationsovervakning kan anvéndas bland annat for att forhindra att anvéndare kor
kansliga applikationer som Regedit. Systemadministratoren kan uppratta en lista Over
applikationer som inte far koras pa datorn.

Applikationsdvervakningsprogram har ibland samarbeten med utvecklarna av den
applikation som ska Overvakas och skapar gemensamt olika konfigurationer for hantering av
handelser.

Det finns olika typer av applikationsdvervakningsprogram. Vissa anvander checksummor
av datorns filer for att upptédcka manipulerade filer. Andra program kanske genomfor en
genomsdkning av nya filer. Upptacker applikationsévervakningsprogrammet nagot ovanligt
kan programmet konfigureras for att avbryta applikationen eller att lata applikationen koras

med eller utan anvéandarens tillstand.
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4.2.3 Natverksovervakning

Ett natverksdvervakningsprogram &r ett program som automatiskt bevakar ett fOoretags
olika natverkskomponenter som exempelvis olika former av servrar (filserver, e-post server).
Programmet larmar automatiskt sa fort nagon av komponenterna i natverket tycks ha raka ut
for problem. P& sa satt kan problemet snabbt upptickas och forhoppningsvis ocksa snabbt
atgardas. Natverksovervaknigsprogram upptéacker fel pa natverkskomponenter genom att lasa
av trafik pa natverket efter ovanligt langa responstider pa exempelvis en e-post server.

Big Brother &r ett webbaserat system for natverksovervakning. Programmet klarar av att
hantera bada Linux och Windows servrar. Programmet ligger hela tiden och kanner av om
tjanster och servrar ar uppe och fungerar som dem ska. Vid upptéckt av fel skickas genast ett

e-post meddelande eller liknande till de personer som ska atgarda felet. [17]

4.2.4 Systemovervakning

Systemdvervakning ar 6vervakning av det system som programmet ar installerat pa. Med
systemOvervakning kan man Overvaka databasstorlekar och diskutrymmen. Ett
systemovervakningsprogram kan aven ha koll pa till exempel att laddningsfiler kommer néar
de skall och att program exekveras nar de skall och med vilket resultat.

Varningar startas automatiskt vid ovanliga handelser som exempelvis nér en disk ar full

eller nar en process helt ovantat slas av eller satts pa.

4.25 Slutsats

Overvakningsprogram finns i olika former. Oavsett form finns det en form av sparbarhet,
denna form ligger i att programmen skickar ut felmeddelanden nér objekt i
informationssystemet inte fungerar. Dessa felmeddelanden och varningar som skickas av
dvervakningsprogrammet innehaller information om den handelse som har intraffat. Om
exempelvis en router i natverket har gatt sonder skickar Gvervakningsprogrammet ett
felmeddelande till lampliga personer inom foretaget och dessa personer far ta hand om
problemet. Det felmeddelandet som ges fran dvervakningsprogrammet ar det forsta steget i

sparningen av handelseforlopp. Om ett meddelande levererades att en harddisk pa en filserver
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kraschade ar detta meddelande det forsta steget i att ta reda pa vad som hande och hur det gick
till.

Om det &r sa att Overvakningsprogram ar korrekt konfigurerade sa kan man enkelt se vad
det var som gjorde att ett system slutade att fungera. Nackdelen med Gvervakningsprogram ar
liknande. Nar programmet inte ar korrekt konfigurerade sa hjalper programmen inte mycket
med sparbarheten pa grund av att 6vervakningsprogrammet inte kanner av de fel som den
skulle ha ként av om programmet varit rétt konfigurerat.

Alltsa ger 6vervakningsprogram/system sparbarhet som fljd av inford atgard.

All information loggas och dvervakas, och alarmering kan ske genom att ett e-post eller
SMS omedelbart sands ut till den person som ar ansvarig for just den funktion eller det felet
som uppstatt. Om e-postservern slas ut da maste personen som ar ansvarig for den servern
tillkallas omgaende. Pa sa vis far man en enkel och direkt kontroll och sparbarhet nér en

ovéantad handelse intraffar.

4.3 1IDS

IDS star for Intrusion Detection System vilket pa svenska &versatts till
intrangsdetekteringssystem. IDS ar ett program som granskar natverkstrafik efter kanda
signaturer eller avvikande fenomen i syfte att identifiera intrdngsforsok. Ett IDS anvander sig
av antagandet att den nattrafik som angriparen eller ett skadligt program orsakar skiljer sig
fran den normala trafiken. Man kan dock inte utga ifran att skillnaden mellan den normala
nattrafiken och angriparens eller det skadliga programmets trafik skulle vara sarskilt stor. IDS
stravar efter att upptécka avvikelser i natverkstrafiken och agera enligt forutbestamda regler
for att hindra skador. Om det exempelvis handlar om ett intrang, sa ju fortare det upptacks
desto snabbare kan angriparen identifieras och raderas fran systemet. Generellt kan det sagas
att ju tidigare intranget upptacks, desto mindre skada hinner uppsta. Med hjalp av IDS ar det
ocksa mojligt att samla information om attacktekniker och denna information kan utnyttjas
nar mer effektiva system for intrangsdetektering utvecklas. IDS kan stéllas in pa olika
noggrannhets nivaer pa natverkstrafik. Vid anvandandet av mindre noggrannhet blir allt fler

angripare fast, men detta leder ocksa till allt fler falsklarm. Pa ett motsvarande sétt ger en mer
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preciserad noggrannhet mindre falsklarm, men samtidigt blir antalet icke-upptackta angripare
storre.

Tva av de mest anvanda metoder vid intrangsdetektering ar den statistiska metoden och
den regelbaserade metoden.

Den statistiska metoden kréver en databas med ett forutbestamt urval av normal nattrafik.
Genom statistiska tester jamfors trafiken under analys med denna databas och pa basis av
jamforelsen analyserar systemet om det ar frdgan om en angripare eller ett skadligt program
eller normal néttrafik.

Den regelbaserade metoden for sin del bygger pa en rad forutbestamda regler och med
hjalp av dessa forsoker systemet identifiera, om det ar fragan om fingeravtrycket hos det

skadliga programmet eller angriparens beteende. [22][24]

Det finns 2 huvudtyper av IDS: HIDS och NIDS. HIDS och NIDS fungerar pa tva helt

olika sétt.

4.3.1 NIDS

NIDS star for Network Intrusion Detection System och ar natverkbaserat IDS. Ett NIDS
har sensorer utplacerade i natverket, dessa sensorer rapporterar till en huvudserver om
ovanligheter i natverkstrafiken uppstar. NIDS har lagre kostnad an HIDS och ar darfor ett
vanligare val hos foretag. NIDS kan 6vervaka en storre del av natverket &n vad HIDS kan och
kan stdllas in till att ha noggrannare &vervakning pa vissa objekt som exempelvis
brandvaggar, routrar, mm. Det gar dven att stalla in mindre noggrann évervakning pa andra
objekt. NIDS har dven en annan stor fordel jamfort med HIDS. NIDS ar namligen mycket
svarare att paverka utifran. NIDS kors pa en maskin som natverket sjalv inte har tillgang till
och det gor att en hacker inte kan ta sig in pa NIDS och stanga av den. Detta innebér att det
spar som en hacker exempelvis lamna efter sig i natverket inte forsvinner och man kan spara
vad som har hant, ratta till och se till att det inte hander igen.

Det finns tva stora nackdelar med NIDS. Den forsta ar trafiken pa natverket. NIDS far inte
missa nagon trafik som skickas pa natverket och det innebar att placeringen och
konfigureringen maste vara sa pass noggrann att paketforluster inte intraffar. Detta innebar
ofta att man placerar flera NIDS sensorer vid switchar eller routrar. Den andra nackdelen ar
att NIDS &r kanslig for anti IDS verktyg. En hacker kan gémma sitt intrang med olika
tekniker i trafik som NIDS slépper forbi. En teknik kan vara att en hacker tar sig in i
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krypterad trafik och gor sitt angrepp via den krypterade trafiken. Vissa NIDS kan dekryptera

trafik med det Oppnar andra sarbarheter som foretag inte ar beredda att acceptera. [22][24]

4.3.2 HIDS

HIDS star for Hostbased Intrusion Detection System pa svenska blir det Vardbaserade
intrangsdetekteringssystem. HIDS existerar pa sjalva systemen dom Overvakar, HIDS
overvakar exempelvis loggfiler och processer. HIDS ar battre &n NIDS pa att detektera
intrang eftersom vanlig trafik och intrangstrafik ar ovanligt lika varandra och det kan darfor
ge problem for NIDS att se om en attack pagar. Detta & HIDS styrka jamfort med NIDS.
HIDS ar sakrare pa att upptacka attacker och ger mindre falska varningar an NIDS. HIDS
system kan kontrollera alla delar av exempelvis en dator. Det finns ldsenordsregister undan
krypterade pa en dator och HIDS kan se attacker mot dessa register.

En nackdel for HIDS ar att for att enbart kunna anvanda HIDS i ett system kravs det att
HIDS ér installerade pa alla sarbara objekt inom ett system. Detta kan bli véldigt manga HIDS
pa grund av att det kan finns manga sarbara objekt inom ett system och att aven kan finnas
manga olika typer av system exempelvis Unix, Windows. Att installera HIDS pa varje kénslig
punkt i natverket &r ett maste eftersom HIDS har en begransad syn éver natverket. HIDS kan
inte se om en attack sker pa ndgon annat objekt dn det objekt som HIDS é&r installerad pa.
Detta beror pa att HIDS inte tittar pa information som inte & menad for enheten som HIDS
bevakar.

Det finns &ven végar runt HIDS. Exempel: Eftersom HIDS tittar pa loggar kan en attack
som inte skrivs till loggen utféras, utan att HIDS séger till att en attack har skett. HIDS séger

till forst nér ett fel i en logg upptacks. [22][24]

4.3.3 Hur IDS ser om det &r en attack

IDS har olika metoder for att detektera ovanligheter inom natverkstrafiken. Nedan listas tre

olika satt att detektera intrang med IDS

1. Signaturbaserade detektion
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IDS jamfor mot en signatur databas. | denna signaturdatabas star det exakt hur
olika attacker ser ut. Det som hander i natverket jamférs mot denna databas och

stammer de Overens sa ar det en attack pa gang.

2. Protokollavvikelser
Inom denna kategori tittar IDS pa sjalva protokollet som anvénds exempelvis:
Telnet, http & SMTP. Ser IDS om det exempelvis kommer for manga tecken,
tecken pa fel stélle, ogiltiga tecken. Aven checksummor anvénds som kontroll data
for intrang. Detta satt har en klar fordel mot Signaturbaserade detektion da man kan

upptéacka ett intrang langt innan det finns signaturer for en attack.

3. Beteendeavvikelser
Avvikelser fran standarden ar det som IDS reagerar pa har. Man later IDS sta
och dvervaka systemet utan att Internet ar inkopplat under en tid for att IDS ska
kunna fa en uppskattning av hur “normal” trafik i natverket ar. Nar man sedan
kopplar pa Internet och avvikelserna blir for stora sa kan en attack IDS se om en
attack pagar. Detta ar ett valdigt svart satt att upptacka en attack pa. [24]

4.4 1PS

IDS kan bara detektera intrang vilket betyder att IDS kraver en faktor som tar till korrekta
atgarder vid intrang. IPS som star for Intrusion Prevention System &r en utveckling av IDS.
IPS innehaller liknande detekterings regler som IDS men IPS kan ta egna beslut om atgérder
vid intrangsdetektering. En IPS kan ges mojligheten att avbryta forbindelser som har
klassificerats som ovanliga. Anledningen till att en IPS klarar av att ta egna atgarder vid
intrangs detektering ar att en IPS &r en blandning av IDS och en brandvagg. Genom denna
blandning kan 6ppna portar stangas och trafik till objekt avbrytas. Detta ar styrkan med IPS.
IPS har en styrka till jamfort med IDS och det &r antalet falska alarm. En IPS har mindre
falska alarm &n en IDS och detta beror pa att en IDS &r mer precis an IPS.

Detta ar ocksa svagheten hos IPS. Genom att vara mindre precis fangas inte alla intrang
upp av ett IPS. Om IPS skulle leverera falsklarm och ta egna atgarder for en ovanlighet som

inte ar ett intrang och borja stanga ner delar av systemet, skulle detta leda till svarigheter for
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foretag eftersom driften kanske skulle ga ner pa grund av att IPS tror att en attack sker. Det &r
alltsa viktigt att nar IPS agerar att det verkligen ar en attack som pagar.

Precis som hos IDS finns det for IPS dven HIPS och NIPS. Host och network baserade
IPS.

4.4.1 Slutsats

Sparbarhet i IDS finns i samma form som for 6vervakningsprogram/system, varningar och
felmeddelanden. Skillnaden &r att IDS endast dvervakar trafik i natverket eller trafik till och
fran objekt. IDS ligger och laser av natverkstrafik och letar efter kdnda attackmonster men
aven ovanlig aktivitet jamfort med det som IDS anser vara normal aktivitet. IDS ger dven
information om attacken samt lagrar allt som en eventuell angripare gor. Ovanlig trafik som
upptacks av IDS maste pa nagot satt skickas till ansvariga system tekniker som kan ta
korrekta atgéarder. En losning pa detta ar att istéllet for IDS anvéanda IPS. Tyvarr sa klarar inte
ett IPS av att detektera alla attacker, daremot upptécker IDS fler attacker &n IPS men IDS ger
aven fler falska alarm. Genom att IDS och IPS detekterar intrang och ger detaljerad
information om vart i natverket attacken &r och hur attacken ser ut, gor att det &r ett forsta steg
i sparbarhet precis som Gvervakningsprogram. Men IDS och IPS lagrar dven information om
attacken som vid ett senare tillfalle kan anvandas som underlag for sparning av hur det
skedde, varfor det skedda och vem det kunde ha varit. Detta gor att IDS och IPS klassificeras

som sakerhetsatgarder med sparbarhet inbyggt och sparbarhet som foljd. [27]
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5 Intrang i informationssystem

Idag ar kunniga angripare duktiga pa att délja sina spar. En angripare kan exempelvis
radera eller &ndra i loggfiler, &ndra datumstamplar eller installera special kod som har till
uppgift att dolja kdrande processer.

"Till exempel kan trojankod fa operativsystemet att leverera falsk information och
blockera kdnda analysverktyg.” [30]

| figur 4.3 och figur 4.4, som &r citerade fran tidningen DatorMagazin nummer 2/2007

visas tva exempel pa hur en attack skulle kunna ga till.
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Figur 4.3: Direkt attack

Figur 4.3 visar hur en attack sag ut for nagra ar sedan. Det ar en sa kallad "rakt pa attack”.
Dessa typer av attacker var enkla att spara eftersom den agda serverns harddisk ofta innehdll
tydliga spar efter hela angreppsforloppet. Denna information kunde analyseras i efterhand och
eftersom angriparen gjorde en direktanslutning till den agda servern gick det att fa tag pa

angriparens IP-adress. Detta gor att denna sorts attack ar sparbar.
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Figur 4.4: Indirekt attack

Idag ar det vanligare att attacker sker i flera steg Over olika kontaktnat. Figur 4.4 visar en
tankbar situation dar en attack sker fran en annan agd server, en sa kallad "indirekt attack”.
Angriparen anvander sig av dgda servrar utanfor foretagets natverk for att utfora attacken.
Detta innebar att den dgda servern innanfor foretagets natverk innehaller spar till en agd
server utanfor natverket. Man kan da i vissa fall eventuellt fa angriparens IP-adress. Men det
ar valdigt séallan det lyckas. Angriparen anvander oftast krypterad kommunikation till den

agda servern utanfor foretagsnatverket, vilket gor att det inte gar att spara angriparen. [30]

Det finns tva olika satt att hantera intrang nar det val upptacks:
1. Taner systemet.

Att ta ner systemet och skapa en kopia av hela systemet och gora en analys av

kopian for systemet utan att tillféra ndgon information kallas for att gora en

dod analys.

2. Lat systemet kora vidare.

Det ar allt mer vanligt att foretag véljer denna kategori under ett intrdng. Dels

blir det inget driftstop plus att observation av angriparen ar mojlig. Denna

metod kallas for att géra en levande analys. Det man ocksa brukar gora vid en
levande analys &r att forsoka skydda resterade delar av nétverket. Angriparen

kommer da inte langre in i systemet utan far borja ta den information som
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han/hon kommit dver. Denna metod &r en avvagning, dels kan man ta reda pa
vart attacken kommer ifran men det kan ocksd vara sa att angriparen
undertiden kommer at kénslig information. Fordelen med att lata systemet
forsatta ga ar att man kan samla in mer bevis mot angriparen. En forutséttning
for levande analys ar att man har ett NIDS. NIDS hjalper till med insamling av

bevis och det ar aven NIDS som forst indikerar pa intrang.

5.1.1 Sparande av intrangsinformation

Vid larm om intrang bor hanteringen av handelsen ske i forbestamda steg. Dessa steg bor
finnas i en policy for intrangshantering. Det forsta, som tillkallade experter och tekniker ska
gora vid ett intrang ar att, skapa kopior av all relevant information oférandrad. Dessa kopior
ar underlaget for analysarbetet av handelsen som intraffade eller som hénder just nu. Eftersom
det finns tva olika metoder for hantering av intrang blir experternas och teknikernas forsta
uppgift att bestdamma om systemet ska tas ner eller om systemet ska fortsatta kdra. Nér vél
detta ar bestamt maste informationen bérja sparas undan. Nedan féljer de steg som bor gas
igenom vid sparandet av informationen om intranget. Férutom dessa steg maste tekniker och

experter som utfor detta noggrant dokumentera alla atgarder dom vidtar. [27][30]

1. Spara undan flyktiga minnesplatser som RAM och device minne. Exempel pa
program som gor detta &r: savecore, memdump, Helix och Windows Forensics
Toolkit (WFT).

2. Skapa och spara undan listor med information fran systemet. Listor med
information om: inloggade anvandare, suspekta foldrar, aktuella processer och
Oppna filer.

3. Frys och lagra undan alla relevanta loggfiler.

4. Spara undan bilder hur néattrafiken ser ut.

5. Harddiskar inom systemet som ska sparas. Néar det galler harddiskar maste exakta
kopior skapas, sa kallade image filer. Med hjalp av program som unrm och
lazarus aterskapas borttagna filer. Programmen hjalper aven till med att identifiera
forlorad eller gobmd information. | dessa image filer &r det viktigt att daven
opartitionerade sektorer tas med och skadade sektorer eftersom angripare kan

goémma sina spar pa dessa platser.
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6. Forutom information pa systemet kan det finnas andra data som behovs vid
analysen. Till exempel: loggar frdn loggserverar och fran andra system,

information fran andra drabbade.

Nar man gjort allt och angriparen har blivit utkastad fran systemet borjar analysen av
information som avbildats. Original information ska alltid finnas bevarad da nya analyser kan
behovas. [27][30]

5.1.2 Analys av intrangsinformation

Det forsta man ska gora i en analys &r att ta reda pa vilken information som har med
intranget att gora. Inkallade experter och tekniker har till sitt forfogande kopior pa hela
systemet som skapades genom att anvanda listan i avsnitt 4.4.1. Experter och tekniker bor
borja med att leta efter:

1. Utbytta program: Inkraktare byter ofta ut programfiler av en rad olika skal. Det kan
handla om root-kit som déljer intrang genom att inte visar vissa filer, processer och
natuppkopplingar.

2. Andrade konfigurationsfiler: Nytillagda anvéndare, tillagt fortroende, borttagna
sékerhetskontroller, start av inkréktarens program vid systemstart.

3. Nya program: som letar efter sidkerhetshal, manipulerar loggar, installerar root-kit,
sniffar tangentbord och/eller natverk.

4. Loggfiler: Fran loggservern eller loggar fran angriparens egna program som

snifferprogram eller loggar fran program som delar ut filer.

For att hitta denna information maste experterna och teknikerna anvanda program som ar
designade for att leta igenom harddisk image filer. Program som The Coroners Toolkit (TCT)
eller The Sleuth Kit (TSK) kan anvandas for att soka igenom image filer. [27]

"For varje ar vaxer datamangderna som maste hanteras. Redan nu kan hundratals gigabyte

av data behdva analyseras i ett enskilt fall.” [30]
Bland dessa hundratals gigabyte kan det finnas information som inte har med intranget att

gora, s nasta steg blir att filtrera bort den information som inte har med intranget att gora.

Genom att kontrollera checksummor kan man ta fram om filer andrats. Detta forutsatter att du
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vet vilka checksummor som filerna borde ha. For att kontrollera filerna anvénder man
motsvarande filer som inte ar drabbade av intranget. Dessa filer hittas pa séakerhetskopior.
Filer och sérskilt program kan dopas till namn som dar identiska med eller liknar andra filer
eller program i systemet. | stéllet for att kalla snifferprogrammet sniffer, sa far det heta
svchost.exe eller nagot annat som inte sticker ut allt for mycket i den lokala miljon. Dessa

delar ar svara att hitta om man inte har god kdnnedom om vad som &ar normalt i systemet.

Det enklaste sattet att fa en 6verblick dver intranget dr att skapa en tidslinje. Att skapa en
tidslinje hjalper till med forstaelsen for handelseforloppet. En tidslinje &r ett bra satt att nysta
upp den information som finns tillanglig for intranget.

| en tidslinje &r det bra att ha information fran:

1. Loggar for drabbade system (helst fran en fristéende logg-server som inte har
paverkats av incidenten).

2. Inloggningsinformation.

3. Information om néatverkstrafik, till exempel fran brandvéggar och IDS-system

4. Filatkomsttider fran MAC-time-analys (Forklaras senare)

"Nar information fran flera kéllor sammanstélls till en tidslinje ar det givetvis viktigt att
tiderna inte blir fel sa att tidslinjen ger fel uppfattning om vilken ordning olika handelser
intraffade. Problem &r att olika dataké&llor kan ha olika tidsinstallningar. Vissa loggar kan ha
sekunduppldsning, medan andra loggar bara har minutupplésning. Nar du sorterar ihop detta
till en tidslinje maste du pa nagot satt hantera detta, sa du inte lurar dig (eller andra) att tro att
nagot som hande mellan 14:05:00 och 14:05:59 hande exakt 14:05:00.” [27]

"En MAC-time-analys bygger pa att varje fil pa systemet har ett antal tidsstamplar. Pa ett

typiskt Unix-system (dar tekniken utvecklades) finns tre olika:

1. Modify (M): Sétts nar filens innehall modifieras.
2. Access (A): Satts nar filens innehall lases.
3. Status Change (C): Satts nar status informationen i filens modifieras. Detta kan ske

utan att innehallet paverkas, t.ex. da rattigheterna andras pa filen.
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Dessa finns ocksa i Windows pa deras filsystem NTFS. Enda skillnaden &r att C betyder

creation istéllet for change

Fordelen med MAC-time-analys ar att man far mycket information fran de filer som har
skapats, modifierats eller lasts under intranget. MAC-time-analys &r sorterad pa tidpunkt och
tack vare sorteringen kan samband som annars inte hade setts lyftas fram.

"Exempel: Inkréktare brukar forsoka gomma filer pa konstiga stéallen och i bibliotek med
konstiga namn. Om filer och kataloger skapas vid en tidpunkt du vet att incidenten pagick sa
syns dessa tydligt i MAC-time-analysen under denna period.” [27]

Efter det att man har skapat en uppfattning om vad som har hént ar det dags att
dokumentera resultatet. Denna rapport som kan vara allt fran nagra rader till en komplett
skriftlig rapport. Denna rapport ska vara till grund for vidare atagande i darendet. Rapporten
ska kunna anvédndas vid polisanmdlan och dven kunna anvandas som grund for eventuella

beslut om nya sakerhetsatgarder som ska iforas i foretagets informationssystem.

5.1.3 Slutsats

Det ar svart att kunna ta reda pA om man blivit attackerad om det &r sa att en attack ar val
genomford och angriparen har lyckats ta bort de synliga sparen efter sig. Det finns da inget
synligt efter en attack och inget system har gett nagon varning om attacken. Finns det inget att
gora da? Jo, det finns det. Det finns alltid spar nagonstans pa harddisken hos det system som
har blivit angripet. Problemet ar att om man inte borjar leta efter det s& hittar man det aldrig.
Spar som lamnas kvar pa ett angripet system kan exempelvis ligga i opartitionerat omrade pa
harddiskar, i sektorer pa harddiskar som flaggats som trasiga. Dessa gomstallen for spardata
hittas inte om man inte anvander speciella verktyg. En I6sning pa problemet ar att fran en
séker kodkalla exempelvis en CD-skiva anvédnda sékra analysverktyg som exempelvis root-
kit. Eftersom dessa verktyg anvandas utifran och anvander radata fran exempelvis en harddisk
gar det inte att dolja de spar som finns dar. De analyseringsprogram som skoter detta har
direkt access till en harddisk styrkrets och sjélv tolkar filsystemet efter kanda signaturer for
intrang [30]. Daremot sa maste nagon komma pa idéen om att kora detta verktyg pa ett system

som inte gett ett tecken pa intrang.
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Daremot om ett IDS eller IPS talar om att ett intrang haller pa. Da 6ppnas manga
mojligheter att 6vervaka angriparen, analysera vad angriparen gor och samla in bevis for
eventuellt atal. Nar ett IDS eller IPS upptacker en attack galler det anvéanda sig av de steg som
finns beskrivna i 4.4.1 och 4.4.2. Genom att lagra och analysera den information som en
angripare ger ifran sig vid ett angrepp hjalper andra foretag genom att angriparens monster

kommer att hamna i databaser for IDS och IPS.

"Tyvarr ar det sd att de flesta intrang upptéacks av en slump.” [30]

Alla de system som ska detektera intrang och alla de program som ska kontrollera loggar
har inte tillrackligt med information om alla olika nya attacksignaturer. Det som oftast hander
ar att personer inom foretaget mérker nér objekt inte fungerar som de ska. Filer &r andrade,
filer forsvinner, det tar lang tid att accessa en viss del i databasen, &r nagra exempel pa saker
som anvandare marker. Idag pagar det arbete for att utveckla de system som hjélper till vid
detektering av ovanliga aktiviteter inom natverk. Foretagen bakom utvecklingen lovar
mycket. Det aterstar bara att se om tekniken formar att leva upp till 16ftena och samtidigt

varna om systemsékerheten. [27][30]
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6 Ett mojligt scenario

Antag ett scenario dar en elev, Per forsoker andra sitt betyg pa en kurs fran en linux maskin
i en av skolans datasalar. Figur 7.1 &r en bild av hur en skolas nétverk kan se ut. | denna bild
sitter eleven pa Linux maskinen och forsoker ta sig in pa en filserver dar elevernas betyg

sparas undan.

(0

Brandvagg Barbar

PC Linux PC Windows XP

Figur 7.1: Néatverk anslutet till Internet

I scenariot ar A och B ar olika satt for Per att forsoka dndra sitt betyg.

A: En attackerare sniffar passivt en okrypterad ftp-session, pa en dator
dar anvandaren &r root. | och med detta far han tag i I16senord och

anvandarnamn for denna anvéndare.

B: En attackerare scannar aktivt en dator for natverkstjanster som

lyssnar pa inkommande trafik, ex en webserver.

B: Attackeraren upptacker en lyssnande tjanst och "fingerprintar" den

for att ta reda pa version av servern och os:et.

B: Attackeraren exekverar en natverkshaserad overflow-attack for att
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tvinga webservern att starta ett kommandoskal at attackeraren.

B: Attackeraren installerar en natverkssniffare och lyssnar efter
I6senord i Klartext

A & B: Attackeraren laddar upp sina exploits och kompilerar dem i /tmp.
Attackeraren hittar ett exploit som funkar mot en bindr som &r suid root
och far root-access. Attackeraren skapar ett kommandoskal som &r suid
root, sa att varje gang det exekveras blir attackeraren root.

A & B: Nu &r attackeraren root pa systemet. Attackeraren startar
administrationsprogrammet for betygsdatabasen och andrar betyget for
lamplig student.

A & B: Attackeraren loggar ut.

6.1 Ldsning pa Scenario

Hur tar man reda pa vilken elev som varit inne och dndrat pa betygen. En given l6sning &r
att ta de elever som fatt betyg andrade och prata med dom for att se vem som gjorde det. Men
det kan vara sa att ingen av dessa elever gjorde andringen. En manniska ar oskyldig tills
motsatsen har bevisats. Sa hur bevisar man att en elev har gjort en andring? | detta scenario
finns det en del saker som kan vara till hjalp. Det finns inom natverket olika loggfiler som kan
vara till hjalp att ta fast den skyldigt. Det finns loggar for natverket och applikationer. Om
natverket hade konfiguerat en brandvéagg och ett IDS system hade loggar fran dessa ocksa
kunnat utnyttjas.

| detta scenario hade skolan installerat ett IDS system och skolan hade en bra konfiguerad

brandvégg. Givet detta kan man hitta féljande i loggarna:
Né&tverksloggar: Datum och tid for inloggning, samt source IP. Om kommunikationen &r

okrypterad, aven attackerarens exploit i klartext om de &r i kéllkod, annars atminstone

strangar om de ar kompilerade redan.
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Applikationsloggar: Inloggning och utloggning for anvandare resp root. Historiefil for de
kommandoskal som attackeraren anvant. Sannolikt loggas ocksd in och utloggning ur
betygsprogrammet. Betygsprogrammet visar antagligen ocksa de transaktioner som gjorts,
och man kan sékert se att ett betyg dndrades. Om detta gjordes pa natten ser man att det ar en

ovanlig tid att andra betyg pa.

Brandvéggs: IDS-loggar. Det ar mojligt att en signatur for attackerarens overflow attack finns
tillganglig i en IDS-regeldatabas. Da kan man se pa alerten nar nagot hande. Det som skulle
kunna ha gjorts med hjalp av IDS systemet var att stanga ner kopplingen mellan natverket och
databasen som angriparen ar inne i och andrar. Alternativt géra en sokning i natet for att se

vart kopplingen kommer ifran.

Tyvérr ar det sa att i de flesta fall nar man arbetar med analys av spar vid incidenter blir
svaren viéldigt mycket "Det beror pd X.", dar X kan vara exempelvis "vilket/vilka
operativsystem som &r inblandade.”. Detta gor att for att kunna bygga ett exakt scenario ar
valdigt svart. Man maste ha all inforamtion ett system och kontakta flera olika system
administratorer for att fa reda pa exempelvis hur deras loggar ska tolkas. Utan alla
undersokningar formas av den miljé som incidenten har skett i. Ofta sammanstéller man och
jamfor uppgifter fran flera olika system, inte bara fran datorer, utan det kan vara brandvaggs-

och natverkstrafikloggar och till och med loggar for passerkort for dorrar.

Sa en l6sning pa detta scenario skulle kunna vara att man far reda pa att Per var den enda
som var i en linux sal vid den tid som intranget skedde och att det hande fran Per’s konto.
Oftast pa skolor registreras elever nar de loggar pa och av. Denna information finns i
applikationsloggar och har en betydande del i Per’s avsldjande.
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7 Slutsats

Huvuduppgiften till denna uppsats var att undersoka vilka sakerhetsatgarder som innehdll
sparbarhet eller som hade sparbarhet som foljd. For att gora detta behdvdes objekt att
understka hot mot. For att sedan ta fram sékerhetsatgarder for hoten. | borjan pa kapitel 3
togs det fram fyra stycken objekt som skulle undersokas ndarmare. Dessa fyra objekt var:
arbetsstation, server, natverk och databas. Anledningen till att just dessa fyra objekt valdes for
undersokning var att dessa objekt finns inom de flesta foretags informationssystem. Under
bilagorna A, B och C finns en tabell per hot och i varje tabell finns det ett antal
sakerhetsatgarder for att 16sa hotet. Vissa sakerhetsatgarder blir tekniska I6sningar och ibland
kan den tekniska losningen behova skyddas fran andra hot. Nar en teknisk I6sning behover
skydd blir den tekniska losningen ett sekundérobjekt. Sakerhetsatgarder for sekundarobjekt
finns listade i en tabell under Bilaga D.

| kapitel 3 har nagra av dessa tabeller fran bilagorna A, B och C beskrivits lite mer
ingaende. Anledningen var att forsoka identifiera olika huvudomraden inom sparbarhet.
Under kapitel 3 framtradde tre stycken huvudomraden. Loggning,
overvakningsprogram/system och IDS. Dessa huvudomraden fick en mer detaljerad forklaring
i kapitel 4.

Varje huvudomrade beskrevs for att framhava om sparbarhet fanns eller om sparbarhet
blev en foljd av inford atgard.

Sparbarheten inom loggning ligger i att i efterhand kunna ga bakat i tiden for att ta reda pa
vad som hade hant. Loggning innehdller alltsd spéarbarhet. Overvakningsprogram/system
genererar de spar som senare kan undersdkas. Overvakningsprogram/system har alltsd
sparbarhet som foljd nar dessa sékerhetsatgarder har blivit inforda. IDS &r valdigt likt
overvakningsprogram/system skillnaden &r att IDS laser av trafik i natverket eller till och fran
objekt. | denna trafik forsoker IDS hitta onormal trafik. Sparbarheten i IDS liknar mycket
sparbarheten for 6vervakningsprogram/system, men IDS lagrar aven information om attacker
som vid ett senare tillfalle kan anvandas som underlag for sparning av hur det skedde, varfor
det skedda och vem det kunde ha varit. Detta gor att IDS klassificeras som sakerhetsatgarder
med sparbarhet inbyggt och sparbarhet som foljd. Detta géller aven utveckling av IDS, IPS.
IPS har samma sparbarhet som IDS men IPS klarar av att ta egna beslut utan yttre paverkan.

Problemstéllningen for denna uppsats var tre stycken fragor.
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1. Finns sparbarhet?
2. Ar spérbarhet en féljd av denna &tgéard?

3. I vilken form finns sparbarhet?

Dessa fragor skulle besvaras for varje sékerhetsatgard. Om en sékerhetsatgard fick svar
”ja” pad nagon av fragorna 1 och 2 ingick atgarderna i kategorin: sakerhetsatgarder som
tillampar sparbarhet. Under denna uppsats har jag kommit fram till ett antal sakerhetsatgérder
som ligger inom kategorin: sékerhetsatgarder som tillampar sparbarhet. De sakerhetsatgarder
som lagts in i den kategorin under arbetet ar:

1 Account management

2 Antivirus program

3 Anvandar ID

4 Autentisering

5 Brandvagg

6 DMz

7 E-post filtrering

8 Honeypot

9 IDS, HIDS, NIDS

10 Loggning

11 Manuell sakerhetskopiering
12 Network management

13 Proxy

14  System management

15 Uppdatering av antivirus pattern
16 Wehbb filter

17 Overvakning av objekt

Tabell 8.1 Sékerhetsatgarder

I vilken form finns sparbarhet?

For att en sékerhetsatgard ska innehalla sparbarhet eller ha sparbarhet som foljd maste
antingen loggning vara en tillampning i sékerhetsatgarden. Eller sa maste sakerhetsatgarden
innehalla stod for spargenerering.

Om en séakerhetsatgard innehaller stod for loggning eller spargenerering klassificeras
sakerhetsatgarden att den ingar i kategorin sakerhetsatgarder som tillampar sparbarhet.

I denna uppsats har sakerhetsatgarder som tillimpar loggning fatt betyg 2 och
sakerhetsatgarder som genererar spar har fatt betyg 1. Dessa betyg kan ses i bilagorna A, B, C
och D.
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Bilaga A Arbetsstation och server

Hot Skyddsatgard 'I[_eoksnr;ler](?'c/')sning Sparbarhet Sekundarobjekt
Skadlig kod  Filtrering Brandvéagg 2 Brandvégg
Antivirus 2 AV program
Webbfilter 2
Proxy 2 Proxy
E-post filtrering 2
Tabell A.1: Skadlig kod
Loésning/
Hot Skyddséatgard  teknisklosning ~ Sparbarhet Sekundéarobjekt
Intrangsforsok  Filtrering Brandvagg 2 Brandvéagg
Proxy 2 Proxy
Manuell 1
Séakerhetskopiering  sékerhetskopiering Lagringsmedia
Backuprobot 0 Lagringsmedia
Kryptering Krypteringsteknik 0
) System Management
Overvakning management 1 programmet
BKS ACL i NTFS 0
| Anv.ID och lésen 2

Tabell A.2: Intrangsforsok
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Loésning/

Hot Skyddsatgard tekniskldsning Sparbarhet Sekundarobjekt
Rutiner for
Hardvarufel Systemunderhall uppdatering 0
Konfigurering 0 Overvakningsstation
Management
Overvakning av objekt System Management 1 programmet
Hardvaruutbyte via
Avtal avtalspartner 0
Rutin for
felavhjalpning 0
Anvandarhandledning 0
Systemdokumentation till system Dokument
Anvandarbeskrivning 0
Driftdokumentation till objekt Dokument
Manuell 1
Sakerhetskopiering sékerhetskopiering Lagringsmedia
Backuprobot 0 Lagringsmedia

Tabell A.3: Hardvarufel
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Loésning/

Hot Skyddsatgard tekniskldsning Sparbarhet Sekundarobjekt
Mjukvarufel Metoder Metod for utveckling 0
Test innan Testnat med
produktionsséttning 0 testutrustning
Metod for
systemimplementation 0
Anvandarhandledning 0
Systemdokumentation till system Dokument
Anvandarbeskrivning 0
Driftdokumentation till objekt Dokument
Manuell 1
Sakerhetskopiering sékerhetskopiering Lagringsmedia
Backuprobot 0 Lagringsmedia
Overvakning av objekt 1 Manager
System Management programmet
Avtal med 0
leverantorer
Garantier 0
Tabell A.4: Mjukvarufel
Loésning/
Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Utnyttjande av Mallar for 0
standardinstallningar Installationshantering uppséakring, script Policy
Kompetent
personal 0

Tabell A.5: Utnyttjande av standardinstallningar

73




Loésning/

Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Incidenter inom Overvakning av Host Intrusion
foretaget trafik Detection System 2
Konfigurering via
Rattigheter/Atkom  GPO
st (group policy) 0
Regler for
anvandning Policys 0
Inloggning Unika 1D 2
| Ldsenordsdesign 0
Account Management
Kontohantering management 1 programmet
Overvakning av System Management
objekt Management 1 programmet
Manuell
Sakerhetskopierin  sékerhetskopiering 1
g Lagringsmedia
Backuprobot 0 Lagringsmedia
Rutin fér dversyn
av utgiven 0
atkomst
Interaktivt skydd CTRL-ALT-DEL
mot annan (Ny inlogg)/Las
anvandare maskin 0
Kontroll av
anvénda 0
programvaror
Program for
inventering av
program 0

Tabell A.6: Incidenter inom foretaget
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Losning/

Hot Skyddsatgard  teknisklésning Sparbarhet Sekundéarobjekt
Tradlos WPA, WPA-TSK,
kommunikation  Sékra protokoll WEP 0
Krypteringstekniker,
Kryptering algoritmer 0
Overvakning av Host Intrusion
trafik Detection System 2
Network Management
Management 1 programmet
Rutin fér uppsakring
av datorinstallningar 0
Kontroll av okédnda
nat 0
Tabell A.7: Tradlés kommunikation
Losning/
Hot  Skyddsatgard teknisklésning Sparbarhet Sekundéarobjekt
Redundans i
DoS Redundans kommunikation 0 Avtal med ISP
Redundans i
applikation
Policy for
Incidenthantering incedenthantering Dokument
Overvakning av System
objekt Management Management programmet
Overvakning av Network
trafik Management Management programmet
Sakerhetskopiering  Manuell

sakerhetskopiering

Lagringsmedia

Backuprobot

Lagringsmedia

Tabell A.8: DoS
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Bilaga B Natverk

Loésning/
Hot Skyddsatgard teknisklosning  Sparbarhet Sekundarobjekt
Skadlig kod  Filtrering Brandvéagg 2 Brandvégg
Antivirus 2 AV program
Proxy 2 Proxy
E-postsystem
filtrering 2
DMz 1

Tabell B.1: Skadlig kod

Loésning/
Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Intrangsforsok  Filtrering Brandvagg 2 Brandvagg
Proxy 2 Proxy
DMZ 1
Kryptering Krypteringsteknik 0
Overvakning av
trafik HIDS, NIDS, IDS 2
Network
management 1 Manager programmet
BKS ACL i NTFS 0
| Anv.ID och l8sen 2
Lurar attackerare Honeypot 2

Tabell B.2: Intrangsforsok
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Loésning/

Hot Skyddsatgard teknisklosning  Sparbarhet Sekundarobjekt
Rutiner for
Hardvarufel  Systemunderhall uppdatering 0
Konfigurering 0 Overvakningsstation
. . ) System
Overvakning av object  Management 1 Manager programmet

Hardvaruutbyte via

Avtal avtalspartner 0
Rutin for
felavhjalpning 0

Systemdokumentation ~ Anvandarhandledni

ng till system 0 Dokument
Driftdokumentation Anvéandarbeskrivnin

g till objekt 0 Dokument
Sakerhetskopiering Manuell

sakerhetskopiering 1 Lagringsmedia

Backuprobot 0 Lagringsmedia

Tabell B.3: Hardvarufel
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Losning/
Hot Skyddséatgard teknisklosning Sparbarhet Sekundarobjekt
Metod for
Mjukvarufel  Metoder utveckling 0
) Testnat men
Test innan )
produktionsséttning 0 testutrustning
Metod for
systemimplementati
on 0
Systemdokumenta Anvandarhandledni
tion ng till system 0 Dokument
Driftdokumentatio ~ Anvandarbeskrivnin
n g till object 0 Dokument
Sakerhetskopierin  Manuell
g sékerhetskopiering 1 Lagringsmedia
Backuprobot 0 Lagringsmedia
Overvakning av System 1 Manager
objekt Management programmet
Avtal med
leverantdrer 0
Garantier 0
Tabell B.4: Mjukvarufel
Losning/
Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Utnyttjande Installationshantering  Mallar for
av standard- uppsakring, script 0
installningar Policy
Kompetent
personal 0

Tabell B.5: Utnyttjande av standarinstallningar
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Loésning/

Hot Skyddsatgard  teknisklosning  Sparbarhet Sekundarobjekt
Incidenter )
inom Overvakning av Host Intrusion
Foretaget trafik Detection System 2
Network
management 1 Manager programmet
Konfiguering via
Rattigheter/Atkomst  GPO (group policy) 0
Regler for 0
anvandning Policys
Inloggning Unika ID 2
| Lésenordsdesign 0
Account
Kontohantering management 1 Manager programmet
Overvakning av System
objekt Management 1 Manager programmet
Sakerhetskopiering  Manuell
sékerhetskopiering 1 Lagringsmedia
Backuprobot 0 Lagringsmedia

Tabell B.6: Incidenter inom foretaget
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Loésning/

Hot Skyddséatgard teknisklosning  Sparbarhet Sekundarobjekt
Tradlos WPA, WPA-TSK,
kommunikation Sakra protokoll WEP 0
Krypteringstekniker,
Kryptering algoritmer 0
Overvakning av Network Intrusion
trafik Detection System 2
Network
Management 1 Manager programmet
Rutin fér uppsakring av
datorinstallningar 0
Kontroll av
okanda nat 0
Tabell B.7: Tradlés kommunikation
Losning/
Hot  Skyddsatgard teknisklésning Sparbarhet Sekundéarobjekt
Redundans |
DoS Redundans kommunikation Avtal med ISP
Redundans i
applikation
Policy for
Incidenthantering incedenthantering Dokument
Overvakning av System
objekt Management Management programmet
Overvakning av Network
trafik Management Management programmet

Sakerhetskopiering

Host Intrution
Detection System

Manuell
sakerhetskopiering

Lagringsmedia

Backuprobot

Lagringsmedia

Tabell B.8: DoS
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Bilaga C Databas

Loésning/
Hot Skyddsatgard teknisklésning Sparbarhet Sekundarobjekt
Skadlig kod  Filtrering Antivirus 2 AV program

Tabell C.1: Skadlig kod

Losning/
Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Intrangsforsok  Kryptering Krypteringsteknik 0
Host Intrution
Overvakning av trafik Detection System 2
Network 1
management Manager programmet
BKS ACL i NTFS 0
|Anv.ID och lésen 2

Tabell C.2: Intrangsforsok
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Loésning/
Hot Skyddsatgard tekniskldsning Spéarbarhet Sekundéarobjekt
Metod for
Programvarufel Metoder utveckling/upgradering 0
. Testnat men
Test innan )
produktionsséttning 0 testutrustning
Metod for
systemimplementation 0
Systemdokumentation Anvandarhandledning
till system 0 Dokument
Driftdokumentation Anvandarbeskrivning
till objekt 0 Dokument
Sakerhetskopiering Manuell 1
sakerhetskopiering Lagringsmedia
Backuprobot 0 Lagringsmedia
Overvakning av objekt 1 Manager
System Management programmet
Avtal med 0
leverantdrer
Garantier 0
Tabell C.3 Programvarufel
Loésning/
Hot Skyddséatgard teknisklosning  Sparbarhet Sekundarobjekt
Utnyttjande av Mallar for
standardinstaliningar Installationshantering uppséakring, script 0 Policy
Kompetent personal 0
Administratdr konto Lésenordsdesign 0
Systemkonton Unika ID 2
| Loésenordsdesign 0

Tabell C.4: Utnyttjande av standardinstallningar
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Losning/

Hot Skyddsatgard teknisklosning Sparbarhet Sekundarobjekt
Incidenter
inom
foretaget Rattigheter/Atkomst 0
Regler for anvdndning Policys 0
Inloggning Unika ID 2
| Ldsenordsdesign 0
Sékerhetskopiering Manuell
sakerhetskopiering 1 Lagringsmedia
Backuprobot 0 Lagringsmedia

Tabell C.5: Incidenter inom foretaget
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Bilaga D Sekundarobjekt

Sekundarobjekt  Hot Skyddsatgard Sparbarhet
Proxy Obehorig person loggar in ~ Autentisering 2
| Loggning 2
Mijukvarufel Overvakning av objekt 1
Brandvagg Obehorig person loggar in  Autentisering 2
| Loggning 2
Mijukvarufel Overvakning av objekt 1
AV program Gammal version Uppdatering av pattern 1
Mijukvarufel Overvakning av AV systemet 1
| Larmfunktion virusskydd 1
Lagringsmedia Mjukvarufel Overvakning av objekt 1
Fysiska hot Fysiska skyddsatgarder 1
Dokument Stéld, modifiering Skyddad lagringsplats 2
Management program Obehdrig person loggar in  Autentisering 2
| Loggning 2
Mjukvarufel Overvakning av objekt 1
Overvakningsstation  Mjukvarufel Overvakning av objekt 1
Testnat med )
testutrustning Hardvarufel Overvakning av objekt 1
Mijukvarufel Overvakning av objekt 1
Policy Fysiska hot Fysiska skydd 2
Avtal med ISP 0

Tabell D.1: Sekundér objekt

87




88



Bilaga E Sisco switch loggfil

*** | oggfil for Alsters Forskola Switch_30 (Cisco), 17.00 070425 ***

AlstersFS-Sw.030#show logging

Syslog logging: enabled (0 messages dropped, 0 messages rate-limited, 0 flushes, 0 overruns)

Console logging: disabled

Monitor logging: level debugging, 0 messages logged

Buffer logging: level debugging, 445 messages logged

Exception Logging: size (4096 bytes)

File logging: disabled

Trap logging: level warnings, 89 message lines logged

Logging to 192.36.20.24, 89 message lines logged

Log Buffer (16384 bytes):
changed state to up

Mar 29 15:47:49.351 CEST:
Mar 29 15:47:50.355 CEST:
Mar 29 15:47:52.551 CEST:
Mar 29 15:47:53.551 CEST:
Mar 30 08:46:51.719 CEST:
Mar 30 08:46:53.731 CEST:
Mar 30 08:47:14.719 CEST:
Mar 30 08:47:16.723 CEST:
Mar 30 12:06:44.666 CEST:
Mar 30 12:06:46.670 CEST:
Mar 30 15:26:00.818 CEST:
Mar 30 15:26:01.822 CEST:
Mar 30 15:26:25.419 CEST:
Mar 30 15:26:26.423 CEST:
Mar 30 15:26:28.619 CEST:
Mar 30 15:26:29.619 CEST:
Apr 209:25:55.726 CEST:
Apr 209:25:57.730 CEST:
Apr 209:26:18.527 CEST:
Apr 209:26:20.531 CEST:
Apr 213:17:56.962 CEST:
Apr 213:17:57.962 CEST:
Apr 215:40:29.017 CEST:
Apr 2 15:40:30.021 CEST:
Apr 215:40:32.217 CEST:
Apr 2 15:40:33.217 CEST:
Apr 309:42:34.706 CEST:
Apr 309:42:36.710 CEST:

%LINEPROTO-5-UPDOWN

: Line protocol on Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

: Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/1, changed state to down
Line protocol on Interface FastEthernet0/1, changed state to up

Line protocol on Interface FastEthernet0/8, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to down

%LINEPROTO-5-UPDOWN

: Line protocol on Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN

: Line protocol on Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
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Apr 309:42:57.314 CEST:
Apr 309:42:59.318 CEST:
Apr 309:48:03.558 CEST:
Apr 309:48:08.363 CEST:
Apr 309:48:30.759 CEST:
Apr 309:48:31.763 CEST:
Apr 312:55:26.822 CEST:
Apr 312:55:28.826 CEST:
Apr 315:54:59.586 CEST:
Apr 315:55:00.590 CEST:
Apr 416:16:37.151 CEST:
Apr 416:16:38.151 CEST:
Apr 513:52:03.543 CEST:
Apr 513:52:04.543 CEST:
Apr 513:53:22.360 CEST:
Apr 513:53:24.364 CEST:
Apr 513:53:28.160 CEST:
Apr 513:53:30.172 CEST:
Apr 514:26:46.650 CEST:
Apr 514:26:47.654 CEST:
Apr 514:26:49.850 CEST:
Apr 514:26:50.850 CEST:
Apr 5 14:44:20.008 CEST:
Apr 514:44:21.012 CEST:

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

=

Apr 10 07:29:21.255 CEST:
Apr 10 07:29:23.259 CEST:
Apr 10 07:29:27.255 CEST:
Apr 10 07:29:27.655 CEST:
Apr 10 07:29:28.655 CEST:
Apr 10 07:29:29.259 CEST:
Apr 10 14:16:13.625 CEST:
Apr 10 14:16:15.637 CEST:
Apr 10 14:16:19.425 CEST:
Apr 10 14:16:21.429 CEST:
Apr 10 14:16:25.225 CEST:
Apr 10 14:16:27.229 CEST:
Apr 10 15:32:41.884 CEST:
Apr 10 15:32:43.896 CEST:
Apr 11 08:45:32.772 CEST:
Apr 11 08:45:34.776 CEST:
Apr 11 08:45:38.572 CEST:
Apr 11 08:45:40.584 CEST:
Apr 11 15:06:36.319 CEST:
Apr 11 15:06:37.323 CEST:
Apr 11 15:06:39.519 CEST:
Apr 11 15:06:40.519 CEST:
Apr 12 07:24:54.905 CEST:
Apr 12 07:24:56.917 CEST:
Apr 12 07:25:00.905 CEST:
Apr 12 07:25:02.910 CEST:
Apr 12 14:53:08.038 CEST:

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to up
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/8, changed state to up
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up
%LINEPROTO-5-UPDOWN
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

: Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

: Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to up

: Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to down
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Apr 12 14:53:09.042 CEST:
Apr 12 14:53:11.238 CEST:
Apr 12 14:53:12.238 CEST:
Apr 13 12:09:07.631 CEST:
Apr 13 12:09:09.635 CEST:
Apr 13 12:09:13.631 CEST:
Apr 13 12:09:15.635 CEST:
Apr 13 13:55:06.160 CEST:
Apr 13 13:55:07.164 CEST:
Apr 13 13:55:09.360 CEST:
Apr 13 13:55:10.360 CEST:
Apr 16 08:52:35.995 CEST:
Apr 16 08:52:37.999 CEST:
Apr 16 08:52:41.796 CEST:
Apr 16 08:52:43.800 CEST:
Apr 16 15:34:27.535 CEST:
Apr 16 15:34:29.547 CEST:
Apr 17 09:06:43.394 CEST:
Apr 17 09:06:45.398 CEST:
Apr 17 09:06:49.194 CEST:
Apr 17 09:06:51.198 CEST:
Apr 17 15:50:48.345 CEST:
Apr 17 15:50:50.357 CEST:
Apr 18 07:46:42.534 CEST:
Apr 18 07:46:44.538 CEST:
Apr 18 09:29:34.037 CEST:
Apr 18 09:29:36.049 CEST:
Apr 18 09:29:40.037 CEST:
Apr 18 09:29:42.041 CEST:
Apr 18 14:57:37.519 CEST:
Apr 18 14:57:39.531 CEST:
Apr 19 09:05:45.079 CEST:
Apr 19 09:05:47.091 CEST:
Apr 19 09:05:51.079 CEST:
Apr 19 09:05:53.083 CEST:
Apr 19 15:33:37.697 CEST:
Apr 19 15:33:39.709 CEST:
Apr 19 16:38:44.269 CEST:
Apr 19 16:38:45.273 CEST:
Apr 20 10:44:25.804 CEST:
Apr 20 10:44:27.816 CEST:
Apr 20 10:44:31.804 CEST:
Apr 20 10:44:33.808 CEST:
Apr 20 10:46:03.413 CEST:
Apr 20 10:46:04.413 CEST:
Apr 20 10:53:02.874 CEST:
Apr 20 10:53:04.878 CEST:
Apr 20 14:18:16.677 CEST:
Apr 20 14:18:17.681 CEST:
Apr 20 15:52:12.694 CEST:
Apr 20 15:52:13.698 CEST:

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN
%LINEPROTO-5-UPDOWN

: Line protocol on Interface FastEthernet0/7, changed state to up

: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

%LINEPROTO-5-UPDOWN

%LINEPROTO-5-UPDOWN

%LINEPROTO-5-UPDOWN

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/1, changed state to down
Line protocol on Interface FastEthernet0/1, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

: Line protocol on Interface FastEthernet0/7, changed state to down
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/8, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to down

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to up

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/8, changed state to up
Line protocol on Interface FastEthernet0/1, changed state to down
Line protocol on Interface FastEthernet0/1, changed state to up

Line protocol on Interface FastEthernet0/8, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to down

%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
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Apr 20 15:52:15.894 CEST:
Apr 20 15:52:16.894 CEST:
Apr 23 09:03:57.175 CEST:
Apr 23 09:03:59.179 CEST:
Apr 23 09:04:02.975 CEST:
Apr 23 09:04:04.987 CEST:
Apr 23 09:12:20.845 CEST:
Apr 23 09:12:21.845 CEST:
Apr 23 15:54:37.377 CEST:
Apr 23 15:54:38.381 CEST:
Apr 23 15:54:40.577 CEST:
Apr 23 15:54:41.577 CEST:
Apr 24 08:50:57.299 CEST:
Apr 24 08:50:59.303 CEST:
Apr 24 08:51:03.107 CEST:
Apr 24 08:51:05.111 CEST:
Apr 24 15:13:31.462 CEST:
Apr 24 15:13:33.474 CEST:
Apr 25 08:58:05.011 CEST:
Apr 25 08:58:07.023 CEST:
Apr 25 08:58:11.011 CEST:
Apr 25 08:58:13.015 CEST:

AlstersFS-Sw.030#

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down

Line protocol on Interface FastEthernet0/7, changed state to up

%LINK-3-UPDOWN: Interface FastEthernet0/8, changed state to up

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

Line protocol on Interface FastEthernet0/8, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to down

%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to down
%LINK-3-UPDOWN: Interface FastEthernet0/7, changed state to up

%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:
%LINEPROTO-5-UPDOWN:

%LINEPROTO-5-UPDOWN

Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up
Line protocol on Interface FastEthernet0/7, changed state to down
Line protocol on Interface FastEthernet0/7, changed state to up

Line protocol on Interface FastEthernet0/7, changed state to down

: Line protocol on Interface FastEthernet0/7, changed state to up
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Bilaga F Login/logoff loggar i Windows

& Local Security Settings

File  Action VWiew Help

I[@ Security Settings
+- 8 Account Policies
=8 Local Policies
8 audit Policy
= [J8 User Rights Assignmen
[+ @ Security Options
= [ Public Key Policies
(21 Encrypting Fils System
[#- [ Software Restriction Policie
[+ -.g IP Security Policies on Loca

A ' g

@Audit account management
@Audit directory service access
@Audit logon events
@Audit object access
@Audit policy change

Audit privilege use
@Audit process tracking
@Audit system events

Security Setting

Success, Failure
Success, Failure
Success, Failure
Mo auditing
Success, Failure
Mo auditing
Mo auditing
Success, Failure

Encrypting File System store contains no certificates,

Event Properties

Event |
) Bl Action Wiew Window Help Time: 083048 Category:  LogondLogoff
E = 2 Type: Success & Event|D: 528 +
E Computer Management {Local) Type | pate Source | categor Uszer WERISCanjohed
B ﬁi‘s syst:\u:;:j:wer o Surcess Aud?t 2007-05-10 Secur?ty Sys.tam 5 Computer: KCW0OE
: JSuc:ess Audit  2007-05-10 Security Policy Chi
Ipﬁzllcnasttlgplwer gsuccess Audit  2007-05-10 Security Privilege Beseiafs
' o dsuccess Audit  2007-05-10 Security LagonLs = P .
£11] System &f success Aud?t 2007-05-10 Secur?ty Privilege Successful Logon: s
5 £ shared Folders JSuc:ess Audit  2007-05-10 Security Logon/Ls Uszer Mame: iohed =
= E Lacal Users and Groups & Success dudic 2007-05-10 Security Privilege Diomair: VERISCAN
[:l Users dsuctess Aud?t 2007-05-10 Secur?ty LogonL Logon 8 [DHD,DH1 434030]
(23 Groups @f Success Audit 2007-05-10 Security System B LDQDH T_','DBZ 7
Performance Logs and Alerts gsuccess Aud!t 2007-05-10 Secur!ty System H LDQDH Process: |Jser3z?
% Davice Manager of Suczess ALK 2007 1D oy 2vetem Authentication Pack age: Megotiate
= & storage @f Success Audit 2007-05-10 Security System B . ’ —
‘Workskation Mame: K.OwW0B
- Removable Storage gsuccess Audit  2007-05-10 Security Syskem E)
Disk. Defragmenter dsuctess Audit  2007-05-10 Security Syshem Ef Logon GUID: {CD8??858-4849-053?-68?5-
Disk Management JSUEEESS Audit 2007-05-10 Security Syskem Ef 488833390?08} !
[+ (B4 Services and Applications @ Success Audt 2007-05-10 Security System g
dsuctess Audit  2007-05-10 Security Systern Ef
JSuc:ess Audit  2007-05-10 Security System B
gsuccess Audit  2007-05-10 Security System H
dsuctess Audit  2007-05-10 Security Systern Ef
JSuc:ess Audit 2007-05-10 Security System B
gsuccess Audit  2007-05-10 Security System H
dsuccess Audit  2007-05-10 Security System g
& Surcess Audt Z007-05-10 Security Logon/L ] [
JSuc:ess Audit 2007-05-10 Security System B ok Cancel
gsuccess Audit  2007-05-10 Security System
dsuctess Audit  2007-05-10 Security Logon/Logaff johed KCWOE
JSuc:ess Audit 2007 10 Security Privilege Use
dsuctess Audit  2007-05-10 ; Security Logon/Logaff SYSTEM
JSuc:ess Audit 2007-05-10 08:23:35 Security Logon/Logoff S¥STEM KCW0e
gsuccess Audit  2007-05-10 08:23:35 Security Privilege Use SYSTEM KCwWie
dsuctess Audit  2007-05-10 06:52:34 Security Logon/Logaff SYSTEM KCWOE
JSuc:ess Audit  2007-05-10 06:52;34 Security Logon/Logoff S¥STEM KCW0e
< | 3 gsuccess Audit  2007-05-10 06:52:34 Security Privilege Use 576 SYSTEM KCwWi6 v
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Bilaga G Logg fran en brandvagg

Apr 28 15:41:38

mindator kernel: IN=eth0 OUT=

MAC=00:10:a4:6f:73:5e:00:80:3f:57:eb:f7:08:00 SRC=10.17.18.19
DST=10.10.10.42 LEN=40 TOS=0x00 PREC=0x00 TTL=253 ID=16146 DF
PROTO=TCP SPT=46801 DPT=80 WINDOW=8760 RES=0x00 ACK FIN URGP=0

Del av loggrad Vad den innebar

Apr 28 15:41:38
mindator kernel:
IN=eth0

OuUT=

MAC=00:10:a4:6f:73:5e:00:80:3f:57:eb:f7:08:00

SRC=10.17.18.19
DST=10.10.10.42

Datum och tid for det aktuella paketet.

mindator ar datorns namn, kernel talar om att loggraden
kommer fran linuxkérnan (brandvaggsskyddet i linuxkarnan).

Talar om att trafiken kom in pa natverksinterfacet ethO .

Om trafiken gar ut via nagot interface kommer OUT att visa
vilket interface det gér ut via.

Den forsta delen, 00:10:a4:6f:73:5e:, ar mindator:s MAC-
adress. Den andra delen &r den avsandande dators MAC-
adress om den finns pa samma nat, annars ar det
defaultrouterns MAC-adress.

Ar avsandande dators IP-adress.
Ar mottagande dators IP-adress

LEN=40 Langden pa paketet.

TOS=0x00 TOS ar Type Of Service-féltet i IP-paketet.

PREC=0x00 -

TTL=253 Paketets Time To Live

ID=16146 TCP-paketets sekvensnummer

DE Don't Fragment-flaggan {:ir satt, det vill saga paketet far inte
fragmenteras (delas upp i flera delar).

PROTO=TCP ViII_<et protokoll det rér sig om. | detta exempel &r det TCP-
trafik.

SPT=46801 Avsandarport

DPT=80 Mottagarport

WINDOW=8760 Fonsterstorleken for TCP.

RES=0x00 -

ACK FIN URGP=0

Flaggorna ACK, FIN &r satta och Urgentflaggan &r 0.
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Bilaga H Overvakningsprogram Nagios

Nagios

® Home
¢ Documentation

® Tactical Overview
® Status Detail

® Status Overview
® Status Summary
® Status Grid

® Status Map

®3.D Status Map

Updated every 75 seconds

Hagios' ™ . wwwn.nagios.org

Logged in as guest

- Manitering process is running
- Notifications cannot be sent out!
- Senice chedes are being executed

® Service Problems

Network Outages

Tactical Monitoring Overview
Last Updated: Sun Jul 15 1402:28 CBT 2001

Monitoring Performance

Check Execution Time: 0 /50 /3642 sec
Check Latency: 0/1/0.007 sec
# Active Checks: 137

# Passive Checks: 0

Network Health

Host Health:

Service Health:

® Network Outages

®Trends

& Availability
® Alert History
® Notifications
®Log File

4 Unreachable

0 Pending

% Comments
® Downtime

% Process Info
® Performance Info

Monitoring Features

2 Warning

0 Unknown

18 Pending

®View Config Flap Detection

Notifications

Event Handlers

Active Checks Passive Checks

All Services Enabled
No Services Flapping
All Hosts Enabled
No Hosts Flapping

All Senvices Enabled All Services Enabled

Al Hosts Enabled

Current Network Status

Nagios
General

% Home
* Documentation

Monitering

Updated every 75 seconds

| Hagios™ . s nagicsarg

Logged in as goest

+ Monitoring proces: iz unning

- Mofifleations cannot be sant out!
Senice cheds are being exccuted

® Tactical Overview Wiow History For all hosts
% Status Detail Wiay sficatione For Al
® Stalus Overview 5
% Status Summary
= Status Grid

tatus Map Il’lim:llaqr Filters:

-D Status Map |Host Status Types: Al

% X |Host Propedies: Ary
Service Problems |Senics Status Types: All Prablems
®Network Outages |Senice Propenies.  Any
“Trends
& Availability
% Alert History SR ] pous
% Notifications
#Log File bogust Somathing...
Fitie
* Comments
#Downtime bogusz PING
% Process Info Somathing
% Performance Info
boguss PING
onfiguration —
*View Config
Somethin
boguss PING
Samathin
netuarad Tobal Cashe Butter
nt Phyzival Memory Use

I e

Fuinter Status

Lat Updated; Sun Jul 15 130312 COT 2001

Host Status Totals

Service Status Totals

Service Details For All Hosts

07-15-2001 135235

07-18.2001 14:00:23
07-15-2001 180230

07-18.2001 12:50:00
07-15-2001 13:59:33

07-18-2001 12,0033
07-15-2001 13:57.:30

07-1%5-2001 135508
07-15-2001 135939

07-15-2001 12,0093
07-15-2001 13.57:30

IWARNING O7-15-2001 13:52:38

WARNING 07-16-2001 14,0101

07.45.2001 140223

07-15.2001 1402:95
07.48.2001 14:01:20

4d 3h 43m 175

44 3h 58m 40z
4 3N SEm 3898

4d 3h 44m 275
44 3h 42m 208

4d 3h dzm 75
44 3h 30m 358

44 3h 43m 355
44 3h 42m 208

4d 3hHm Tz
44 3h 30m 252

44 3h 28m 295

4d 2 27m 149c

3d 1h 21m dds

1d 1h 35m 155
1d 14 35m Sds.

il 16 a7
A3 CRITICAL - Flagin timed ot atter 40 seconds
A3 (Sanica Chack Timed Out)
=] CRITICAL - Plugin timed aut arer 10 seconds
113 CRITICAL - Plugin timed out attar 10 seconds
3 (Senice Chedk Timed Quty
103 CRITICAL - Pliegin timed aut attar 10 saconds
43 (Semice Ched Timed Out)

152 CRITIGAL - Plugin timed out atter 10 saconds

143 (Femice Ched Timed Out)

103 CRITICAL - Plugin timed autf after 10 secands

143 (Senice Chedk Timed Qut)

3 Total cache buflers = 21183

£} Total cache buftar = 22601

a Physical memeny problem - S08.4 MEO0%) o 544.4 MB wed
143 CRITICAL - Plugin timed out after 10 seconds

2 Timeout No response from 134340277
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Nagios
Bemeral |

*Home
#Documentalion

Monitoring

# Tactical Overview

= Stalus Detail

= Status Overview

® Status Summary
tatus Grid

% Status Map

#3.D Status Map

® Service Problems
® Network Outages

& Comments

® Downtime

% Process Info

# Performance Info

nfiguration

®Wiew Config

Nagios

* Home

# Documentation
Monitoring

# Tactical Overview

= Stalus Detail

* Status Overview

® Status 5

* Status Grid

#3.D Status Map

# Service Problems
® Network Outages

®Trends
* Availability

® Downtime

# Process Info
# Perlormance Info

onfiguration

*View Conlfig

Current Alert History For All Hosts

Last Updated: Sun.Jul 15 142723 COT 2001 |

Hagios ™. wwwnnagiosorg

Logged in a8 guest

+ Manitoiing process is running

- Hotlfications ¢an ba sent out

- Benvice cheds are being executed
Wiaw Status Cratail For A1) Hosts|
Vi

@ 07152001 19:90:17] SERVICE ALERT
Q [07-15-2001 1409:13] SERVICE ALERT!

‘ [07-15-2001 12:3907] SERVICE ALERT,
@ 07152001 12:33.09] SERVICE ALERT
0 [07-15-2001 12:37 08] SERVICE ALERT.

[07-15-2001 10:14:53] SERVICE ALERT
0 [O7-15-2001 10:1358] SERVICE ALERT

@ 17152001 00-22:07] SERVICE ALERT
@ 197152001 00:2108] SERVICE ALERT
@ 197155001 00:20.08] SERVICE ALERT

o [0715.2004 07 04:58) SERVICE ALERT
Q (07152004 07 04:08) SERVICE ALERT

Log File Navigation

@ © Sun Jul 15 00:00:00 COT 2001
to
Frasart

= July 15, 2001 14:00

Anitch-bb 1 FING ORI SOFTZFING ok- Facet loss = 0%, RTA= 13,30 ms
aniteh-bb T PING WARNING SOFT. 1 PING WARNING - Padet loss= 0%, RTA = 54.90 ma

July 13, 2000 12:00

neRaeZ PING 0K SOF T3 FING ok - Packel loss = 0%, RTA =020 mes

newae2 FING CRITICALISOF T2 FING CRITICAL - Pacet loes= 0%, RTA = 351 00 ms

netwiare2: PING AMARNING [SOF -1 PING WARNING . Pacet logs = 0% FTA = 20840 ms

July 15, 2001 10:00

newa2EYS Voluma:OKiSOF T:2:1822 ME (72%) free on wolums 5V5

newAGEZISYS Voluma WARNING: SOF T:1eew) falled

July 15, 2001 09:00

nedmare 2 PINGOK SOFT:2:PING ok. Packetloss= 0%, RTA=4130 ms

nagman2;FING WARNIMG [SOF T2 PING WARNING . Packt leer= 0%, BTA = 33210 me

natmaeE; FING WARNING S0F T.1 PING WARNING . Packet loss = 0% BTA = 20370 ms

July 15, 2001 07:00

nedware2; PING 0K SOF T2 PING ok Packet loss = 0%, BTA= 020 ms

o SOFTAPING WARNING . Packet loss= 0%, RTA = 232230 ms

Sate type opfions

Al state ypes ]

History detail leve for 3l hosts
Al alarts =

[T bide Aapsing Merts

™ tide Dovntima alarts

Notifications For All Contacts

Last Updated: Sun Jul 15 1450533 COT 2001

agiosT™ . ws niagioz org
Legged in a5 goest
- Meniforing process iz running

|- Hotltieations can ba sant out

- Service chade are baing sxecuted

bogusrouter Mt

bogust | M
bomus A
bogusm WA
bopuz A
bogust A

& Log File Navigation
Sun Jul 15 00:00:00 COT 2004
to

Latest

Frazant..

_ 0715.2001 14:46:47  [dos hestnotif email
_ 07152004 169657 [doe st notite by 2 mail
_ 07152001 14:4557  [dos hest notif amail
_ 07-15.2001 14:45:47 jdos hest notify- by email
_ 07-15.2001 14:45:47 [dos st notify- by e mail
_ 07-15.2001 14:1058  |dos st notify: by email
— 07-15.2001 14:16:47 [dos st notify- by email
_ 07-15.2001 14:1657  |dos heost notify- by email
_ 07-15.2001 14:16:57  jdos hestnotify-by emall
_ 07-15.2001 14:15:47  |dos st notify by e mail
_ 07-15.2001 14:15:47  |dos hest notity- by emall

Comi

Nedificstion detsil level for all cortacts:

Al |

Oldar Erdrie

r

CRITICAL - Plugin timed out after 10 seconds

CRITICAL: Flugin timed out after 10 seconds
CRITICAL - Plugin timed out affer 10 seconds
CRITICAL - Plugin imed out after 10 seconds
CRITICAL - Plugin timed out affer 10 seconds
CRITICAL - Plugin imed out after 10 seconds
CRITICAL - Plugin timed out after 10 seconds
CRITICAL - Plugin imed out aftar 10 seconds
CRITICAL - Plugin timed out affer 10 saconds
CRITICAL- Plugin imed out aftar 10 seconds

CRITICAL - Plugin imad out after 10 saconds

o
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