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Sammanfattning

Detta examensarbete ar gjort pa uppdrag av Fiber Optik Valley. Huvuduppdraget i projektet
var att skapa ett fungerande betalningssystem for en hotspot och att utveckla foretagets
webbsida. Hotspotsystemet som baserades pa en gratistjanst fran Public IP, &r tankt att kunna
fungera delvis autonomt utan dgarens ingripande. Foretagets webbsida skapades i en Flex2-
utvecklingsmiljoé och produkten blev en Adobe Flash-applikation. For att fa ett dynamiskt och
konfigurerbart system skapades &aven en kontrollpanel till webbsidan &t foretagets
webbadministratorer, sa att innehallet pa sidan ska kunna férandras utan att behdva kompilera
om koden. Kontrollpanelen sakrades ocksa med en inloggningsprocess.

Som underliggande motor och som erséttning for brister i Flash-funktionaliteten,
anvandes Simple PHP-tjanster mellan Flash-applikationen och PHP-skripten pa servern.
Betalningssystemet utvecklades med hjalp av PHP, MySQL och JavaScript. | systemet ingar
PayPal’s IPN-tjanster for penningtransaktioner och validering av transaktioner. En
sjalvstandig AMP-server, Apache2, MySQL och PHP5.0, lades till hotspotsystemet for att

minska behovet av att ha en webbsida pa ett externt webbhotell.
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Hotspot system development

Abstract

This graduation work was done as a assignment from Fiber Optic City company based in
Hudiksvall Sweden. The base assignment was to create an automated payment system for a
Hotspot network and a company web page. The hotspot system should work as a standalone
service. The company has already a working free-of-charge service that is offered to its

customers and is based on Public IP system.

The company webpage was done with the help of a development suite called Flex2 and the
result was an Adobe Flash application. To increase webpage dynamics a second page was
developed for the company to have the ability to change and configure the main company
webpage. An authentication service was deployed to configuration page to increase its
security. As an engine and a substitute for lack of functionality and security in Adobe Flash

simplePHP web service was used to connect Flash with a PHP script on its server.

The payment system was developed with the help of PHP, MySQL and JavaScript. The

system uses Paypal IPN service for money transaction and transaction validation
A standalone web server with Apache2, PHP 5.0 and MySQL was deployed to the hotspot

system to reduce the need of having an authentication system on a commercial Internet based

web hotel.
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Albert Einstein, when asked to describe radio,
replied:

"You see, wire telegraph is a kind of a very, very long
cat. You pull his tail in New York and his head is
meowing in Los Angeles. Do you understand this? And
radio operates exactly the same way: you send signals
here, they receive them there. The only difference is

that there is no cat."
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1 Inledning

Fiber Optic Valley® &r en arena for utveckling och test av bredbandsteknik och tjanster
baserade pa fiberoptisk spjutspetskompetens. Med utbredningen av den tradldsa tekniken
bland den allménna befolkningen skapades behovet for tradlésa LAN?, hotspotsystem, som
kan erbjuda atkomsten till Internet pa allméanna platser till potentiella kunder. Fiber Optic
Valley har redan en gratistjanst, som skéts manuellt av systemadministratéren genom ett
webbaserat granssnitt. FOr att erbjuda ett flexibelt system for betalning till sina anvéndare,
med den Internettjanst de erbjuder, beslot sig Fiber Optik Valley for att anvanda PayPal-

tjanster®.

1.1 Syfte

Syftet med féljande projekt &r att skapa ett fungerande hotspotsystem for privat bruk eller ett
mindre foretag. Arbetet kommer att innefatta allt som ingdr i en fungerande
lagkostnadshotspot med: foretagets valkomstwebbsida, en inloggningshemsida for kunder
som ersatter standardinloggningssidan fran Public IP och ett betalaningssystem. Systemet ska
vara helt automatiserat och hemsidan ska vara snyggt designad.

2 Bakgrund

Foljande kapitel kommer att beskriva de olika tekniker och bendmningar som idag anvénds
for att overfora data tradlost pa en allman plats eller i hemmet. Inledningsvis forklaras
begreppet hotspot och dess anvandningsomraden och laglighet inom det svenska
rattssystemet. Vidare beskrivs i korthet hur tradlés éverforing i allmanhet fungerar fran en

! http://www.fiberopticvalley.se/
2 LAN Akronym fér Local Area Network och ett begrepp inom datakommunikation.
¥ Paypal Ett foretag som specialiserat sig pa Internetbetalningar: https://www.paypal.com/
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sandare till en mottagare. Avslutningsvis tas de olika IEEE*-standarderna upp som anvénds
for tradlos_datadverforing och som utnyttjas i en hotspot, deras for- och nackdelar samt hur de

fungerar.

2.1 Hotspot

Figur 1 Hotspots

En hotspot &r ett aktivt publikt omrade som erbjuder hoghastighets-Internet. Allmanheten kan
koppla upp sig enbart med hjalp av ett tradlost natverkskort. Tekniken kan erbjudas gratis for
alla, men kan ocksa begransas till ett antal tradlosa anvandare som ar gaster pa ett café eller
ett hotell. Agaren till en hotspot kan dven vilja att ta betalt for tjinsten. Men som ett tredje

alternativ, kan man som anvandare koppla upp sig mot nagon annans hotspot, om man sjalv

* |EEE Institute of Electrical and Electronics Engineers dr en sammanslutning pa éver 360 000 tekniker fran
cirka 175 lander varav 1664 (2006-04-15) finns i Sverige. http://www.ieee.se
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erbjuder en gratis hotspotuppkoppling. Nagra olika platser och miljéer med en hotspot kan ses
i figur 1.

Den svenska lagen, narmare bestamt Post & Telestyrelsen, som hanterar fragor som beror
tele, IT och post, sager att man som Internetanvandare skall folja de lagar i kontraktet som
Internetleverantoren satt upp. Star det att man inte far sanda vidare anslutningen, ar det alltsa
olagligt att dela ut denna. Tar man daremot betalt for tjansten hamnar man i ett omrade dar
man maste anmala sig som operator. Detta innebar i sin tur séarskilda lagar och nya kostnader

som man har att ta hansyn till.

2.2 Tradlos kommunikation

Inom den tradlosa kommunikationen anvander man sig av elektromagnetiska vagor, for att
overfora information fran en punkt till en annan, utan att forlita sig pa en fysisk anslutning.
Nagra exempel pa elektromagnetiska vagor ar réntgenstralning, synligt ljus och radiovagor. |
ett tradlost natverk anvands antenner for att omvandla en elektrisk informationssignal till
radiovagor, men aven motsatsen, for att avkoda en signal fran dessa vagor. Radiovagorna
fungerar har som barare av informationen som ska sandas och kallas darfor barvagen. Den
data som skall dverforas Gverlagras (laggs pa) pa barvagen och extraheras (rensas ut) nar den
nar mottagarantennen. Informationen som ska sandas ligger pa sa satt inbaddad i barvagen.
Inom radiotekniken séger man att barvagen ar modulerad, se figur 2.

En bérvag ar i sitt omodulerade skick, en konstant (odampad) vag. Nar data val modulerat
barvagen, kommer utseendet att ha dndrats, till en ny och modulerad barvag. For alla de olika
satt som finns att modulera en béarvag pa, & de tva absolut vanligaste satten
amplitudmodulering (AM) och frekvensmodulering (FM). Néar data ldaggs pa i AM éndras
amplituden (avstandet mellan vagens jamviktslage och vagtopp) for barvagen. | FM éndras

istallet frekvensen hos barvagen, dvs. antal svangningar per tidsenhet for densamma.
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Figur 2 Vanlig radiosédndare

For ett typiskt tradlost natverk ansluter man en sandare/mottagare, dven kallad basstation eller
accesspunkt, till Internet via en vanlig natverkskabel, se figur 3. Accesspunkten tar sedan
emot, buffrar och sander data, mellan den tradl6sa utrustningen och det tradburna natverket.
En enstaka accesspunkt kan forse en mindre grupp anvéandare och har ett taickningsomrade
pa mellan 30-50 meter inomhus (beroende pa vaggarnas tjocklek och material). Anvandaren
far tillgang till det tradlosa natverket genom ett tradlGst natverkskort, som finns bade for
barbara, stationdra och portabla handdatorer. De tradlosa natverken ar oberoende av
operativsystemet som anvands i mottagarstationen och i anvandarens dator, och kan saledes

anvandas i saval Windows, UNIX och Mac-miljo.

2.3 |EEE standard

IEEE ar en standardiseringsorganisation som har ett antal arbetsgrupper, som jobbar med
utvecklingen av 6ppna standarder for tradlés kommunikation. IEEE har utvecklat flera
specifika standarder for olika andamal. Dessa &r tillgangliga for alla att anvanda och
implementera.

Specifikationskraven for varje standard anger de béasta moéjliga resultaten for den aktuella
standarden. Exempelvis &r IEEE 802.11b, &ven k&nd som Wi-Fi, en standard designad for
tradlds kommunikation p& kort avstdnd. Aven om den kan anvindas for andra typer av
kommunikation, sa ar den inte optimerad for dessa tjanster, och kommer darfor inte att
utnyttja alla resurser eller fa samma prestanda som i kommunikation pa kort avstand. IEEE

802.16 standarden eller Wireless MAN (eng. Metropolitan Area Networks), som den ocksa



kallas, ar avsedd framst for kommunikation pa langt avstand, fran en punk via flera
accesspunkter (bryggor) till slutpunkten. Inom denna standard éverfors data pa det fysiska
skiktet i natverket, och frdn en Mac-adress ° till en annan Mac-adress.

Ar 2002 introducerades en ny standard for tradlés kommunikation pa langt avstand, som
var avsedd for stora stdder. Den betecknades IEEE 802.20 och var tdnkt som en erséttare for
IEEE 802.16. Nyheterna for standarden var ett battre utnyttjande av de lagre frekvenserna i
det radiovagspektra den verkade inom, IP-baserad kommunikation och dessutom,
tillampningar av en teknik som mojliggjorde tradlés kommunikation for mobil utrustning,

med en maxhastighet pa 250 km/h.

2.3.1 IEEE 802.11

Som de flesta standarder har IEEE 802.11 genomgatt manga forandringar och forbéattringar.
Till en borjan kunde man 6verfora information med en hastighet pa 1 Mbps genom en 900
MHz kanal. Idag ar denna hastighet uppe i 54 Mbps och med en bandbredd fran 2400 MHz
till 5600 MHz. Bandbredden ar uppdelad i ett antal kanaler som &verlappar varandra. Man
kan anvéanda tva kanaler som inte ligger for nara varandra, for att forhindra interferens mellan
barvagorna i tva narbelagna natverk. [23] For IEEE 802.11g anvands 13 kanaler (se tabell 1
sid. 7). Viljs kanal 1 och kanal 11 for tva accesspunkter som ligger nara varandra, undviks
stérningar dem emellan.

IEEE 802.11 standarden &r oberoende av den data som skickas 6ver den. Den anvéands
mest for TCP/IP® -protokoll, men kan ocksé& hantera andra protokoll som AppleTalk’ eller
NetBEUI®. [4] Alla produkter som foljer standarden begransar sin radiofrekvens och sin
utstralningseffekt fran sandaren. Standarden anvéander sig ocksa av CSMA/CA (eng. Carrier
Sense Multiple Access/Collision Avoidence) som accessmetod, for att flera anvandare skall
kunna sanda information i det tradlosa natverket.

CSMA anvands nar en basstation marker att en kanal &r upptagen, da avvaktar den ett

slumpmassigt antal minuter innan den kontrollerar kanalstatusen igen. Anvéndare som

® Mac-adress Hardvaruadressen till natverkskortet som &r unikt for varje kort som tillverkas. Exempel:
XXXXXXXXXX:XX, ddr X kan anta varden mellan O-F i det hexadecimala systemet.

® TCP/IP Stér for Transmission Control Protocol/Internet Protocol och &r en arkitektur fér datakommunikation
Over natverket.

’ AppleTalk En uppsattning av natverksprotokoll och ett natverksfilsystem utvecklat av Apple Computer.

¥ NetBEUI Ett gammalt natverksprotokoll som anvénds foér kommunikation mellan datorer som anvénder sig av
operativsystemet Microsoft Windows.



befinner sig pa langt avstand fran basstationen kan se att den finns, men kommer inte at den
da CA-systemet stoppar deras tilltrade. Detta beror pa att systemet redan &r upptaget och
blockerat av alla de anvandare som befinner sig ndrmare basstationen. Med sitt kortare
avstand utvaxlas deras data snabbare med stationen och de far pa sa vis fortur framfor de
anvandare som sitter langre bort. Radiosignalstyrkan minskar med distansen och
datadverforingskanalen tapps till av informationspaketen fran de narmaste anvandarna, som
kan sénda snabbare. For att avhjédlpa dessa resursfordelningsproblem har tillverkarna skapat
en typ av vanteko i sina accesspunkter. Vantekon faller inte under nagon standard och ar
oftast en hardvaruldsning.

IEEE 802.11 kan antingen implementeras som Ad-hoc-modell eller infrastruktursmodell.
Ad-hoc-modellen anvands da slutanvandaren inte ar uppkopplad mot en accesspunkt, utan
skickar data direkt fran en dator till en annan. | infrastruktursmodellen anvénds vanligtvis

accesspunkten som router, genom vilken all trafik gar for att skapa ett tradlost natverk.

\,,.r-'/ WMI-109AG

Dual-Band WLAN Mini PCI
A2 Y

WL-593AG
WLAN Cardbus Adapter

To
Broadband
Metwork

o Bl
WL-818F
WLAM PC Card

N 1._. Dual-Band Router
WL-530AG '
WLAN PC Card M 802.11a W 802.11b W 802.11g

Figur 3 802.11a, 802.11b och 802.11g kan anvandas samtidigt i ett natverk

2.3.2 IEEE 802.11a

Standarden IEEE 802.11a introducerades 1999 och anvénder sig av digital
frekvensmodulering, med frekvenser pa mellan 5,150 GHz och 5,825 GHz. Grundprincipen

for digital frekvensmodulering bygger pa en delning av hog-hastighetsdatastrommar i ett antal



lag-hastighetsdatastrommar, som sedan skickas samtidigt pa en lagre frekvens, &ven
bendmnda som lagfrekventa barvagor. [16]

IEEE 802.11a-standarden var fran bérjan designad for en frekvens som inte skulle storas
av valiga hushallsapparater, sasom mikrovagsugnar eller tradlosa telefoner. Kanalerna i
standarden Gverlappar inte varandra, utan &r istallet uppdelade i 12 stycken separata och 20
MHz breda frekvensband. Den storsta och rent teoretiskt méjliga datadverforingshastigheten
for standarden ar 54 Mbps. Andra mojliga hastigheter ar 6, 9, 12, 18, 24, 36 och 48 Mbps. Av
dessa &r 6,12 och 24 Mbps obligatoriska for alla produkter. [23]

2.3.3 |EEE 802.11b

Standarden IEEE 802.11b introducerades 1999 och implementerades forst av Apple® i deras
AirPort-komponenter, som ocksa ingick i deras datorer. Standarden ar kompatibel med aldre
versioner av IEEE 802.11. Frekvensbandet som ligger mellan 2.400 GHz och 2.487 GHz, ar
uppdelat i 14 stycken 5 MHz breda kanaler, som Overlappar varandra. Designen fér IEEE
802.11b tillater accesspunkter i ett och samma omrade att sénda i dessa kanaler, trots att de
delvis tacker varandra. Men eftersom frekvensbandet ligger 1 den del av
radiofrekvensspektrumet som kallas for UHF (Ultra High Frequency), kommer den i kontakt
med frekvenser som i en del lander redan ar upptagna for andra andamal. En betydande del av
UHF-bandet anvéands exempelvis for television och mobiltelefoni. Somliga kanaler for
standarden ar darfor forbjudna i en del lander. Exempelvis &r kanalerna 12, 13 och 14
forbjudna i USA.

2.3.4 |EEE 802.119g

IEEE 802.11g dr en standard som ar kompatibel med IEEE 802.11b-férsedda enheter. Precis
som IEEE 802.11a anvander den digital frekvensmodulering och har liksom denna en
maximal éverforingshastighet pa 54 Mbps. Den stora skillnaden mellan IEEE 802.11g och
IEEE 802.11a é&r istéllet bandbredden. [23] Frekvensbandet for standarden ligger mellan 2.400
GHz och 2.500 GHz och &r uppdelat i 13 kanaler, med 25 MHz bredd (se tabell 1).

o http://www.apple.com/se/
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Kanal Frekvens Frekvensintervall
1 2412 MHz 2399.5 MHz - 2424.5 MHz
2 2417 MHz 2404.5 MHz - 2429.5 MHz
3 2422 MHz 2409.5 MHz - 2434.5 MHz
4 2427 MHz 2414.5 MHz - 2439.5 MHz
5 2432 MHz 2419.5 MHz - 2444.5 MHz
6 2437 MHz 2424.5 MHz - 2449.5 MHz
7 2442 MHz 2429.5 MHz - 2454.5 MHz
8 2447 MHz 2434.5 MHz - 2459.5 MHz
9 2452 MHz 2439.5 MHz - 2464.5 MHz
10 2457 MHz 2444.5 MHz - 2469.5 MHz
11 2462 MHz 2449.5 MHz - 2474.5 MHz
12 2467 MHz 2454.5 MHz - 2479.5 MHz
13 2472 MHz 2459.5 MHz - 2484.5 MHz

Tabell 1 Kanalindelning for IEEE 802.11g




3 Existerande system

| foregaende kapitel beskrevs de tekniker som ligger till grund for en tradlGs
datakommunikation. Kapitlet som f6ljer, har istallet till @amne att forklara de tekniker som kan
anvéandas for att skapa en dynamisk och professionell hemsida. Med dynamisk hemsida
menas en automatiserad hemsida, som kan kommunicera med betalningssystemservrar, skicka
meddelanden till supporten och ta hand om kunduppgifter. Den mjukvara som kan laggas till
operativsystemet och Public IP*°-tjansten kommer ocksa att tas up.

For det har arbetet valdes av foretaget ett operativsystem som har minimala hardvarokrav.
Det heter ZoneCD. Den speciella fordelen med ZoneCD é&r att man kan styra funktionaliteten
och sdkerheten for operativsystemet, genom att sjalv vilja vilka program som ska laggas till
pa CD-skivan. ZoneCD &r bland annat baserad pa Debian och Morphix, som bada é&r
Linuxdistributioner med en 6ppen kéllkod. Inledningsvis ges i kapitlet en kortare presentation
av dessa Linuxdistributioner, for dem som Onskar skapa sin egen Live-CD Linuxdistribution,
och saledes roja undan behovet av Public IP’s kontrollserver.

For dagens olika betalningssystemldsningar pa Internet ar PayPal en sjalvklarhet. PayPal
har utvecklat ett antal tjanster for olika behov och dessa tas alla upp under avsnittet PayPal.
Sakerheten innefattar dels tradlosa sakerhetslosningar som finns inbyggda i routern, namligen
som WEP och WPA, dels VPN och Iptables som kan installeras och konfigureras i

operativsystemet.

3.1 Public IP-tjansten

Public IP erbjuder en tjanst som ger majligheten for exempelvis kafédgare, sma och stora
foretag samt vanliga anvéandare, att bygga upp ett eget hotspotsystem eller en tradlos
accesspunkt. Som &gare till en hotspot, kan man genom att anvanda tjansten fran Public IP
kontrollera vem som far koppla upp sig mot natverket och vilka rattigheter dessa anvéandare
far.

Dagens routrar och accesspunkter ar alla utrustade med en inbyggd tradlos sékerhet, i

form av WPA eller WEP. For att 6ka sdkerheten for sin hotspot kan kunden ges en fast IP-

10 http://www.publicip.net/
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adress genom routern, som kan inaktiveras genom servern, for att tidsbegransa
Internetanvandningen. All sadan typ av trafikkontroll for en hotspot kan naturligtvis skotas
rent manuellt, men att gora sa for en hotspot i ett mindre foretag &r inte att tanka pa. Orsaken
till detta &r att:
e Kunden kan inte registrera sig utan administratdrens ingripande.
e Routern blockerar inte dtkomsten genom WAN porten. Administratdren behover
salunda vara pa plats 24 timmar om dygnet for att uppratthalla sakerheten.
e De flesta routrar har ingen informationsfiltrering. Tillfalliga anvéndare har darfor
Oppen uppkoppling mot Internet och mojligheten att ladda ner olagligt material
e Routrar har ingen inbyggd webbtrafikgranskontroll eller férdelning av resurserna

bland anvandarna.
Det finns andra kommersiella 16sningar som erbjuder hotspotlésningar, men inget komplett
system kan jimforas med Public IP’s funktionalitet, 6ppenhet f6r fordndring och pris. Public

IP erbjuder en gratiskontroll av hotspotsystemet, samt en GNU/Linux*'-baserad LiveCD?

som heter ZoneCD, med manga inbyggda program. [1]

3.1.1 ZoneCD

ZoneCD &r baserad pa en Morphix Live-CD. Morphix ar en deriverad version av den

populéra Debian-baserade Live-CD-distributionen Knoppix (se figur 4). [1]

N\ <
mo%mx X

debian GNULisux
3.0 10 “Woody

Ottcis 1206 Sirary-1

(Ll

N
7

v

Figur 4 ZoneCD tillhér Debian-familjen.

1 GNU/Linux eller alternativt bara Linux Ett fritt operativsystem som bestar av programmen fran GNU-
projektet med Linux som kéarna. Linux ar ett framstdende exempel pa vad utveckling av fri programvara och
6ppen kallkod kan astadkomma.

2 LiveCD Ett operativtsystem som kan koras direkt frén CD-skivan utan att installeras.
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3.1.1.1 Debian

Debian som pabdrjades i augusti 1993 av lan Murdoch, var en distribution som skulle goras
oppen i GNU-anda. Debian fick sitt namn efter grundarens davarande och nuvarande flickvén
Debra, samt efter lan, grundaren sjélv. Debian &r en uppséattning av grundldggande program
och verktyg som gor datorer korbara, ett s.k. operativsystem. Hjdrtat i Debian-systemet ar
sjdlva Linuxkdrnan samt systemverktygen. Ett av de viktigaste verktygen & DPKG
(DebianPacKaGes), som anvénds for installation samt borttagning och rensning av Debian-
paket. | aktuella Debiandistributioner anvénds verktygen libapt, dselect och den grafiska
applikationen Synaptic for pakethanteringen, medan DPKG anvands for att behalla
beroendegrafens konsistens for installerade paket. Detta gor att installation av extra program
ar latt att gora. Allt som krdvs ar att skriva kommandodelen apt-get install, foljt av

programnamnet, for att installera 6nskat program. [2,3]

3.1.1.2 Knoppix

Knoppix som ar en kompilation av Debian-paket pa en CD, kéanner igen och stodjer de flesta
hardvarukomponenter och perifer utrustning. Knoppix &r ocksa en Live-CD, vilket innebar att
operativsystemet inte behover installeras pa en harddisk for att kunna koras. Knoppix
anvander sig istéllet av det primara minnet for att skapa ett temporart filsystem, som behaller

den nédvéndiga informationen for olika enheter, systemet och anvéndarens filer. [4]

3.1.1.3 Morphix

Morphix ar skapat som ett modulart ramverk, med ett antal moduler for olika dndamal.
Upplagget gor det enkelt att skapa och skraddarsy en Live-CD. Baserad pa Debian och
Knoppix, ar det huvudsakliga andamalet med Morphix att vara latt att anvanda samt att
installera och dessutom, tack vare Debian och pakethanteraren apt, latt att uppdatera.

Som en hybrid mellan Debian och Knoppix & Morphix lika anvandbar som en vanlig
Live-CD, men ocksa lika palitlig och latt att installera pa en harddisk som Debian. Den
innehaller vissa icke-fria drivrutiner (sdsom nvidia-drivrutinen), vilka kan viljas vid

systemstart, men som aven kan slas av for att helt stimma 6verens med Debians filosofi.
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Forutom det specialskrivna installationsprogrammet i 6ppen kallkod, jobbar folket bakom

Morphix &ven aktivt med att skapa ett antal extra verktyg och program, for att gora Morphix

annu mer anvandbart for nya anvandare. Dessa verktyg licensieras under GPL™.

Den enklaste versionen av Morphix bestar av en uppstartsekvens (bassekvens) och en

huvudsekvens. Dessa sekvenser finns ocksa i ZoneCD. De olika modulerna fér Morphix och

deras uppgifter:

MorphixBase utgor tillsammans med isolinux eller boot . img grundsystemet,
som tillhandahaller en systemuppstart och laddar 1xm (loadable kernel/linux
modules) som motsvarar drivrutinerna i Windows, samt utfér en
hardvarudetektering och ansluter (mountar) huvudmodulen (MainModule). Base
ar alltsi den modul som anvands for att extrahera bade MiniModules och
MainModules.

MiniModules ar byggblocken som tillater anpassning av egenskaperna for en
specifik huvudmodul eller fér alla huvudmodulerna som helhet. MiniModules
ligger komprimerade i ISO9660-filsystemet.

MainModules utformar CD:n for specifika uppgifter och skapar
anvandarmiljéerna for en Morphix CD-skiva. Skaparen bestammer sjélv vilka
program som ska ingd i en MainModule pa CD-skivan och vilken
skrivbordsmiljé den ska anvdndas for. En extraherad MainModule utgor ett
karakteristiskt Linuxsystem, med katalogerna arrangerade i en typisk Debian-
struktur. [5]

3 GPL En upphovsrittslicens for fri programvara.
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3.1.1.4 ZoneCD, en Live-CD

Tjansten Public IP tillhandahaller fungerar som hardvaran mellan den tradl6sa routern och

Internetanslutningen. Hardvaran ar en PC med en ZoneCD. Minimumkraven for ZoneCD é&r

en PC med:

e 386-kompatibel processor samt ett moderkort

e 128 MB RAM

e 2 Ethernet-natverkskort

e En floppy eller ett flashminne

e CD-rom lasare

e Tradl6s router med DHCP* avstangd

e Tradburen Internetuppkoppling

——Internet

Firewalls are formed at
your Internet connection
and the ZoneCD. Your
wireless roulter or access
point should be
connected by a LAN port
not the WARN port The
DHCP server oh the AP
must be off and the LAMN
assigned a static IP
address like 10.10.10.2
The Gateway will supply
IP addresses to wireless
clients.

Suggested network configuration

1921680 % via DHCP

o Ga

LAN 192.168.xx
(example)

Dauter Wilkh DHCP Computer

=
=

computar

teway

oo

El | Gateway II:;).

YWireless Router 1040105

Wireless - DHCP off and

connect athernat cable to

LAM port with Satic 1P of
10100102

Figur 5 Forslag pa en hotspotkonfiguration

Figur 5 &r en illustration av en natverkskonfiguration for anslutning mot WLAN. | exemplet

ses en anslutning for ett existerande LAN. Brandvéggen mellan det lokala natverket och

4 DHCP Ett nétverksprotokoll som tilldelar IP-adresser automatiskt till datorerna i ett LAN.
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WLAN dr ett forkonfigurerat Linux Iptables-system, som dr den inbyggda brandvéggen i
ZoneCD.

ZoneCD kan sjélvklart fungera med en direktanslutning till Internet, utan LAN. Men den
laga kostnaden och funktionaliteten for dagens modem och routrar till LAN, gor det
emellertid I6nsamt och resurseffektivt att 14gga till en router mellan ZoneCD och Internet.
Dessutom blir det lattare att bygga pa och expandera natverket senare. [1]

3.1.2 Public IP’s kontrollserver

Public IP erbjuder ett kostnadsfritt master-konto. En master ar den mall, efter vilken ett
foretag lagger till en eller flera subnatverk (s.k. zoner) i sitt hotspotsystem. Konfigurationen
av en master erbjuder full kontroll dver nétverket och &r vad Public IP’s tjdnst handlar om.
Né&r man val skapat ett konto och bekraftat sin e-postadress kan man logga in och utforma sitt
konto. Resterande instéllningar gors i en guidad konfigurationsprocess pa Public IP’s
webbsida, dar varje installning ar forklarad i guiden.

Vid uppstarten skickar ZoneCD en begédran om instéllningar till Public IP’s kontrollserver.
Funktionaliteten beror pa vilken typ av ZoneCD-konfiguration man valt, det éppna eller det
stdngda laget. 1 det Oppna ldget behover man redigera instdllningarna med hjidlp av en

textredigerare och har inget behov av en kontrollserver. [1]

Lista over funktionaliteten:

Oppna laget:

e Omredigering till hemsidan.

e Sjalvstiliserad valkomstsida.

e Innehallsfiltrering (vuxet innehall, mp3, filmer mm.).
¢ Konfiguration av brandvéggen.

e Danaguardians konfigurationsfiler sparas pa ett flashminne eller pa en floppydisk.
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Sténgda laget:

e Verifiering av anvéndare samt registrering och inloggning.

e Omredigering till hemsidan.

e Bandbreddshantering.

e Tidsbegransad Internetatkomst per dag for olika anvandare.

¢ Nedladdningsbegrésningar per dag for olika anvandare.

e Oppnings- och stangningstid for hotspoten.

e Blockering av Mac-adresser.

e Uppdelning av anvandare i anvandarklasser.

e Konfiguration av brandvaggen for varje anvandarklass.

e Inbyggd innehallsfiltrering.

e E-postsystem for att skicka loggar till administratdren (fungerade inte under testet
av systemet).

e Blockering av trafiken mellan olika anvéndare.

e Sjalvstiliserad valkomstsida.

e Egna termer for anvandning och regler.

e Anvandningsstatistik.

e Stdd for olika sprak pa inloggningssidan (dock ej svenska).

e Anvéndarrapportering och mojlighet till statistikexportering.

e Danaguardians konfigurationsfiler sparas pa ett flashminne eller en floppydisk.

3.2 Webbutveckling

321 HTML

Den tjanst som forst och framst forknippas med Internet &r World Wide Web (www). Redan
fran sin tillblivelse har www anvant sig av HTML (HyperText Markup Language), som &r ett
sidbeskrivningssprak for att beskriva hur dokument pa en webbsida ska se ut, sdsom
innehallet pa en hemsida. Hemsidan kan innehalla dokument i form av bilder, text, ljud,

animationer, formuléar, lankar mm. HTML ska vara:
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e Oppen, val dokumenterad och offentlig.
e Fritt for alla att anvanda.

e Plattformsoberoende.

Under sin utvecklingsgang har HTML andrats fran ett struktursprak till ett
layoutpresentationssprak™. Olika tillverkare av webblésare har sin egen uppfattning om hur
HTML ska representeras och webbsidor kan darfor se olika ut beroende pa vilken webblésare
man anvander. Pa grund av detta har man forsokt skapa en standard for HTML-kod, som
dopts till XHTML. XHTML & HTML omdefinierad i form av en XML-applikation (se 3.2.2).
XHTML kan kodas strikt (se figur 6) eller tillatande. [24] Den strikta formen av XHTML

tillater inte dverlappande HTML-taggar, uteslutna taggar eller webbramar. [8]

B Anteckningar @@@

Arkiv Redigera Format Visa Hjalp

| <IDOCTYPE HTML PUBLIC "-//W3C/DTD HTML 4.01//EN
“http://www.w3.0rg/TR/htm14/strict.dtd™>
<htmli>
<head>
<title>Exempel</title>
</head>
<body>
<p>Hello World</p>
<br />
</body>
</html>

Figur 6 Strikt kodad "Hello World” | HTML

!> LLayout Den grafiska formgivningen med text och bild pé en yta.
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3.22 XML

Den officiella arbetsgruppen for XML beskriver sitt sprak sa har:

XML stér for eXtensible Markup Language och ar en delmangd av SGML. Malet med spraket ar
att gora det majligt att erbjuda, ta emot och bearbeta generisk SGML pa Internet pd samma satt
som det idag ar mojligt att arbeta med HTML. XML har utformats sa att det ska vara latt att
implementera och fungera ihop med bade SGML och HTML.

B Anteckningar Q@@

Arkiv Redigera Format Visa Hjalp
kK!IDOCTYPE exempel[

<!IELEMENT helloworld (author,text,reference)>
<IELEMENT author (#PCDATA)>

<IELEMENT text (#PCDATA)>

<IELEMENT reference EMPTY>
<helloworld><author> Adnan Baktirovic </author>
<text>Hello World</text>

</helloworld>

1>

Figur 7 Enkel "Hello World” i SGML

SGML (Standard Generalized Markup Language) ar urmodern till alla markeringssprak.
Spraket ar utvecklat av IBM, framst som ett metasprak som kan lasas bade av datorer och av
manniskor i plan text (se figur 7). XML bestar enbart av grundlaggande syntax som anvands
for att beskriva ett objekt (se figur 8). Varje element i en XML-fil kan vara egna

fordefinierade element. XML-filer kan ocksa behandlas av anvandaren pa tre olika satt:

e Lankade stilmallar: Precis som for HTML kan CSS anvandas for att bestamma hur
data i en XML-fil ska representeras.
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e Databindningar: Inbdddad XML-kod i en HTML-fil kan anvédndas for att organisera
och strukturera information, eller datamangder som t.ex. tabelldata.

e XMLDOM-skript: En teknik som konverterar en XML-fil till en
dokumentobjektmodell, med hjalp av Java, JavaScript och PHP mm. Med DOM?™-
funktionerna kan man h&mta, skapa, dndra eller radera elementen och attributen i ett
objekt. [11]

B Anteckningar Q@@

Arkiv Redigera Format Visa Hjalp
| <2xml version="1.0" encoding="UTF-8"7?>
<xml>
<webpage id="1" language="english™>
<date><![CDATA[13th November 2007 03:02:18 PM]]></date>
<head><![CDATA[Hello World exemple]]></head>
<text><![CDATA[Hello World]]> </text>
</webpage>
</xml>

Figur 8 "Hello World” i XML

3.2.3 PHP

Ursprungsversionen av PHP skapades av Rasmus Lerdorf 1994 och &r ett modernt skriptsprak
som tolkas pa serversidan. Vanliga programmeringssprak kompileras till maskinkod forst
innan de kors, men ett skriptsprak tolkas direkt vid kérning. [9] All kallkod till PHP &r ocksa
oppen och distribueras fritt pa Internet till alla privatpersoner och foretag, att ladda ner och
anvéanda. | och med den 6ppna kallkoden har webbutvecklarna i sin tur sluppit oroa sig for
diverse licenser, vilket medfort att PHP-tekniken blivit véldigt popular. [9,10]

6 DOM Document Object Model &r ett plattforms- och sprakoberoende granssnitt for atkomst och dynamisk
uppdatering av ett dokuments innehall, struktur och formatering.
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Framgangen for PHP beror ocksd mycket pa att spraket har stod for flertalet vanliga
program och programmeringsbibliotek. Det ar exempelvis véldigt enkelt att koppla upp
databaser till PHP och sedan kommunicera med dessa, genom olika funktioner som finns
inbyggda i spraket. Det kravs heller ingen speciell kunskap for att anvanda funktionerna,
eftersom de ar sa skickligt utformade. [9] Enkelheten i denna anvéndning framgar av
exemplet i figur 9. Med lanseringen av version 5.0 av PHP kom ytterligare funktioner for
bland annat hantering av XML-filer, sa kallade DOM-dokument.

B Anteckningar D@@

Arkiv Redigera Format Visa Hjalp

k?php

$a = “Hello™;
da =""

Sa .="“World";
echo $a;

?>

Figur 9 “Hello World” i PHP

3.2.4 JavaScript

JavaScript ar ett objektorienterat skriptsprak utvecklat av Netscape och anvands mest i
HTML-dokument for att 6ka en webbsidas dynamik (se figur 10). Skriptspraket paminner
ocksa ganska mycket om Sun Microsystems programsprak Java, som férutom namnet har en
liknande syntax och struktur, men dar slutar likheterna. Java anvands framst till sjalvstandiga
Java-applikationer och HTML-inbaddad JavaApplets. Koden maste ocksa forst kompileras
om till maskinoberoende bytekod, som darefter exekveras av Java Virtuall Machine © pa

datorn som programmet Kors.
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JavaScript-koden som b&ddas in i ett HTML-dokument, &r helt synlig for de anvéandare
som laddar ner dokumentet. Skriptet implementeras ocksa samtidigt som sidan laddas.
HTML-koden som JavaScript laddas ner med, tolkas av JavaScript som ett DOM-dokument
med HTML-taggar som element. Med JavaScript kan man andra innehallet pa en HTML-sida,

kontrollera ifyllda falt i ett formuldr och 6ppna nya fonster mm. [8]

Anteckningar D@

Arkiv Redigera Format Visa Hjalp

| <HTML>
<HEAD><TITLE>Hello World With JavaScript</TITLE> </HEAD>
<BODY>
<FORM Name="Form1" ACTION="">
<INPUT TYPE=BUTTON VALUE="Click me" NAME="BtnHello"
OnClick="Hello()">
</FORM>
<SCRIPT LANGUAGE="JavaScript">
<!-- function Hello (){
alert("Hello World!")
1
J
[I--> <SCRIPT>
</BODY>
</HTML>

Figur 10 "Hello World’-popup med JavaScript

3.2.5 Flex2 och ActionScript 3.0

Under sitt projekts utveckling har Adobe'” Labs slappt en gratisversion av Adobe Flex2 SDK,
ett ramverk for Rich Internet Applications (RIA). Med Flex2 SDK, som bygger pa Adobe
Flash, kan snygga och skalbara tillampningar skapas pa de flesta plattformar. Flex2 SDK
bestar av ett antal olika delar:

e ActionScript 3.0 (en variant av JavaScript).

e  MXML, markeringssprak som beskriver ett granssnitt (en XML dialekt, se figur 8)

7 Adobe http://adobe.com/ Ett féretag beldget i San Jose, Kalifornien USA, som utvecklar programvara for
grafik (ritprogram, bildbehandlingsprogram mm.) samt sidbeskrivningsspraken PostScript och PDF.
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e Ett komponentbibliotek

e Dokumentation

e IDE (Flex Builder, baserad pa Eclipse)

e Flex Dataservices Server

e Kompilator

e Diagramkomponent
Flex2-applikationerna placeras ut som kompilerad bytekod, som dar exekverbar av
Flashspelaren. Flashspelaren ar Installerad pa over 97 % av alla Internetanslutna PC-datorer
och utgdr en konsekvent miljo for alla webblasare, sdsom IE, Opera och FireFox, pa olika
operativsystem. Flashspelaren har ocksa en unik kombination av funktioner som utvecklaren i
sina applikationer kan anvanda sig av, bland annat tolkning av olika markeringssprak (XML,
MXML m.fl.), kraftfull grafisk API, en animationsmotor, samt en integrerad ljud- och
videodekoder.

Klientdelen av Flex2-applikationerna ar distribuerad som binédra filer. Utvecklaren
placerar ut filerna pa webbservern pa samma satt som med vanliga HTML-filer. Nar filerna
efterfragas av webblasaren, laddas dessa ner och bytekoden exekveras av Flashspelaren.
Under exekveringstiden kan applikationen sedan begara externa resurser eller data genom
natverket, med vanliga http-anrop eller genom webbtjanster som SOAP. Flexklienten som ar
oberoende av de skriptsprak som anvands pa servern for kommunikation, kan kombinera
tjanster med olika skriptsprak, sasom PHP, ASP och JavaScript m.fl.

Precis som HTML dar MXML ett markeringssprak, som beskriver layouten, kontexten och
funktionaliteten. Skillnaden &ar att MXML ar en deklarerbar abstraktion for klientlogiken och

for bindningar mellan anvandaren, klienten och dess innehall. [12]
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E Anteckningar g@@

Arkiv Redigera Format Visa Hjalp

h. <mx:HTTPService id="userRequestDB"

url="checklogin.php" useProxy="false"

method="POST">

2. <mx:request xmins="">

. <username>{this.adminusermame}</username>
<password>{this.adminpassword}</password>

. <cmd>{this.listusers}</cmd>

6. </mx:request>

7. </mx:HTTPService>

N

s W

Figur 11 "Hello World” som Flash-animation med MXML och ActionScript

3.26 CSS

CSS (Cascading Style Sheets) ar ett webbdesignsprak, som beskriver presentationsstilen for
ett DOM-dokument, sasom typsnitt, textstorlek och farg mm. Spraket anvands oftast for att
snygga till en HTML-sida. En referenslank till CSS baddas in i HTML-dokumentet, och vid

nerladdningen av webbsidan hamtas bade HTML-sidan och den tillhérande stilmallen.

3.3 Serverapplikationer

Den svenska bendmningen for server ar varddator. Egentligen ar servern, om man ser till
funktionen, att betrakta som mjukvara och inte hardvara. En server kan, som namnet anger,
"serva" med olika uppgifter. I datasammanhang &r servern det system som betjanar andra

system, s.k. klienter, oftast Over ett storre natverk. Filservern, webbservern, databasservern, e-
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postservrar av olika slag och DNS*®, ar ndgra av de vanliga tjanster p& Internet som behover
en varddator.

3.3.1 Apache

Apache ir en fri webbserver, som just nu dr uppe i version 2.2. Den &r vérldens populéraste
webbserver och anvénds enligt Netcraft'® i 40 miljoner doméner pa Internet. Instillningarna
for Apache skiljer sig beroende pa versionen man anvinder och vilket system webbservern
installeras pa. For att hantera externa objekt och bibliotek anvéinder sig Apache av s.k.
moduler.

For Apache finns ett namnbaserat virtuellt vardsystem och ett IP-baserat vardsystem. Det
namnbaserade virtuella vardsystemet tilldter att en enda server &r vérd for flera doméner.
Faktum é&r att anvdndarna inte mérker av att de 4r pd samma fysiska server. Konfigurationen
tilliter ocksd anvédndning av flera alias for samma virtuella server. Intrandt- och
Internetanvéndare kommer alltsd 4t samma webbsida frén olika IP-adresser och fysiska vigar,
men innehallet pa webbsidan blir det samma. [6] Det IP-baserade virtuella virdsystemet
tillater istéllet att servern anvander olika IP-adresser for varje virtuell domaén, till skillnad fran

det namnbaserade virtuella virdsystemet, som ger multipla virtuella doméner for samma IP-

adress. [6]

3.3.2 MySQL

MySQL &r ett SQL*-databashanteringssystem (SQL &r ett fragesprak), som sponsras och
utvecklades av det svenska bolaget MySQL AB? i Uppsala. Systemet anvands idag pa fler &n
fyra miljoner webbsidor och ar darmed den populdraste databashanteraren i hela varlden. [29]

En databas dr en strukturerad méingd data som modellerar en del av vdrlden och som ér
persistent, dvs. som inte forsvinner nidr man avslutar programmet eller stinger av datorn.
Varje databas anvdnds for att lagra data och databasstrukturen &r definierad med hjélp av

tabeller och relationer mellan dessa tabeller. [29]

8 DNS Domain Name System &r det system p& Internet som 6éversatter domannamn (t.ex. susning.nu) till IP-
adresser (t.ex. 193.15.191.196).

19 http://news.netcraft.com/

%0 SQL Structured Query Language &r ett sprak som anvénds for att skapa, modifiera och manipulera data samt
hamta information fran databaser.

2! http://www.mysqgl.com
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Inom datasammanhang skiljer man pd betydelsen av data och information. Med
information avser man inneborden i data, som forutsétter en mottagare med formagan att tolka
och bearbeta data. Exempelvis dr talet 23 som sddant, bara &dr en typografisk representation,
och ett exempel pé data. Information, dvs. innebdrd och innehall, far vi forst om vi forslagsvis
vet att det dr den 23:dje dagen i mdnaden idag och att [6nen kommer snart. Data &r alltsa en

representation medan information dr dess mening.

3.3.3 DDClient

DDclient &r en Perl-baserad klient som uppdaterar dynamiska DNS-adresser, for anvindare av
gratis DNS-nitverktjinster, bland annat DynDNS*. Klienten kan &ven himta en WAN-IP-
adress pa ett antal olika sitt. D& DDclient ocksa &r en daemon behdver den inte heller ndgra

speciella instéllningar, utan bara sina konfigurationsfiler. [7]

3.4 PayPal

PayPal &r ett foretag med ett internationellt system for onlinebetalningar och har omkring 20
miljoner anslutna kunder. Som registrerad kund och med ett anslutet kreditkort till systemet,
kan man skicka eller ta emot pengar fran andra anslutna privatpersoner och foretag. Som kund
betalar man heller inget extra for att anvanda de olika tjansterna och den hdga sékerheten
PayPal erbjuder. [13]

Fran att ha varit ett foretag som framst férmedlat betalningar mellan képare och séljare pa
auktionssajten eBay, vaxte PayPal wupp till ett standardiserat och  sédkert
pengatransaktionssystem pa Internet. Ar 2002 képte eBay upp PayPal fér 1,5 miljarder dollar
och under sin expansion har man skapat flera alternativa satt for sdker betalning 6ver Internet.
[14]

22 hitps://www.dyndns.com
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3.4.1 Betallankar

Betallinkar (eng. Buy now button) dr PayPal’s dldsta teknik, som skapades for eBay’s
auktioner och anvinds én idag pa grund av sin enkelhet. Allt en séljare behdver gora for att
borja ta betalt av sina kunder for de varor han erbjuder pé sin hemsida, dr att applicera
PayPal’s betalldnkar. Nér kunden klickar pé betalldnken skickas hon till PayPal. Hérifrdn kan
kunden logga in pa sitt existerande PayPal-konto eller skapa ett nytt, ifall hon inte redan har
ett. Dadrefter kan pengarna och ett meddelande skickas till sdljaren. Men 1 ett
ickeautomatiserat system maste sdljaren bekridfta pengatransaktionen, for att ta emot

pengarna. [13,14]

3.4.2 Instant Payment Notification (IPN)

Om ett foretag vill fa lite storre kontroll och automatisering av betalningstjansten som PayPal
erbjuder, kan de anvanda sig av IPN-tjansten. For IPN kravs en skriptsprak-algoritm pa
foretagets server, for att kunna ta emot meddelanden fran PayPal efter att en transaktion
genomforts, och for att kunna svara med en http-begéran. For att anvanda IPN-tjansten kravs
ocksa ett foretagskonto pa PayPal, med bekréftad e-postadress och bekréftat betalkort.

Notifikationstiden for en transaktion ar oftast 10 sekunder, men kan ibland drdja ett par
minuter. Med transaktionen far foretaget de uppgifter kunden har skickat med sin bestéllning
fran betallanken, samt en sdkerhetskod, Overforingsstatusen och en eventuell orsak till
transaktionens fordréjning, om sadan forekommer. Foretaget kan sedan anvanda koden och
uppgifterna, for att validera transaktionen asynkront (utan kundens ingripande) mot PayPal.
[14]

3.4.3 Payment Data Transfer (PDT)

En annan av de klassiska PayPal-tjansterna, dar ett skriptsprak ar anvéandbart, ar PDT-
tjansten. Efter att kunden bestéllt sina varor eller tjénster lankas hon till PayPal. De data som
sedan skickas av kunden genom betallanken, ar av samma slag som for IPN-tjansten, men det

finns vissa skillnader mellan de bada tjansterna.
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PDT:

1. Kraver att automatisk lankning till foretagets hemsida ar paslagen.

2. Efter att kunden genomfort sin pengatransaktion pa PayPal, skickas PDT-data
som en GET-forfragan till foretaget.

3. Foretagets server tar sedan emot dessa data och svara med metoden POST,
som innehaller inkommen PDT-data med tranaktionsidentifikation och véarden,
verifierad i en cmd=notify-synch.

4. PayPal skickar darefter en bekraftelse med antingen SUCCESS (lyckad
transaktion) eller FAIL (icke lyckad transaktion) pa denna

transaktionsidentifikation.

IPN:

1. Kraver ingen automatisk lankning.

2. Nar kunden &r klar med sin pengatransaktion pa PayPal, skickas IPN-data med
metoden POST asynkront fran PayPal.

3. Foretagets server tar sedan emot dessa data och svarar med metoden POST,
som innehaller inkommen IPN-data med transaktionsidentifikation och varden,
verifierad i en cmd=notify-synch.

4. PayPal skickar darefter en bekraftelse med antingen VERIFIED (giltig data)
eller INVALID (ogiltig data) pa denna transaktionsidentifikation.

3.4.4 SOAP-webbtjanster (APIs)

SOAP dr ett XML-baserat protokoll som anvands for utbyte av information i decentraliserade
och distribuerade miljoer. Ar 2004 levererade PayPal ett par karnfunktioner till
systemutvecklare, med lanseringen av den forsta SOAP-webbtjansten. Genom denna SOAP-
webbtjanst kan en mangd extra funktioner laggas till pa en webbsida (se figur 12). Som de
flesta webbtjanster fungerar PayPal’s SOAP API i ett begéara/svara -format pa en SSL-
anslutning. [14]
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TransactionSearch Sok efter en transaktion
GetTransactionDetails Detaljerad info om en transaktion
RefundTransaction Begir aterbetalning

MassPay Betala till flera samtidigt
DoDirectPayment Behandla en kortbetalning direkt
DoAuthorization Tillat en kreditkortsbetalning
DoReauthorization Tillat igen kreditkortsbetalning
DoCapture Info om tidigare tillatna kreditkort
DoVoid Tom tidigare tilldtna tranaktioner
SetExpressCheckout Skapa Express-Checkout-transaktioner
GetExpressCheckoutDetails Info om en Express-Checkout-transaktion
DoExpressCheckoutPayment Fardigstill en Express-Checkout-transaktion

Figur 12 PayPal’s SOAP-tjanster

3.45 Express Checkout.”PayPal-plinbok”

Express Checkout &r en API-baserad betaltjanst, som tillater storre kontroll dver foretagets
betalningsprocess. Nar kunden vill betala for sina varor eller tjanster pa foretagets webbsida,
omdirigeras hon forst till PayPal, genom att klicka pa en lankknapp. Harifran kan hon sedan
logga in pa sitt PayPal-konto. Efter lyckad inloggning, omdirigeras hon tillbaks genom en
annan lankknapp till foretagets betalningssida, dar den egentliga pengatransaktionen sker.
Genom denna lankknapp skickas bl.a. kundens adressuppgifter och PayPal-kontonummer till
foretaget. PayPal kallar processen for “hdmtning av Internet-planbok”. Transaktionen gér

snabbt och kunden kan med denna enkla treknappsklickprocess betala for varan. [14]
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3.5 Séakerheten

3.5.1 Iptables

I samband med utsldppet av Linux-kdrnan 2.4 introducerades Iptables for att kontrollera
brandvéaggsfunktionerna. Iptables & numera en standardkomponent av kérnan i de flesta
Linux-distributioner och hanteras som en karnmodul. Nar ett nat-paket anlander till
natverkskortet behandlas det pa olika satt, beroende pa destinationsport och adress. En rad av
brandvéggsregler som ar av samma typ kallas for en kedja (chain) och de behandlas i tur och
ordning som l&nkarna i en kedja. Som en grundregel for Iptables finns det tre typer av kedjor.

[2]

e INPUT: Inkommande paket till systemet berérs av de regler som dar satta har.
Inputkedjan har regler for den destinationsadress som finns i de inkommande paketen.
Far paketen inte access, kommer de heller inte att upptackas av processerna i systemet.

e OUTPUT: En kedja av regler som bestammer vilka paket som far lamna systemet.

e FORWARD: Reglerna for den har kedjan ber6r transiterade paket, som har skickats
fran ett natverksgranssnitt till ett annat. Reglerna anvands till natverksoversattning av

de olika systemen i ett natverk, som forsoker komma at ett annat natverk.

Exempel pa Iptables:
iptables -I OUTPUT -p tcp -d 10.10.10.0/24 -s 10.10.10.1 -j

ACCEPT Program -I (kedja) -p (protokoll) -d (destinationsadress)

-s (kdlladress) -j (regel)
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352 WEP

Wired Equivalent Privacy (WEP) var tankt framst som ett skydd for det tradburna natverket.
Konceptet skulle skydda mot obehdrigt tilltrade och avlyssningar. WEP implementerades
senare i IEEE 802.11-standarden. [19]

For att skydda data anvander sig WEP av en krypteringsnyckel som ligger utanfor
protokollet. Nyckeln anges av natverksadministratoren och tilldelas behériga anvéandare.
Krypteringsnyckeln har dven en viss livslangd och maste bytas ut efter ett tag. [19] WEP’s

tradlosa sessioner kan konfigureras pa flera satt:

e Ingen kryptering
e 40-bit-kryptering
e 64-bit-kryptering
e 128-bit-kryptering

| en 64-bit-kryptering anvands en 40-bitars-nyckel, som sammanfogas med en 24-bitars
initieringsvektor for att skapa en RC4-trafiknyckel. RC4 (Rivest Cipher 4) &r en
datastromskryptering som anvander samma nyckel for kryptering och dekryptering. En vanlig
textstrang som krypteras kommer alltid att ha samma vérde. Darfor tillampar WEP en teknik,
som producerar en unik nyckel for varje skickat paket med hjélp av en initieringsvektor (1V).
Initieringsvektorn bestar av en 3 byte lang strang som fornyas for varje paket och producerar
ett unikt krypterat datapaket (se figur 13). Man behdver inte heller begrénsa sig till en WEP-
krypteringsnyckel, med fordel kan man anvanda flera nycklar samtidigt for att fa en battre
sékerhet. [18]
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Figur 13 Enkel WEP-kryptering

353 WPA

Pa grund av den bristande sakerheten i WEP-tekniken skapades ett nytt sakerhetsprotokoll,
som kallas IEEE 802.11i. Protokollet anvénder sig av en autentiseringsteknik med ett starkt
krypteringsschema, som tilldelar de nycklar som byts ut Over tiden under varje
datatransaktion.

Inloggningen till ett tradlost WPA-natverk sker genom autentisering mot en accesspunkt.
Accesspunkten agerar som en mellanhandsserver som tar emot anvandarens
inloggningsuppgifter, packar om dem och skickar dem vidare till en autentiseringsserver. Om
uppgifterna med ett korrekt givet I6senord stammer, far accesspunkten instruktioner att ge
anvéandaren tilltrade till den skyddade natverksinfrastrukturen. Efter lyckad autentisering
upphor accesspunkten med att ompaketera paketen fran anvandaren. Istallet genereras en
temporédr och hemlig nyckel for sessionen genom en Overenskommelse mellan

autentiseringsservern och anvandaren. [19]

30



3.5.3.1 PSK och TKIP

PSK (PreShared Key) ar som namnet antyder en nyckel som &r utdelad pa fdérhand.
Né&tverksadministratéren matar in nyckeln manuellt i en accesspunkt och tilldelar dérefter
nyckeln till behoriga klienter i natverket. PSK fungerar efter samma princip som WEP, men
anvander till skillnad fran WEP istéllet en nyckel som bestar av minst atta tecken. Nyckeln &r
bara avsedd for autentiseringen och vid lyckad inloggning startar en WPA-session med TKIP.

TKIP (Temporal Key Integrity Protocol) &r ett protokoll som erbjuder sammanfogning av
temporéra sessionsnycklar, men har dven langre initieringsvektorer an WEP-protokollet.
TKIP inkluderar ocksa en integritetskontroll, som forhindrar att data som skickats andras
under den tradlosa datadverforingen. [19] De temporara nycklar som sammanfogas och
anvands i TKIP, skapar 500 triljoner majliga varden for en sessionsnyckel. Bade data och
initieringsvektorer krypteras innan de sands ivag och tekniken i TKIP forhindrar ocksa att

samma nyckel slumpas fram tva ganger, under en och samma session. [20]

354 WPA2

WPA anvandes som en tempordr losning for att tdppa till de sdkerhetsluckor som fanns i
WEP, innan slutversionen av IEEE 802.11i slapptes. | efterfoljaren WPA2 ersatte man TKIP
med en teknik kallad AES (Advanced Encryption Standard). AES é&r ett symmetriskt
blockkrypto skapat for att hantera krypteringsnycklar med langderna 128, 192 och 256 bit.
Varje paket som krypteras genomgar ett antal krypteringsiterationer, med substitution och
permutation av bitar i paketet. Antalet iterationer beror pa krypteringsnyckelns langd. Denna
avancerade krypteringsteknik ar fortfarande obrytbar och bara tiden kan utvisa om den

kommer att halla i framtiden ocksa. [20]

3.5.5 VPN
VPN (Virtual Private Network) &r definierad som en temporér fysisk vég eller tunnel, som

skapas Over ett strukturerat och publikt natverk. VPN-standarden ar inte definierad for att

anvandas 6ver nagot speciellt OSI-modellager och den har inga speciella sékerhetskrav. [24]
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Men de flesta implementeringarna av VPN anvédnder sig av natverkslagret eller
dataléankslagret. [25]

For det tradlosa natverket som tillampar IEEE 802.x delas OSI-modellagret upp i tva extra
undergrupper, namligen MAC (Media Access Control) och LLC (Logical Link Control). [27]
LLC anvénds dels for att ompaketera data som ska sandas, dels for att lagga till
destinationsadressen samt kalladressen till paketen, och for hantering av flédeskontrollen.
[26] Man kan ocksa kategorisera VPN efter tjansten den utfor. Tjansten kan vara en
fjarratkomst eller plats-till-plats VPN. Fjarratkomsten kan erbjuda en en-till-en forbindelse
men dven en en-till-manga forbindelse. Plats-till-plats VPN anvands istallet da man vill
forbinda manga med manga. IKEA i Kiruna och IKEA i Malmo kan exempelvis skapa en
sadan VPN for sina dataavdelningar. [25]

Man kan implementera VPN antigen genom hardvaran eller mjukvaran. En av de mest
kédnda VPN mjukvarulésningarna for Internet ar SSL (kapitel 3.8.6). Dagens accesspunkter
som anvander sig av hardvarulésningar for VPN har blivit allt billigare och lattare att
installera och konfigurera. Men sjélva installationen av ett VPN-natverk garanterar ingen

sakerhet, utan forstaelse for konfigurationen som anpassar systemet.

3.5.5.1 OpenVPN

De flesta regler som satts for en VPN anges av tillverkaren och de programmerare som har
skapat mjukvaran. Ett exempel &r en gratis paketlosning for VPN, som heter OpenVPN.
OpenVPN ar kompatibel med de vanligaste operativsystemen och kostar ingenting. Den
anvander sig av en enda port for natverkskommunikation, antingen TCP eller UDP. | figur 14
ges en tankbar OpenVPN-konfiguration Over dataldnkslagret. Istéllet for att skicka
datapaketen direkt genom natverkskortet (i Linux heter detta oftast /dev/eth0), sa skapar
OpenVPN en extra enhet som heter /dev/tap och som anvands som en tunnelgenvég for

kommunikationen. [27]
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Figur 14 Ett OpenVPN-natverk

3.5.6 SSL

SSL (Secure Socket Layer) skyddar webbtrafikdata genom att kryptera innehallet i de
datapaket som Overfors. Varje domin kréaver ett eget SSL-certifikat som innehéller en publik
och en privat nyckel. Den publika nyckeln anvénds for att kryptera informationen som sénds
ivdg och den privata nyckeln dekrypterar sedan denna information hos mottagaren. Nér en
webblisare soker tilltride till en webbsida som finns pa en SSL-autentiserad domén, inleds en
handskakningsprocess mellan servern och klienten. Klienten maste hir ta emot en unik

sessionsnyckel innan den far tilltrade till webbfilerna. [15]
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4 Beskrivning av konstruktionslésning

Att anordna en hotspot dr ett omfattande projekt som kraver hardvaruimplementering, ett
anvandargranssnitt for kunder, verktyg for kundadministration och serveradministration, samt
sammankoppling av de olika elementen. For att ge en béttre 6versikt har foljande kapitel
delats in i fyra delar. | forsta delen, kapitel 4.1, beskrivs i korthet konfigurationen av Public
IP’s kontrollserver. Har redogors kort for de funktionalitetsinstallningar som ndmndes i
kapitel 3.1.2. Andra delen av kapitlet, ZoneCD-konfiguration, ar en alternativ 16sning for en
hotspot som saknar webbsida och utrymme pa ett Internetwebbhotell. Denna del innehaller
ocksa en tankbar I6sning for MySQL och Apache. | tredje delkapitlet, kapitel 4.3, fors en
diskussion om for- och nackdelar med de verktyg och sprak som anvéndes for att skapa
webbsidorna. | slutet av kapitlet beskrivs den tradldsa sékerheten som valdes for projektet
(valet &r 6verraskande).

4.1 Public IP’s kontrollserverinstillningar

Public IP’s kontrollserver ar nédvéandig da NoCat som finns pd ZoneCD &r gjord av Public
IP°s programmerare. Installningarna for NoCat &r bundna till de SOAP-tjanster som finns pa
CD:n. Dessa SOAP-tjanster hamtar regelbundet nya instéllningar fran kontrollservern och
skriver oOver grundinstéliningarna for NoCat. Public IP’s NoCat &r inte forklarad eller
dokumenterad och Public IP erbjuder ocksa ett antal funktioner som inte finns med i
originalet av NoCat-programmet.

Zontypen som valdes pa Public IP’s kontrollserver ar en privatzon (eng. private zone).
Anledningen till att anvanda den har typen av zon &r framst sakerheten. En privatzon tillater
inte inloggning av anvandare som samtidigt ar inloggade eller registrerade pa en annan zon,
vilket &r fallet for andra zontyper. Dessutom finns det heller inga tidsbegransade anvéndare
for andra typer av zoner. Detta kan medféra en potentiell fara, om exempelvis kontrollservern
hos Public IP inte kan na den egna inloggningssidan. Da kommer en standardinloggningsruta

att visas for kunderna och utan tidsbegransningar kan dessa anvandare logga in utan att betala.
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4.2 ZoneCD-konfiguration

Efter att ha fatt en viss vagledning av foretaget och efter att sjalv ha testat ett flertal olika
I6sningar for en ZoneCD-konfiguration, blev 6verenskommelsen att spara féretagets hemsida
pa ZoneCD och anvandaruppgifterna pa en databas med hjalp av Apache och MySQL.
Versionen av ZoneCD som féretaget redan anvande till sitt tradlosa natverk behalldes. Agare
av ett hotspotsystem har mojligheten att sjalv valja, om de vill ha sin webbsida och MySQL
pa ett flashminne eller pa ett Internetwebbhotell, genom att andra instillningarna for

uppstartskriptet init.sh.

Funktioner pa ZoneCD som foretaget valde att ta bort:

e Floppy: Det &r svart att hitta en bra anledning till att ha en floppy som lagringsmedia,
da denna lagringsform idag &r foraldrad. 1 undersdkningen av Public IP’s
forummedlemmar framkom ocksa att, flertalet anvandare haft problem med att skriva
till och lasa fran sin floppydisk, efter ett antal omstarter av systemet.

e Open mode: Om ZoneCD-konfigurationen inte kan hamtas fran Internet, kommer
ZoneCD att startas om automatiskt tills dess att Public IP ar nabara igen.

Funktioner som foretaget valde att lagga till:

Mojligheten att ha en http-server med SSL pa CD:n

En databas i form av MySQL pa CD:n

PHP5-stdd (nya funktioner for att bearbeta XML finns i PHP5)
DynDNS-uppdateringssupport for en FQDN?

Fjarratkomst for serveradministratorer

4.3 Apache, MySQL och PHP (LAMP)

LAMP-Igsningen &r en sjalvklarhet nér man talar om webbaserade autentiseringstjanster. Det
som talar for LAMP ar att det ar latt att installera fran APT, latt att konfigurera och att

programmen &r gratis. PHP5 &r den PHP-version som valdes till systemet.

? FQDN Fully Qualified Domain Name &r en DNS-term som beskriver en vard och sékvagen till denna. Ex:
www.google.com
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Apache implementerades fran ZoneCD som en namnbaserad server. Administratéren kan
sjalv valja om han vill anvénda denna server. Servern kommer enbart att fungera med SSL-
protokollet.

MySQL kommunicerar med tva databaser som lagrar information for de anvandare som
anvander hotspoten och innehaller de autentiseringsprotokoll, som tillater administratérer att
logga in. Forsta databasen, users, innehaller tva tabeller. Den ena, tabellen users,
innehaller Public IP’s variabler for registrerade anvandare och behovs for korrekt inloggning,
samt for att bokfora den betalda tiden som en anvéndare bestéller. Den andra tabellen,
paypal data, innehdller anvandarens transaktionsdata for PayPal. En relationsnyckel*
som finns mellan tabellerna users och paypal data, kopplar ihop informationen som &r
listad for en specifik anvandare. Relationsnyckeln forbinder kolumnen ID i tabellen users

med custom i tabellen paypal data.

4.4 \Webbdesign

4.4.1 Foretagets webbsida

Flash valdes som designsprak till foretagets webbsida. Sékerheten i Flash &r dock bristfallig,
eftersom det gar att dekompilera de binéra Flash-filerna till kéllkod och darmed fa fram den
skyddade informationen.

Men Flash ger en dynamisk webbsida och anvéndes for att skapa en snygg layout, samt for
att lasa de konfigurationsfiler som visas for anvandarna. All dynamik som PHP, ASP och Java
klarar av, klarar ocksa Flash av genom ett par extra finesser. En Flashsida ser ocksa lika dan
ut med olika webblasare, sdsom Opera, IE, Fire Fox mm.

CSS ersattes av. XML-konfigurationsfiler. | och med att PHP bearbetar XML-filer sa
snabbt kan man &andra elementen pa sidan, sasom bakgrund, text mm. Detta ger

administratdren ett storre antal konfigurationsmojligheter.
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4.4.2 Administratorens kontrollpanel

En Flash-inloggningswebbsida med understéd av PHP skapades for administratéren. Den
validering av inloggningsuppgifter som gérs av administratéren omfattar kommunikation
mellan Flash och ett PHP-skript, som validerar uppgifterna mot en MySQL-databas. Varje
andringsanrop av exempelvis XML-filer kraver administratérens namn och lésenord.
Bearbetning och validering av data som skickas fran kontrollpanelen implementerades med
ett PHP-skript.

Bearbetningen sker i form av:

e Funktioner mot Cross-site-scripting.

e Funktioner mot MySQL-injektion.
Dessutom innehaller PHP-skriptet funktioner for:

e Bakgrundsredigering, redigering av foretagsnamn, anvandardversikt och en
nyhetspanel.

4.4.3 Anvandarnas webbsidor

4, Vanta och bekrafta

o 2.Nej, omredigera
betalningen. ga till 1 l g

kunden till Paypal

L1

Paypal

1.Har kunden

e Ao B etalt redan?
e —
punkten =
ZoneCD 2.Jatillét Internet

Public IP

Figur 15 Autentiseringsprocess for en kund

Anvandarnas inloggningswebbsida skapades i PHP. Sidan hamtar data som skickas fran
Public IP-kontrollservern (Mac-adressen, token, timeout) och lagrar informationen i
foretagets databas efter inloggningsvalideringen. For de anvéndare som inte redan har ett
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konto finns ett registreringsformular. All inkommande data sakerhetskontrolleras ocksa och
behandlas av samma typ av sékerhetsrutiner som hanterar administratorens inloggningsdata.
Dubbla anvandarnamn tillats inte i databasen. Anvandarnamnet maste ocksa vara av e-
posttyp, eftersom databasen hos Public IP bara godtar en typ av anvdndarnamn. Efter att
anvandaren har loggat in far hon en lank till PayPal dar hon kan betala for tjansten. Nar
tjansten ar betald, valideras kontouppgifter och betalningsuppgifter mot PayPal av foretagets
server (se figur 15). Stammer uppgifterna far anvandaren automatiskt tilltrade till Internet. All
trafik som IPN och Public IP genererar goms for anvandaren och skickas genom ett PHP-

skript.

4.5 Den tradlosa sakerheten

Eftersom kunden ansluts till det tradlosa natverket och PayPal for att betala for tjansten,
behover inte WPA eller nyckelskyddat WEP tillampas. Nétverket ar dppet, men kan skyddas
genom VPN i hardvaran. Webbtrafiken fran webbservern, som skoter inloggningen,

autentiseringen och betalningen mot PayPal, krypteras med SSL.

38



5 Anvandargranssnitt

Féljande kapitel kommer att beskriva foretagets webbsida, administratérens webbsida, samt
anvandarens inloggningssida och registreringssida. Inledningsvis tas den implementerade
funktionaliteten upp och designbeskrivningen av foretagets webbsida. | kapitel 5.2 beskrivs
sedan administratérens inloggningsprocess och den kontrollpanel med vars hjéalp han kan
forandra innehallet pa foretagets webbsida. Avslutningsvis, i kapitel 5.3, beskrivs layouten

som anvandaren moter vid uppkoppling mot hotspotsystemet.

5.1 Foretagets webbsida

Change Language

Nl%
rany

Fiber Optic Vv
Besoksadress: Hastaholmen 4, Tfn:0650- -180 02, E-post:info@fiberopticvalley.se

Figur 16 Foretagets webbsida
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Da Fiber Optic Valley ville ha samma CSS pa sin webbsida som de hade pa huvudsidan,
valdes samma bakgrundsfarger men med lite modernare stil. Malet har varit att kunden ska
motas av en professionellt designad webbsida vid inloggningen.

Figur 16 visar foretagets webbsida som dar sammanstalld av tre paneler. Den Gvre panelen
ar en sprakpanel, dar man har mojlighet att vaxla spraket pa sidan fran engelska till svenska.
Den andra panelen &r sjalva huvudpanelen, dar kunden kan fa information om foretaget, fa
hjalp och bestélla tjanster. Panelen langst ner pa webbsidan innehaller foretagets namn,
faxnummer, E-post och besoksadress.

Nar kunden besoker foretagets webbsida kan hon navigera med hjalp av menyn pa
huvudpanelen. Pa Flash-sidor som denna anvander man sig inte av hemsidor som lankar, utan
istallet av tillstand som forandrar sidans innehall. Foljande vanligt forekommande knappar

och tillstand finner man pa foretagets webbsida:

e Hem/Home: Tillstandet innehéller en Flash-animation som presenterar vad
foretaget star for. En introduktion till webbsidan.

e Nyheter/News: Har kan man lasa om foretagets nyheter. Nyhetssidan har ett antal
tillstand, ett for varje nyhet som har lagts in. Anvandaren kan navigera mellan nya
och aldre nyheter med hjalp av tva bladder-knappar i nyhetstillstandet.

e Om oss/About us: Tillstandet innehaller lite historia om foretaget, men aven annan
information som kan vara av intresse for exempelvis intresserade investerare.

e Hijalp/Help: Har kan anvandaren hitta de vanligaste fragorna om foretaget och
deras tjanster. Nar man klickar pa en fraga visas ett textfalt med svaret pa fragan.

e Bestéall/Order: Tillstandet innehaller ett bestallningsformular och lite information
om foretagets produkter. Man kan ocksa anvanda tillstandet for att skicka E-post
till foretaget.

5.1.1 Nyheter/News

Ett nyhetstillstand ar alltid disponerat pa ett typiskt och bestamt satt: Bilden, skribentens
namn och datumet har sin plats i den véanstra delen av tillstandsfonstret och sjalva
nyhetstexten finner man i den hogra delen. Ett nyhetstillstand kan ocksa anvandas for
publiceringstillstand, en extern fil for nedladdning kan da laggas som lank i det lankfalt man

finner strax under nyhetsféltet (se figur 17). Anvandaren kan bladdra igenom nyheterna i

40



tillstandet med hjélp av knapparna ”<<” och ”>>". En av de bada knapparna blir automatiskt

inaktiv om man befinner sig pa den forsta eller sista delen i nyhetskedjan.

01/03/2007

Las mer har

Fiber
Besoksadress: Hastaholmen 4, Tfn

Figur 17 Foretagets webbsida med tillstandet ~Nyheter/News”

5.1.2 Om oss/About us
Tillstandet ger information om foretaget, aktorerna bakom foretaget och dess historia (se figur

18). Texten presenteras har i en textruta som ocksa har en rullningslist till hoger i tillstandet,

om hela texten inte far plats i textrutan.
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Fiber Optic Valley WiFi

av bredband
baserade pa. fi
spjutspetskompetens. Tillsammans med
partners fran faretag, kammuner ach
hogskelor skapar vi Europas fibereptiska
centrurm: Vi erbjuder bland annat en
testbadd med kontrakterade testpiloter,
kvalificerade utvarderare, forskning,
utbildning, affarsmodeller,
beteendeanalys och statistiska modeller
t ett avancerat fiberlabh,
commen till oss

Fib
ess: Hastaholmen 4, Tfn E 0650-180 02 t:info@fiberopticvalley.se

Figur 18 Tillstandet "Om oss/About us” pd foretagets webbsida

5.1.3 Hjalp/Help

FAQ (Frequently Asked Questions) ar termen som anvénds av supporten for de fragor som
aterkommer ofta. Kunderna far snabbare hjalp genom FAQ:n dar de sjalv kan soka svaren pa
sina fragor, istallet for att skriva till supporten och invénta ett e-postsvar.

FAQ:n pa webbsidan &r ordnad i ett klickbart katalogtrad, som kunden sjéalv kan navigera i
(se figur 19). FAQ-fragorna finns forutom pa svenska ocksa pa engelska, men behover inte
vara desamma. Om kunden inte hittar ett svar pa sin fraga pa svenska, kan hon byta sprak i
den Gvre panelen och se om hon istéllet finner svaret pa engelska. Det ar upp till supporten pa

foretaget att formulera svaren som de sjalv vill.
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Fag
» ] %ad &r en hotzpot nétuerk?

b _|vad behdver jag far att anvanda fansten?

» ] Hur vetjag am jag redan har et WLAN kormpatibel datar?

Dt karvs att du §r p8 hotspot platsen och att du har WLAN enbet (Wi-Ff och 802,110 typen)
installdrad pd din PDA eller din dator och en webb ldsare, Fir att logga in krivs det att du registrerar ditt
konto hos 0ss,

astaholmen 4, Tfn

Figur 19 Tillstandet "Hjdlp/Hel” pd foretagets webbsida

5.1.4 Bestall/Order

Onskar kunden bestalla en produkt kan detta goras i tillstdndet Bestall/Order. | figur 20 ses en
bild pa en hotspotprodukt med tillhérande information, samt ett formular som ska fyllas i
innan ordern skickas ivdg. Om samtliga félt i formuldret inte fylls i kommer en varningsruta
upp, som talar om for kunden att en del av félten inte ar ifyllda. Texten i varningsrutan finns

bade pa engelska och svenska.
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Marnn

Adress

Stad

Land

Telefan

Portal Basic Portal hd

| Skicka bestillning |

Basic portal :
*Simple Login
*Pawpal
*Servar

Fibe
Besoksadress: Hastaholmen 4, TF E ortinfo@fiberopticualley, se

Figur 20 Tillstandet "Bestdill/Order” pa foretagets webbsida

5.2 Administratorens webbsida

For att gora det enkelt for administratéren pa foretaget att andra webbsidans utseende, utan att
behova kompilera om alla filer pa sidan, sa skapades en administratorswebbsida.
Administratorswebbsidan finns bara pa svenska och har en inloggningspanel, sa att bara
administratoren far tilltrade till redigeringsverktygen pa kontrollpanelen. Inloggningspanelen
har tvd inmatningsfalt, en for anvandarnamnet och en for lésenordet. For att skydda
administratérens inmatning doljs detta I6senord i I6senordsfaltet med stjarntecken (se figur
21). Nir inmatningen &r klar klickar administratoren pd knappen “Login” for att validera

uppgifterna eller p4 knappen “rensa” for att rensa filten. Stimmer uppgifterna far
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administratoren tillgang till kontrollpanelen, dar administrationsverktygen till foretagets

webbsida finns. Ar uppgifterna felaktiga visas istallet en rod text som meddelar detta.

Arvandarnamn test@wifiportal. com

Lésenard o oo ok oo oo sk ok ok ok o sk o sk ok ok ke

| Rensa | [ Login |

Figur 21 Inloggningsrutan till administratérens kontrollpanel

5.2.1 Administratdérspanelen

Pa kontrollpanelen finner man information om féretagets webbsida, versionen, samt en meny

med de olika tillstanden.
Administratorpanelens olika tillstand:

e Info: Ett tillstind med en kort beskrivning av administratérpanelens olika

funktioner samt aktuellt versionsnummer av panelen.
e Layout: H&r kan administratdren andra bakgrundsfargerna, panelfargen och titeln

pa foretagets webbsida.
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e Om oss: Har har administratdren mojligheten att dndra texten i tillstdndet ”Om
oss/About us” pa foretagets webbsida samt besdksadressen, telefonnumret och E-
postadressen dit bestallningar skickas.

e Anvéandare: Tillstandet presenterar hotspotens alla anvandare. Administratoren kan
vélja att ta bort en anvandare eller &ndra en anvandares lGsenord i databasen
users.

e Faq: Tillstdndet ger administratéren mojligheten, att lagga till eller ta bort de fragor
och svar som finns under Fag-menyn pa foretagets webbsida.

e Nyheter: Ett tillstand som anvands for att lagga till eller ta bort en nyhet.

5.2.2 Layout

Under tillstandet Layout andras webbsidans utseende hos foretaget (se figur 22). Har kan
administratoren andra bakgrundsfargerna, panelfargen eller foretagets namn. For att andra pa
farger anvands en fargvaljare som rymmer olika RGB?*-varden. Man kan ocksa valja en farg
direkt fran en fargkarta. Nar fargen valts far administratoren upp en layoutférhandsgranskning
for webbsidan. Férger for en Flashsida, som i detta fall, sparas som ett talpar for
fargkombinationen man valt. For att andringen ska verkstallas maste man bekréfta valet
genom att kryssa i rutan “dndra”, som finns till vidnster om fargkartan. Samma sak géller for
att bekrifta dndringen av en “Topic” (foretagets namn). For att spara dndringen klickar man
pa knappen “Spara”. Efter ett antal sekunder kommer en ruta fram, som talar om for
administratdren om vérdena har sparats.

Fargandringar som gors pa foretagets webbsida kommer ocksa att paverka utseendet for
administratérens panel temporart, men géller inte vid nésta inloggning, utan bara tills
administratoren stanger ner sin sida. | figur 23 kan man se att fargandringen som gjordes pa
foretagets webbsida, inte har paverkat fargen for administratorspanelen efter omstart av

systemet.

?* RGB En akronym for fargerna rétt, gront och bltt som anvands som grundférger i en additiv fargblandning.
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l Info i Layout i Om oss I Anwindare I Fagq I Nyheter J

Bakgrund top
|| Andra
Bakgrund Botten

Applikation kant
|| Andra
Applikation ritten

Figur 22 Andrignar av webbsidans layout fran administratrens panel

5.2.3 Om oss

I figur 23 ses de @ndringar som administratoren kan gora for informationen 1 tillstdindet ”Om
oss/About us” pa foretagets webbsida och dven félten inunder, med &andringar for e-
postadressen till orderbestéllning och informationen, som finns i bottenpanelen pa webbsidan.
For att spara virdena i dndringen trycker administratdren pa knappen “Spara”. Efter nagra

sekunder kommer da en ruta fram som bekraftar om vérdena har sparats.
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I Info | Layout I Om oss l Anvandare | Faq I Nyheter

Topic svenska Topic englaska

Wi &r en arena far utweckling och test av Sweden is an arena for the development and test of
bredbandsteknik och Hanster bazerade pd the broadband technique and services that offers a
fiberoptisk spjutspetzskormpetens, Tillsammans unique business network of partners and a cose
rned partners fran faretag, kormmuner och callaboration with researchers within the University
hégskaolar skapar vi Europas fiberoptiska centrurm, world, We offer, among other things, a testbed with
Wi erbjuder bland annat en testhidd rmed test pilots [contracted end-users), qualified
kontrakterade testpiloter, kvalificerade evaluators, researchers, education, business
utvarderare, forskning, utbildning, affarsmodeller, rnodels, behavior analysis and statistical models
beteendeanalys och statistizka modeller samt et plus an advanced state-of-the-art fiber optic lab,
avancerat fiberlabb, Vilkormmen till oss Welcorme to Fiber Optic Walley

Bestillnings Epost

adnanba@grnail corm

Féretags info (botten]
Fiber Optic Yalley, Box 1052, §24 12 Hudikswall

Kantakt info

Besoksadress: Hastaholmen 4, Tfmi0850-55 66 12, Fax: 0&650-150 02, E-postiinfo@fiber

Spara

Figur 23 ”Om oss” pd administratérens panel

5.2.4 Anvandare

| tillstandet Anvéndare presenteras en lista Gver alla hotspotanvandarna (se figur 25). Den
ordning efter vilken anvéndarna presenteras i listan bestdms av ID-numret for anvéndaren, om
inget annat véljs. Vill administratoren istéllet ordna anvéndarna i en stigande eller fallande
ordning efter annan kolumn, klickar han bara pa kolumnnamnet. Viljs kolumnen "Férnamn”,
ordnas anvandarna i bokstavsordning efter sitt fornamn.

Under anvandarlistan i tillstandet Anvandare finns ocksa tva knappar for att ta bort en
anvéandare eller andra ett losenord. Efter att ha markerat en anvéndare i listan, kan
administratoren ta bort en anvdndare genom att klicka pa knappen ”Ta bort anvdndaren”. En
dialogruta kommer da fram dar andringen maste bekraftas. Bekraftas borttagningen, kommer
systemet att forsoka ta bort anvandaren fran Public IP’s databas och dven frin foretagets egen

databas. Efter nagon sekund kommer sedan en ny dialogruta fram, som meddelar resultatet av
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andringen (se figur 24). Ska lésenordet for en anvéndare dndras, markerar administratéren en
anvandare i listan och klickar istéllet pd knappen ”Andra 16senordet”. En dialogruta med tva
l6senordsfalt kommer da fram. Administratéren matar har in det nya I6senordet i bada falten
och klickar sedan péa knappen "OK” for att bekrifta &ndringen.

Anvandaren ar borttagen fran Public |P
och den lokala databasen!

Figur 24 Dialogruta som bekraftar att en anvandare har tagits bort

[ Info | Layout Om oss I Anvandare I Faq | Nyheter J

Efternanmn Postadress Stad Land Telefon Epost

Baktiravic wigligndsg, 4 Stockhalm Swerige 234432432 adrnanbai@grn-

Andra lisenordet [ Ta bort anvindaren J

Figur 25 Lista dver hotspotanvandarna pa administratérens panel
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525 Fagq

Tillstandet Faq pa administratérens panel ar till for att skota foretagets FAQ-fragor. |
tillstandet finns tvé paneler, ”Ta bort fragor och svar” samt "Lagg till”. I figur 26 kan man se
hur dessa bada paneler ar disponerade. For att ta bort ett FAQ-element, maste administratéren
forst markera en fraga ur panelen ”Ta bort fragor och svar” och sedan klicka pa knappen ta
bort”, i panelens botten. D4 en nod kan expanderas fran katalogtradet i panelen, gar det i
praktiken ocksa att markera ett svar i noden. Men forsoker administratéren att ta bort ett
FAQ-element, genom att markera ett svar, kommer en dialogruta fram som meddelar
administratoren att istallet markera en fraga.

For att lagga till ett FAQ-element maste forst ett sprak for fragan valjas, darefter skrivs
fradgan och svaret in i respektive textfalt. Texten till frdgan kan vara pa maximalt 250 tecken.
Nir administratoren klickat pa knappen ”Légg till”, kommer en dialogruta fram som meddelar

om véardena har sparats.

50



l Info | Layout Om oss

Ta bort frigor och swar Lagg till

Sprik
» (] what is the hotspot Metwork 7 p P

Engelska v |
» [ what do I need to use the service 7
» [ JHow do I know I already have the WLAN technolo Fréga
B[] My PC has s fixed IP address: can I access your
[ 1 cannot lagin ?
] wad & en hotzpot nstuerk?
» [ wad behéverjag fér att anvanda fansten?

» [ Hur vetjag orn jag redan har ett WLEAN kormpatib

Figur 26 "Faq” pd administratorens panel

5.2.6 Nyheter

Tillstandet Nyheter &r liksom tillstandet Faq uppdelat pa tva paneler, en for borttagning av
nyheter och en annan for tilligg av nyheter. En borttagning av en nyhet fungerar utifran
samma princip som borttagningen av ett FAQ-element. Att lagga till en nyhet &r en ganska
enkel process. I hogra delen av nyhetstillstandet, Légg till en nyhet” (se figur 27), finns sju
falt som skall fyllas i innan nyheten kan l&ggas till:

e Nyhetsamnet pa svenska

e Nyhetsamnet pa engelska

e Datum (Med en datumvaljare som datumet valjs ur)
e Skribentens namn

e Lank (ej obligatorisk)
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e Nyhetstexten pa svenska
e Nyhetstexten pa engelska

Det finns &ven ett attonde falt i panelen, ett bildfalt, som fylls i automatiskt da
administratoren valjer att ladda ner en bild till nyheten. Nar nyheten &r klar att laggas till pa
servern, klickar administratoren pa knappen ”Spara”. En dverforingsprocess startas da med en
panel som visar 6verforingsforloppet av informationen, texten och bilden, till servern. Ar
administratoren inte néjd med nyheten, kan han istéllet klicka pa knappen “Rensa” i panelens

botten, for att ta bort texten i falten och bilden.

Det som anvandaren forst méter pa sin inloggningswebbsida &r inloggningsformularet,
med en engelsk flagga uppe i det vanstra hornet. Med ett klick pa flaggan andras texten pa

sidan fran svenska till engelska.

l Info | Layout O 055 Anvindare | Faq I Nyhetar I

Ta bort nyheter (klicka in den som du vill ta bort) Lagg till en nyhet

» [ ] Examens arbete Armne svenska Arnne engelska
[ Tetings

] Adnan test Daturn Skribent

B[] This =

B[] wrifi blar Lank

] ok Adrmin klar

Bild

Ladda up

Svenska Engelska

Ta bort

Rensa ‘ l Spara

Figur 27 ”Nyheter” pa administratéorens panel
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5.3 Anvandarnas webbsidor

5.3.1 Inloggningswebbsida

Pa inloggningsformuléret kan anvandaren valja antalet timmar hon énskar kopa for tillgang
till Internet pa hotspoten, registrera sig eller lata servern kontrollera eventuell aterstaende tid
fran ett tidigare kop (se figur 28).

Né&r anvandaren valt sitt kop av tid, skriver hon in sina inloggningsuppgifter i e-post- och
16senordsfiltet och klickar sedan pa knappen “Login”. Vid lyckad inloggning kommer hon d&
direkt vidare till PayPal, dar hon kan betala for den bestéllda tiden. Om anvéndaren istéllet
valt alternativet ”Redan betalt” vid inloggningen, far hon automatiskt direkt tilltrdde till

Internet pa hotspoten eller eventuellt ett felmeddelande.

—Login
E-post
Lasenord

Antal tirnmar; Feadan betalat?

Feadan betalat?

| login

Ingen konto? Registrer

Figur 28 Anvandarens inloggningsformular
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5.3.2 Registreringswebbsidan

Anvandarnas registreringswebbsida finns bade p& engelska och pé& svenska. Onskar
anvandaren skifta sprak, klickar hon bara pa ikonen med flaggan. De félt som &r obligatoriska
att fylla i pa registreringsformularet ar markerade med en rod stjarna (en asterisk *, se figur
29). Dessa falt fylls i med strangar om 2-25 tecken. FOr att registreringen sedan ska
genomforas, maste anvindaren ocksd markera boxen “Jag accepterar de hir termerna”, som
finns langst ner pa registreringsformularet.

Ar  registreringsformuldret  korrekt  ifyllt  kommer anvandaren vidare till
inloggningswebbsidan for hotspoten. Skulle istallet nagon eller nagra av uppgifterna pa
registreringsformularet vara fel, visas ett kontrollmeddelande for anvandaren som upplyser

om detta. | kontrollen ingdr dven eventuell forekomst av dubbla e-postadresser i databasen.

—Registrera

Farmamn *
Efternarnn *
Gatoadress’
Fostadress *
Stad *

Land
Telefon *
E-post*®
Ldsenord *

Ldsenard *

Terms of use

Fesurserna (L.ex. hemsidar) rar inte nnenala o =
material som star i strid mot gdllande lagstiftning

t.ex. uppvigling, hets mot folkgrupp.barnpornografi,
olaga valdsskildring, fértal eller féroldmpning o
material som dr krdnkande eller stitande, t.ex.
pornografi o politisk, rasistisk eller religiés
propaganda * privata hemsidor far ef ha direkta

Idnkar till sidor som strider mot ovanstiende regler
fér hemsidor * hemsidor far ef innehalla

annonsering av exrerna kommersiella tjinster eller
externa féreningar * hemsidor far inte sprida i
material som kan krdnka upphovsritt, t.ex. h

Jag accepterar termer* |

Nista >

Figur 29 Anvandarens registreringsformular
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6 Implementering

| kapitlet som foljer kommer implementeringen av de olika projektdelarna att beskrivas.
Inledningsvis redovisas for de installningar som gjordes fore utformningen av ZoneCD.
Konfigurationen av hardvaran for hotspotsystemet beskrivs i kapitel 6.2. Vidare skildras hur
man lagger till en LAMP-I6sning pa en Live-CD-skiva, i kapitel 6.3. De skript som kravs vid
utformningen av ZoneCD aterges i bilaga B. Avslutningsvis tas de olika skripten upp, som ar
motorn for de olika webbsidorna och som &ven skéter logiken for dessa. For att gora texten i
rapporten mer 6verskadlig, har pseudokod? anvénts for funktioner och logik i kallkoden. Men

for att visa hur Flex2 fungerar ges aven nagot exempel pa riktig kod.

6.1 FOrberedning

Innan ZoneCD kan utformas maste ett konto registreras hos Public IP. Vill man utforma sin
ZoneCD for Apache, PHP och MySQL maste man &ven registrera ett konto hos DynDNS.
DynDNS-tjansten skall stéllas in sa att:

e Vardnamnet (eng. hostname) som refererar till hotspotinloggningsservern, valjs till
dinadress.dyndns.org.
e dinadressl.dyndns.org = 10.10.10.1

De webbsidor som ska tillatas for kunderna, maste listas och laggas till pa kontrollservern
hos Public IP innan de kan besokas: dinadress.dyndns.org, dinadressl.dyndns.org,
paypal.com, paypalobjects.com, www.paypalobjects.com och developer.paypal.com. Detta ar
nodvandigt da kontrollservern pa Public IP inte kan tyda IP-adresser, utan bara kan tolka
FQDN. I annat fall kommer anslutningen till kundernas inloggningssida och returwebbsidan
(sidan som visas efter att betalningen pa PayPal &r gjord) inte att tillatas av NoCat, pa grund
av att 10.10.10.1 inte finns med i kontrollserverns register. Aven om man istallet har sin
kundinloggningswebbsida pa ett webbhotell och inte pa ZoneCD, maste adressen laggas till

pa kontrollservern hos Public IP.

> pseudokod Ett icke-programmeringssprak som beskriver algoritmer med en blandning av programsprék och
vanlig skriven text.
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6.2 HAardvaran

Som ZoneCD-testserver anvandes en dator med en 1.5 GHz processor, 512 MB Ramminne,
DVD-/CD-lasare och ett USB-flashminne. Datorn var dven utrustad med tva natverkskort.
Systemet anslots till Internet genom en valig natverkskabel. Det gar dven att anvanda en
VMware-workstation * som testplattform. | VMware-workstation anvander man istallet tvé
bryggade nétverkskort.

6.2.1 Installningar for accesspunkten

En tradlos router fungerar utméarkt som en accesspunkt for en mindre WLAN-konfiguration.

Det som behdver stallas in i routern ar:

e Den 6ppna WEP-konfigurationen, utan nyckel eller alternativt helt utan sékerhet.
e DNS-tjansten som finns inbyggd i routern maste stangas av.

e Routerns IP-adress stalls in som en statisk IP-adress: 10.10.10.2

I en modern router gors ovanstaende installningar genom att koppla upp sig via routerns
LAN-port mot webbinterfacet. Man skriver in adressen http://192.168.0.1 i webbl&saren eller
den adress som anges i routermanualen. For att de nya instéllningarna ska gélla kravs sedan

en omstart av routern.

6.3 Apache, PHP och MySQL pa flashminnet

For att en webbserver ska fungera ihop med ett flashminne, behdver den utrymme for
temporara filer samt lagring av data. Flashminnet maste formateras med en FAT32-sdal-
partition pa maximalt 20 MB samt en Linux-sda2-partition for serverns filsystem. For LAMP-
l6sningen behdvs foljande kataloger pa flashminnet:

% VMware Tillhandah&ller virtuella maskiner for att kora nya instanser av operativsystemen.

http://www.vmware.com
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e /var/www-katalogen for webbsidor

e /ssl/-katalogen for SSL-certifikat

e /var/run/mysqld/-katalogen for MySQL PID och socket filer (MySQL-process-
filer)

o /var/lib/mysql/-katalogen for MySQL-loggfiler

e /var/lib/mysqgl/mysql/-katalogen fér MySQL-databaser

e /var/lib/php5.0/-katalogen fér PHP-sessionsfiler?’

Né&r formateringen av flashminnet ar klar och efter att ha skapat katalogerna till LAMP, kan
man utforma sin ZoneCD och installera de program man sjalv valjer. For att genomfora
utformningen behévs en HD-avbildning av ZoneCD, som skapas med hjalp av automatiserade
skript (se bilaga B). For att anvanda dessa skript krdvs en Debian-baserad Linux-distribution
och programmet cloop-utils (i projektet anvéndes version 1.0). Cloop-utils dr den typ av
verktyg som anvands for att komprimera och dekomprimera en Live-CD. Da Cloop-utils-
programmen vare sig ar bakatkompatibla eller framatkompatibla, kan en ZoneCD som ér
komprimerad med exempelvis cloop-utils 1.0, inte dekomprimeras pa ett system med en nyare

eller aldre version av programmet.

6.3.1 Apache

Eftersom ZoneCD kan dekomprimeras i en grafisk arbetsmiljo kan man anvanda verktygen
som finns pa vardoperativsystemet, for att redigera konfigurationsfilerna pa CD:n. Att
redigera dessa filer kraver administratorsrattigheter.

For att stalla in Apache2 att fungera med SSL-protokollet, maste en del av Apache2-
konfigurationsfilerna redigeras som finns i katalogen /etc/apache?2. Filen ports.conf
innehaller instéllningarna for de portar Apache2 lyssnar pa och Listen 443 dr installningen
for SSL-porten. Apache2-versionen har ocksa tva kataloger for virtuella servrar. Den ena &r
sites-available o0ch den andra & sites-enabled. Katalogen sites-available
innehaller konfigurationsfilerna (for ett hotspot-konfigurationsexempel, se figur 30) i ren
textform, medan sites-enabled dr katalogen som innehaller lankarna till filerna i sites-

available. Efter att ha redigerat filerna i sites-available ska dessa lankas till

27 Session En temporar identifikations-cookie som haller reda pa en webbplatshesdkare med hjalp av en unik
sessTon-1D. Sessionen géller tills bestkaren stanger ner sin webblasare.
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katalogen sites-enabled, som ar den katalog Apache2 laser in de virtuella
serverinstallningarna fran vid uppstart. De virtuella serverinstallningarna lankas med Linux-

kommandot 1n. Ett exempel pa detta ar:
In -s /etc/apache2/sites-available/default
/etc/apache?2/sitesenabled/default

-~

Terminal e

JameVirtualHost *:443
<VirtualHost *:443>
SSLEnable
SSLEngine On ™
SSLLoglLevel warn
ServerName acreo.dyndns.org
#/mnt/sda2 = monteringspunkt
SSLCertificatefFile /mnt/sda2/ssl/dinadress .dyndns.org.crt
SSLCertificateKeyFile /mnt/sda2/ssl/dinadress.dyndns.org.key
ServerName dinadress.dyndns.org
ServerAlias *.dinadress.dyndns.org localhost 16.16.10.1
ErrorLog /mnt/sda2/log/apache2/error.log
DocumentRoot /mnt/sda2/var/www/dinadress .dyndns.org/
</VirtualHost>

-~

"/etc/apache2/sites-available/default” 15L, 47eC 1,1 Alla

Figur 30 Ett exempel pa en serverkonfigurationsfil fér Apache2

Apache2-serverkonfigurationsfilen i figur 30 sammanfattar instéliningarna for hotspoten.

Kort forklaring av variablerna i filen:

e NameVirtualHost *:443 talar om for Apache2 att all inkommande begaran till port
443 ska skickas till hotspotens virtuella server.

e ServerAlias *.dinadress.dyndns.org 10.10.10.1: FOr att servern ska kunna expediera
hotspot-anvéandarna talar man om vilka alias-adresser den ska nas fran.

e DocumentRoot /mnt/monteringspunkt/var/www/: DocumentRoot ar webbplatsens
baskalla och den katalog dar alla webbfiler placeras som den virtuella servern
behover.

e SSLEnable, SSLEngine On och SSLLogLevel warn ar de variabler som talar om att

SSL-anslutningen géller.
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e SSLCertificateFile, SSLCertificateKeyFile: Alla SSL-certifikat ligger lagrade hér.

6.3.2 Skapa ett SSL-certifikat

Apache2 innehaller ett OpenSSL-hélje som heter apache2-ssl-certificate. Certifikatet
tillater administratdren att skapa ett SSL-certifikat genom att svara pa ett par fragor i

kommandotolken. Funktionen kraver administratorsrattigheter.

-

Terminal -
root@host188-195:~# apache2-ssl-certificate -days 365

creating selfsigned certificate
replace it with one signed by a certification authority (CA)

enter your ServerName at the Common Name prompt

If you want your certificate to expire after x days call this programm
with -days x
Generating a 1024 bit RSA private key

...........................................................................

e
writing new private key to '/etc/apache2/ssl/apache.pem’

You are about to be asked to enter information that will be incorporated
into your certificate request.

wWhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can l&™e some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [GB]:SE

State or Province Name (full name) [Some-State]:Varmland

Locality Name (eg, city) []:Karlstad

Organization Name (eg, company; recommended) []:bamse & CO

Organizational Unit Name (eg, section) []:bamse

server name (eg. ssl.domain.tld; required!!!) []:bamse.dyndns.org

Email Address []:bamseghotmail.com

root@host188-195:~# |

Figur 31 Exempel pa ett apache2-ssl-certifikat
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6.3.3 MySQL-konfiguration

Det kravs inte sd mycket arbete och kunskap for att fa en portabel MySQL -databas. Det enda
som ska andras for MySQL dr variablerna pid-file, socket, datadir och tmpdir som
alla finns i filen /etc/mysgl/my.cnf (se figur 32). Filen socket anvands for
kommunikationen mellan databasanvandarna och MySQL, medan databaserna med tabeller

och rattigheter finns i mappen datadir.

-~

Terminal M M.

[client]

port = 3366

socket = /mnt/sda2/var/run/mysqld/mysqld.sock
[mysqld safe]

socket = fvar/run/mysqld/mysqld.sock

nice =@

[mysqld]

# * Basic Settings

user = mysql

pid-file = /mnt/sda2/var/run/mysqld/mysqld.pid
socket = /mnt/sda2/var/run/mysqld/mysqld.sock
port = 3306

basedir = fusr

datadir = /mnt/sda2/var/lib/mysql

tmpdir = /mnt/sda2/tmp

language = Jfusr/share/mysql/english
"/etc/mysql/my.cnf" [skrivskyddad] 55L, 971C 17,6-1 Topp '»

Figur 32 Konfigurationsfilen /etc/mysgl/my.cnf for MySQL

6.3.4 PHP5-konfiguration

Dé variabelvardena for MySQL kraver en dynamisk miljé maste dessa peka pa en plats pa
flashminnet.

PHP-konfigurationsfilen finns i mappen /etc/php5/apache2/ och heter php.ini. De
andringar som maste goras i konfigurationsfilen ar féljande:

e file uploads = On D& webbsidorna har bilder som laddas upp till servern
maste variabeln vara pa (eng. On).

60



¢ upload tmp dir = /monteringspunkt/var/www/tmp Installningen medger
att PHP gor en felkontroll for de filer som ska laddas upp till katalogen pa servern,
innan de skickas.

e upload max filesize = 2M Begransar filstorleken for de filer som laddas upp
till servern.

e session.save path = /monteringspunkt/var/lib/php5 Allasessionsfiler
sparas har. En cronjob5-tjanst (schemalagd aktivitet) rensar efterhand mappen pa
gamla sessionsfiler for att spara plats.

6.4 Webbdesign och webbprogrammering for hotspoten

Foljande del har till &mne att beskriva de filer och procedurer i hotspotens webbinterface, som
utgor systemet for anvandarens inloggning, registrering och PayPal-tjanster. | kapitel 6.4.1
beskrivs inloggningsprocessen for registrerade kunder, vad som sker i PHP-algoritmen nér
kunden gor en bestallning, samt sakerheten och felhanteringen. Avslutningsvis behandlas
registreringsprocessen i kapitel 6.4.2.

All kunddata kontrolleras med PHP och sparas i MySQL-databasen. Databasstrukturen
aterfinns i bilaga D och samtliga funktioner som beskrivs i kapitlet finns inkluderade i bilaga
C.

6.4.1 Kundinloggning

De PHP-skriptfiler som ar verksamma under kundens inloggningsprocess och som finns i

mappen /login/ ar:

login.php

@ ipn_reciver.php
@ ipn_user.php
@ login.css

E paypal/

N&r en anvandare besoker foretagets inloggningswebbsida startar skriptet login.php

funktionen session start (), fOr att servern ska kunna skilja pa olika anvandare. Av

61



session start tilldelas anvéndaren en unik nyckel (stréngen Ss1D visas vanligtvis inte av
webblésaren, ex. ssid=X123BASD123). For att servern ska halla reda pa spraket anvandaren
har under sessionen, da hon besoker foretagets natverk, tilldelar 1ogin.php anvandaren aven
en sessionsvariabel kallad 1anguage, som kan ha virdet “svenska” eller “engelska”.
Vanligtvis &r de har variablerna bara giltiga under en bestamd tid eller tills dess anvéndaren
stanger ner sin webbléasare. Vid lyckad inloggning tilldelas ytterligare en sessionsvariabel,
variabeln email, for autentisering av anvandaren nar hon atervander till
inloggningswebbsidan, efter att ha besdkt PayPal. Om anvéndaren redan har betalt men av
nagon orsak rakar stanga ner sin webblasare, kan hon logga in igen med alternativet “redan
betalt” pa inloggningsformuléret, for att aterstélla sina sessionsvariabler.

HTML- och CSS-delen av skriptet login.php skoter en viktig utseendefiness pa
anvandarnas inloggningssida. Nar en anvandare besoker inloggningssidan hédmtas sidan
automatiskt fran foretaget, av Public IP’s server, som lagger in sin egen kod. For att gdmma
denna kod for anvéandaren utnyttjar foretaget darfor ett div-element, som skapar en illusion av
ett XML-dokument inuti HTML-koden och tilldelar div-elementet ett CSS-stilvarde,
“visibility:hidden;”. XML-elementet som alstras far da vardet: <div id="1"
style="visibilty:hidden;”> ZONE ELEMENT</div>. All kod fran Public IP géms pa
sd satt i XML-elementets zoNE ELEMENT och tas darfor bort fran layouten pa
inloggningssidan.

Till storsta del utgors skriptet 1ogin.php av de funktioner som skéter inloggningen och
valideringen av de uppgifter anvandaren matar in. Men innan skriptet kan anvandas maste en
del definitionsvariabler stéllas in (se figur 33). For att se en lista 6ver funktionerna och deras

anvéndning, se bilaga C.
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B Anteckningar Q@@

Arkiv Redigera Format Visa Hjalp
Hefine ("PUBLICIPKEY","YOUR_KEY");: ## /zonecd/zone . key

define ("ZONEADMIN","ZON_NAMN");

define ("ZONEPASSWORD","ZON_LOSENORDET");

define ("MERCHENTEMAIL","DIN_PAYPAL_EPOST");

define ("PAYPAL_URL","https://www.sandbox.paypal.com/cgi-bin/webscr"); /
define ("YOURIPN_URL", "http://DINSIDA.dyndns.org/loginf/ipnreciver.php");
define ("RETURN_URL", "http://DINSIDA.dyndns.org/login/login.php");
define ("CANCEL_URL", "hitp://DINSIDA..dyndns.org/login/cancel.php");
define ("TAX", "30"); ## taxerings varde

define ("PRISPERSECOND" , "0.05"); ## pris for en sekund

define ("DBHOST", "DB_HOST");

define ("DBNAME", "DB_NAMN");

define ("DBUSER", "DB_ANVANDARE");

define ("DBTABLE_USERS" "users");

define ("DBTABLE_PAYPAL","ipn_users");

define ("DBPASS", "LOSENORDET");

AR HER BB R AR AR AR B R AR R R R R SRR R AR R R SR At

Figur 33 Konfigurationsvariabler som ska stallas in for login.php

D& anvandaren loggar in fran inloggningssidan anropas klassobjektet ipn user, som
finns i PHP-skriptet ipn user.php. Detta klassobjekt har till funktion att bevara
anvandarens inloggningsuppgifter samt transaktionsuppgifterna fran PayPal. Dessa
transaktionsuppgifter (den bestallda tiden, priset mm.) samt anvandarens uppgifter fran
tabellen DBTABLE USERS, sparas i tabellen DBTABLE PAYPAL pa foretagets server. Nar
anvandarens betalning pa PayPal ar genomford, skickas dessa uppgifter fran tabellen
DBTABLE PAYPAL automatiskt till PayPal for validering. Men i denna validering, som sker i
tva steg, skickas forst en transaktionsbekraftelse till foretagets server fran PayPal, darefter
skickas foretagets svar, en IPN-bekréftelse genom en fsocket som valideras mot
PayPal. Den dubbla valideringens andra del, som &r en automatisk och explicit
kommunikation mellan PayPal och foretagets server, ar anvandaren ovetande om.

Klassen ipn user innehdller &ven funktioner som imiterar en webblésare och som
registrerar en temporar anvandare pa kontrollservern hos Public IP. For att imitera en
webbléasare med ett PHP-skript, sparas SSID-variabeln som skickas fran Public IP, efter att
den temporira anvindaren loggats in pa Public IP’s inloggningssida. For att den temporéra
inloggningen ska lyckas, ansluter sig inloggningsfunktionen genom en fsocket till
kontrollservern pa Public IP, med anvandarens inloggningsuppgifter samt ett falsk

knappvérde, som representerar anvidndarens tryck pa knappen “Log in”. Dérefter ldggs den
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tempordra anvandarens giltighetstid for kontot in pa kontrollservern, som motsvarar den
betalda tiden.

6.4.2 Registreringsfilerna

Katalogen /paypal innehdller alla transaktionsloggar for anvandaren. Har sparas all

transaktionsdata i filer efter det datum de mottagits av servern.

De filer som &r verksamma under registreringsprocessen &r:

@ register.php
@ register.css

- terms.xml
register.php ar en skriptfil som bara kan nas med registreringslanken pa login.php-
sidan. FOr att skriptfilen ska kunna utfora registreringslogiken, kréavs ett antal $ POST-
varden fran kontrollservern, sasom mac, token, timeout mm. Varje inmatningsvarde vid
registreringen kontrolleras med hjalp av PHP:s inbyggda funktioner for langdkontroll och
kontroll av ogiltiga tecken. Skriptfilen gor &ven en kontroll av dubbla e-postadresser i
MySQL-databasen. Efter anvandarens registrering sparas MAC, IP och alla andra varden i

databasen DATABASE USERS.

register.css Som ar en kopia av login.css, skapas for att agaren av hotspoten ska fa en

battre dversikt 6ver layoutinstallningarna pa registreringswebbsidan.

terms.xml innehaller bara tva element, <svenska> och <engelska>. For att redigera data i
de har elementen, anvénder man sig av en textredigerare som klarar av UTF-8-formatet. Filen
terms.xml skapas i XML-format, da formatet kan lasas som vanlig skriven text och latt kan
redigeras med hjalp av en textredigerare. Termerna med villkoren for anvandningen av

hotspoten bestdmmer &garen sjalv.
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6.5 Webbdesign och webbprogrammering for foretagets webbsida

Foljande kapitel har till &mne att beskriva tre huvudkataloger, xml-, bin- och admin-
katalogen, som finns pa foretagets webbsida. Avsikten med uppdelningen pa tre
huvudkataloger, ar att 6ka sakerheten och fa en béttre 6versikt dver alla filerna. Filerna i xml-
och bin-katalogen anvénder sig av en http-anslutning, medan den tredje katalogen /admin,
innehaller data som skyddas med SLL-anslutning. Apache2 kraver att filerna pa servern delas
upp i olika kataloger, dd varje katalog endast kan ha en http-anslutning eller en SLL-
anslutning.

Néar en anvandare besoker en webbsida som innehaller Flex2-Flash-applikationer,
sénder webbl&saren en begdran till webbservern, om den HTML-ké&llkod som kréavs for att
lasa sidan. Nar kéllkoden déarefter anger for webblasaren vilken Flash-applikation som kravs
for webbsidan, tas denna emot fran webbservern. Harifran tar sedan Flash-applikationen Gver
den fortsatta HTML-kommunikationen med webbservern. Hur denna kommunikation gar till
beskrivs i sista kapitlet.

6.5.1 Katalogen /xml-textuell databas

®ML
about.xml

KML
fag.xml

®ML
news.xml

- style.xml

All information som finns pa foretagets webbsida och som gar att dndra finns i xml-katalogen.
XML-filerna ar konfigurerade att innehalla layoutinstallningarna samt informationstexten till
webbsidan. Filerna indelas ocksa efter tillstandet de bestammer pa webbsidan. For att dndra
data i XML-filerna anvénds administratérens kontrollpanel eller en vanlig textredigerare.

Poangen med att ha foretagets information i XML-filer, ar att den data de innehaller gar att
redigera i plan text och att filerna inte behGver nagon dataintegritet, pa sa vis belastas inte
databasen. Xml-filer pa foretagets server som representerar ett tillstand:
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e about.xml-filen innehaller den information om foretaget som visas i tillstindet ”Om
0ss/About us”.

o fag.xml-filen rymmer fag-element av typen <fridga type="sprak”>svar
</fraga>. Elementen kan tas bort och nya kan laggas till fran administratorens
kontrollpanel.

e news.xml-filen innehaller nyhetselementen, rankade efter tiden de lades in.

e style.xml-filen innehaller bakgrundsfargerna till foretagets webbsida samt
foretagets namn. Elementen #ndras i tillstdindet “Layout” fran administratorens
kontrollpanel.

6.5.2 Katalogen /bin-foretagets Flash-webbsida

! Wifiportal.swf

m\»
*\‘ Wifiportal.htm|

E Images

Wifiportal.swf ar en Flash-animation pa webbsidan som presenterar foretaget for
anvandaren. Funktionerna i filen wifiportal.swf laser data fran XML-filer, som sedan
presenteras. ActionScript som ingar i filen, har inbyggda funktioner for tolkning av externa
XML-filer. Det som kravs for tolkningen &r en creationComplete-funktion i
<application>-taggen, som finns i MXML-ké&llkodsfilen for applikationen. Efter att
webbsidan laddats ner, talar vardet creationComplete=downloadRestInfo () om for
Flash-applikationen, att borja nerladdningen av XML-filer och 6vrig data som hor till sidan.
En liknande algoritm som den ovan kan ses i figur 35.

Wifiportal.html &r en enkel webbsida som har wifiportal.swf inbaddad i kroppen
(<body>). Webbsidan innehaller en JavaScript-funktion, som kontrollerar om anvandarens
webblésare uppfyller kraven for presentation av Flash-applikationer. Om sa inte ar fallet,

uppmanas anvandaren att installera Macromedias flashspelare.

Images-katalogen innehaller alla bilder som finns pa foretagets webbsida. Katalogen anvéands
ocksa som forvaringsplats for bilder till nyheter.

66



6.5.3 Katalogen /admin-administratorens kontrollpanel

E checklogin.php

&
S48 admin.html

! admin.swf

Filen checklogin.php &r sjdlva motorn for admin. swf (administratorens kontrollpanel).
| checklogin.php finns alla de funktioner som &ndrar och uppdaterar informationen i
foretagets XML-filer. Filen innehdller &ven funktioner for validering av administratorens
inloggningsuppgifter och funktioner for att ta bort en anvandare fran databasen eller dndra en
anvéndares losenord.

For att aktivera filen checklogin.php uppger administratoren sitt namn och I6senord.
Vill administratoren anvanda sig av funktionerna i filen, anger han en cmd-variabel och
tillhérande argument, som kravs for uppgiften som ska utforas. Valideringen av den data som
skickas mellan checklogin.php 0och admin.swf finns i bade Flash- och PHP-filen.

Beskrivning av iterationsproceduren i checklogin.php:
Validering av administratérens inloggningsuppgifter:
if(isset($_POST['username’]) AND isset($ _POST['password])){
Om det dr administratorens uppgifter, ...:
if(admin){
... utfér cmd-variabeln som administratoren angett!:
switch($_POST['cmd1)
e case 'aboutusedit’ Om cmd-variabeln &r lika med stringen “aboutusedit”,

forvantar sig funktionen ett argument i form av en XML-strdng, som ska

sparas i filen aboutus.xml.
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o case 'listusers’ Ar cmd-variabeln lika med “listusers”, kommer funktionen att
lista en XML-strang med anvandarna och deras uppgifter.

e case removefaq’ Ifall cmd-variabeln ar lika med “removefaq”, forvéntar sig
funktionen ett talvarde fran variabeln s posT[”id”], for att ta bort ett fag-
element i fag.xml.

o case 'addfag’ Ar cmd-variabeln lika med “addfaq”, forvantar sig funktionen en
XML-strang (ett fag-element) som ska sparas i filen faqg.xml.

e case 'removenews' Om cmd-variabeln &r lika med “removenews”, forvéntar Sig
funktionen ett talvarde fran variabeln $ posT([”id”], for att ta bort ett
nyhetselement i news . xm1.

Filen admin.swf ar en bytekod-applikation, som skapades med hjalp av Flex2 och
ActionScript. For att skapa en kommunikation mellan Flash och PHP, anvandes de funktioner
som finns inbyggda i Flash och som star forklarade i Flex2-utvecklingsmiljons hjalpavsnitt.

Nar en webbléasare laddar ner en webbsida som innehaller en Flash-applikation, kommer
lasaren att kontrollera om filen redan finns i webb-cachen. Om webb-cachen redan innehaller
Flash-applikationen, kontrollerar flashspelaren inte om det finns nyare versioner av externa
filer till applikationen pa webbsidan, och hamtar darfor istallet filerna fran webb-cachen. For
att kunna uppdatera foretagets webbsida for anvandare som redan besokt sidan tidigare,
anvands darfor ett trick som heter cachebuster. Cachebuster producerar ett unikt $ POST-
varde varje gang en Flash-applikation startas och lurar pa sa satt flashspelaren att hamta de
nya externa filerna fran webbservern. Ett exempel pd en cachebuster for nyhetsfilen pa

foretagets webbsida:

var XML URL:String = new String( "/xml/news.xml?cachebuster=" +

new Date () .getTime());

6.5.4 MXML- och ActionScript-tjanster

I en Flex2-utvecklingsmiljé kan man anvéanda sig av bade MXML- och ActionScript-tjanster.
Men ibland &r det svart att skilja mellan dessa bada tjansters implementation, da en del av
tjansternas bibliotek med funktioner liknar varandra och detta kan ibland medféra bade

problem och odnskade resultat. Ett exempel, &r en http-tjanst som anvénds for att
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kommunicera med SOAP eller simplePHP?® Fér denna tjanst kan tva funktioner anvandas, en
fran respektive tjanst och bibliotek. Den ena av de bada funktionerna, fran biblioteket
mx.rpc.http.HTTPService, kan emellertid bara anvandas och definieras med
ActionScript-tjansten, medan funktionen fran biblioteket
mx.rpc.http.mxml.HTTPService, bara kan anvdndas med MXML-tjansten.

Trots den mojliga forvaxlingen mellan olika bibliotek for MXML- och ActionScript-
tjansten, anvands bada dessa tjanster i Flash-filer pa foretagets webbsida. Tjansterna
kompletterar varandra i andamal. ActionScript-tjansten behdver mer kod, men i gengald &r fel
I koden latta att upptacka och koden &r aven latt att utOka, vilket gor koden latt att
konfigurera. For MXML-tjansten géller istéllet att koden &r l&tt att implementera, men att
funktionaliteten &r begransad.

| figur 34 beskrivs en enkel MXML-http-funktion, som anvands till att hdmta information
om anvandarna fran filen checklogin.php. Informationen listas i tabellen under tillstandet
Anvéandare pa administratorens kontrollpanel (se figur 25). Varje tabellelement i Flash kraver
en datatillhandahallare, exempelvis i form av HTTPService eller en XML-fil. Nar
funktionen i exemplet i figur 34 sa ar genomford, innehaller funktionen en XML-strang, som

senare kan hamtas av tabellen med hjalp av dess lyssnare.

28 SimplePHP En typ av kommunikation med vanliga textutskrifter for PHP-skripten. Skripten returnerar ett

svar till funktionen som efterfragade tjansten, i form av en webbsida. PHP skriver ut true pa webbsidan som

lases som en strang av Flash och som darefter kan tolkas som ett boolskt varde.
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Anteckningar g@@

Arkiv Redigera Format Visa Hjalp

h. <mx:HTTPService id="userRequestDB"
url="checklogin.php" useProxy="false"
method="POST">

. <mx:rreguest xmins="">
. <username>{this.adminusername}</username>
. <password>{this.adminpassword}</password>
. <cmd>{this.listusers}</cmd>
. </mx:request>
. </mx:HTTPService>

~NOOsEWwN

Figur 34 Ett exempel pa en MXML-http-tjanst

Anteckningar g@@

Arkiv Redigera Format Visa Hjalp

1. DBconnect=new HTTPService();

2. DBconnect.url=("checklogin.php");

3. DBconnect.useProxy=false;

4. DBconnect.method="POST";

5. DBconnect.request.username=adminusername;

6. DBconnect.request.password=adminpassword;

7. DBconnect.request.cmd="listusers";

8. DBconnect.addEventListener(ResultEvent RESULT addFagQuestionOk);
9. DBconnect.addEventListener(FaultEvent.FAULT addFaqgQuestionError);
10. DBconnect.send();

Figur 35 Ett exempel pa en ActionScript-http-tjanst

Koden i exemplet i figur 35 motsvarar samma funktion som &r kodad i figur 34, men &r
skriven i ActionScript. FoOr att starta en kommunikation med andra skript, rad 1 i exemplet,
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initieras en ny instans av en http-tjanst. Pa rad 2 anges vilket skript funktionen ska
kommunicera med. Rad 4-7 anger vidare, de utgdende $ posT-variablerna till skriptet pa rad
2. Pa rad 8 laggs en lyssnare till for tjansten av typen “handelse”, ResultEvent .RESULT,
som anropas da skriptet utfort kommandot och skickat tillbaka vardena till funktionen. For att
behandla returvardena fran skriptet vid utfért kommando, anropas sedan en funktion som
heter addragQuestion0Ok. Rad 9 i koden fungerar efter samma princip som deklarationen
pa rad 8, fast har anvénds istéllet en lyssnare for felhantering. Den ovan beskrivna proceduren
ar grunden for de flesta funktioner som styr bade webbsidan pa foretaget och administratorens

kontrollpanel.
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7 Resultat

Det i rapporten avhandlade hotspotprojektet utfordes at foretaget Fiber Optic Valley, som &r
beldget i Hudiksvall. Projektet har varit bade larorikt och givande. Den omfattande uppgiften,
med alla olika delar som ingar i hotspoten och all webbprogrammering och webbdesign till
foretagets hemsida, har i man av tidsbrist dock inte kunnat fardigstallas fullt ut. | nulaget
fungerar emellertid betalningssystemet med PayPal samt registreringen for kunderna och dven
funktionerna till de flesta tillstanden pa administratdrens kontrollpanel. Enkelheten i de olika
webbsidornas konfiguration, har under projektets gang varit ett mal som har prioriterats och
Som uppnatts.

Till de brister som aterstar att I6sas kan den bugg ndmnas, som finns 1 tillstdndet "Nyheter”
pa administratorens kontrollpanel och som tilliter gamla bilder vara kvar efter att ett
nyhetselement tagits bort. Programfelet gor att utrymmet pa servern successivt tas upp och
darfor belastar systemet. En okande utrymmesbrist paverkar pa sikt inte bara mojligheten att
lagga till andra nyhetsdata, utan dven sékerheten, i form av platsbrist for PHP-sessionsfiler till
inloggningssystemet. Pa grund av tidsbristen har inte heller ett fullstandigt systemtest kunnat
utforas, med belastning samt sakerhetsluckor, for alla ingaende delar sammankopplade i
hotspoten. En marknadsundersokning i1 Hudiksvall, dar foretaget tankt bedriva sin
marknadsprodukt, ar ett annat aliggande som inte genomforts.

Ett huvudmal for hotspotprojektet har varit budgetmalet, att halla kostnaden for hotspotens
hardvara samt underhallskostnaderna pa en lag och acceptabel niva. Budgetmalet har
uppfyllts till fullo, mycket tak vare den billiga hardvarol6sningen, dar flashminnet och
operativsystemet varit gratis. Genom automatiserad informationsuppdatering till foretagets

alla webbsidor, har aven underhallskostnaderna kunnat hallas laga.
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8 Slutsats

For informationen som legat till grund for rapporten, har rikligt med litteratur om den
bakomliggande tekniken och sékerheten for en hotspot funnits att tillga. Men litteratur
angaende sjalva tjansten har varit svar att hitta. Att arbeta med ett omrade som har en mojlig
utvecklingspotential och som &r sa pass nytt, har varit bade en inspiration och en utmaning.

Public IP’s hotspottjénster erbjuder ett stadigt system till alla &gare av ett hotspotsystem.
Tjansten som anvéndes till det mindre hotspotsystemet hos Fiber Optic Valley, var latt att
konfigurera och dr Public IP’s gratislosning. Nackdelen med gratisversionen &r emellertid att
man saknar full kompatibilitet for de nyaste systemen, med séakerhetslosningar till tradlGsa
natverk. Man far heller ingen personlig support, utan erbjuds istéllet ett diskussionsforum dar
man sjalv far soka sina svar. De flesta problem jag haft har jag darfor tvingats forsoka l6sa pa
egen hand. For att fa tillgang till alla systemforbattringar, med kompatibilitet for nya
sakerhetslosningar, program for betalningssystemet med mera, far man vanda sig till Public
IP’s systerprojekt, som &r en kommersiell 10sning. I systerprojektet ingar alla dessa
forbattringar samt en personlig support.

Public IP tillater inte nagon inloggning fran webbsidor som ligger pa andra servrar.
Anvandarens inloggning maste ske direkt via Public IP’s kontrollserver. Detta innebar en
nackdel om man véljer Public IP’s gratislosning, dir nagon kontroll inte ingar. Anvandaren
som har kannedom om PHP-skripting kan da latt slinka igenom systemet, utan att ha betalt for
tjansten, genom att anvanda sig av kodinjektion. Losningen, for vilken tid saknades, ar att
implementera foretagets inloggningssida med JavaScript och SOAP, for att etablera en
kommunikation med foretagets server. Med implementerad JavaScript kan anvandaren
omdirigeras till PayPal. Vidare kan en SOAP-funktion styra vad som visas for anvandaren,
beroende pa om hon betalt eller inte. Inloggningssidans kommunikation med den egna servern
kan ocksa inrattas med hjalp av SOAP.

Det Linux-baserade operativsystemet till hotspoten var en stor ekonomisk férdel och har
aven varit latt att omforma och modifiera. En stor fordel med open source ar traditionen med
anvandare som samlas och delar med sig av sina erfarenheter, samt bistar varandra med
eventuella skriptforbattringar, som ar tillgangliga for alla att implementera.

Flex2 och PHP fungerade bra ihop pa alla foretagets webbsidor. Flex2-utvecklingsmiljén
ar fortfarande i utvecklingsstadiet, med manga olika standarder som kan tillampas for samma
uppgift. | Flex2 saknas emellertid ett funktionsbibliotek for kryptering, en grundldggande

funktion som ingdr i manga andra programsprak. For att fa upp en saker kommunikation 6ver
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natverket med Flex2, far man darfor forlita sig pa andra skriptsprak som ligger pa samma
server. Men Flex2 var en sjalvklar vinnare, vad géller layoutmojligheterna och lattheten att
skapa en webbsida i en grafisk miljo.

Med mer tid for fininstallningen av hotspotsystemet och med battre support fran foretaget,
hade antagligen resultatet delvis kunnat bli annorlunda. Eftersom jag inte har funnit liknande
arbeten om hotspotsystem, anser jag att materialet i rapporten anda delvis kan vara av
intresse. Kanske for ett mindre foretag, café eller dylikt, som funderat pa att starta en hotspot

och som vill fa en viss uppfattning om uppgiftens omfang.
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A ZoneCD-automatiserade skript

A.1 Zonecd-unpack.sh

#!/bin/bash

#0OBS adminstrator?

#this is for remastering zonecd

# Av Adnan Baktirovic

#

if [ "sUID" —ne "Q" ]

then

echo "This script must be run as root"

exit 1

fi

if [ -f $1 ]; then

mkdir /mnt/zonecd

killall mysqgld

mount -o loop $1 /mnt/zonecd

echo "kopierar zonecd cd till my cd \n"

cp -Rp /mnt/zonecd /my cd

echo "avmonterar zonecd \n"

umount /mnt/zonecd

echo "extraherar zonecd mode till temp.iso \n"

extract compressed fs /my cd/mainmod/publicip.mod > ./temp.iso
echo "monterar temp.iso \n"

mount -o loop temp.iso /mnt/zonecd

echo "extraherar mainmode till my mod \n"

cp -Rp /mnt/zonecd /my mod

rm -rf /my mod/.rr moved

echo "avmonterar \n"

umount /mnt/zonecd

echo "backar up filer \n"

cp /etc/fstab /etc/fstab.backup

cp /my mod/etc/fstab /my mod/etc/fstab.backup

cp /my mod/etc/resolv.conf /my mod/etc/resolv.conf.backup
cp /my mod/etc/hosts /my mod/etc/hosts.backup

cp /etc/resolv.conf /my mod/etc/resolv.conf

cp /etc/hosts /my mod/etc/hosts

mount --bind /etc/fstab /my mod/etc/fstab

mount --bind /etc/mtab /my mod/etc/mtab

rm -rf /my mod/.rr*

echo "deb http://ftp.se.debian.org/debian/ stable main non-free
contrib" >

/my mod/etc/apt/sources.list

echo "deb http://people.debian.org/~dexter php5 sarge" >>
/my mod/etc/apt/sources.list

echo "loggar in i zonecd du e nu root"

echo "mount /proc" > /my mod/apt.sh

echo "apt-get update" >> /my mod/apt.sh

echo "sudo apt-get install php5.0-session php5 libapacheZ2-mod-phpb5
php5-MySQL phpb5-

curl php5-gd MySQL-server apache2 apache2-common" >> /my mod/apt.sh
echo "skriv: sh apt.sh"

chroot /my_mod

77



mount /proc
apt-get update
fi

exit O

A.2 cleanup.sh

#!/bin/bash

#0BS needs root account

#this is for remastering zonecd

#no sudo use sudo -i to root prompt
#add your network interface as arg 2

if [ "SUID" -ne "O" ]

then

echo "This script must be run as root"
exit 1

fi

if [ -f $1 ]; then

echo "inget kor bara";

#cp /etc/fstab.backup /etc/fstab

cp /my mod/etc/fstab.backup /my mod/etc/fstab

cp /my mod/etc/resolv.conf.backup /my mod/etc/resolv.conf

cp /my mod/etc/hosts.backup /my mod/etc/hosts

cp /my mod/etc/resolv.conf /my mod/etc/resolv.conf

cp /my mod/etc/hosts /my mod/etc/hosts

cd /

mkisofs -R -U -V "ZoneCD" -P "ZoneCD" -hide-rr-moved -cache-inodes
no-bak -pad

my mod | nice -5 create compressed fs - 65536 >

my cd/mainmod/publicip.mod

mkisofs -r -J -b base/boot.img -c base/boot.cat -o publicip.iso
my cd

rm temp.iso

#rm -rf my mod

#rm -rf my cd

fi

exit O
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A.3 init.sh

#!/bin/sh

#

PUB="host 'ssl.publicip.net' | cut -d: -f2 | awk '{ print $3}'"
IP="ifconfig ethO | grep 'inet addr:'| grep -v '127.0.0.1"' | cut -d:

-f2 | awk '{ print $1}'"

echo "10.10.10.1 acreol.dyndns.org" >> /etc/hosts

echo "S$IP" "acreo.dyndns.org" >> /etc/hosts

/usr/local/sbin/iptables -I INPUT -p tcp -d 10.10.10.1 --dport 80 -i
ethl -s 10.10.10.0/24 -7

ACCEPT

/usr/local/sbin/iptables -I INPUT -p tcp -d $IP --dport 80 -i eth0 -
s $PUB -j ACCEPT

/usr/local/sbin/iptables -I INPUT -p tcp -d 10.10.10.1 --dport 443 -
i ethl -s 10.10.10.0/24 -3

ACCEPT

/usr/local/sbin/iptables -I INPUT -p tcp -d $IP --dport 443 -i ethO
-s $PUB -3j ACCEPT

/usr/local/sbin/iptables -I OUTPUT -p tcp -d 10.10.10.0/24 -s
10.10.10.1 -3 ACCEPT

/usr/local/sbin/iptables -I OUTPUT -p tcp -d SPUB -s S$IP -j ACCEPT
/usr/local/sbin/iptables -I OUTPUT -p tcp -d 10.10.10.0/24 -s
10.10.10.1 -j ACCEPT

/usr/local/sbin/iptables -I OUTPUT -p tcp -d SPUB -s S$IP -j ACCEPT
mkdir /mnt/MySQL

mount /dev/sda2 /mnt/MySQL

chmod 755 /mnt/MySQL/*/*/*/*

chmod 755 /mnt/MySQL/*/*/*

chmod 755 /mnt/MySQL/*/*

chmod 755 /mnt/MySQL/*

echo "starting apache"

apache2ctl start &

echo "starting MySQL"

mysqgld &

sleep 1
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B Funktionslista med beskrivningar

B.1 login.php
i
# Funktionen tar emot en strang och rensar den fran HTML-
# taggar och annan kod som kan skada databasens integritet.
# Qaccess: public
# QIn-parametrar:
# Svalue (string): En stradng som ska sparas i databasen.
# QRetur:
# (string) :En stang inom apostroftecken.
##

quote smart (Svalue)

=+

Denna funktion kontrollerar post-vardena vid anvandarens

inloggning.

@Access: public

@In-parametrar:

@Retur:
(boolen) [true,false]: Returvardet anger om anvandarens E-
post och l&senord matchade inloggningsuppgifterna i
databasen.

R R e

##
check login()

#4#

# Funktionen visar ett inloggningsformuléar.
# QAccess: public

# QIn-parametrar:

# QRetur:

##

show login form()

##

# Man kontrollerar om en anvandares betalda tid fortfarande
# ar giltig.

# QAccess: public

# QIn-parametrar:

# Semail (string) : Anvadndarens E-postadress.

# QRetur:

# (boolen) [true,false]l: Om anvandaren har tid kvar
# returneras true (sant).

##

CustumerHasPayed (Semail)
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#H

# Eftersom IPN-tjédnsten anlédnder nagra sekunder efter anvadndaren,
# visas en progressbar som informerar

# anvandaren om att bekradftelseprocessen ar pa vag.

# QAccess: public

# QIn-parametrar:

# QRetur:

##

progressbar ()

#H

# Vid transaktionsfel informeras anvédndaren om att ett

# tekniskt fel intrédffat. En knapp finns ocksa, som later
# anvandaren kontrollera transaktionen igen.

# Q@Access: public

# QIn-parametrar:

# Smsg (string) : Felmeddelande som man vill visa.

# QRetur:

##

show wait form($Smsg)

B.2 ipn_user.php

##

# Funktionen &r en konstruktor for klassen ipn user.
# QAccess: public

# QIn-parametrar:

# Semail (string): Anvandarens e-postadress.

# QRetur:

##

___construct (Semail)

##

# Funktionen &ar en destruktor foér klassen ipn user.
# QAccess: public

# QIn-parametrar:

# QRetur:

#4#

__destruct()
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#H

# I funktionen valideras e-postformatet.
# Q@Access: private

# QIn-parametrar:

# Semail value(string): Anvandarens e-postadress i form av
# en strang.

# QRetur:

# (boolen) [true,false]: Bekraftar om strangen i

# Semail value &r av e-postformat.

##

valid email (Semail value)

Har kan man lagga till tiden anva@ndaren bestdllde i klassen
ipn_ user.
@Access: public
@In-parametrar:
Sduration (int) : Anva@ndarens bestdllda tid angiven i
sekunder.
@Retur:

H =

i

set amount time ($duration)

# Funktionen tar emot en strang och rensar den fran HTML-

# taggar och annan kod som kan skada databasens integritet.
# QAccess: private
# QIn-parametrar:
# Svalue (string): En strédng som ska sparas i databasen.
# QRetur:

# (String): En stang inom apostroftecken.

quote smart (Svalue)

#
I funktionen hamtas information for anvandaren fran
databastabellen DBTABLE USERS.
@Access: private
@In-parametrar:
@Retur:
(array): Anvandarens information returneras som en array

= o oS S o e o

##
db get user()
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#H

# Funktionen boér anvandas innan anvadndaren lankas till

# Paypal. Funktionen sparar transaktionsinformationen i

# databastabellen DBTABLE PAYPAL fOr senare validering. OBS!:
# funktionen rensar anvandarens tidigare transaktionsinformation
# fran DBTABLE PAYPAL.

# QAccess: public

# QIn-parametrar:

# QRetur:

# (boolen) [true, false]: Om informationen sparats i

# databasen returneras sant (TRUE), annars falskt (FALSE)
#H

pre setup paypal user()

Kontrollfunktionen anvands for att berdkna tiden anvadndaren far
utifran summan han betalt pa Paypal.
@Access: private
@In-parametrar:
Samount (int) : Summan anvandaren har betalat.
@Retur:
(int) : Tiden anvandaren har betalt, angiven 1 sekunder.

= = o S

ilia

get time from ammount ($Samount)

##

# Funktionen berdknar priset anvandaren ska betala.
# QAccess: private

# QIn-parametrar:

#
#

Stime (int) : Tiden angiven i sekunder.

@Retur:
# (float): Summan anvandaren ska betala.
##
getgrossvalue ($Stime)
#4#
# Funktionen anvands for att hdmta anvandarens
# transaktionsinformation fran databasen DBTABLE PAYPAL.
# QAccess: private
# QIn-parametrar:
# QRetur:
# (array): En array med anvandarens transaktionsinformation.

##
get PDT info()
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#H

# Funktionen tar bort anvadndaren frén PublicIP System’s databas.
# QAccess:private

# QIn-parametrar:

# QRetur:

# (boolen) [true, false]: Returvardet bekraftar om anvandaren
# har tagits bort frén PublicIP System.

##

publicip remote remove user ()

##

# Funktionen anvands for att registrera en ny hotspot-anviandare
# pa PublicIP.

# Q@Access: private

# QIn-parametrar:

# Semail (string) : Anvandarens e-postadress.

# Spass (string) : Anvandarens ldsenord.

# Sname (string) : Anvandarens namn.

# Sstatus (int) [0,1]: Anvandarens kontostatus.

# 0: Aktiverar inte kontot.

# 1: Aktiverar kontot.

# Sexpire (string): Kontots giltighetstid.

# Sclass (int) [0,1,2,3]: Typ av anvandare

# 3: Administratér

# 2: Privilegierad anvandare

# 1: Anvandare med farre restriktioner
# 0: Anvandare med skyddat konto

# QRetur:

# (boolen) [true, false]: Vardet bekraftar om anvandaren har
# registrerats.

##

publicip remote register user ($email, Spass, $name, $status, Sexpire,$
class)

#4#

# Funktionen anvands som en emulerad webbldsare for fjarratkomst
# till en webbserver pa port 80.

# QAccess: private

# QIn-parametrar:

# Shost (string) : Webbserverns Internetadress (FQDN) .

# $service url(string): Webbsidans sdkvag pa webbservern
# (ex. /login/login.php)

# $post parm(string): Post-vdrden som skickas till

# servern.

# QRetur:

# (string): HTML-kod returnerad som en strang.

##

port80 remote access ($host,$service url, Spost param)
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S+

Funktionen validerar IPN-data som skickats fran Paypal.

@Access: public
@In-parametrar:
$SPOST VARS (array): En IPN-bekrdftelse som en array
som innehaller $ POST-varden.
@Retur:
(boolen) [true, false]: Returvardet bekraftar om IPN-
parametern ar giltig.

e oo S o S S S e o

i
ipn service accept (SPOST_ VARS)
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C MySQL-tabeller (SQL-syntax)
C.1 users

CREATE TABLE ‘“users’ (
‘uid® bigint (20) NOT NULL auto increment,
‘email” wvarchar (30) NOT NULL default '',
"password’ varchar (45) NOT NULL default '',
“timeexpire® timestamp (14) NOT NULL,
‘class’ enum('0','1','2','3") NOT NULL default '0',
"paid’ enum('N','Y') NOT NULL default 'N',
‘firstname ™ varchar (30) NOT NULL default '',
“lastname” varchar (30) NOT NULL default '',
‘city’ wvarchar (20) NOT NULL default '',
‘postaddress’ varchar (30) NOT NULL default '',
‘mac’ varchar (40) NOT NULL default '',
‘country  varchar (20) NOT NULL default '',
"telephone’ varchar (20) NOT NULL default '',
"lastorderdtime”™ timestamp (14) NOT NULL default '00000000000000"',
‘token® wvarchar (40) NOT NULL default '',
‘remote’ varchar (20) NOT NULL default '',
‘gateway  varchar (20) NOT NULL default '',
‘timeout® wvarchar (20) NOT NULL default '',
“host®™ wvarchar (20) NOT NULL default '"',
‘path’ varchar (20) NOT NULL default '',
"street’ varchar (24) NOT NULL default '',
PRIMARY KEY (Tuid’),
UNIQUE KEY “email” ( email’)

) TYPE=MyISAM COMMENT="'Store user paid y/n information'’

AUTO_ INCREMENT=0 ;
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C.2 ipn_users

CREATE TABLE “ipn users  (

‘custom® int (10) unsigned NOT NULL default '0',

‘receiver email’ varchar (60) default NULL,

"item name’ varchar (100) default NULL,

‘item number varchar (10) default NULL,

‘quantity’ varchar (6) default NULL,

‘payment status’ set ('Completed', 'Pending', 'Failed', 'Denied"')
default NULL,

‘pending reason’
set ('echeck', 'intl', 'verify', 'address', 'upgrade', 'unilateral’', 'other
")y

‘payment date’ timestamp(l14) NOT NULL,

‘gross’ varchar (20) default NULL,

‘mc_fee’ varchar (20) default NULL,

“tax® varchar (20) default NULL,

‘currency code’ char(3) NOT NULL default '',

“txn id’ varchar (20) default NULL,

“txn type’
set ('web accept', 'cart', 'send money', 'subscr signup', 'subscr cancel'
, 'subscr failed', 'subscr payment', 'subscr eot') default NULL,

"first name’ varchar(30) default NULL,

"last name’ varchar(40) default NULL,

‘address street® wvarchar(50) default NULL,

‘address city’ varchar (30) default NULL,

‘address state’ varchar(30) default NULL,

‘address zip® wvarchar(20) default NULL,

‘address country’ varchar(30) default NULL,

‘address _status’ set('confirmed', 'unconfirmed') default NULL,

‘payer email’ varchar (60) default NULL,

‘payer status’ varchar (10) default NULL,

‘payment type’ varchar (10) default NULL,

‘notify version  varchar (10) default NULL,

‘verify sign’ varchar (10) default NULL,

‘referrer id  wvarchar (10) default NULL,

"id® wvarchar (10) default NULL,

87



)

“amount® wvarchar (30) NOT NULL default '',
"business® wvarchar (30) NOT NULL default '',
‘address country code’ char(3) default NULL,
‘address name’ varchar (30) default NULL,
‘test _ipn’ char(l) default NULL,

‘residence country’ varchar(30) default NULL,
"shipping® varchar (5) default NULL,

‘payment gross  varchar (10) default NULL,
PRIMARY KEY (“custom’)

TYPE=MyISAM;
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