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Sammanfattning

Denna rapport beskriver ett examensarbete som gjordes at IT-avdelningen vid Karlstads
universitet. Malet med examensarbetet var att skapa ett webbaserat system for hanter-
ing av gistkonton i ett Active Directory. Ett géstkonto ger tillgang till universitetets IT-
miljo. Systemet ska vara tillgingligt for personalen pa universitetet genom det befintliga
inloggningssystemet CAS. Examensarbetet bestod av att ta fram en detaljerad kravspeci-
fikation for systemet samt att implementera en prototyp. Prototypen bestar av tva delar.
En anvindardel och en administratorsdel. Personalen pa universitetet kommer att via CAS
logga in pa anvdndardelen dar de kan hantera géstkonton. De finns funktionalitet for att
skapa, dndra och ta bort géstkonton. Alla dndringar som sker skrivs till en logg som sparas
i en databas. Personal vid IT-avdelningen loggar ocksa in via CAS och skickas da till
administratorsdelen. Dér kan de se hur systemet har anvints 6ver tid med hjilp av den
logg som finns i systemets databas. Det finns dven funktionalitet for administratoren att
lista samtliga aktiva géstkonton och att avaktivera ett eller flera av dessa. Resultatet av

examensarbetet dr en vil fungerande prototyp for att hantera konton i ett AD.



Decentralized Management of Guest Accounts at Karl-
stad University

This report describes a bachelor project which was done at the IT department at Karlstad
University. The aim of this project was to create a web-based system for managing guest
accounts in an Active Directory. A guest account provides access to the university’s 1T
environment. The system should be accessible to the staff at the university through the
existing login system CAS. The project consisted of developing a detailed specification for
the system and to implement a prototype. The prototype consists of two parts, a user
side and administrator side. The staff at the university will via, the CAS system, logon
to the user side in which they can manage guest accounts. The functionality is to create,
modify, and delete guest accounts. All changes will be written to a log which consists of a
database. Staff at the I'T department also log on via the CAS system and is then sent to
the administrator side where they can see how the system has been used over time using
the log that is stored in the database. There is also functionality for the administrator to
list all active guest accounts and to disable one or more of these. The result of the bachelor

project is a well-functioning prototype for managing accounts in an AD.
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1 Introduktion

Denna rapport beskriver ett examensarbete pa C-niva i datavetenskap vid Karlstads uni-
versitet. Examensarbetet har gatt ut pa att skapa ett nytt webbaserat system for géstkon-
tohanteringen pa Karlstads universitet. Det pa uppdrag fran I'T-avdelningen pa Karlstads
universitet. Det finns idag tva olika system for hantering av gastkonton. Examensarbetet
syftar till att skapa ett nytt system som ska ersétta de bada gamla systemen. Detta genom
att skapa ett webbaserat system som ska decentralisera administrationen av gistkonton till
universitetets [T-miljo. Hanteringen av gistkonton ska flyttas fran I'T-avdelningen till 6vrig
personal pa universitetet. For att gora detta skapade vi en prototyp av ett system med
tva olika delar. En anvéndardel och en administratorsdel. I anvindardelen finns funktioner
for att skapa, dndra och ta bort gidstkonton. Alla férdndringar som sker pa ett géstkonto
med de funktionerna sparas till en databas, sa att det via administratorsdelen gar att se
hur systemet har anvints. Administratorsdelen kan se dessa loggar i databasen samt lista
samtliga aktiva gistkonton i systemet. Administratoren har dven mdjlighet att inaktivera
ett eller flera gistkonton i systemet. Sadana operationer skrivs ocksa till databasen.
Rapporten ar uppbyggd av sex kapitel som beskriver examensarbetet. I kapitel 2 finns
en Oversikt av universitetets I'T-miljé och dagens gistkontosystem. Dar finns ocksa en
genomgang av de verktyg vi anvint for att utveckla det nya systemet. T kapitel 3 finns
analysen Over de alternativ pa implementering som vi kom fram till och den kravspeci-
fikation som vi jobbade efter. I kapitel 3 beskrivs ocksa designen av vart system och en
detaljerad genomgang av systemet presenteras. Testning av systemet skedde kontinuerligt
under utvecklingen. Hur denna testning utfordes tas upp i kapitel 4. I kapitel 5 tar vi
upp de problem som vi stétt pa under utvecklingen. De innefattar problem med hardvara,
testmiljon och implementationen. I detta kapitel finns ocksa nagra alternativa implemen-
tationslosningar och framtida forbattringar av systemet. Slutligen sammanfattar vi vara
erfarenheter av examensarbetet i kapitel 6. I bilaga A presenteras en 6versikt av samtliga

filer och funktioner i systemet.



2 Bakgrund

I det hir kapitlet kommer vi beskriva bakgrunden till examensarbetet och dess malsattning.
De existerande systemen for administration av gistkonton presenteras samt en beskrivning
av Karlstads universitets I'T-milj6. De system och tekniker som anvinds kommer att pre-
senteras och beskrivas. Vi presenterar dven de programsprak och verktyg som ar aktuella

for examensarbetet.

2.1  Oversikt

Syfte med det hir examensarbetet ar att skapa en webbapplikation fér hanteringen av
gistkonton i Karlstads universitets IT-milj6. Universitetets I'T-avdelning skoter idag all
hantering rérande géstkonton. Géstkonton administreras idag med hjilp av tva olika sys-
tem. Dels med en webbapplikation som utvecklades av IT-avdelningen for drygt tio ar
sedan. Den applikationen anvinds for att hantera gistkonton till det tradlésa nétverket.
For att hantera de géstkonton som anvinds i datorsalar och till de tunna klienterna an-
vinds Active Directory Users and Computer (ADUC) [36]. Problemet med de existerande
systemen &dr att det dr bara IT-avdelningen som har atkomst till och kan anvinda dem.
Det gor att nér personal pa universitetet behéver gédstkonton till exempelvis deltagare pa
en konferens, sa maste IT-avdelningen kontaktas i forvig sa att gistkonton kan skapas.
Aven om det finns ett system for hanteringen av gistkonton sa tar gistkontohanteringen
upp onddig tid for systemadministratorerna. Tid som kan anvindas till andra saker om
ovrig personal kunde hantera sina egna gistkonton utan att I'T-avdelningen beh&ver vara
inblandad. Malet med examensarbetet dr darfor att skapa en webbapplikation som ska
ersitta de bada gamla systemen och da sla ihop hanteringen av gastkonton fran tva oli-
ka system till ett och samma, samt att ge &vrig personal pa universitetet méjlighet att
sjalva hantera sina gastkonton med tillh6rande dokumentation. Hantering av géstkonton

innebar funktionalitet for skapa, &ndra och radera konton. Med dokumentation menas



dokument, bade digitala och papperskopior med kontouppgifter. Till 6vrig personal riknas
alla anstéllda med ett personalkonto i I'T-miljon. Med den nya webbapplikationen férandras
IT-avdelningens arbete rorande géastkonton till en 6vervakande roll. Den nya webbapplika-
tionen har funktioner som loggar alla kontoférandringar i systemet, nar ett konto skapas,
nar ett konto dndras och sa vidare. Dessa loggar kommer av I'T-avdelningen utsedda admin-
istratorer ha tillgang till via ett administratérsgrinssnitt i webbapplikationen. Anledningen
till att alla forandringar av konton loggas ar att det ska finnas sparbarhet i systemet. Det
maste vara mojligt att spara giastanvindare som misskoter sig eller om personal anvinder

systemet felaktigt.

2.1.1 Karlstads universitets IT-miljo

Den centrala funktionen for Karlstads universitets I'T-avdelning dr att hantera och ansvara
for driften av verksamhetens IT-system. IT-avdelningen hanterar ungefiar 3000 datorer
och 30000 anvindarkonton i tva komplexa IT-miljéer. En miljé for studenterna och en
for personal. Alla studenter pa Karlstads universitet har tillgang till ett anvindarkonto
som ger atkomst till flera tjanster och funktioner. Dessa konton lagras i ett Microsoft
Active Directory (AD). Med kontot kan studenten logga in pa de stationira datorerna i
datorsalarna, logga in pa de tunna klienter i biblioteket och i hus 21 samt ansluta till det
tradlosa natverket "KAU-STUDENT”. Kontot har dven ett tillhorande e-postkonto med
adressen anvidndarnamn@student.kau.se. Anvdndarnamn kallas ocksa for netID. Kontot
anviands dven for att logga in i tjansten "Mina Sidor” déar studenten kan se vilka kurser
han/hon &r registrerad pa, registrera sig pa nya kurser, anméla/avanméla sig till tentamen,
se resultat fran avslutade kurser och se totalt antal avklarade hogskolepoéng.
Personalens konto ger tillgang till en méngd funktioner som exempelvis Kaucentral dar
det finns tjanster som kursadministration, bokningslistor och personalkatalog med mera.
Personalen kan ocksa skota tentamensadministration, resultatrapportering och webbpub-

licering pa www.kau.se. Aven personalen har ett e-postkonto dér netID ér lika med anviin-



darnamn pa e-postkontot, sa att personalens e-postadressen blir saledes netID@kau. se.

2.2 Existerade losningar

Det finns idag tva olika system for att hantera gistkonton pa Karlstads universitet. Det
finns ett system for hanteringen av de gistkonton som anvinds till datorsalarna och till de
tunna klienterna. Det andra ar ett system for det tradlosa géistnédtverket. Géstkonton for
datorsalar och tunna klienter finns i samma AD som studenternas konton. For att hantera

dessa konton anvinds ADUC, se Figur 2.1.

.T%—’ ADUC <—>| i<—>g<—?

Datorsalar
Student-AD
uden Tunna klienter

Figur 2.1: Gastkonton datorsalar och tunna klienter.

For hanteringen av géastkonton till det tradlosa nédtverket KAU-GUEST anvénds ett web-
baserat system. Det systemet utvecklades for fem ar sedan, for att forenkla och snabba
upp hanteringen av gistkonton. Utsedda samordnare skulle ha tillgang till systemet for
att kunna skapa nya gistkonton utan att forst ha kontaktat IT-avdelningen. Nu blev det
tyvérr inte sa, de personer som fick tillgang till systemet var personal pa I'T-avdelningen
som behdvde atkomst for att kunna skapa gistkonton till Gvrig personal pa universitetet.
Sedan lanseringen av systemet har det anvinds for att skapa i genomsnitt 1100 giastkonton
per ldsar. Webbsystemet dr uppbyggt sa att anvindaren loggar in via Central Authentica-
tion Service (CAS) och sedan skickas vidare till webbsystemet dér flertalet funktioner finns
tillgdngliga. Systemet bygger pa en Cisco Access Control Server (ACS) [15] tillsammans
med en MySQIL-databas. Allt som gors via hemsidan skrivs till MySQIL-databasen. Déar
mellanlagras datan for att sedan skrivas till databasen i ACS med hjélp av ett schemalagt

skript, se Figur 2.2.
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Management (GAM)
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IT-Service [] Guest-001

WLAN KAU-GUEST

MySQL

Figur 2.2: Géastkonton for tradlésa nidtverket KAU-GUEST.

2.3 System och tekniker

I detta delkapitel kommer vi ga igenom de system och tekniker som vi har anvint vid

utvecklingen av webbapplikationen.

2.3.1 Active Directory

AD [29] dr Microsofts [12]| katalogtjénst. AD ingar som en del i serverversionerna av Mi-
crosoft Windows sedan lanseringen ar 2000. AD ger administratorer mdojlighet att enkelt
skapa policys for anvindare och grupper och distribuera program till flera datorer i en IT-
miljo. AD lagrar information och instdllningar i en central databas som kan distribueras
till flera servrar i ndtverket. Storleken pa ett AD-nétverk kan variera fran ett litet fore-
tagsnitverk med bara nagra fa datorer till stora komplexa natverk med tusentals datorer
och anvindare som bygger pa flera doméner och servrar. AD ar en katalogtjinst som &r
uppbyggd av olika typer av objekt som har olika attribut. AD &r en hierarkisk uppbyggd
miljo med en sa kallad skog langst upp. En skog kan i sin tur innehalla ett eller flera trad
och triiden i sin tur innehaller en eller flera doméner. Aven doménerna kan ha subdomiiner
som 1 sin tur kan ha subdoméner och sa vidare. Doméner och subdoménerna kan innehalla
objekt. Ett objekt kan vara en dator, anvindare, en grupp, en delad mapp, en skrivare med
mera. Aven ett Organisation Unit (OU) [35] kan vara ett objekt. Ett OU eller en organi-
sationsenhet &r en typ av mapp som innehaller tidigare nimnda objekt. Ett OU kan dven
innehalla andra OU. Det dr med hjilp av organisationsenheter som objekt struktureras

upp i en domén eller subdomén.



2.3.2 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol (LDAP) |21] 4r ett applikationsprotokoll som an-
vinds for att kommunicera med en katalogtjanst 6ver Transmission Control Protocol/In-
ternet Protocol (TCP/IP) [8]. LDAP bygger pa Directory Access Protocol (DAP) [9] som
utvecklades under 1980-talet for att kommunicera med en X.500-katalogtjanst [9]. LDAP
var i borjan ett mindre och lattare protokoll &n DAP just for att forenkla kommunikation
med en katalogserver. LDAP har dock i senare versioner byggts pa sa att det nu ar lika
stort som DAP. I version tre finns elva olika operationer inbyggda. De &r operationer for
att kunna ansluta till en katalogserver, soka, skapa, modifiera och ta bort objekt samt flera
andra operationer. LDAP version tre dr den senaste versionen av protokollet. Det blev

standardiserad av Internet Engineering Task Force (IETF) [16] i december 1997.

2.3.3 Central Authentication Service

CAS [27] &r ett webbaserat Single Sign-On-system (SSO) [22| med 6ppen kéllkod som an-
vinds for olika typer av webbtjénster. CAS &r utvecklat av Jasig [24]. Karlstads universitet
anvander CAS som inloggningssystem for ett flertal tjinster som ingar i universitetets I'T-
miljo och som studenter och personal har tillgang till. Med CAS beho6ver anviindaren bara
logga in en gang och sedan skoter CAS atkomsten till de tjdnsterna anvindaren vill kom-
ma at. Flera system anvinder samma inloggningsuppgifter som CAS (NetID och 16senord)
dven om de inte anvinder CAS-grénssnittet. Ett exempel dr det tradlosa nédtverket som
finns pa universitetet. Nar en anviindare vill logga in pa en tjianst sa skickas anvindare
vidare till CAS dédr han/hon anger anvindarnamn och l6senord. CAS verifierar sedan an-
vindarnamn och l6senord mot katalogen med studenter och personal. Om autentiseringen
lyckas skickas anvindaren tillbaka till applikationen med en sa kallad biljett. Applikatio-
nen kontrollerar biljetten genom att skicka tillbaka den till CAS tillsammans med sin egen
service-identifiering. CAS kontrollerar biljetten och skickar sedan information om anvén-

daren till applikationen.



2.3.4 MySQL

MySQL [19] &r en relationsdatabashanterare. MySQL &r en fri programvara med 6ppen-
killkod under en GNU-licens. Det ar en svensk mjukvara utvecklad av Michael Widenius
och David Axmark. De grundade MySQL AB ar 1995 och koptes upp av Sun Microsystem
2008. Namnet MySQL kommer av My, dotter till Michael Widenius och SQL som star for
Structured Query Language [17]. SQL anvéinds for att ldgga till, hAmta, uppdatera och ta
bort lagrad data. MySQL ar ett klient-serversystem och kan installeras pa ett stort an-
tal plattformar. MySQL levereras med en kommandotolk for atkomst till databaser. Det
finns ocksa ett flertal grafiska grianssnitt som gor hanteringen ldttare, till exempel MySQL
Workbench, som ar Sun Microsystems egna, eller phpMyAdmin som &r en tredjepartsap-

plikation.

2.4 Webbutveckling

I det har delkapitlet kommer de fyra program- och skriptsprak vi har anvint for utveck-

lingen av webbapplikationen att presenteras.

24.1 HTML

HyperText Markup Language (HTML) [28] &r ett uppmérkningssprak som anvénds for
att formatera utseende pa webbsidor. HTML bygger pa Standard Generalized Markup
Language (SGML) [14]. HTML anvénder sa kallade "taggar” for att definiera olika element
i ett dokument. Ett exempel & <p> taggen som borjar ett nytt stycke text och </p>
som avslutar stycket. Den HTML-versionen som anvinds idag dr version 4.01, som 1997

faststilldes av World Wide Web Consortium (W3C) [10], version 5 dr under utveckling.
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2.4.2 CSS

Cascading Style Sheets (CSS) [6] &r ett stilsprak som beskriver utseendet pa ett struktur-
erat dokument som t.ex. typsnitt, textstorlek, bakgrundstirg och olika elements position.
Detta for att anpassa dokumentet efter vad klienten har for dator, upplésning pa skirmen,
installerade teckensnitt med mera. Ftt HTML-dokument har i grunden ingen struktur pa
utskriften. Det bestar bara av text utan information om hur utskriften ska formateras.
Hur utskriften av ett HI'ML-dokument kan formateras kan bestdmmas med en stilmall
skriven i CSS. Idag anvénder i princip alla webbplatser CSS for att strukturera utseendet

pa webbplatsen.

2.4.3 PHP

PHP: Hypertext Preprocessor (PHP) |2] dr ett skriptsprak baserat pa 6ppen killkod som
anvands vid utveckling av dynamiska webbsidor och webbapplikationer. Vid utveckling av
webbsidor baddar man ofta in PHP i HTML-kod. PHP-koden kors sedan pa webbservern
som returnerar HT'ML-kod. PHP finns tillgdngligt for de flesta moderna webbservrar men
finns dven i en fristaende version som kan anvindas pa ett flertal operativsystem utan
att en webbserver behover vara installerad. PHP skapades ursprungligen 1995 av Rasmus
Lerdorf och har kontinuerligt utvecklats. Den senaste versionen dr 5.3.2 och version 6.0 &r

under utveckling.

2.4.4 JavaScript

JavaScript [20] 4r ett objektorienterat skriptsprak som framforallt anvinds pa klient-
sidan i en webbapplikation. Koden kors i webblésarens JavaScript-motor. Vanligast dr att
JavaScript, precis som PHP, bidddas in i HTML-sidor. Vanliga anvindningsomraden for
JavaScript ar att kontrollera HTMI-formulér, bildspel och visa eller délja olika element
pa en hemsida. JavaScript utvecklades av Netscape i mitten av 90-talet och slapptes for

forsta gangen i december 1995 med webbldsaren Netscape Navigator 2.0B3.
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2.5 Kapitelsammanfattning

I det hér kapitlet har vi presenterat syfte och mal med examensarbetet. Vi har presenterat
det nuvarande webbsystemet for hanteringen av gistkonton samt kort redovisat Karlstads
universitets I'T-miljo. Examensarbetet syftar till att skapa en webbapplikation dér anstéll-
da pa Karlstads universitet kan logga in och hantera sina géstkonton utan att kontakta
IT-avdelningen. Hanteringen innebér att personalen ska kunna skapa, &ndra och radera
gistkonton samt skapa tillhérande dokumentation. Dokumentationen dr dokument med
kontouppgifter i digital form samt papperskopior. I och med att anstillda pa universitetet
sjalva kan hantera sina gédstkonton sa kommer universitetets I'T-avdelning inte ldngre be-
hova lagga tid pa hanteringen av gistkonton. Det gor att I'T-avdelningen sparar tid och
resurser. [T-avdelningen far istéillet en 6vervakande roll dar systemadministratorer via ad-
ministratorsgranssnitt i systemet kan se loggar 6ver vad som har hant. De system och

verktyg som anvindes vid utvecklingen har presenterats och beskrivits.

3 Analys, design och implementation

I det har kapitlet kommer vi beskriva den utvecklade applikationen och dess design. Vi
beskriver den analys som gjordes fér att ta fram den detaljerade kravspecifikationen. Vi
forklarar ocksa den systemdesign vi valde att anvanda. Vi presenterar alla de funktioner
som finns i systemet och ger en detaljerad beskrivning av bade anvindar- och adminis-

tratorsdelarna.

3.1 Analys

En del av examensarbetet gick ut pa att ta fram en kravspecifikation for applikationen.
Som utgangspunkt for denna fick vi en beskrivning av ett dnskat system och en lista med
tillgdngliga verktyg av handledaren pa I'T-avdelningen. Vi diskuterade olika alternativ och

16sningar, bada sjdlva och med vara handledare pa IT-avdelningen. Vi diskuterade flera



olika fragor for att kunna bestdmma hur webbapplikationen skulle utformas.

Ska det finnas forskapade konton i AD eller ska konton skapas av anvéndaren? Ska
andringarna skriva direkt till AD eller mellanlagras i en MySQL-databas? Ska det finnas
en tidsgrans for hur linge ett konto kan aktiveras? Hur manga konton ska en anvindare

kunna skapa och ha aktiva samtidigt?

Det bestdmdes att vi skulle anvinda forskapade konton i AD. Det ansags vara sikrare
att inte kunna skapa helt nya konton i AD, da dessa potentiellt kan fa riattigheter som inte
ska tillhora ett gistkonto. Det ger ocksa administratéren mojlighet att pa ett enkelt sitt

begrinsa antalet gistkonton som kan vara aktiva samtidigt.

Den stora fragan i forstudien och i framtagandet av en detaljerad kravspecifikation var
huruvida vi skulle mellanlagra anvindarinformationen i en MySQIL-databas eller om den
ska skrivas direkt till AD. Det finns flera fér- och nackdelar med bada metoderna. Att
mellanlagra anvindarinformation ger féljande fordelar. En anvindare kan vélja tidsperiod
ndr ett gistkonto ska vara aktivt. Det blir heller ingen begriansning i hur manga konton

som kan aktiveras vid ett och samma tillfille.

Nackdelarna med mellanlagring ér féljande. Det dr krangligare rent implementations-
massigt att mellanlagra anvindarinformation. Mellanlagring medfor att flera smasaker som
ar latta att gora om anvindarinformation skrivs direkt till AD blir svarare att gora. Det
finns flera exempel pa det. Ett exempel ar att kontrollera att antal konton som ska aktiveras
inte overskrider det antal som finns lediga och da gar att aktivera. Ett annat exempel &ar
att géstkonton inte kan aktiveras samma dag som de ska anviandas, utan aktiveringen sker
vid en specifik tidpunkt. Det skulle till exempel kunna realiseras genom att det varje natt
kors ett schemalagt skript som skriver 6ver dndringarna till AD. Det medfor dven ett sik-
erhetsproblem da det skulle vara nédvandigt att lagra 16senorden i klartext i databasen for
att kunna aktivera konton vid aktuell tidpunkt. Ett alternativt skulle vara att 16senorden

krypteras i databasen for att sedan dekrypteras nér konton ska aktiveras.

Att skriva anvindarinformation direkt till AD har flera fordelar. Ett konto kan anvandas
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direkt efter aktiveringen. Det behdvs ingen mellanlagring av losenord. Det &r littare att
kontrollera hur manga konton som totalt kan aktiveras. En administrator far béttre over-
sikt 6ver belastningen pa AD. Det ar ldttare att implementera, applikationen blir mindre
komplex da det blir en komponent mindre.

Det finns sjdlvklart ocksa nackdelar med att skriva anvindarinformation direkt till AD.
Konton kan bara aktiveras fran och med aktuellt datum. En annan nackdel &r att antalet
konton som kan aktiveras vid ett tillfille 4r begrdnsat. Det pa grund av att LDAP inte
hinner utféra hur manga operationer som helst pa den maximala exekveringstid som PHP
har forinstilld. Att skriva till en MySQL-databas gar betydligt fortare &n att skriva till
AD med LDAP. Darfor dr antalet konton som gar att aktivera vid ett och samma tillfalle
begréansat till 100 stycken.

Vi bestdmde i samrad med handledare att vi skriver anvindarinformationen direkt till
AD. Den maximala tiden for hur linge ett gistkonto ska vara aktivt sattes till 30 dagar
efter begiran fran handledare pa IT-avdelningen.

Efter dessa diskussioner togs en detaljerad kravspecifikation fram. Nér vi borjade im-
plementera efter denna kravspecifikation, visade det sig att vi inte kunde uppfylla flera av
de krav som fanns. Vi blev darfér tvungna att revidera den. Det resulterade i en uppdat-
erad kravspecifikation som kunde implementeras. Kravspecifikationen finns i efterféljande

delkapitel.

3.1.1 Kravspecifikation

Systemet dr en webbapplikation. Personalen pa Karlstads universitet loggar in till app-
likationen genom det befintliga inloggningssystemet CAS. Applikationen bestar av ett AD
med 1000 fordefinierade konton, kontonamnen &r guest-zxx dir zrzz ar ett I6pnummer. En
MySQL-databas anvéinds for att logga dessa hiandelser i applikationen for att fa sparbarhet.
Med en héndelse menas att ett konto aktiveras, avaktiveras eller dndras i AD.

Databasen innehaller en tabell med félten id, NetID, guest, aktiveras, inaktiveras,
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namn, epost, syfte och info, se Figur 3.1.

| kontologg v
id INT
MetlD VARCHAR(45)
guest VARCHAR(12)

aktiveras DATET IME
inak tiveras DATE
namn VARCHAR.(45)

epost VARCHAR(45)
syfte VARCHAR({45)
info VARCHAR(45)

Figur 3.1: Struktur pa loggdatabasen.

e Id - id anvidnds som primérnyckel.

e netID - netID pa den person som hanterade kontot.

e guest - kontonamnet, guest-rrz.

e aktiveras - datum och klockslag for handelsen.

e inaktiveras - det datum som géstkontot avaktiveras.

e namn - namnet pa gastanvindare av kontot.

e epost - den angivna e-postadressen till en gastanvindare.

e syfte - det angivna syftet med ett konto.
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e info - vad som gjordes med géstkontot, aktiveras, dndrades, inaktiverades.

Det finns ett flertal funktioner fér anvindare och administratorer i systemet. Funktioner

i systemet for en inloggad anvindare ska vara:

e Aktivera nya giistkonton.

Inaktivera egna konton.

Lista egna konton som &r aktiva.

Andra de egna konton som ir aktiva.

Generera Portable Document Format (PDF)-filer [26] med kontouppgifter.

Antalet konton som maximalt kan aktiveras ar 100 per omgang. Det finns ingen be-
gransning pa antalet omgangar mer dn att de 1000 fordefinierade kontona tar slut efter
tio maximala omgangar. Med egna konton menas de konton som en specifik anvindare
har aktiverat. Anvindarna ska kunna &ndra informationen pa sina konton efter att de har
aktiverats.

PDF-filerna som genereras dr en sammanstéllning av alla konton fran ett aktiverings-
eller andringstillfalle och kontoinformation om enskilda konton.

For att aktivera ett eller flera konton ska anvindaren ange foljande information.

Syfte med kontot, som exempelvis kan vara konferens.

Giltighetstid, kontot aktiveras fran och med dagens datum till det angivna datumet.

Géstens namn eller motsvarade referens.

E-postadress till gisten. E-postadress ar inte obligatoriskt, men om det finns angivet

skickas enskilda kontouppgifter till angiven adress.
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Ovanndmnda uppgifter skrivs som attribut till ett konto i AD, dven netID pa den person
som har hanterat kontot skrivs till ett kontoattribut. Detta for att kunna identifiera vem
som hanterat vilka konton.

Nér ett konto aktiveras slumpgenereras ett losenord som sedan skrivs till det aktuella
kontot i AD. Losenordet bestar av tio tecken fyra versaler, fyra gemener och tva siffror.
Det ska ga att aterstélla 16senordet via hemsidan, for ett enskilt konto eller flera.

En i systemet inloggad administratér ska kunna:
e Lista alla aktiva konton.

e Avaktivera enskilda eller alla konton.

e Se loggen med anvindar- och kontohistorik.

Anvandarhistorik innebér att ett netID anges och alla konton som har hanterats av
det angiva netlD visas. Kontohistorik innebér att ett kontonamn anges och alla poster
i databasen dar kontot férekommer listas. Den information som listas ar alla falt fran

tabellen i databasen.

3.2 Overgripande design

Néar den omarbetade kravspecifikationen blivit godkind borjade vi att designa systemet.
Utseendemissigt forsokte vi efterlikna Karlstads universitets nuvarande webbplats. For
anvindardelen av systemet skrev vi funktioner for att ldsa och skriva till AD samt att
skriva till databasen, se Figur 3.2.

Administratorsdelen av systemet har funktioner for att lasa och skriva till AD samt att
ldsa och skriva till databasen, se Figur 3.3. For inloggning mot CAS anvéinde vi existerande
kod som vi fick tillgang till via I'T-avdelningen. Denna kod anvénds ocksa da vi hamtar

NetID fran CAS.

Det implementerade systemet bestar av fem olika delar:
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9—2_ NetiD
=7 4—1. Inloggning

CAsS

<«4—3. Aktiverar konto:
——4. Kontoinformation:

&5. Skriver logg

Loggdatabas

Active Directory

Figur 3.2: Anvindardelen av géstkontohanteringen vid aktivering av konton.

2. NetlD

= J4—1. Inloggning
CAS

——3. Kontoinformation—

- 5a. Avaktiverar konto

Active Directory

5b. Skriver logg

. Laser logg

Loggdatabas

Figur 3.3: Administratorsdelen av gastkontohanteringen.

o CAS

e AD

Anvandardel

Administratorsdel

Loggdatabasen

CAS ir inloggningssystemet som anvinds for att logga in pa de tva olika anvindar-

delarna av systemet. Funktionen hos AD beskrivs i delkapitel 2.3 Anvéandarsidan &r den
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delen av systemet som vanliga anvindare skickas till efter att de har loggat in via CAS.
Administratorssidan dr den delen av systemet som administratoren skickas till efter in-
loggning via CAS. Det &r bara personal pa universitetet som tillats logga in i systemet.
CAS har i grunden inget sétt att sdrskilja studenter och personal. For att veta om det &r
anstélld eller student gors en forfragan (efter att inloggningen har skett) till en tjanst pa en
av IT-avdelningens servrar. Tjdnsten svarar pa om den inloggade personen ar en student
eller anstalld. Om det &r en student som forsokt logga in, sa loggas personen ut och skickas
till CAS-startsida.

Anvindardelen av systemet ger anvindaren tillgang till flera funktioner. Anvindaren

har efter inloggning tillgang till féljande funktioner:

Skapa nya géstkonton.

Lista aktiva gistkonton som anvindaren har skapat.

e Andra ett enskilt gistkonto.

Inaktivera ett enskilt gastkonto i fortid.

Aterstilla alla sina aktiva kontons lésenord.

Inaktivera alla sina aktiva konton.

Administratorsdelen av systemet ger administratoren tillgang till flera 6vervakningsverktyg
och loggar over vad som skett i systemet. De funktioner administratéren har tillgang till

ar foljande:
e Se samtliga aktiva gistkonton.
e Inaktivera samtliga aktiva gistkonton.

e Se och soka i en logg 6ver vad en specifik anvindare aktiverat, d&ndrat och inaktiverat

for gastkonton.
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e Se och soka i en logg Gver hur ett specifikt gistkonto har aktiverats, dndrats och

inaktiverats.

For att implementera dessa delar satte vi upp en testmilj6 for var applikation, se avsnitt
3.3.1. I kommande delkapitel ges en mer detaljerad beskrivning av systemet déir funktion-

erna forklaras mer ingaende.

3.3 Detaljerad beskrivning av systemet

I det hér delkapitelet presenterar vi den testmiljé vi har anvint under examensarbetet
och hur den &r uppbyggd. Vi ger en detaljerad beskrivning av anvindardelen och adminis-
tratorsdelen. Vi gar igenom vad som hander vid de olika funktionsanropen. I anvindardelen
ar dessa funktioner att skapa och hantera konton. I administratorsdelen ar det avaktivering
av konton och atkomst till databasen. I bilaga A finns en mer detaljerad beskrivning av de

filer och funktioner som namns i 3.3.2 och 3.3.3

3.3.1 Testmiljo

Det forsta steget innan implementationen var att sitta upp en testmiljo for var applikation
med hjalp av programmet Virtualbox [25]. Testmiljon bestod av tre virtuella datorer, se

Figur 3.4. En dator med Windows XP som operativsystem som agerar klientdator i det

Klient CAS

Server webb

Figur 3.4: Testmiljo.
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virtuella nétverket och tva stycken virtuella servrar med Windows 2008 Server Standard
Edition som operativsystem. Pa den ena servern installerades ett AD. AD-strukturen var
mycket enkel. Den bestod av tva stycken OU, "STUDENT” och "GUEST”. Dar "GUEST”
ligger under "STUDENT", se Figur 3.5. "GUEST” innehaller de férskapade gistkontona

File Action View Help
e | HEalBoz HR|B&aaT2%
: Active Directory Users and Comput | flame | Type | Description | E-Mail Address |
_ Saved Queries 2, admin User Admin account hej@test,com
S| :cjpbb.lncalhu:ust ?_, guest-1 User exempel syfte null@kau.se
-—.- Builtin a_, guest-10 User exempel syfte rull @kau.se
i—_ Cnmpgters z_, guest-100 User exempel syfte null@kau.se
:_. E;?;;E;e?;ﬂ;:;dpals ;,guest—ltll User exempel syfte null@kau.se
T }J guest-102 User exempel syfte null@kau.se
= :_" STV ¥, guest-103 User exempel syfte null @kau.se
ik = GUEST g,guest-lﬂﬂr User exempel syfte null @kau.se
U;ers a_, guest-105 User exempel syfte null@kau.se
- ?_, guest-106 User exempel syfte null@kau.se
,a_, guest-107 User exempel syfte null @kau.se
?_, guest-108 User exempel syfte null@kau.se
i, guest-109 User exempel syfte null@kau.se

Figur 3.5: Strukturen i Active Directory.

samt ett administratorskonto for aktuellt OU. Administratorskontot har bara rittigheter
i OU "GUEST” och kan bara dndra pa redan befintliga konton. Detta for att fa sa hog
sakerhet i AD som mdjligt. Detta kallas i litteraturen "Need-to-know” [32]. Det innebér att

det finns tillrdckligt med information for att utfora en uppgift men inte mer dn sa.

Pa den andra virtuella servern installerades ett programpaket som heter WAMP-
server |7] som innehaller, webbservern Apache [4], relationsdatabasen MySQL och en PHP-
installation. Detta for att pa ett enkelt sitt skapa en komplett webbserver med alla de
delkomponenter som behovdes for testmiljon. Den virtuella klientdatorn anslots till test-
miljons domén och anvindes for att kontrollera att det gar att logga in med de géstkonton

som har blivit aktiverade via webbapplikationen.
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3.3.2 Anvandardel

Efter lyckad inloggning via CAS ser anvéndaren en sida med information om vad systemet
ar till for och antalet lediga konton, se Figur 3.6. Konton som &r lediga ar de konton
som &nnu inte ar aktiverade i AD. Informationen om antal lediga konton hdmtas fran
AD med en funktion som kopplas till ett administratérskonto i AD, och dérefter rdknas
antalet konton som inte ar aktiverade. Uppkopplingen mot administratérskontot i AD
anvinds sedan till all kommunikation mot AD. Hér finns ocksa lankar for att komma at
funktionerna i systemet. Dessa ldnkar visas pa samtliga sidor som anvindaren kommer till
sa de gar att komma at funktionerna och att logga ut fran CAS oavsett vad som tidigare

gjorts. De funktioner som finns tillgingliga &r:

e Aktivera konton.

e Se de konton som har aktiverats tidigare och dndra attribut pa dessa.

e Logga ut fran systemet.

Funktionerna for att se och édndra konton visar bara de konton som den inloggade anvin-

daren har aktiverat.

KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

Se/andra dina konton  Logga ut

Karlstads universitets gdstkontohanteringssystem

Det finns for tillf3llet plats att skapa 997 st gdstkonton.

Skapa konton:
Har kan du skapa ett eller flera gastkonton. Ett gastkonto ger Stkomst till datorsalar, tunna klienter och det tr3dlosa natet pa universitetet. Om du vill
skapa fler gdstkonton &n som finns tillgangligt var god kontakta IT-avdelningen.

Se/Andra konto:
Om du tidigare har skapat gastkonton och de fortfarande ar aktiva kan du har se information om dem. Du kan radera gastkonton, 3terstalla losenord for
géstkonton samt &ndra informationen pd gastkonton.

Faristass unverstet - Universtetsgatan 2, 551 55 Karatad
TN 0587001010 « Fa 052700 14 5 & Eanatanics sa

Figur 3.6: Startsida fér en anvindare.
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Skapa konton Nér en anvindare vill aktivera ett antal konton sa ska ett HTML-formular

med tva textfilt, en textarea och tva knappar fyllas i, se Figur 3.7. I textfilten anges

KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

Skapa konton  Se/3ndra dina konton  Logga ut

Guide:

Du kan skapa max 100 konton 3t gdngen. Om du behover fler
Syftet med kontot/konton konton far du géra detta i omgangar
Exempel
e Syftet:
Sista giltighetsdatum Ett textfilt dar du ska ange ett syfte med kontot t.ex.

Konferens eller Hotspotdagen.
Gaster: namn;epost

Sista giltighetsdatum:

Har anges hur l3nge kontot ska g3 att anvanda. Kontot ar
aktivt frin och med dagens datum till och med det datum
som anges. Om inget datum anges ar kontot aktivt | 7 dagar.
Dagens datum kan inte anges och ett konto far vara aktivt i
max 30 dagar. Formatet pa datumet ska vara AABAA-MM-DD

Gast 1;exempelkau.se

Gast 2|

Gaster: namn:epostadress:

Varje rad i denna ruta motsvarar ett gastkonto. En rad
avslutas med [enter] s3 om namn och e-post inte far plats
p& en rad blir det &nd3 bara ett konto. Har ska namnet p3
anvandaren av kontot anges eller en liknande referens. Man
kan ocksa ange en e-postadress till personen men detta ar
inte obligatoriskt. Om e-post anges ska namn och e-post st3
p3 samma rad och vara 3tskilda med ett semikolon ";". Till de
konton dar e-post angivits kommer enskilda
inloggningsuppgifter att skickas. Om ingen e-post anges
kommer kontot inneh3lla nuli@kau.se som e-postadress. Om
enbart en e-postadress anges tas det som ett namn och
inga uppgifter skickas.

| Rensafaten | | Ga vidare |

niversiiet « Universlictogatan 2, 851 88 Karistad
T 05470010 10 « Fax 354-700 14 53 « wannetenicau.ce

Figur 3.7: Skapa konto.

ett syfte med kontot och ett avaktiveringsdatum. I textarean anges namnen pa gisterna
och eventuellt en e-postadress. Syftet med ett konto kan till exempel vara en konferens.
Konton aktiveras fran och med dagens datum till och med det datum som angivits som
avaktiveringsdatum. Den maximala aktiveringstiden for ett konto &r 30 dagar. Om inget
datum anges sa blir kontona aktiverade i sju dagar. Namnen pa gisterna kan vara faktiska
namn eller en referens till en gést om namnet inte dr ként. I de fall som en e-postadress
har angetts ska denna skrivas pa samma rad som géstnamnet atskilt av ett skiljetecken.
Skiljetecknet som anvinds &r ett semikolon. En av knapparna rensar alla filten och den
andra tar anvindaren vidare.

Néar anvindaren gar vidare kontrolleras all information fran filten. Syftet kontrolleras
sa att det inte ar tomt och eventuella specialtecken tas bort av sdkerhetsskil. Ett exempel

pa vad som kan hinda om specialtecken tillats ar en sa kallad SQL-injektion [18]. En SQL-
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injektion utnyttjar ett sikerhetsproblem som har att géra med hanteringen av indata till
vissa program som arbetar mot en databas. Om ett datum dr angivet kontrolleras att rétt
format har anvints. Detta gors for att det ska ga att gora om till den tidstdmpel som AD
kraver. Datumet kontrolleras ocksa sa att det inte redan passerats, att manad och dag
ar giltiga och att aktiveringstiden inte Overstiger 30 dagar. Informationen fran textarean
delas forst in i rader och om det finns tomma rader plockas dessa bort. Efter detta delas
varje rad in i namn och e-post med hjalp av skiljetecknet. I bade namn och e-post tas de
flesta specialtecken bort av samma skél som ovan. De specialtecken som tillats &r snabel-a,
bindestreck, understreck och punkt da dessa ér tillatna tecken i en e-postadress. Antalet
konton som ska aktiveras kontrolleras ocksa da max 100 konton kan aktiveras pa en och
samma gang. Denna grans har inforts for att systemet inte ska avbryta exekveringen pa
grund av att for lang tid har gatt sedan exekveringen borjade. Detta beror pa att PHP:s
maximala exekveringstid dr satt till 30 sekunder. Om nagot av informationen &r felaktig

skickas anvandaren tillbaka till formularet och ett felmeddelande skrivs ut.

Néar anvindaren gar vidare och allt ar korrekt sa anropas tva funktioner. En funktion
genererar ett slumpméssigt tio tecken langt lésenord som bestar av fyra versaler, fyra
gemener och tva siffror. Detta uppfyller kraven pa komplexiteten for ett 16senord enligt
kravspecifikationen. Vissa bokstaver och siffror som kan misstolkas &r borttagna som till
exempel siffran 1 och bokstaven I. Den andra funktionen gér om datumet till antalet dagar,

med AD tidstdmpel, som kontot ska vara aktivt.

Anvéndaren far se en sammanstéillning av de konton som kommer att aktiveras, med

information om antal konton och for vilka gister det kommer att aktiveras, se Figur 3.8.

Angivet syfte for kontona och de antal dagar de kommer vara aktiva visas. De angivna
e-postadresserna kontrolleras sa att den har ratt syntax, men da de inte dr obligatoriska
meddelas det bara om de har fel syntax. Meddelandet anger vilken e-postadress som &r
felaktig och pa vilken rad den finns. Anvindaren far da vélja att sjilv ga tillbaka och ratta

till e-postadressen eller att ga vidare utan att nagon information skickas. Det skrivs ocksa ut
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KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

a konton Se/3ndra dina konton Logga ut

Det kommer att skapas 2 konton

Det kommer att skapas konton till féljande gaster.

Rad Namn E-post
1 Gast 1 exempel@kau.se
2 Gast 2 Inte angivit

1 konto &r utan e-post.
Kontonen kommer att galla | 7 dagar.
Syftet med kontonen ar: Exempel

Ar detta korrekt?
[ Gatilbaka | [ OK! |

Om du trycker "OK!" s3 kommer alla kontouppgifter skickas till perrydb100@kau.se.

Karistads unhversitat & Universitetogatsn 3, 551 82 waristad
Tin 054700 10 10 = Fax 355700 1450 = renheveniisy. 52

Figur 3.8: Sammanstéllning av konton.

hur manga som inte har angiven e-postadress. I de fall ingen e-postadress angivits sa skrivs
en standard e-postadress in i det filtet. Denna adress ar null@kau.se. All informationen
fran formularet, tillsammans med 16senord, antal konton och antal dagar de ska vara aktiva
skrivs in i ett dolt HTML-formulir fér att skickas vidare néir anvindaren dr nojd med
sammanstallningen. Med ett dolt HTML-formuldr menas att anvindaren inte ser félten
utan de fylls i av systemet.

Efter att anvindare godkidnner sammanstallningen visas en sida med kontoinformation
bestaende av kontonamn, 16senord och for vilken gést ett konto géller for, se Figur 3.9.

En funktion anropas som returnerar ett slumpméssigt filnamn till en tom textfil och
netID pa inloggad anvindare hidmtas. En iteration anvinds for att fran formuldret hamta
information om varje enskilt konto. I denna iteration skickar en funktion kontonamn och
l16senord till de e-postadresser som finns angivna. E-postmeddelandet innehaller ocksa infor-

mation om var kontot giller samt instruktioner for hur det ska anvindas. Filnamnet, netID

22



KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

a konton Se/3ndra dina konton  Logga ut

Dessa konton har skapats:

Anvandarnamn: Lisenord: Galler for:
guest-1 MY ALbmsx48 Gast 1
guest-2 VEIVzwxy57 Gast 2

Epost med kontouppgifter har skickats till angivna e-postadresser.
PDF med kontoinformationen har skickats till perrydb100@kau.se.

PDF dokument med en sammanstallning av alla konton
PDE dokument med separata uppgifter fér varje konto med instruktioner p3 engelska

PDF dokument med separata uppgifter fér varje konto med instruktioner pa svenska och engelska

Tillbaka till startsidan

Kanstads unfversitat & Universitetsgatan 2, 55188 Karistad
Tn 052700 10 10 « Faw 354-700 14 50 « Renhateniau. 5o

Figur 3.9: De aktiverade kontona.

och informationen skickas som parametrar till en funktion, activate wuser, som hamtar ett
avaktiverat konto fran AD. En funktion anropas som aktiverar det kontot som himtades
och séitter det aktuella 16senordet. Efter aktiveringen skriver funktionen activate wuser in
giastnamn, e-postadress, syfte, netID och avaktiveringsdatum som attribut i kontot. En
annan funktion anropas som skriver in kontonamn, gistnamn, e-postadress, avaktiver-
ingsdatum och l6senord i textfilen. Denna textfil anvinds senare for att skapa de olika
PDF-filerna. Ett sista funktionsanrop skriver in netID, kontonamn, avaktiveringsdatum,
giastnamn, e-postadress och syfte i databasen. Funktionen activate wuser returnerar sedan
det kontonamn som hémtades for att det ska kunna skrivas ut. Det finns fyra funktioner
som anvinds for att skapa PDF-filer. En skapar en sammanstéllning av all kontoinforma-
tion i en tabell. De tre andra skapar PDF-filer med kontonamn, l6senord och gidstnamn
for varje enskilt konto som en egen sida. Dessa dokument har ocksa instruktioner fér an-
vindandet av kontot. Skillnaden mellan de tre funktionerna &r att instruktionerna &r pa

svenska, engelska respektive svenska och engelska. PDF-filerna skickas som e-postbilagor
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till den anvandare som ar inloggad. NetID pa inloggad anvindare anvdnds som namn i e-
postadressen. Lankar till dessa PDF-filer finns ocksa sa anvindaren kan spara eller 6ppna

dem direkt.

Se/dndra konton En inloggad anviandare som har aktiverat konton kan hantera dessa
genom att folja linken se/dndra konto. Har visas som standard alla konton som aktiverats

av anvandaren och som fortfarande &r aktiva, se Figur 3.10.

KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

Skapa konton  Se/3ndra dina konton Logga ut

Sok bland dina konton:

Nlafat - [ sak |

vilj frin rullistan vilket attribut du vill soka p3 och skriv lamplig text i filtet.
Det gir bra att scka med delstrangar. Det gar inte att soka p3 datum.

Med knappen Andra s3 kan alla falt, utom anvandarnamn, &ndras eller uppdateras.

Om ett lgsenord har forlorats s3 tryck p3 knappen Andra for det aktuella kontot, d3 kan du generera ett nytt lésenord.

Knappen Radera tar bort valt konto och knappen Radera alla tar bort alla de konton som listas. Andra alla lésenord tar dig till en sida dar du ser alla
nya losenord och de konton de galler fér. Har kan du ocks3 ladda ner/skriva ut en PDF med den nya informationen.

Du har for tillfallet 2 aktiva konton

Anvaéndarnamn Namn Epost Syfte Raderas Andra Radera
guest-1 Gast 1 exempel@kau.se Exempel 2010-04-28 | Andra | | Radera |
guest-2 Gast 2 Exempel 2010-04-28 | Andra | | Radera |

[ Andra ala lésenord | [ Raderaalla |

universiet + Universit=tsgatan 2, 551 88 Karistad
T 05870010 10 « P 054700 14 50 « emnmtenTanu sz

Figur 3.10: Se/&ndra konton.

Kontoinformationen himtas fran AD med en funktion som tar inloggad anvindares
netID som argument. Funktionen anvinder netID och att kontot ska vara aktivt som ett
filter ndr den soker igenom AD, den skriver sedan ut resultatet i en tabell.

Pa sidan finns ett HIML-formulér dar anvindaren kan ange olika sokkriterier for sina
konton. I en rullista kan ett sokattribut viljas och i textfiltet anges ett sokord. De val
som finns ar alla filt, gdstnamn och syfte. Alla sékningar som sker har netID som en del
av sokfiltret for att bara lista egna konton. Sokningarna sker ocksa med jokertecken sa
att det gar att soka med delstringar. Om alla falt viljs, kommer s6kordet anvindas som

filter for attributen kontonamn, gdstnamn, e-postadress och syfte. Om gistnamn eller syfte
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véljs sa ar det dessa respektive attribut som anviands som filter. Alla sokfunktioner skriver
ut resultatet i en tabell diar varje rad innehaller tva HTML-formuldr. Bada formuléiren
innehaller var sin knapp och ett dolt filt som plockar ut kontonamnet pa aktuellt konto.

Det ena formulidret anvinds for att avaktivera kontot. En funktion hidmtar géstnamn
och syfte fran kontot pa AD och anropar en funktion som avaktiverar det. Avaktiveringen
sker genom att dndra attributet UserAccountControl i kontot. Om det lyckas, sa skrivs
kontonamnet, gdstnamnet, netID, syfte, dagens datum och att kontot blir inaktiverat som
en post i databasen och ett meddelade visas for anvindaren att kontot dr avaktiverat. Om
nagot blev fel och kontot inte avaktiveras meddelas detta.

Det andra formularet tar anvindaren till en sida déir attributen pa ett kontot kan an-
dras. Attributen som kan éndras dr gistnamn, e-postadress, syfte, avaktiveringsdatum och
l16senord. Sidan dér dndringarna kan goras bestar av ett HTML-formuldr som innehaller

fyra textfilt, en kryssruta och tva knappar, se Figur 3.11. De attribut som finns pa kontot

KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

Skapa konton  Se/dndra dina konton  Logga ut

Andra kontot.

*0Om ett nytt lésenord behévs s3 bocka i kryssrutan och klicka p3 andra.
Efter lyckad andring visas det nya lésenordet, skriv ut sidan eller anteckna lésenordet.
Det finns ocksa lankar till PDF dokument med den nya kontoinformationen.

sDatumet for giltighetstid kan sattas max 30 dagar framat.

Anvandarnamn Namn Epost Syfte Raderas Aterstall losenord
guest-1 Gast 1 exempel @kau se Exempel 2010:04-28

| Andra | | Gatilbaka |

WarisTads Universitet « Univetsetigatan 2, 55153 Kanstad
T 054-700 10 10 » Fax 054-700 14 50 « Ranhatenimu.se

Figur 3.11: Andra konton.

hamtas och skrivs in i respektive textfilt och anvindaren kan da gora onskade &ndringar.
Om losenordet ska dndras markeras kryssrutan for detta. Nér anvindaren gjort sina &n-

dringar och gar vidare kontrolleras det som star i textfilten. I gdstnamn, e-postadress och
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syfte tas de flesta specialtecknen bort. Om kryssrutan for 16senord &r markerad genereras
ett nytt losenord. Falten namn och syfte kontrolleras, sa att de inte &r tomma. Datum
kontrolleras sa att det har ratt format, inte har passerats och inte ligger mer dn 30 da-
gar framat i tiden. Om nagot blir fel i dessa kontroller, skickas anvindaren tillbaka till
se/dndra konto sidan och ett felmeddelande skrivs ut, till exempel att faltet syfte ar tomt.
Néar dndringarna ar godkinda skrivs de till AD. Det skrivs ocksa en post till databasen
med information om dndringen. Nar detta sker sa skrivs kontonamn, géstnamn, eventuellt
16senord och avaktiveringsdatum till en textfil som sedan anvéinds for att skapa PDF-filer.
Till sist kontrolleras syntaxen pa e-postadressen. Efter detta kommer anvindaren till en
sida som meddelar om &ndringen lyckades eller inte, se Figur 3.12. Om det finns syntaxfel

173\ KARLSTADS UNIVERSITET
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Skapa konton  Se/3ndra dina konton  Logga ut

Andringen lyckades

Anvandarnamn Losenord
guesi-1 YSLFnbpt75

PDF dokument med kontouppgifter, instruktioner p3 engelska
POF dokument med kontouppagifter, instruktioner pd engelska och svenska

Tillbaka till se/3ndra konton

Karistads unhversitat s Univarsitetoostsn 2, §51 28 Kanstad
Tin 05%-700 10 10 « Fax 358-700 14 50 « renhet=nilisu. 52

Figur 3.12: Lyckad dndring med nytt losenord.

pa e-postadressen sa meddelas det hir, men anvindaren far sjalv avgdéra om den ska dn-
dras pa nytt da den inte dr obligatorisk. I detta lage skickas ingen information till gésten
via e-post. Kontonamnet pa aktuellt konto visas och om ett nytt 16senord ar satt visas
dven det. Om ldsenordet inte dr bytt sa star det att det tidigare 16senordet géller istéllet.
PDF-filer med den nya kontoinformationen skapas och visas som liankar sa att anvindaren

kan Oppna eller spara harifran. PDF-filerna skickas inte via e-post till anvindaren i detta
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laget.

Léangst ner pa sidan se/dndra konton finns tvad knappar som paverkar alla konton i
tabellen. En for att dndra alla l6senord och en for att avaktivera alla konton. Nér nagon av
dessa anvénds visas en pop-up-fonster dar anvindaren far bekrafta atgarden. Funktionen
for att avaktivera alla konton liknar den som avaktiverar enskilda konton. Skillnaden ar
att antalet konton i tabellen riknas och avaktiveringen sker i en iteration som avaktiverar
kontona ett och ett. Ett meddelande skrivs ut som talar om ifall kontona blev avaktiver-
ade eller inte och alla konton som fortfarande ar aktiva skrivs ut. Funktionen som dndrar
alla losenord gar ocksa igenom de aktuella kontona ett och ett i en iteration. I iteratio-
nen genereras ett nytt losenord och detta skrivs till kontot. De attribut som behévs till
databasen och PDF-filer hamtas fran AD. Den uthdmtade datan skrivs till databasen med
information om att losenordet har dndrats. Det nya losenordet, kontonamn, gistnamn och
avaktiveringsdatum skrivs till den temporira textfilen som éar till fér kunna skapa PDF-
filerna. Nar dndringarna ar gjorda skrivs kontonamnen och de nya lésenorden ut i en tabell
och PDF-filer skapas som ovan. Om nagot gick fel for nagot konto skrivs detta ut istéllet

for 1osenordet och 1 PDF-filerna ar losenordet blankt.

3.3.3 Administratorsdel

Nér en administrator har loggat in via CAS visas en informationssida, se Figur 3.13.

Hér star hur manga fordefinierade konton som finns i AD och hur manga av dessa
som for tillfallet dr aktiverade. Denna information hdmtas genom att koppla upp mot ett
administratorskonto i AD och sedan anvianda en funktion som soker igenom AD med olika
filter. Den hér kopplingen anvinds vid all kommunikation med AD i f6ljande funktioner.

Det som kan goras &r:
e Lista aktiva konton och avaktivera konton.

e Visa logginformation om en viss anvéndare.
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KARLSTADS UNIVERSITET
GASTKONTOSYSTEM

Lista/Avaktivera konton Logg anvindarhistorik  Logg kontohistorik  Logga ut

Karlstads universitets gastkontohanteringsystem
Det finns 998 gastkonton | Active Directory varav 3 ar aktiva.

Lista/Avaktivera konton:
Denna information hdmtas frin AD
Listar alla aktiva konton. Du kan lista olika konton med en sokfunktion och avaktivera enskilda eller alla listade konton.

Logg anvandarhistorik:
Denna information hamtas frin en databas.
Har finns information om vilka gastkonton en enskild anvandare har aktiverat och nar de har/ska avaktiveras. Anvandare anges av NetID.

Logg kontohistorik:
Denna information hamtas frén en databas.
Har finns information om enskilda konton. Till exempel vem som aktiverat det, mellan vilka datum det varit aktiverat.

warz e * - Universtatigatan 3, 55188 waniztad
T 055-700 10 10 « Faw 054-700 14 50 » anneteniau.se

Figur 3.13: Startsida for en administrator.
e Visa logginformation om ett visst konto.
e Logga ut fran applikationen.

Lankar pa sidan leder till de olika funktionerna. Dessa lankar finns pa alla sidor som admin-
istratoren kan komma till. Funktionerna inklusive utloggningen finns diarmed tillgdngliga
oavsett vad som gjorts tidigare.

I "Lista/Avaktivera konton” skrivs som standard alla aktiva konton ut i en tabell, se
Figur 3.14. Information skrivs ut med en funktion som soker igenom AD och f6r varje
aktivt konto hiamtar och skriver ut attributen: kontonamn, netID pa den som aktiverat
kontot, syftet och avaktiveringsdatum.

Det finns en sokfunktion pa sidan som soker i AD pa attributen: kontonamn, netID och
syfte. Med denna funktion kan man till exempel lista alla konton som har ett gemensamt
syfte. Informationen som visas &r den samma som i Figur 3.14. Pa varje rad i tabellen
skapas ett HTML-formuldr med en knapp for att avaktivera kontot pa den raden.

Nér administratoren avaktiverar ett konto, si hédmtas kontonamnet fran formuléret.
Utifran detta kontonamn hémtas attributen gistnamn och syfte fran AD, sedan avaktiveras

kontot. Avaktiveringen sker genom att &ndra attributet UserAccountControl i kontot. En
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Lista/Avaktivera konton  Logg anvandarhistorik  Logg kontohistorik  Logga ut

Det finns 998 konton i Active Directory varav 3 ar aktiva.
Sk bland aktiva konton:
| Sok |

sokningen sker p& kontonamn, aktiverats av och syfte.
Det gar bra att soka med delstrangar.

Epostadressen ar null@kau.se om ingen adress angavs nar kontot aktiverades.
Avaktivera avaktiverar valt konto och Awvaktivera alla avaktiverar alla listade konton.

Kontonamn Aktiverats av Syfte Avaktiveras Avaktivera konto
guest-1 perrydb100 Exempel 2010-04-28 [ Avaktivera |
guest-2 perrydb100 Exempel 2010-04-28 [ Avaktivera |
guest-9 chriekst100 exempel syfte 2010-05-01 |W|

| Avaktivera alla |

war t + Universitatsgatan 2, 651 58 Karistad
T* 054-700 10 10 » Sa 054-700 14 50 » wannatenicau se

Figur 3.14: Lista aktiva konton och avaktivera konton.

post skrivs till databasen som innehaller kontonamn, administratorens netID, aktuellt da-
tum, gidstnamn, syfte och att kontot avaktiverats av en administrator.

Sist pa sidan finns en knapp som avaktiverar alla konton i tabellen. Denna avaktiverings-
funktion fungerar pa samma satt som ovan, med den skillnaden att flera konton avaktiveras
genom en iteration. Nar en knapp for avaktivering anvinds sa visas ett pop-up-fonster dér
administratoren far bekrafta avaktiveringen. Detta géller bade for avaktivering av enskilda
konton och fér en lista med konton.

I de bada loggfunktionerna kan en administrator fa information om exempelvis vad som
hint med ett visst konto eller vem som aktiverade kontona och nér detta hidnde. Denna
information hamtas fran databasen som anvinds som logg for systemet. Loggning sker
for att fa sparbarhet i hur systemet anvinds, vilket var ett av kraven i specifikationen. I
logginformation om anvindare finns en sokfunktion dir administratoren anger ett netID i
ett textfilt, se Figur 3.15.

Sokningen kan ske med delstringar om det fullstindiga netID inte ar kint. Fran
databasen hiimtas alla poster dér filtet netID matchar sokningen. Informationen som visas

ar netID, kontonamn, gdstnamn, tid fér en handelse for ett konto, avaktiveringsdatum, syfte
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Lista/Avaktivera konton

Anvandning:
Visar alla konton som skapats av en viss anvdndare (NetID).
Den information som visas 3r. Kontonamn, vem som aktiverat kontot (netID), gdstnamn, tid for en hindelse, avaktiveringsdatum, syftet med kontot och
en handelse for kontot.
S6k pa ett NetlD:
[ s6k |
Det gir bra att séka med delstrangar.

Frigan returnerade 6 rader.

NetID Kontonamn Gdstnamn  Tid for handelse Avaktiveras den Syfte Handelse

perrydb100  guest-3 Gast 1 2010-04-26 12:57:05 2010-05-03 Exempel Aktiverades

perrydb100  guest-4 Gast 2 2010-04-26 12:57:06 2010-05-03 Exempel Aktiverades

perrydb100  guest-9 gastl 2010-04-26 13:24:48 2010-04-26 exempel syfte  Kontot avaktiverat

perrydbl00  guest-1 Gast 1 2010-04-26 13:45:52 2010-04-28 Exempel Losenord andrades

perrydb100  guest-2 G3st 2 2010-04-26 13:45:52 2010-04-28 Exempel Losenord 3ndrades

perrydb100  guest-4 G3st 10 2010-04-26 14:45:46 2010-04-26 Testa Kontot avaktiverat av administratér

arziass UvarsTa: = Univarziatgaian 2, 551 58 Karatal
T 054-700 10 10 « Fa 058700 14 50 « TannaranGumy sa

Figur 3.15: Logginformation om anvidndare.

och en héndelse for ett konto. Detta skrivs ut som en tabell.

I logginformation om konton finns en sokfunktion diar administratoren kan vélja sdkat-
tribut fran en rullista och ange en sokstring i ett textfilt, se Figur 3.16. De sékattribut
som finns dr kontonamn, fére ett datum, efter ett datum, mellan tva datum, gastnamn och
syfte med kontot. Vid sokning pa kontonamn dr det hela kontonamnet som giller. Detta
for att undvika att lista alla konton pa till exempel 100-tal om s6kningen sker pa guest-1.
Pa de 6vriga sokattributen kan delstringar anvindas. Beroende pa vilket attribut som viljs
sa matchas sokstringen mot motsvarande filt i databasen. Informationen visas pa samma

satt som i Figur 3.16.

3.4 Kapitelsammanfattning

I detta kapitel har vi beskrivit analysen och designen av vart examensarbete. Analysen
bestod av att ta fram en kravspecifikation for systemet och sedan diskutera hur den kan
implementeras. Vi har beskrivit de delar som ingar i designen av systemet. Dessa ar AD,

CAS, en anvindardel, en administratérsdel och en databas. Vi har beskrivit hur var databas
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Lista/Avaktivera konton  Logg anviandarhistorik  Logg kontohistorik  Logga ut

Anvéndning:

I rullistan kan man valja att soka p3 kontonamn, fore ett datum, efter ett datum, emellan tvd datum, ett syfte med kontot eller en anvandare av ett
konto. Om sokning sker pd kontonamn s3 ska formatet vara guest-xxx (inga delstréngar). Om sékningen sker pd datum &r det fr3n och med det datum
som angetts som sokningen sker p3. Om mellan datum valts s3 forvantas tv3 datum Stskilda av mellanslag. Datumformatet som forvantas ar:
AAAA-MM-DD

Om man séker pa syfte kan man stka med delstrangar. Sokning pd anvandare siker pd det namn som kontot &r aktiverat fér. Den information som visas
ar. Kontonamn, vem som aktiverat kontot {(netID), gastnamn, tid for en handelse, avaktiveringsdatum, syftet med kontot och en handelse for kontot.

Valj vad du vill soka efter i rullistan:
Kortonamn N

Frégan returnerade 7 rader,

NetID Kontonamn Gastnamn Tid for handelse Avaktiveras den Syfte Handelse

stefalfr guest-3 Stefan Alfredsson  2010-04-13 14:58:28 2010-04-23 Intresseklubbens sammankomst Aktiverades

stefalfr guest-3 Stefan Alfredsson  2010-04-13 15:05:51 2009-04-23 Intresseklubbens sammankomst Kontot modifierades
stefalfr guest-3 Stefan Alfredsson  2010-04-13 15:07:22 2009-04-23 Intresseklubbens sammankomst Lésenord dndrades
stefalfr guest-3 Stefan Alfredsson  2010-04-13 15:09:20  2009-04-23 Intresseklubbens sammankomst Lésenord dndrades
stefalfr guest-3 Stefan Alfredsson  2010-04-13 15:09:44  2009-04-23 Intresseklubbens sammankomst Losenord dndrades
perrydb100 guest-3 Gast 1 2010-04-26 12:57:05 2010-05-03 Exempel Aktiverades
chriekst100 guest-3 Gast 3 2010-04-26 13:31:58 2010-05-03 Testa Aktiverades

FarEiads UTWETIE « Unverseisgaan 2, 551 52 Marsiad
T 054-700 10 10 « Faw 054-700 14 50 « anhatenimy se

Figur 3.16: Logginformation om konto.

ser ut och strukturen pa AD. Vi har gatt igenom vilka funktioner som finns fér anviindare
och administratérer. Foér en anvidndare ar dessa att aktivera gistkonton i AD och att
hantera de aktiverade kontona. En administrator kan avaktivera konton och se en logg
over anvindandet av systemet. Det som finns i loggen ar vad en specifik anvindare har
gjort och vad som hént med ett givet konto. Vi har beskrivet hur systemet &r tdnkt att

anvandas.

4 System- och anvandartest

Vid utveckling av nya program och system ar testning en central del [31]. Det &r viktigt att
det nya systemet blir ordentligt testat innan det leveras till kund. Detta for att sikerstilla
att det lever upp till kundens férvintningar och krav. Det I6nar sig att borjat testa tidigt
i utvecklingsprocessen. Vi har under examensarbetes gang lagt mycket tid pa testning, for

att sikerstilla att systemet ska vara sa felfritt som mdojligt. Det gar dock aldrig att fa ett
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system helt felfritt och helt sikert mot angripare. Det gar dock att med systematiska tester
minska risken for att det ska finnas felaktigheter i systemet. I nésta delkaptiel kommer vi
presentera den testning som har skett av systemet dels under utvecklingstiden och dels

efter.

4.1 Testning

Vi har under tiden vi utvecklade systemet kontinuerligt testat det. I bérjan av utvecklingen
testade vi funktion for funktion som utvecklades sa kallad enhetstestning [1], for att siker-
stilla att varje enskild funktion fungerade som tankt. Vi har dven gjort mycket utforskade
testning [5] som dven kallas ad hoc testning [3] av systemet. Testning ledde fram till att
ett flertal fel uppticktes och kunde atgirdas. Systemet blev sedan testat av personal pa
Karlstads universitet. Det resulterade i att ytterligare nagra fel upptéicktes. Alla de fel som
har hittas under testningen har atgirdats.

Det finns dock en brist kvar i systemet, som inte dr ett fel i sig utan en siker-
hetsrisk. Nar en anvindare har aktiverat eller dndrat konton sa genereras det PDF-
filer med kontoinformationen. Dessa PDF-filer finns kvar pa webbservern nir anvin-
daren ar klar och har loggat ut. Det innebédr att PDF-filerna ar tillgingliga for vem
som helst bara filnamnet &r kint. Vilket innebédr att vem som helst kan komma &t
uppgifter om konton som en annan anvindare aktiverat. Vi har darfor forsokt gora fil-
namnen svargissade. Filnamnet &dr uppbyggt av fyra olika textstringar. Forst i nam-
net dr det ursprungliga filnamnet for att veta vilken variant av PDF-fil det &r. Efter
filnamnet sa kommer en mdbhash [30] av Unix-tiden [34] nér filen skapas. NetID pa
anvandaren som aktiverade kontot och dagens datum plus en dag. Ett exempel &r

users_all_3ac9c36042d3324289b235dc065b0c29_chriekst100_2010-05-05b.pdf
e users_all &r det ursprungliga filnamnet.

e 3ac9c36042d3324289H235dc065b0¢c29 ar mdbShashen.
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e chriekst100 ar det NetID som skapade filen.
e 2010-05-05 datumet nér filen skapades plus en dag.

Datumet &r tédnkt att anvinds for att via en schemalagt skript pa webbservern kunna
radera gamla PDF-filer.

Vidare finns det en funktion i systemet som inte har gatt att testa. Det dr anropet till
tjdnsten som kontrollerar om ett netID tillh6r en student eller anstilld pa universitetet. Vi
har inte lyckats komma at den tjinsten fran testmiljon. Trots ihdrdiga férsok av flera olika
personer pa [T-avdelningen sa kommer var testserver inte at den berorda tjdnsten. Koden
har istéllet granskats av personal pa I'T-avdelningen och de anser att funktionen kommer
att fungera i en skarp milj6. Eventuella problem far atgirdas vid en skarp implementation.

Administratorsdelen har inte blivit sa genomtestad som anvindardelen. De funktioner
som administratoren har tillgang till har testats sa att de funktionsmaissigt fungerar. Det
har dock inte i nagon storre utstriackning skett nagon aktiv testning for att hitta fel. Detta
beror pa att den personal som har testat systemet bara har haft tillgang till anvindardelen.
I administratorsdelen av systemet vet vi att en SQL-injektion [18] kan goras, men da en

administrator dnda ser allt i databasen ansag vi att detta inte spelar nagon roll.

4.2 Kapitelsammanfattning

I det har kapitlet har testning diskuterat. Vi har beskrivit testning i allmadnhet och de
testmetoder vi har anvint vid testningen av systemet. Vi har presenterat en sékerhetsbrist
med PDF-filerna som upptécktes vid testningen. Den losningen vi valde har presenterats
och forklarats. Vi har dven tagit upp den funktion som tyvérr inte har blivit testad. Pa
grund av att testmiljon vi har anvént inte har atkomst till den servern i den skarpa IT-
miljon som behévs for att testa funktionen som avgdr om det dr student eller anstélld som

loggar in.
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5 Diskussion

I detta kapitel tar vi upp de problem som uppstatt under utvecklingen av systemet. Vi
diskuterar alternativa losningar pa vissa detaljer i implementationen. Vi tar upp alternativ
till hur kontoinformation ska anges av anvdndaren och hur den skrivs till loggen. Hur
l16senord kan genereras och vilket konto som viljs for aktivering i AD. For- och nackdelar
med att mellanlagra kontoinformation i en databas och hur konton ska aktiveras. Till sist

tar vi upp forslag pa framtida utveckling.

5.1 Problem

I detta delkapitel tar vi upp problem som uppstatt under utvecklingen av systemet. Det
géller bade problem med testmiljon och implementationsméssiga problem. Vi presenterar

dven losningarna pa problemen i de fall dir problemet har blivt 16st.

5.1.1 Installera AD

Néar vi skulle sdtta upp testmiljon sa fick vi problem nér vi skulle konfigurera AD och
DNS-servern pa en av de virtuella servrarna. Vi fick inte den virtuella klienten att kom-
municera med AD, vilket medforde att det inte gick att ansluta klienten till doménen.
Vi loste problemet genom att konfigurera om AD och DNS-servern med hjélp av boken
Windows Server 2008 Active Directory Resource Kit [29], samt specificera att DNS servern

ska anvandas av den virtuella klienten.

5.1.2 Certifikat/LDAP

Vi hade stora problem att fa de tva virtuella servrarna att kommunicera. For att kunna
utfora flertalet operationer 6ver LDAP, sa kraver AD en sidker uppkoppling med TLS
[13]. For att kunna koppla upp en siker anslutning krévs certifikat [11]. Ett certifikat kan

beskrivas som en digital legitimation som anvidnds for att kunna kontrollera om det gar
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att lita pa en server som kommunikation sker med. Da verifierade certifikat kostar pengar
var det aldrig ett alternativ. Vi lyckades efter mycket letade skapa egensignerade certifikat,
men de ville inte AD-servern acceptera. Det 16ste sig tillslut genom att vi pa webbservern
skapade en konfigurationsfil som gor att servrarna inte bryr sig om att certifikaten &r
egensignerade eller ogiltiga. Detta dr ett problem som bara har betydelse i testmiljon vi
har anvént. I den skarpa miljén &r det inget problem da de skarpa servrarna har verifierade

certifikat.

5.1.3 Tjansten for att kontrollera NetID

Vi har inte lyckats fa var virtuella webbserver att kommunicera med en av I'T-avdelningens
servrar. Den kommunikationen &r nddvindig for att kunna kontrollera om ett netID till-
hor en student eller personal pa universitetet. Trots ihardig felsokning av flera ur IT-
avdelningens personalstyrka, sa 16stes aldrig problemet. Misstanken ar att det &r en router
nagonstans pa vigen i natverket som stoppar de specifika paketen. Personalen anser inte

att detta ska vara ett problem i den skarpa miljon.

5.1.4 Testservern

Vi har haft problem med att testservern har fatt flertalet Blue Screen of Death (BSoD) [33].
Enligt felmeddelandet sa &r anledningen antingen en felaktig drivrutin eller fel pa hard-
varan. Vi misstidnker att den har att géra med att en av handledarna pa I'T-avdelningen
bytte ut grafikkortet i testservern utan att ta bort de gamla drivrutinerna. Vid installation
av nya drivrutiner till det nya grafikkortet har det uppstatt en konflikt som har orsakat
flertalet BSoD.

5.1.5 Implementationsproblem

Det har varit manga problem under implementationen. Nagra som kan vara virda att

namna ar:
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PDF-filerna Det var problem med att fa svenska tecken att fungera i PDF-filerna. Det
l16stes genom att byta teckenkodning pa alla sidor i systemet som anvinds vid skapandet

av PDF-filerna. Teckenkodningen byttes till is0-8859-1.

Kontrollera indata Den inbyggda PHP-funktionen preg_match anvidnds for att kon-
trollera indata. Problemet var att vi inte fick den att kontrollera svenska tecken, vilket
resulterade i att det inte gick att ange enbart svenska tecken som ett namn eller syfte.
Det &r i sig inget stort praktiskt problem, men vildigt irriterande att det inte fungerar.
Att funktionen inte returnerade nagot felmeddelande gjorde det inte lattare att 16sa prob-
lemet. Vi l6ste det dock genom att byta teckenkodning till utf-8 pa variablerna innan de

kontrollerades av preg_match.

Losenordsfunktionen Vi har utvecklat en egen funktion som genererar slumpméssiga
16senord. Detta pa grund av att det inte finns nagon inbyggd funktion i PHP for att
generera losenord med den komplexitet som behévs. Problemet med funktionen &r att den
ibland genererar samma losenord flera ganger pa rad. Aven antalet ganger den genererade
strangen upprepar sig varierar. Vi har inte 16st det héir problemet utan later det vara kvar.

Det bor dock 16sas innan systemet tas i skarp drift.

Losenordsbyte vid aktivering av gistkonto Det var mycket svart att fa AD att
acceptera nya losenord till gistkontona. AD ar mycket kénslig for i vilket format 16senorden
ska vara i. Vi forsokte ldnge skriva en funktion fér att kunna byta l6senord pa konton utan
att lyckas. Det slutade med att vi via Google [23] hittade en fungerade funktion for att
byta 16senord.

Hantering av tid i AD AD lagrar tid som antalet 100 nanosekundintervall som har
forflutit sedan den 1 januari 1601. Det innebér for att kunna sitta ett sista giltighetsdatum

pa ett gistkonto sa maste det datumet rdknas om till AD-tid. Det finns ingen inbyggd
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omvandlare i varken PHP eller AD. Det gjorde att vi var tvungna att skriva en egen

algoritm som gor den omvandlingen.

5.2 Alternativa losningar

En del forslag till dndringar av systemet har framkommit under utvecklingen. En del av
dessa har vi sjilva kommit fram till och en del har den personal som hjilpt till med
testningen kommit med.

Datumet som anges for hur lange ett konto ska vara aktiverat kan med fordel bytas ut
mot en rullista dar anvindaren kan vilja antal dagar fran 1 till 30. Detta gor det enklare for
en anviandare att ange antalet dagar som ett konto ska vara aktivt. Ett annat alternativ vore
att ha en kalenderfunktion pa sidan dir anvindaren kan markera ett avaktiveringsdatum.

Lésenorden som nu genereras slumpmaissigt kan genereras sa att de blir uttalbara for
att dka anvindarvinligheten for gisten.

Istéllet for att skriva direkt till AD kan informationen mellanlagras i en databas for
att sedan skrivas till AD. En skillnad blir att konton som mellanlagras aktiveras pa en
specifik tid istéllet for att, som konton i vart system, aktiveras direkt. Detta medfor att de
mellanlagrade kontona inte finns tillgdngliga for gidsten nir anvindaren aktiverar dem. En
fordelen med mellanlagring ar att en anvindare kan ange ett aktiveringsdatum och pa sa
sitt ha framforhallning pa sina géstkonton. Det finns ocksa nagra nackdelar med detta. En
ar att losenorden till konton maste lagras i klartext eller mellankrypteras i databasen for
att finnas tillhands vid aktiveringen. En annan ar att anvindaren inte far nagon bekriftelse
om aktiveringen i AD lyckades eller inte. Det gar heller inte att visa kontoinformationen
direkt for anvindaren.

I vart system far en anvindare vinta da aktiveringen sker i AD for att sedan fa en
bekriftelse om aktiveringen lyckades eller inte. Véntetiden &r maximalt 30 sekunder da
detta dr standard for lingsta exekveringstid i PHP. Kontonamn och l6senord for de ak-

tiverade kontona visas efter aktiveringen. Ett alternativ till detta vore att lata aktiveringen
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ske schemalagt och pa sa satt fa bort vantetiden. Det innebar att kontoinformationen maste
mellanlagras och allt det medfér, se ovan.

Ett alternativ till att ange géstinformation ar att anvindaren férst anger ett antal kon-
ton som ska aktiveras. Sedan skapas tva textboxar for varje enskilt konto, en for gdstnamnet
och en for e-postadressen. En fordel med detta ar att det blir lattare implementationsmaés-
sigt att skilja pa namn och e-postadress da dessa finns i olika félt. Detta implementerades
inte da det i analysen ansags battre med en textarea sa anvindaren kan klistra in informa-
tion om fler géster at gangen, till exempel fran ett Excel-dokument.

Vart system plockar ut det inaktiva kontot med lagst nummer forst da en anvindare
vill aktivera konton. Detta kan leda till segmentering av kontonamn. Det vill sdga att en
anviandare som aktiverar fler konton inte far pa varandra féljande kontonamn, till exempel
guest-001, guest-007 och sa vidare. Det medfor ocksa att om nagon vill knécka ett 16senord,
ar det mest troligt att ett konto med lagt nummer ar aktivt. Ett alternativ till detta vore att
ta de kontonamnen som finns i f6ljd och som récker till de antal konton som ska aktiveras
vid ett tillfalle. Detta gor att segmentering av kontonamn blir sa liten som mdojligt. Ett
annat alternativ vore att plocka kontonamn slumpmaéssigt sa det blir svarare att veta vilka

konton som &r aktiva.

5.3 Framtida utveckling

Det har under arbetets gang utvecklats forslag och idéer pa framtida utveckling av app-
likationen. Vi presenterar hir de forslag och idéer som vi och personer pa IT-avdelningen
har kommit pa.

Vi fick 6nskemal fran [T-avdelningen att titta pa en 16sning for att skicka kontoinforma-
tion till gister via SMS. Hér har vi hittat nagra mdjliga alternativ. Ett ar att prenumerera
pa en tjinst som tar emot ett vanligt e-postmeddelande som har ett mobilnummer som
namn. Detta vidarebefodras sedan som SMS till angivet nummer via en SMS-gateway. Det

finns andra liknande tjdnster som tar emot meddelande av olika typ och vidarebefordrar
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dem. Det gar ocksa att sidtta upp en egen SMS-gateway. For detta alternativ finns l6sningar

baserade pa dppen killkod eller foretag som séljer fardiga system.

En utveckling av systemet vore att ge en anvindare mojlighet att &ndra det angivna
syftet for samtliga konton med gemensamt syfte. Det samma géller for avaktiveringsdatum
for kontona. I nuvarande system kan anvindaren bara &ndra dessa attribut for ett konto i

taget.

Dér kontoinformationen anges av anvindaren kan det liaggas till ett formulédr som ger
anvindaren mojlighet att importera gistinformationen fran till exempel en textfil. Det
innebir att anvindaren inte behdver kopiera 6ver informationen till HTML-formuléret i

applikationen utan kan ladda upp en fil med informationen.

Nar en e-postadress till en gastanvindare dndras tillsammans med att ett nytt l6senord
genereras sa kan den nya informationen skickas till den nya e-postadressen. Detta kan gbras
sa det sker automatiskt eller att anvindaren till exempel far markera en kryssruta. Det hér
kan dven ldggas till som funktion da samtliga 16senord dndras.

De olika loggarna som administratéren kan se skulle ocksa kunna visas i grafisk form
for att gora den mer &verskadlig, till exempel i diagram. Nu presenteras all information
fran databasen i tabeller.

Funktioner som mojliggor att administratoren kan ta bort gamla poster i databasen kan
laggas till. Detta for att det med tiden kan bli mycket information att éverblicka och att
informationen efter en viss tid 4r mindre relevant. En alternativ 16sning for detta vore med
ett skript pa servern som tar bort posterna, till exempel da de legat i ett antal manader.

I vart system visas och anvéands netID for anvindaren som namn i e-postadressen. Detta
kan bytas ut mot det alias som finns for anvindaren, vilket gor det lattare for en anviindare
att kiinna igen sin egen e-postadress.

Ett tilligg &r att ta hand om datan fran inmatningsfialten pa administratorsdelen. Vi
kontrollerar inget av den datan idag, sa en SQL-injektion ar mojligt som administrator.

Detta kan ses som en sidkerhetsbrist. Att ingen kontroll gérs beror pa att en administrator
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anda har tillgang till all information i databasen.

En sidkerhetsbrist som finns &dr att de PDF-filer som skapas finns kvar pa webbservern.
Det betyder att en anvindare kan komma at PDF-filer som tillhér en annan anvindare och
darigenom ocksa fa tillgang till kontoinformation. For att géra detta maste filnamnet vara
kint. En 16sning pa detta vore att ha ett skript pa webbservern som tar bort PDF-filerna
vid en bestdmd tidpunkt. Ett datum har darfér lagts in i filnamnen fér att veta nar en fil

kan raderas. Aven om ett raderingsskript anviinds sa kvarstar problemet under en viss tid.

5.4 Kapitelsammanfattning

I detta kapitel har vi tagit upp de problem som vi har haft under utvecklingen av applika-
tionen. En del av de problem som tagits upp har med testmiljon att géra i form av att sitta
upp den och BSoD. Andra problem som tagits upp dr de som har med implementationen
av systemet att gora. Vi har ocksa presenterat ett antal alternativa losningar till de vi
har implementerat. Vi har ocksa gett en del férslag pa framtida utveckling av systemet.
Vissa av dessa anser vi ar forbéttringar av systemet och andra enbart alternativa losningar.
Detta ar for att utoka funktionaliteten for bade anvindare och administratorer. Nagra av
dessa uppdateringar har med sékerheten i systemet att gora, dock inga som vi anser som

allvarliga.

6 Slutsats

Malet med vart examensarbete var att skapa en webbapplikation for att hantera ett
gistkontosystem pa Karlstads universitet. En del av arbetet var dessutom att ta fram en
detaljerad kravspecifikation med vilka funktioner som systemet skulle innehalla. Systemet
som vi skapade bestar av ett AD, en webbserver, en databas och universitetets inlogg-
ningssystemet CAS. Pa AD finns det ett OU med fordefinierade konton som anvinds som

gastkonton. Pa webbservern finns var applikation som manipulerar gastkonton. Kontakten
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mellan webbserver och AD sker 6ver LDAP. For att komma at applikationen méaste inlogg-
ning ske via CAS. De funktioner som finns &r att en anviindare kan aktivera konton. Nar
detta sker far anvindaren information om de kontonamn, med tillhérande 16senord, som
aktiverats. Denna information skickas ocksa som e-postbilagor i PDF-format. De modifika-
tioner som gors i AD skrivs ocksa till en databas som anvinds som logg for att fa sparbarhet
i systemet. Denna logg finns tillginglig for en administrator av systemet.

Under arbetets gang har vi lart oss mycket om att arbeta med katalogtjanster. Detta
tycker vi ar positivt da katalogtjanster anviands i manga av dagens ['T-system. Vi har dven
fatt battre kunskap om PHP da detta sprak i huvudsak har anvints fér implementationen
av systemet. Ovriga sprak som anvints &r HTML, CSS och JavaScript.

Det har ocksa framkommit forslag pa forbattringar och alternativa 16sningar under
arbetet. De forbéttringar som foreslagits dr mestadels utékning av funktionaliteten av
systemet. En foreslagen funktion var att kontoinformationen skickas till gédsten via SMS.
En annan &r att anvinda ett alias istéllet for netID f6r en anvindare. De forslag som vi inte
ansett vara forbattringar finns beskrivet som alternativa losningar. De har till exempel att
gora med hur information anges av en anvindare och vid vilken tid ett konto ska aktiveras.

Vi anser att vi uppnatt malet med examensarbetet da vi skapat en vil fungerande
prototyp av systemet. Vart system uppfyller kraven fran den preliminira specifikationen
och den framtagna detaljerade kravspecifikationen. Systemet dr testat bade av oss och av

personal pa Karlstads universitet och de fel som framkommit i dessa tester ar atgirdade.
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A Systembeskrivning

Den hér bilagan innehaller en 6versikt over samtliga filer och funktioner i systemet.

checkfunctions.php Innehaller fem hjalpfunktioner till systemet.
e adDag($datum)

— $datum - Datumet som anvindaren har angett som sista giltighetsdatum for ett

gistkonto.

Réknar ut antalet dagar mellan dagens datum och det datum som en anvidndare

angett och returnerar antalet.

o clearTempTextFile() Skapar en tom textfil med ett slumpgenererat namn och re-

turnerar darefter filnamnet.
o clearTextFile($name)
— $name - Namnet pa filen som ska tommas pa innehall.

Toémmer en textfil pa innehall. Tar emot ett filnamn som parameter. Oppnar filen

och raderar innehallet, sparar och stinger filen.

e genPass()

Genererar ett tio tecken langt 16senord som returneras.
o sendPdf(Sepost, $pdfl, $pdf2, $pdf3, $email subject)

— $epost - Mottagarens e-postadress.
— $pdfl - filnamn pa bilaga nummer ett.
— $pdf2 - filnamn pa bilaga nummer tvA.

— $pdf3 - filnamn pa bilaga nummer tre.
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— $email subject - E-post-meddelandets amne.

Skickar ett e-post-meddelande med tre PDF-filer som bilagor. PDF-filerna innehaller
kontoinformation om de konton som har skapats eller modifierats. Meddelandet

skickas till den anvindaren som har gjort dndringarna.
e skickaEpost($epost, $anv, $pass)

— $epost - Mottagarens e-postadress.
— $anv - anvindarnamnet pa gistkontot.

— $pass - losenordet pa gistkontot.

Skickar ett e-post-meddelande till en gistanvindare med inloggningsinformation till

ett konto.

edituser.php Anvinds for att dndra attribut pa ett géstkonto. De attribut som kan
dndras &r: gistnamn, gistens e-postadress, syftet med kontot samt sista giltighets-
dag. Det finns dven mdojlighet att aterstillda losenordet pa ett konto. Anropas fran
changeAccount.php. Tar emot en variabel innehallande ett CommonName via ett HTML-
formulér fran changeAccount . php. Skriver ut ett HTML-formulér med ifyllt med data som
hamtas fran AD med hjélp av det CommonName som kom i fran changeAccount . php. Nar
anviandaren trycker pa dndra sa kontrolleras datan i HI' ML-formuléret och &r den korrekt

sd skrivs den till AD.

fpdf.php Finns att hdmta pa www.fpdf.org och innehaller klassen som anvinds for att

skapa PDF-filer.

getpdf.php Innehaller ett flertal villkorssatser for att ladda ner PDF-filer. Gor sa att
nidr en anvandare trycker pa en lank till en PDF-fil s4 6ppnas den inte utan anvindaren

far vilja pa att spara ner den lokalt eller 6ppna den lokalt efter nerladdning.
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index.php Startsidan i hela systemet. Inloggad anvindarens netID kontrolleras och

sedan visas en meny beroende pa om anvindaren dr vanlig personal eller administrator.

kau api_ service call.php Skriven av IT-avdelningen vid Karlstads Universitet. In-
nehaller kau_ api_ service call() som kontrollerar om ett netID tillhor en anstélld pa uni-

versitetet eller inte.
e kau_api_service call($service_tag, $method, $params)

— $service tag - Vilken tjinst som ska anropas.
— $method - Vilken funktion som ska anropas.

— $params - En associativ array.

Kontrollerar om ett givet netID tillhoér en anstilld pa universitetet eller inte.

loggaccount.php En administratérssida som ger administratoren maojlighet att soka i
loggen. Det gar att soka pa flera olika saker. Gastkontonamn, vad som har hént fore ett
datum, mellan tva datum, efter ett datum, ett specifikt syfte eller pa ett specifikt namn

namn péa en gast).
g

logguser.php FEn administratorssida som ger administratéren mojlighet att soka i loggen
efter ett specifikt NetID. For att kunna kontrollera vad en given anvindare har anvint for

olika gastkonton.

mysql.php Innehaller funktioner for att skriva och ldsa fran MySQL-databasen.
e addChangeToLog($netid, $username, $inaktiveras, $namn, $syfte, $info, $mail)

— $netid - Anvindaren som andrade kontot.

— $username - Namnet pa géstkontot i AD.
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— $inaktiveras - Datum néar géastkontot ska inaktiveras.
— $namn - Gistens namn.
— $syfte - Syftet med kontot.

— $info - Vad som hinde med kontot. Andrades, l6senordet aterstilldes, avak-

tiveras av anvindare, avaktiveras av admin.

— $mail - Giistens e-postadress.

Skriver en post till databasen nar ett konto har dndrats.

e addToLog($netid, $username, $inaktiveras, $namn, Sepost, $syfte)

— $netid - Anvindaren som aktiverade kontot.

— $username - Namnet pa géstkontot i AD.

— $inaktiveras - Datum néar géastkontot ska inaktiveras.
— $namn - Gistens namn.

— $epost - Géstens e-postadress.

— $syfte - Syftet med kontot.

Skriver en post till MySQL-databasen nér ett konto har aktiverats.

e logglist($num, $result)

— $num - antal rader i $result.

— $result - Resultatet av SQL-fragan.

En funktion som presenterar resultatet av en SQL-fraga i en HTML-tabell.
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mysqlconn.php Ansluter till MySQL-databasen.

o db_escape($post)

— $post - Array.

Funktion for att forhindra SQL-injektioner, eller i lindrigare fall MySQL-fel.
noLogin.php Den sidan som anvindaren kommer till om han/hon inte dr anstélld pa
universitetet da anvindarens NetID inte finns i personalkatalogen.
pdf.php Innehaller funktioner som skapar PDF-filerna med hjilp av fpdf .php.

o create_pdf all($filename,$netid,$inaktiveras)

— $filename - filnamnet pa textfilen som data lises ifran.
— $netid - NetID pa anvindaren som skapade filen.
— $inaktiveras - Nér gistkontot inaktiveras.

Skapar en PDF-fil med en sammanstéillning av alla konton som skapats i samma

omgang.
e createpdf eng($antal,$filename,$netid, $inaktiveras)

— $antal - antalet sidor som ska skrivas i PDF-filen.
— $filename - filnamnet pa textfilen som data lises ifran.
— $netid - NetID péa anvindaren som skapade filen.
— $inaktiveras - Nér gistkontot inaktiveras.
Skapar en PDF-fil med sa manga sidor som det ar skapade konton. Varje sida in-

nehaller uppgifter till ett gistkonto. Instruktioner pa engslska for hur uppgifterna

anvands finns pa varje sida.
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e create pdf sv($antal,$filename,netid, Finaktiveras)

— $antal - antalet sidor som ska skrivas i PDF-filen.
— $filename - filnamnet pa textfilen som data lises ifran.
— $netid - NetID pa anvindaren som skapade filen.
— Sinaktiveras - Nér gistkontot inaktiveras.
Skapar en PDF-fil med sa manga sidor som det dr konton. Varje sida innehaller

uppgifter till ett gistkonto. Instruktioner pa svenska for hur uppgifterna anvinds

finns pa varje sida.
o create pdf sv_eng($antal,$filename, $netid, Sinaktiveras)

— $antal - antalet sidor som ska skrivas i PDF-filen.
— $filename - filnamnet pé textfilen som data liases ifran.
— $netid - NetID pa anvindaren som skapade filen.

— $inaktiveras - Nir gistkontot inaktiveras.

Skapar en PDF-fil med sa manga sidor som det ar konton. Varje sida innehaller
uppgifter till ett gistkonto. Instruktioner for hur uppgifterna anvinds finns ocksa.

Texten dr bade pa engelska och svenska.

reset pw _all.php Inkluderar ldapfunctions.php, pdf.php, checkfunctions.php
och auth.php. Det ir reset_pw_all.php som anropas nir anvindaren trycker pa knap-
pen “"Andra alla l6senord” pa changeAccount.php. Ett HTML-formulir tas emot fran
changeAccount . php med de géstkonton vars losenord ska dndras. Ett nytt losenord gener-
eras och skrivs till gistkontot. Ovriga attribut himtas sedan fran kontot for att kunna skri-
va en post i databasen. De nya l6senorden till respektive géstkonto skrivs ut tillsammans

med anvindarnamnet. PDF-filerna som skapas finns tillgdngliga via lankar for anvindaren.
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users.php Inkluderar 1dapfunctions.php, checkfunctions.php och auth.php. users.php
ar andra steget nir en anvindare ska aktivera nya gastkonton. Data fran createAccount . php
kommer i ett HTML-formulidr och kontrolleras i users.php sa den datan ar korrekt. De

kontroller som sker dr i ordning féljande
e Syftet far inte vara mer dn 45 tecken.
e Alla specialtecken tas bort, inkluderat mellanslag, tabbar och sa vidare.
e Om datumet &r tomt sa sétts det till dagens datum plus sju dagar.
e Syftet kontrolleras sa det inte tomt.
e Datumet maste vara i korrekt format (YYYY-MM-DD).
e Kontrollerar sa datumet inte har passerats.
e Kontrollerar sa att datumet ar giltligt.
e Kontrollerar sa att minst ett namn &r angivet, sa att minst ett konto kan skapas.
e Separerar namn och e-postadress samt tar bort specialtecken.

e Kontrollerar syntaxen pa e-postadressen. I de fall e-postadress saknas sitts den till

null@kau.se.
e Ldsenord genereras i en array.
e Kontrollerar sa att datumet ligger max 30 dagar fram i tiden.
e Kontrollerar sa att det finns tillrdckligt med lediga konton i AD.

Gar samtliga kontroller igenom utan fel, s skrivs nu datan ut och laggs i ett dolt HTML-

formulér for att kunna skickas till activateUser.php.
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lIdapfunctions.php Hiér finns alla funktioner som kommunicerar med AD. Denna fil

inkluderar mysql . php.

e activate_user($namn, $mail, $ldapconn, $daysactive, $syfte, $netid, Ipass, $inak-
tiveras, $filname)
— $namn - Géstens namn.
— $mail - Géstens e-postadress.
— $ldapconn - Koppling till LDAP-server.
— $daysactive - Antal dagar kontot &r aktiverat.
— $syfte - Angivet syfte med kontot.
— $netid - Anvindaren som aktiverade kontot.
— $pass - Losenordet till kontot.
— $inaktiveras - Datum da kontot upphor att gélla.
— $filename - Filnamn pé en temporir textfil.

Returnerar ett kontonamn om aktiveringen lyckas annars falskt. Anropar funktion-

erna changepwd(), addToLog(), createTemp TextFile() och uniztoad().
e adminsearch($string, $ldapconn)

— $string - Sokordet.

— $ldapconn - Koppling till LDAP-server.

Anvénds av administratorsdelen. Anropar funktionen wuniztoad. Séker i OU pa at-
tributen cn, physicaldeliveryofficename och description. Stker med jokerteck-

en samt skriver ut resultatet.

e adtimetonormal($time)
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— $time - Tiden med AD tidstampel.
Returnerar Unixtid. Réknar ut tid fran AD-tidstdmpel till Unix-tidstampel
e changepwd($username, Jusername?2, $pass)

— $username - Kontonamn.
— $username?2 - Kontonamn med komplett domannamn.

— $pass - Det nya losenordet.

Returnerar sant om det lyckas annars falskt. Andrar 16senord for givet konto. Kontot

aktiveras for att 16senordsbytet ska ga att genomféra.
e countdisableaccounts($ldapconn)
— $ldapconn - Koppling till LDAP-server.
Returnerar antalet lediga konton i OU. Anropar funktionen uniztoad
o create Temp TextFile($username, $pass, $displayname, $mail, $inaktiveras, $filename)

— $username - Kontonamn.

— $pass - Losenordet.

— $displayname - Géstens namn.

— $mail - Géistens e-postadress.

— $inaktiveras - Datum da kontot upphor att gélla.

— $filename - Filnamnet pa .txt-filen.
Skriver till en .txt-fil som anvinds for att skapa PDF-filer.
e deactivate_user($username, $ldapconn)

— $username - Kontonamn.
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— $ldapconn - Koppling till LDAP-server.
Returnerar sant om det lyckas annars falskt. Avaktiverar givet konto i OU.

o edit _user with pw($username, $namn, $mail, $ldapconn, $daysactive, §syfte, $netid,
$pass, $inaktiveras, $filename)
— $username - Kontonamn.
— $namn - Gistens namn.
— $mail - Giistens e-postadress.
— $ldapconn - Koppling till LDAP-server.
— $daysactive - Antal dagar kontot dr aktiverat.
— $syfte - Angivet syfte med kontot.
— $netid - Anvindaren som dndrade kontot.
— $pass - Losenordet till kontot.
— $inaktiveras - Datum da kontot upphor att gilla.
— $filename - Filnamn pa en temporar .txt-fil.
Returnerar kontonamnet om #ndringarna lyckas annars falskt. Andrar attribut och

16senord for givet konto. Anropar funktionerna addChangeToLog och createTemp-

TextFile.

o edit_user without pw($username, $namn, $mail, $ldapconn, $daysactive, 3syfte,
$netid, $inaktiveras, $filename)
— $username - Kontonamn.
— $namn - Géistens namn.

— $mail - Géstens e-postadress.
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— $ldapconn - Koppling till LDAP-server.

— $daysactive - Antal dagar kontot dr aktiverat.

— $syfte - Angivet syfte med kontot.

— $netid - Anviindaren som dndrade kontot.

— $inaktiveras - Datum da kontot upphor att gélla.

— $filename - Filnamn pa en temporar .txt-fil.

Returnerar kontonamnet om #ndringarna lyckas annars falskt. Andrar attribut pa

givet konto. Anropar funktionerna addChangeToLog och create Temp TextFile.
getaccountinfo($username, $ldapconn)

— $username - Kontonamn.

— $ldapconn - Koppling till LDAP-server.

Returnerar en multidimensionell array med kontoattribut. Anropar funktionen uniz-

toad. Hamtar alla attribut fran ett givet konto.
getDesc($cn, $ldapconn)

— $cn - Kontonamn.

— $ldapconn - Koppling till LDAP-server.
Returnerar attributet description fran ett givet konto
getexpdate($i, $ldapconn)

— $i - Sista delen pa ett kontonamn, en siffra.

— $ldapconn - Koppling till LDAP-server.

Returnerar en 64-bitars integer. Tiden da ett givet konto upphor att gilla returneras

med AD-tidstampel.
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e getinaktiveras($cn, $ldapconn)

— $cn - Kontonamn.

— $ldapconn - Koppling till LDAP-server.

Returnerar datumet da ett konto upphor att gilla pa formatet AAAA-MM-DD. An-
ropar funktionen adtimetonormal. Gor om fran AD- till Unix-tidstdmpel och format-

erar den.
o getmail($cn, $ldapconn)

— $cn - Kontonamn.

— $ldapconn - Koppling till LDAP-server.
Returnerar attributet mail fran givet konto.
e getname($en, ldapconn)

— $cn - Kontonamn.

— $ldapconn - Koppling till LDAP-server.
Returnerar attributet displayname fran givet konto.
o getuseraccount($username, $ldapconn)

— $username - NetID péa anvindaren.

— $ldapconn - Koppling till LDAP-server.

Returnerar det antal konton ett visst netID har aktiverat och som fortfarande ar akti-

va. Anropar funktionen uniztoad. NetlD star i attributet physicaldeliveryofficename.
e getuseraccount_ admin($ldapconn)

— $ldapconn - Koppling till LDAP-server.
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Returnerar det antal konton som anvéinds. Anropar funktionen uniztoad.
e printuseraccount($username, $searchstring, $ldapconn, $type)

— $username - Anvindarens netID.
— $searchstring - Sokord.
— $ldapconn - Koppling till LDAP-server.

— $type - Vilket filter som ska anvindas.

Skriver ut kontoinformation efter sékning i OU. Funktionen anvinds pa anvindarsi-

dan. S6kningen sker med olika filter. Anropar funktionen uniztoad.
o setEzpDate($numdays)
— $numdays - Antalet dagar.

Returnerar tid med AD-tidstdmpel. Rdknar om ett antal dagar till AD-tid fran och

med dagens datum.
e totnumaccount($ldapconn)
— $ldapconn - Koppling till LDAP-server.

Returnerar det antal konton som finns i OU. Riknar alla konton bade aktiva och

inaktiva.

e uniztoad()

Returnerar en 64-bitars integer. Riknar om nuvarande Unix-tid till AD-tidstampel.

accountList Admin.php Inkluderar auth.php och ldapfunktions.php. En administrator-

sida som ger administratoren mdjlighet att soka och avaktivera konton i AD.
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activateUser.php Inkluderar auth.php, ldapfunctions.php, checkfunctions och pdf.php.
En anvindarsida som visar resultatet av aktivering av konton. Kontonamn med respek-
tive l6senord och gistanvindarnamn visas. Kontouppgifter himtas som POST-variabler.
Konton aktiveras. FE-post skickas till de gistanvindare som har giltig e-postadress. PDF-
filerna skapas och skickas till anvindarens netID. Den textfil som anvinds for att skapa

PDF-filerna toms.

auth.php TInkluderar kau_ api_service call.php och CAS.php. Initierar phpCAS genom
att ange version, CAS-server och portnummer. Anvindaren tvingas logga in. Utloggning

fran CAS och kontroll av netID hanteras har.

changeAccount.php Inkluderar auth.php och ldapfunctions.php. En anvindarsida dér
anviandarens aktiva konton listas. Anvindaren kan soka pa olika attribut bland "sina” aktiva
konton. Anvindaren kan &dndra attribut och avaktivera konton. GET-variabler kontrolleras

for att meddela om en dndring lyckats eller inte.

createAccount.php Inkluderar auth.php och ldapfunctions.php. En anvindarsida med
HTML-formular for att ange den information som behdvs for att aktivera konton. GET-
variabler kontrolleras fér att meddela om nagon information ar felaktig efter kontroll av

informationen.

delete.php Inkluderar auth.php och ldapfunctions.php. Avaktiverar ett konto i OU. Kon-
trollerar om det &r en anviandare eller administratér som avaktivera det och skriver denna
information till loggdatabasen. Satter GET-variabler for lyckad eller misslyckad avaktiver-

ing.

delete all.php Inkluderar auth.php och ldapfunctions.php. Avaktiverar $antal konton i

OU. Kontrollerar om det ar en anvandare eller administrator som avaktivera det och skriver
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denna information till loggdatabasen. Satter GET-variabler for lyckad eller misslyckad

avaktivering.
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