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Sammanfattning

Nétverkslagring ar nu for tiden en populdar metod for att lagra data. Darfor viljer manga
foretag att anvinda natverkslagring for att centralisera sin lagring for att fa en effektivare
lagring dér flera anvéndare har tillgang till samma data.

Denna uppsats behandlar detta &mne och beskriver ett arbete som gjordes pa uppdrag
av Compare Testlab. Uppdraget handlade om att forbattra deras nétverkslagring. Denna
nitverkslagring anvéndes forst och framst av deras virtualiseringsplattform, XenServer.
Arbetet utfordes i tre olika steg; utredning, implementation och dokumentation.

Utredingen gick ut pa att undersoka vilka losningsalternativ och vilka operativsystem
som passade bést till 16sningen. Implementationen bestod av implementation av den l6sning
som utredningen ledde till och dokumentationen bestar av en konfigurationsmanual som
Compare Testlab kommer att fa.

De punkter som skulle tas upp i utredningen var driftsikerhet, palitlighet, prestan-
da, skalbarhet och anvindarvénlighet. Utifran dessa punkter togs en l6sning fram med
tva servrar dar en agerar primér och den andra som en redundant sekundér server. Om
den priméra servern skulle ga ner sa tar den sekundéra 6ver. Losningen skiljde ocksa la-
gringsnétet fran det huvudnét som finns pa Compare Testlab. Detta for att gora l6sningen

sa snabb som mojlig.



Network Storage: SAN/NAS solution for VM environ-
ment

Network storage is nowadays a popular method for storing data. Therefore, many com-
panies opt to use networked storage to centralize their storage in order to obtain a more
efficient storage where multiple users have access to the same data.

This paper deals with this topic and describes a work that was commissioned by Com-
pare Testlab. The mission focused on improving their network storage. The network storage
were used primary by their virtualization platform, XenServer .The work was carried out
in three steps: inquiry, implementation and documentation.

The investigation was to explore which solution alternatives and which operating sys-
tems that were best suited for the solution. The implementation consisted of the imple-
mentation of the solution that the investigation had led to and the documentation consists
of a configuration manual that Compare Testlab will receive.

The points that were included in the inquiry were dependability, reliability, perfor-
mance, scalability and ease of use. From these points one solution were presented which
consisted of two servers where one is acting as primary and the other is acting as a redun-
dant secondary server. If the primary server goes down the secondary server will take over.
The solution also splits the storage network from the main network that Compare Testlab

uses. This is for making the solution as fast as possible.
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1 Inledning

Idag &r det allt vanligare att foretag och &ven privatpersoner anvander sig av en centraliser-
ad lagring for att forvara data. Detta for att effektivisera lagringen och gora den tillgénglig
for fler personer samtidigt. Vanliga losningar for nitverkslagringar &r SAN (Storage Area
Network, se Sektion 2.3.2) och NAS (Network Attached Storage, se Sektion 2.3.1).

Denna uppsats ska behandla nétverkslagring och beskriva ett arbete som gick ut pa att
forbattra Compare Testlabs (se Sektion 2.2) nétverkslagring. Denna nétverkslosningen Ar
forst och framst till for att ge lagring for deras virtuella plattform XenServer (se Sektion
2.5). Den l6sning som fanns hade manga brister. Darfor skulle en utredning goras pa
omradena; driftsdkerhet, palitlighet, prestanda, skalbarhet och anvéndarvénlighet. Ett av
de storsta problemen var att den nétverkslagring som var i bruk bestod av endast en enda
server. Skulle den ha slagits ut skulle manga servrar som var beroende av nétverkslagringen
inte ha fungerat langre. For att forbattra detta kommer den hér uppsatsen bland annat
att behandla hur en lagringsserver till kopplas in. Denna ska agera backup om den andra
slas ut. Detta att en dator tar 6ver fran en annan dator, som tagits ut ur drift, kallas for
failover (Sektion 2.7).

Arbetet pa Compare Testlab utfordes i tre olika steg namligen utredning, implementa-

tion och dokumentation.

e Utredning
Utredningen gick ut pa att soka efter information om dmnet. Fragor som kréavde
svar var vilket operativsystem som skulle fungera bést och vilka &ndringar hos den

nuvarande l6sningen som skulle behéva goras.

e Implementation
Nér utredningen var gjord och ett operativsystem hade valts ut bérjade implementa-
tionen. Under implementationsdelen utfordes alla installationer och konfigurationer

till den nya lagringsmiljon.



e Dokumentation
Dokumentationen dr en guide pa hur man konfigurerar upp failover mellan tva la-
gringsenheter. Dokumentationen ska Compare Testlab anvénda vid driftsdttningen

av den nya losningen.
Uppsatsen ar strukturerad i sex olika kapitel:

e Kapitel 1 &r en introduktion till arbetet som ska utforas.

Kapitel 2 behandlar bakgrunden. Detta kapitel beskriver all den information som

behovs for arbetet som ska utféras kring natverkslagringen.

Kapitel 3 bestar av utredningen. Denna utredning tar upp information om olika

mojliga l6sningar och vilka operativsystem som kan anvéndas.

Kapitel 4 tar upp den implementation som utfors. I utredningen foreslas olika

l6sningar och en 16sning véljs ut for att implementeras i en testmiljo.

Kapitel 5 tar upp utvérdering och resultat och beskriver nagra tester och resultaten
fran dessa. Detta kapitel tar ocksa upp nagra problem som uppstod under projektets

gang och mojliga l6sningar till dessa.

Kapitel 6, som &r det sista kapitlet, utvarderar sjédlva arbetet och beskriver alterna-

tiva losningar och eventuella framtida pabyggnader.



2 Bakgrund

Detta projekt utfordes pa uppdrag av Compare Testlab och gick ut pa att utveckla en ny
16sning for deras nétverkslagring. I detta kapitel beskrivs termer och annan information
som anvénds inom detta &mne och som har koppling till projektet. Sektion 2.1 innehaller
en kort bakgrund om projektet. Sektion 2.2 beskriver foretaget Compare och avdelningen
ute pa Hammaro, Compare Testlab. Sektion 2.3 introducerar konceptet nétverkslagring
och nagra olika arkitekturer som gar att implementera inom detta omrade. Protokoll som
dessa arkitekturer anvénder beskrivs i Sektion 2.4. I nésta sektion, 2.5, beskrivs virtu-
alisering. Open source-mjukvara till nétverkslagring beskrivs i Sektion 2.6. Sektion 2.7
beskriver failover och high availabilty-losningar. Sektion 2.8 beskriver hardvara som van-

ligtvis anvénds till ndtverkslagring. Kapitlet avslutas med en sammanfattning.

2.1 Inledning

Projektets huvuddelar gick ut pa att utreda och ta fram en ny nétverkslagringslosning for
foretaget Compare Testlabs virtuella miljoer. For att fa en vil fungerande losning skulle

en utredning goras pa foljande omraden:

e Driftsikerhet
Skulle ett eventuellt haveri uppsta i det ursprungliga systemet sa blir det stopp for
samtliga miljoer. Den nya servermiljon ska alltsa kunna undvika dessa driftstopp med
en failover-funktion mellan tva enheter. Man anvidnder tva servrar som agerar som

primér respektive sekundér. Skulle en dator slas ut sa tas den andra i bruk.

e Palitlighet
All data som lagras ska kunna vara litt tillgdnglig och vara i ett sidkert forvar. For
att kunna hoja sikerheten i lagringen kan man anvinda sig av RAID (Redundant
Array of Independent Disks) (se Sektion 2.8.2), som dr en teknik for att spegla eller

oka hastigheten hos en samling harddiskar.
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e Prestanda
Dataoverforingen kan latt bli en flaskhals i en stor servermiljo. Darfor ska lagringsnét-
verket vara skilt fran all annan trafik for att inte denna trafik ska stora nétverkslagrings-

trafiken och sénka dess hastighet.

e Skalbarhet
Med stora datalagringar sa krdvs det att man kan underhalla och eventuellt bygga

ut systemet utan driftstopp.

e Anvindarvinlighet
Att kunna administrera servrarna dr viktigt. For detta krévs ett grénssnitt som &r

kraftfullt och begripligt.

2.2 Compare Testlab

Den stiftelse som detta arbete gjordes for, Compare Karlstad, bildades ar 2000 och star for
Competence Area Karlstad. Compare &r en stiftelse som hjalper IT-foretag att samarbeta.
Detta gor de genom ett antal projekt dér de hjélper olika foretag att véixa och arbeta till-
sammans mot kompetens- och affarsutveckling. I organisationen finns det runt 100 foretag
med 2500 ingenjorer och tekniker.

Den del av Compare som sjilva projektet gjordes for kallas Compare Testlab och ar
en satsning av Compare inom ICT-branschen tillsammans med Hammaré kommun och
Karlstads universitet, som stods av bland andra Region Varmland och Lé&nsstyrelsen. De
tillhandahaller resurser i form av datorhallar, dér foretag kan hyra in sig och utfora tester

av bland annat afférs- och produktkvalitet [3].

2.3 Natverkslagring

Nu for tiden stélls det mer och mer krav pa att all data ska vara samlat pa en och samma

plats och att man ska kunna komma at data var man &n befinner sig. Allt fler féretag véljer
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déarfor att centralisera sin data i en sa kallad nétverkslagring. Natverkslagring betyder att
en viss lagringsenhet forvarar all data for alla anvéndare i ett nétverk. Detta betyder
da att en anvindare kan lagra nagot pa denna lagringsenhet, byta dator och dnda ha
tillgang till de filer som anvindaren har lagrat. Detta projekt handlar huvudsaklingen
om nétverkslagring och tva olika metoder for néitverkslagring, NAS (Network Attached
Storage) och SAN (Storage Area Network) som beskrivs i nedanstaende sektioner [18].

2.3.1 NAS - Network Attached Storage

NAS é&r en nétverkslagring med speciella typer av datorer kallade NAS-enheter. Dessa
enheter har ofta endast som uppgift att lagra data at andra enheter pa nétverket. En
NAS-enhet konfigureras vanligtvis genom en webblésare. Detta gor att NAS-enheter oftast
inte har nagra I/O-enheter sasom mus eller tangentbord. Operativsystemen som kors pa
NAS-enheter ér enkla med endast de mest nodvéndiga funktionerna. For att forebygga
dataforluster sa dar NAS-system vanligtvis uppdelade 6ver flera redundanta logiska diskar
eller 6ver RAID-system (se Sektion 2.8.2).

Anviéndare far tillgang till filer genom att fraga NAS-enheter om delar av abstrakta
filer som sedan fors 6ver med hjélp av protokollen NFS eller SMB/CIFS (se Sektion 2.4).
NAS-enheterna tar hand om all filhantering sjélv och detta gor att det tydligt syns att
lagringen i ett NAS-system ér avldgset.

Foresprakare for NAS-system brukar sdga att NAS har dessa fordelar jamfort med

vanliga filservrar:

e Billigare
En NAS innehaller endast de nédviandigaste komponenterna som en lagringsenhet
behover. Oftast dr NAS-enheter ocksa billigare i drift da dessa forbrukar mindre

strom.



e Littare att administrera
Det gréinssnitt som kommer med en NAS-enhet &r oftast litt att forsta. Konfigurerin-

gen brukar endast ta nagra minuter att utféra innan man kan anvianda NAS-enheten.

e Mindre nertid
NAS-enheter dr byggda med komponenter som &r anpassade for varandra. Detta gor
att stabiliteten &r hogre &n hos vanliga datorer. Béttre stabilitet leder till mindre

systemkrascher och ddrmed mindre nertid.

e Bittre sikerhet
Med RAID (Sektion 2.8.2), som NAS-enheterna ofta kommer med, kan man sétta
upp diskarna med spegling. Skulle en disk ga sonder sa har man fortfarande kvar all

data hos en annan disk [22].

En bild pa ett typiskt NAS foljer i Figur 2.1, dér det finns tva datorer och en NAS-enhet
som &r kopplad till en switch. NAS-enheten (D i bilden) innehaller data som klientdatorerna
A och B ska kunna komma at. Switchen C gor sa att dator A och B kan komma at samma

data som ligger hos NAS-enheten.

2.3.2 SAN - Storage Area Network

SAN é&r en arkitektur for datalagring som gor det mojligt for flera servrar att dela pa ett
gemensamt lagringsutrymme. SAN &r det ndtverk som binder ihop servrarna med lagring-
sutrymmet. Till skillnad fran NAS, sa ses diskarna som lokala pa de olika datorerna som
ar anslutna till ndtverket. Eftersom SAN inte utfér nagon filhantering, utan bara hanterar
diskblock, sa sker detta pa de anslutna datorerna i nitveket. De protokoll som anvands i
SAN-arkitekturen kan vara SCSI, Fibre Channel, ATA over Ethernet eller iSCSI (se Sektion
2.4) [24].
Ett typiskt SAN bestar oftast av tre olika lager (se Figur 2.2):
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Klient (A) Klient (B)

-..

Switch (C)

NAS-enhet (D)

Figur 2.1: Network Attached Storage

e Host layer
Pa host-lagret ligger servrar och de komponenter som gor det mojligt for dessa
servrar att kommunicera med fabric layer. Servrarna koér de hognivaapplikationer

som anvénder sjilva lagringen [24].

e Fabric layer
Sjalva nétverksdelen i ett SAN. Det hér lagret kallas d&ven for SAN-lagret pa grund av

att det ar detta lager som binder ihop host-lagret med nésta lager, storage-lagret [24].

e Storage layer
Lagret dar all forvaring dger rum. Det &r hér all hardvara som har hand om lagringen

ligger, som till exempel diskarrayer eller tape drives [24].

Pa senare ar har definitionen mellan SAN och NAS blivit allt mer oklar. Man brukar
siga att det som skiljer SAN och NAS at dr att SAN anvénder protokoll som jobbar
pa diskblockniva medan NAS anvinder protokoll som jobbar pa filniva [22]. Dessa olika

protokoll kommer att beskrivas mer ingaende i nésta sektion.
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Host layer

Storage layer

Figur 2.2: Storage Area Network

2.4 Protokoll

I detta avsnitt kommer de protokoll som anvénds inom nétverkslagringlésningar och dven

inom detta arbete att forklaras.

e NFS - Network File System
NFS ér ett protokoll utvecklat av Sun Microsystems. Dess syfte ar att skapa en fil-
baserad tillgang till Unix-servrar éver IP-nitverk. Detta gors genom ett server /klient-
granssnitt ddr den ena sidan exporterar en fil och den andra sidan importerar filen.
NFS bygger pa protokollet RPC (Remote Procedure Call) [27]. Detta protokoll &r
mest forknippat med NAS [30].

e SMB/CIFS - Server Message Block/Common Internet File System
SMB och CIFS &r protokoll som gor det mojligt att skapa filbaserad access till
Windows-servrar ver [P. SMB /CIF'S &r som NFS uppbyggt i en server /klient-arkitek-
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tur dér klienten fragar efter resurser och servern ger ut resurser [10].

e FCP - Fibre Channel Protocol
FCP é&r ett transportprotokoll (liknande TCP) som forst och frémst anvands i nidtverks-
lagring. Dess huvudsakliga funktion &r att transportera SCSI-instruktioner 6ver fiber-

nétverk [28].

e SCSI - Small Computer System Interface
SCSI ar ett grianssnitt for anslutning och 6verforing mellan harddiskar och datorer.

Overforing kan éven ske 6ver ett nitverk med till exempel FCP och iSCSI [24].

e iSCSI - internet Small Computer System Interface
Om ett enkelt och mindre kostsamt SAN Onskas, kan man anvénda iSCSI. Detta
protokoll skickar vanliga SCSI-meddelanden over ett vanligt Ethernet. Istéllet for
att kopa dyra utrustningar till ett fiberndtverk, kan man anvénda sig utav vanlig

Ethernet med hjalp av iSCSI [24].

e AoE - ATA over Ethernet
AoE ér ett protokoll med hog prestanda for att komma at SATA-lagring 6ver Ether-
net. Det kan anvéndas for att bygga billiga SAN-l6sningar. AoE anvénder inget lager
ovanfor Ethernet, sasom TCP eller IP [2].

2.5 Virtualisering

Servervirtualisering dr nagot som blivit mycket populéirt det senaste decenniumet. Med
virtualisering sa fordelas datorkraften mellan olika operativsystem pa samma server. En
server idag ar sa pass kraftfull att en massa berdkningskraft ofta blir oanvéind. Istéllet for
att kopa flera servrar for att utfora olika uppgifter, behover man endast anvénda en server
med hjilp av virtualisering (se Figur 2.3) [1]. Compares Testlabs lagring ska anvindas till

deras virtuella servrar som kors genom en server med XenServer, som &r en plattform for
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XenServer

Figur 2.3: Virtualisering

servervirtualisering. Man installerar XenServer pa en server for att sedan kunna komma at
denna server fran datorer som har kontakt med den. Detta sker med hjilp av applikatio-
nen XenCenter, som &r till Windows, eller OpenXenCenter, som é&r till Linux [8]. Genom
XenCenter eller OpenXenCenter kan man da anvinda XenServer for att installera virtuella
maskiner. De virtuella maskiner som kors pa XenServern ska anvinda sig av den lagring

som tas fram i denna 16sning.

2.6 Operativsystem

For att kunna implementera en nétverkslagring sa behovs ett operativsystem som &r
speciellt anpassat for detta. De operativsystem projektet kommer att anvinda &r endast
open source-produkter, det vill siga mjukvaror som &r helt gratis att fa tag i. Uppsatsen

kommer att fokusera pa de tva operativsystemen Openfiler och FreeNAS.
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Openfiler ar ett operativsystem som anvénds till nétverkslagringsservrar och har Lin-
uxdistributionen rPath som grund. Grénssnittet &r webbaserat och alla konfigurationer
kan goras fran en annan dator i samma nétverk [7]. Openfiler var det operativsystem som
anvandes i den davarande losningen hos Compare Testlab.

FreeNAS &r ett operativsystem som bygger pa FreeBSD. Likt Openfiler &dr det ett
serveroperativsystem for nétverkslagring. Den stora skillnaden &r att FreeNAS kommer
med firre funktioner men &r ocksa mindre systemkriavande [4].

Dessa tva operativsystem jamfors med varandra i Kapitel 3. Den bést lampade for den

nya lagringslosningen véljs ut for att sedan implementeras i en testmiljo (se Kapitel 4).

2.7 Failover

Ett av de viktigaste kraven for detta arbete var att implementera en failover-funktion
mellan tva servrar. Failover kallas den funktion som gar ut pa att koppla 6ver tjénster fran
en server till en annan redundant server om ett systemhaveri skulle ske. Nedan foljer nagra

termer som anvands inom failover.

e Heartbeat
Hearbeat &r en tjanst som skickar signaler eller pulser mellan huvudservern och den
redundanta servern. Skulle signalen inte komma fram léngre sa kommer den redun-
danta servern att starta sina system och ta 6ver huvudserverns tjinster (till exempel

webbserver eller databasserver) [6].

e DRBD - Distributed Replicated Block Device
DRBD ér den tjénst som synkroniserar data mellan de tva servrarna sa att ingen

data gar forlorad om en av datorerna havererar [6].

e HA - High Availability

High Availabilty &r den term som anvénds till att beskriva system som alltid ar
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tillgéngliga. Detta kan appliceras pa manga olika system, till exempel flygplan, sjukhus

och datorer. I denna uppsats anvinds denna term hos servrar [6].

Implementation av failover-funktionen kommer att beskrivas ingaende i Kapitel 4.

2.8 Hardvara

Den hardvara som NAS och SAN anvinder gas igenom i denna sektion.

2.8.1 Diskarrayer

En vanlig lagringsenhet i ett SAN &r diskarrayer. Diskarrayer &r lagringssystem bestaende
av ett antal diskar som &dr sammankopplade till ett stort lagringsutrymme. De vanligaste
granssnitten for harddiskar som anvénds for lagring &r antingen SCSI (se Sektion 2.4) eller
SATA (Seriell Advanced Technology Attachment). SATA &r en seriell databuss som forst
och framst anvinds till att forflytta data till och fran harddiskar [19].

Att anvanda diskarrayer ar ett bra satt att skydda informationen som &r lagrad. Detta

kan goras med bland annat RAID.

2.8.2 RAID - Redundant Array of Independent Disks

RAID ér en teknologi for att fa en palitligare och effektivare lagring av data genom att

ordna diskar i arrayer av redundans. Det finns tre olika koncept inom RAID:

e Spegling
Spegling gar ut pa att identisk data skrivs till mer &n en disk i en array. Man far pa

detta sdtt en sidker informationslagring eftersom data finns pa mer &n en plats.

e Striping
Striping anvinds for att sprida ut data pa flera diskar. Detta paskyndar hamtings-
processen eftersom nar data himtas fran en disk sa kan en annan disk leta efter nasta

segment.
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e Felkorrigering
Felkorrigering fas genom att redundanta paritetsbitar lagras pa disken. Dessa kan

sedan anvandas for att aterstalla diskarna.

Dessa tre koncept anvénds i olika grad beroende pa vilken RAID-niva som anvéands.

De grundldggande RAID-nivaerna som anvéands mest idag &r:

e RAID O
Denna niva anvénder striping men ingen spegling eller felkorrigering. En diskarray
med RAID 0 har hog hastighet pa grund av striping, men har ingen hog tillgénglighet
pa grund av bristen pa paritetsbitar som gor att data kan ga forlorad. Skulle en disk

ga sonder blir 6vriga diskar obrukbara.

e RAID 1
RAID 1 anvénder spegling men ingen striping. RAID 1 har ingen koll om data &r kor-
rumperad, vilket kan leda till virus. Om en disk far virus kan det spridas till de andra
genom spegling. I och med att samma data lagras pa flera diskar sa blir lashastigheten

hogre, medan skrivhastigheten blir ldgre eftersom all data maste skrivas till mer &n

en disk.

e RAID 5
Denna niva anvénder striping pa blockniva med paritetsdata utspritt 6ver alla diskar.
Med hjélp av paritetsdata sa kan man aterskapa en disk som gatt sénder. Denna niva

anvands ofta 1 servrar.

e RAID 10
Denna niva kombinerar RAID 0 och RAID 1 och far da en diskarray med hoga
hastigheter samtidigt som man far hog tillgdnglighet [24].
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2.8.3 LVM - Logical Volume Manager

LVM ér ett grundliggande sitt att hantera lagringssystem i Linux pa ett skalbart sétt.
Detta betyder att man kan &ndra storleken pa volymen under drift. Harddiskarna i en
LVM-pool ar uppdelade i volymgrupper, som i sin tur ar uppdelade i virtuella diskar som

kallas for logiska volymer [5].

2.9 Sammanfattning

I detta kapitel har grunderna i nétverkslagring och bakgrunden till den l6sning som ska tas
fram presenterats. Detta inkluderar en genomgang av olika protokoll, operativsystem och

hardvara som anvénds inom nétverkslagring. I nésta kapitel beskrivs sjilva utredningen.

14



3 Utredning

I detta kapitel ska olika natverkslagringsmojligheter som finns ute pa marknaden utforskas.
Eftersom kravet var att losningen for Compare Testlab ska vara gjord pa open source-
produkter sa fokuserades utredningen forst och frimst pa de open source-alternativ som
finns. Det gjordes dven efterforskningar 6ver hur mycket fardiga SAN-I6sningar som finns pa
marknaden kostar och jamforelser mellan olika produkter utférdes. I Sektion 3.1 redovisas
hur den ursprungliga l6sningen pa Compare Testlab sag ut och vad som behovde forbéttras.
I Sektion 3.2 utreds SAN och NAS och vilken av dem som passar bést till 16sningen. I
Sektion 3.3 utreds valet av operativsystem. Nésta sektion beskriver en utredning om vilka
diskar som ska anvéndas i 16sningen. I Sektion 3.5 beskrivs sedan designen pa det nya

systemet. Efter det kommer en sammanfattning i Sektion 3.6.

3.1 Nuvarande uppbyggnad av systemet

Innan utredningen kunde borja sa krdvdes det att man tog reda pa hur den existerande
natverkslagringslosningen sag ut hos Compare Testlab. Denna sektion kommer beskriva
uppbyggnaden av den davarande losningen och vilka problem som fanns i den.

Compare Testlabs néatverk bestar av ett huvudnétverk som ar kopplat mot Internet. Pa
detta nét sitter personal och anvéndare och arbetar. Sa som den ursprungliga l6sningen
var uppbyggd sa fanns dven natverkslagringen och en server som korde XenServer pa detta
nét. Det fanns dven ett LAN, TestLAN, déar olika tester kors. Se Figur 3.1 for en bild av
den ursprungliga 16sningens uppbyggnad.

Den davarande l6sningen anvinde sig av operativsystemet Openfiler, som &r ett open
source-alternativ, pa servern for att fordela lagringen pa nétet. Pa Openfiler-servern kordes
tva olika metoder for lagring. Den ena var iSCSI, som gjorde att lagringen blir blockbaserad,
och anvéndes till lagring for de virtuella maskiner som kordes pa XenServer. Men det fanns

dven en NFS-koppling till lagringsservern, for att de vanliga datorerna pa nétet skulle kunna
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fa tillgang till servern pa filniva och for att XenServern skulle kunna komma at ISO-filer
for olika operativsystem som den skulle virtualisera.

Den ursprungliga uppbyggnaden pa losningen hade vissa brister enligt kraven som
stilldes. En av de storsta bristerna i denna l6sning var att nétverkslagringen inte var
isolerad fran huvudnétverket, vilket betyder att hastigheten kunde bli langsam pa grund
av den hoga trafiken i ndtet. En annan stor brist var att om lagringsservern, Openfiler,
gick ner i drift sa drabbades manga miljGer.

I denna utredning ska vi ga igenom losningar pa dessa problem och jamféra olika
l6sningars for- och nackdelar med varandra. De open source-alternativ som valdes att
fokusera pa var Openfiler och FreeNAS. I detta kapitlet ska dessa operativsystem jamforas
med varandra och det ska redovisas varfor just dessa tva valdes ut. Forst ska daremot olika
alternativ till ndtverkslagring beskrivas och utredas. Dessa tva ar NAS och SAN, vilka

kommer att utredas i nasta sektion.

3.2 NAS eller SAN?

Nétverkslagring utgors huvudsakligen av SAN eller NAS. For att fa en bra nétverkslagrings-
16sning sa kréavs det att man utreder olika alternativ som finns inom omradet. I denna sek-
tion beskrivs bade SAN och NAS mer utforligt. Det kommer bland annat att utredas skill-
nader, for- och nackdelar, kostnader samt nér man ska anvénda sig av respektive 16sning.

I Sektion 3.2.1 beskrivs NAS medan SAN utforskas i Sektion 3.2.2.

3.2.1 NAS-I6sningar

En NAS é&r en enhet som delar ut filer i ett nédtverk, som andra klienter under samma
natverk kan komma at. De &r ldtta att installera och administreringen sker ofta med hjalp
av ett webbgréinssnitt. En NAS &r ur ett ekonomiskt perspektiv en billigare variant som
lampar sig bést for privatpersoner och mindre foretag. Pa marknaden finns det speciella

datorer som #r anpassade for NAS-lagring, NAS-enheter.
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Openfiler XenServer

Switch

Testlab local

TestLAN

Figur 3.1: Nuvarande system

I detta arbete sa behovdes NAS-protokollet NF'S anvéndas for att ge vanliga anvédndare
pa Compares nat mojlighet till att komma at filer pa lagringsservern och fér XenServer att

komma at olika ISO-filer fér operativsystemen.

3.2.2 SAN-I6sningar

SAN é&r en arkitektur som bestar av olika komponenter som utgor ett SAN-nétverk. Stora
foretag med manga servrar drar nytta av SAN, eftersom hastigheterna &r betydligt hogre
an hos ett vanligt ndtverk. Men det finns ocksa en stor nackdel med en SAN, ndmligen
kostnaden. Det ar darfor det endast lonar sig med en SAN for stora foretag med stor
planbok. Komponenterna i en SAN kostar upp mot 100 ganger mer &n komponenterna for
ett vanligt hemmanétverk. Detta beror pa att det ar uteslutande fiber som anvénds och

stora switchar med manga in- och utgangar. Dessa komponenter kan kosta stora summor
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vilket gor att ett sadant system inte &r ldmpat for privatpersoner eller sma foretag.

Det finns manga fardiga losningar som man kan kopa till foretag. Stora leverantorer
som erbjuder fardiga SAN-losningar ar Netgear, Sun, IBM och HP. Dessa tillhandahaller
alla komponenter som behovs for att bygga upp en SAN.

Det kostnadsintensiva hos en SAN &r att allt maste vara kompatibelt med fiberoptik.
Men med hjélp av iSCSI sa gar det att skicka data Over ett vanligt kopparnédt. iSCSI
har blivit mycket populért de senaste aren pa grund av att kostnaden blir betydligt ligre
om man redan har ett fardigt kopparndtverk. Denna utredning gick ut pa att hitta en sa
billig 16sning som mojligt, och dérfor var iSCSI som protokoll ett vildigt bra alternativ.
Eftersom iSCSI &r mer anpassat for att anvindas av en anvandare at gangen, pa grund
av dess blockbaserade lagring, sa behévdes detta protokoll anvédndas tillsammans med
det filbaserade protokollet NFS for 1osningen. Eftersom NFS ofta forknippas med NAS
och iSCSI ofta forknippas med SAN sa kan man séga att 16sningen i detta arbete var en
blandning av bade NAS och SAN. Foér att kunna implementera NFS och iSCSI behévdes
ett operativsystem som stodde bada protokollen och som var speciellt anpassat for NAS-
och SAN-néatverk.

Efter att en utredning pa olika lagringslosningsalternativ hade gjorts var det dags att
bestdmma vilket operativsystem som passade bést for losningen. I nésta sektion beskrivs

tva olika operativsystem, Openfiler och FreeNAS, och vilka for- och nackdelar de har.

3.3 Val av operativsystem.

De operativsystem som ingick i utredningen var Openfiler och FreeNAS. Dessa tva ligger i
lite mer framkant &n andra och har en stadig grund med manga funktioner. For att fa en

fungerande 16sning behévdes nedanstaende funktioner finnas med:

e Failover
For att en sekundér server ska kunna ta 6ver den priméra serverns funktioner om

denna kraschar, sa ar det nédvéindigt att stod for en failover-funktion finns. Detta
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betyder att tva servrar dr sammankopplade dir en agerar som en sekundér server
som &r redundant och en server agerar som en priméarserver. Nar den priméra servern

dor sa tar den sekundéara over.

iSCSI

For att kunna anvinda SAN over ett TCP/IP-nétverk kravs det att man anvinder
protokollet iSCSI. Operativsystemet behover da ha stod for iSCSI. Alternativet dr
Fibre Channel Protocol, men det ar betydligt dyrare pa grund av den speciella utrust-

ning som behdovs.

NFS
Losningen ska ocksa kunna dela ut filer med hjélp av protokollet NF'S for att XenServ-
er ska kunna komma at ISO-filer till operativsystem som ska anvédndas vid virtualis-

ering.

RAID
Stod for RAID var tvunget att finnas for att kunna fa en palitligare och snabbare

lagringslosning.

NIC-bonding

NIC-bonding &r ett sétt att binda ihop tva nétverksportar sa att dessa kan lastbal-
ansera trafiken sa att hastigheten hojs. Driftsikerheten hojs ocksa eftersom om ett
nétverkskort gar ner sa kommer den andra fortfarande att fungera [31]. Eftersom
16sningen behandlar bade driftsikerhet och prestanda sa dr detta en bra punkt att

ta med i utredningen.

Systemkrav
Ett 6nskemal var att ta fram hur hoga systemkraven var hos de bada operativsyste-

men.
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Efter att kraven var uppsatta sa var det dags att reda ut hur bra de tva operativsys-
temen stodde dessa krav. I efterféljande sektion kommer de bada operativsystemen att

analyseras for att ta reda pa vilket som passar bést.

3.3.1 Egenskaper hos Openfiler

I den hér sektionen utforskas nagra viktiga egenskaper hos Openfiler fér att se om det

passar till den nya l6sningen.

Nedan foljer nagra av de egenskaper som finns hos Openfiler:

e Bassystem
Opentfiler baseras pa operativsystemet rPath [26] och har ett fullstdndigt webb-
granssnitt for konfigurering. Autentisering i Openfiler sker med hjélp av Pluggable

Authentication Modules som kan konfigureras via webbgréinssnittet.

e Protokoll
Det finns stod for dessa protokoll i Openfiler:
— SMB/CIFS
— HTTP/WebDAV
— NFS

- FTP

iSCSI target

— SSH
Opentfiler stodjer iSCSI-target med stod for dven virtuella iSCSI-targets.

e Hardvara och volymhantering

I Opentfiler finns det stod for mjukvaru-RAID. Det finns dven stod for iSCSI initiator.
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Det finns stod for filsystemen; Ext2/3 [15], FAT [20] och NTFS [21]. Volymresursal-
lokering kan ske i olika nivaer. Man kan allokera volymutrymme till grupper eller

anvandare och dven géster.

Natverk
Openfiler stodjer NIC-bonding men har ingen officiell stod utav failover. For att
kunna fa failover att fungera maste man fa igang det manuellt via utféranden av

kommandon 1 terminalen.

Systemkrav.

Minimumsystemkraven for Openfiler:

32-bit 1 GHz processor.

512 Mb RAM.

512 Mb Diskutrymme f6r minnesswap.
1 Gb Diskutrymme for installation.
100 Mb Ethernet-nétverkskort.

Separata lagrings-volymer/diskar for export av data.

Rekommenderade systemkrav &r:

64-bit 1.6 GHz processor.

1 Gb RAM.

1 Gb Diskutrymme fér minnesswap.

2 Gb Diskutrymme for installation.

1 Gb Ehernet-natverkskort.

Separata lagrings-volymer/diskar for export av data.

Hardvaru-RAID-kontrollerare.
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For att fa den 16sning med de funktioner som stélldes sa kravdes det att Openfiler hade
stod for de funktioner som listades i Sektion 3.3. Som man ser i ovanstaende punktlista
sa har Openfiler stod for iISCSI, RAID och NIC-bonding. Déremot sa saknas det en enkel
16sning for failover. Det finns inga instédllningar i webbgranssnittet som aktiverar failover,
utan detta far goras helt manuellt. Aven om failover far fixas manuellt, sa stodjer Openfiler

alla de andra funktionerna som kriavdes enligt kravspecifikationen (se Sektion 2.1) [23].

3.3.2 Egenskaper hos FreeNAS

I den hér sektion ska vi granska de egenskaper som finns hos FreeNAS och se om de

overenstiammer med den l6sning som ska fas fram.

Nagra av FreeNAS egenskaper ar foljande:

e Bassystem
FreeNAS baseras pa operativsystemet FreeBSD [16] och har ett fullstindigt webb-

granssnitt for konfigurering.

e Protokoll
Det finns stod for dessa protokoll i FreeNAS:

SMB/CIFS
— AFP
— NFS
~ FTP

- TFTP

RSYNC(client /server)
— Unison

— iSCSI target
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- SSH

e Hardvara och volymhantering
I FreeNAS finns det stod for mjukvaru-RAID i bland annat nivaerna RAID0, RAID1
och RAID5. Det finns dven stod for diskkryptering, ZFS [32] och iSCSI initiator. Det
finns stod for filsystemen; UFS [29], Ext2/3, FAT och NTFS.

e Niatverk
FreeNAS stodjer NIC-bonding.

e Systemkrav.

Minimum systemkraven for FreeNAS ér:

Moderkort med x86 processor.
128 Mb RAM.

32 Mb Diskutrymme.
Nétverkskort.

FreeNAS stodjer manga funktioner, bland annat RAID, NIC-bonding, iSCSI. En funk-

tion som déremot fattas dr failover vilket &r en stor nackdel [17].

3.3.3 Fordelar och nackdelar med Openfiler /FreeNAS

Denna sektion ska utifran de egenskaper som beskrevs i féregaende sektion sammanfatta
for- och nackdelarna med bade Openfiler och FreeNAS. Det operativsystem som passade

bést till 16sningen implementerades sedan for att anvéndas i den slutgiltiga produkten.

e Fordelar med Openfiler
Nagra fordelar med Openfiler &ar att det finns support att kopa, vilket ar bra for att

fa professionell hjalp istéllet for att behova forlita sig enbart pa forum. Openfiler &r
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ocksa rikt pa funktioner och verkar ha alla de funktioner som kravs for 16sningen.
Administrationsgranssnittet har ocksa nagot béttre struktur vilket gor det lattare

att hitta var man konfigurerar de olika instéllningar som behovs.

Nackdelar med Openfiler

En nackdel med Openfiler ér att det i administrationsgrianssnittet inte finns stod
for failover. Man behover darfor konfigurera mycket manuellt genom att anvénda
kommandon och &ndra instéllningar i filer. Detta kan latt leda till fel som &r svara
att hitta. Det ska dock ségas att FreeNAS inte har stod for failover 6verhuvudtaget,
vilket gor detta till en inte allt for stor nackdel.

Fordelar med FreeNAS

FreeNAS &r mindre systemkriavande och kriaver mycket lite utrymme pa harddisk
jamfort med Openfiler. FreeNAS har ocksa en nagot smidigare konfiguration av iSCSI
och NFS. Som beskrivs i foregaende sektion sa har ocksa FreeNAS mer protokoll att

vélja bland. Alla dessa protokoll kommer dock inte att anvindas for detta arbete.

Nackdelar med FreeNAS

En vildigt stor nackdel med FreeNAS &r att det inte finns stod for failover, vilket
ar ett onskemal i1 kravspecifikationen. Det verkar heller inte finnas stod for att parti-
tionera upp diskarna vilket gor att man inte kan kora iSCSI och NFS samtidigt pa

samma disk.

Som ses ovan sa har Openfiler mer av den funktionalitet som ingick i kravspecifikationen

for det har arbetet. Detta gjorde att det var ett béattre alternativ till 16sningen, vilket ledde

till att Openfiler valdes ut som det operativsystem som implementerades i arbetet. I nésta

sektion kommer en utredning om vilka diskar som var bast lampade till 16sningen. Mer om

implementationen av Openfiler kommer sedan i Kapitel 4. I nésta sektion kommer olika

typer av haddiskar att tas upp och det kommer tas upp vilken typ av harddisk som passade

bést till 16sningen.
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3.4 Utredning av diskar

En begéiran som kom upp under arbetet var att gora en liten utreding pa vilken typ av
harddiskar som var bést att anvinda for natverkslagring. De harddiskar som skulle jamforas

var SATA-diskar och SCSI-diskar.

Eftersom SCSI-diskar saknades kunde inga tester utforas for att jamfora de olika diskar-
na. Istéllet fick man lisa sig till information om vilka fér- och nackdelar de tva harddisktyperna

har.

Genom den information som hittades sa blev slutsatsen att det formodligen var béattre
att satsa pa SATA-diskar. Hastighetsméssigt sa &r SATA inte mycket langsammare &n SCSI
nu for tiden. Aven om SCSI-diskar &r palitligare sa &r de dyrare och storleken pa dem &r

mindre. Eftersom priset var en viktig faktor i detta arbete sa var det billigare alternativet

béattre, det vill sdga SATA.

3.5 Design pa den nya l6sningen

Nér utredningen var gjord skulle en design goras pa den l6sning som skulle implementeras.
Den nya designen kan ses i Figur 3.2. Det nya systemet skulle skilja pa nétverkslagringen
och det vanliga nétverk som anvindare pa Compare Testlab var uppkopplade mot och som
i sin tur ar uppkopplat mot Internet. Natverket for lagringen skulle vara skiljt fran detta
system for att fa en snabbare hastighet pa 6verforingen. Den nya l6sningen skulle ocksa ha
en failover mellan tva servrar. Losningen kommer déarfor att besta av tva lagringsservrar, en
primér och en sekundér. Dessa kopplas till en switch, som i sin tur &r kopplad till en server
som kor XenServer. XenServer skulle anvinda sig av iSCSI-kopplingen till lagringsservrarna
for att lagra virtuella maskiner. NFS-enheterna hos lagringsservrarna ska ocksa anvindas

av XenServer for att komma at ISO-filer med operativsystem som ska virtualiseras.
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XenServer

Switch

Primar Sekundar

Lagring

Testlab Local

Figur 3.2: Nya systemet

3.6 Sammanfattning

I detta kapitel har losningens nuvarnade uppbyggnad beskrivits och olika alternativ till
en forbattrad 16sning tagits upp. Fragor som har diskuterats &r om man ska anvinda sig
av NAS eller SAN och vilket operativsystem som ska anvindas. Det som man kom fram
till var att l6sningen kommer bli en blandning av en SAN och en NAS eftersom bade
NF'S (som ér filbaserad) och iSCSI (som &r blockbaserad) kommer att anvéndas. Openfiler
ansags sig vara bést lampad efter de krav som stélldes hos operativsystemen. Det har ocksa
kommit fram till hur den nya designen ska se ut och vilka komponenter som ska inga. For
att kunna testa och demonstrera den nya losningen sa behover 16sningen implementeras. 1

nésta kapitel kommer denna implementation att beskrivas i detalj.

26



4 Implementation

Efter det att utredningen lett fram till slutsatsen att Openfiler &r det bést limpade opera-
tivsystemet till den 16sning som skulle tas fram, sa borjade den riktiga implementationen i
testmiljon. I den forsta sektionen beskrivs de forberedelser som krévdes innan start. Detta
foljs av en sektion som forklarar installationen av Openfiler och XenServer. Hur man far
igang ett fullt fungerande High Availability-kluster med en failover-funktion forklaras i Sek-
tion 4.3. Det uppkom ett problem i den forsta testmiljon, vilket var tvunget att atgérdas.
Problemet och atgirden tas upp i Sektion 4.4. Hur man installerar virtuella maskiner med

XenCenter forklaras i Sektion 4.5. I slutet sammanfattas kapitlet i Sektion 4.6.

4.1 Forberedelser

Innan man borjade installera och konfigurera Openfiler, sa behovdes nagra atgéarder utforas.
For det forsta behovdes det tas fram en testmiljo som liknar den miljo som Compare
Testlab hade just da. Tva servrar, som Opentfiler installerades pa, stélldes bredvid varandra
(se Server A och Server B i Figur 4.1). Dessa tva servrar hade tre nétverkskort. Det
ena av natverkskorten anvéndes till att koppla samman servrarna med en korsad kabel.
Denna nétverkskabel var till for att kénna av om den andra noden levde. Fran det andra
nétverkskortet drogs en nétverkskabel till en router. Detta gjordes pa bada servrarna.
En tredje kabel drogs sedan, fran bada servrarna, ut pa huvudnétverket for att servrarna
skulle var atkomliga utifran for konfigurering. En tredje server behovdes ocksa (se Server C
i Figur 4.1). Pa denna server installerades XenServer. Fran denna server drogs tva kablar,
en till routern for att fa kontakt med lagringsservrarna och en ut till huvudnétverket for
att anvéindare skulle kunna komma at den. Anledningen till att man skulle ha ett litet
lokalt nédt med en router, var for att trafiken pa lagringsnétet inte skulle behova ga ut pa
det vanliga nitet och beblanda sig med trafiken dér och minska hastigheten. Med ett litet

lokalt nét kunde lagringsservrarna och XenServer kommunicera med varandra utan tréangsel
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i nattrafiken. For att kunna konfigurera lagringsservrarna och XenServer sa kopplades en

konfigurationsdator in till huvudnétverket.

XenServer (C)

Switch

(&

Server (A) Server (B)

Testlab Local

Konfigureringsdator

Figur 4.1: Testmiljon

4.2 Installation av Openfiler och XenServer

Néar allt var pa plats och ihopkopplat sa skulle Openfiler installeras. Detta &r inte sa
komplicerat men det finns tva saker som man ska tdnka pa. I och med att lagringsservrarna
skulle konfigureras ihop till ett HA-kluster sa skulle partitioneringen se ut pa ett visst sétt.
Hur den grafiska delen av partitioneringen sag ut kan man se i Figur 4.2. Man kan om man
vill skapa partitionerna under installationen, eller som det valdes hér, efter installationen.
Anledningen till att det valdes att partitionera efterat var att man slipper fa partitionerna
monterade automatiskt efter uppstart, det vill siga att man laddar in partitionen till

en mapp som gor att man enkelt kan komma at den. Om man véljer att partitionera
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vid installation sa behéver man ta bort en rad for varje partition i filen /etc/fstab. Hur

partitioneringen ska se ut tas upp i Sektion 4.3.1.

Drive jdeviida (2047 MB) (Model: VMware, VMware Virlual S) i
wdafudal wdad
101 |1027 MB a17 MB

I
Drive fdev/sdb (8 189 MB) (Model: VMware, VMware Virnual 5) !

Free
§152 MB
Drive jdevjsde (8189 MEB) (Model: VMware, VMware Viriual S) |
{ﬂlm >
4] 1v
New | Edit | Delete | Reset | RAD | LM |
; Mount Posnt/ Size =
Device RAIDVolume Type  Format (M) Stan End
'V Hard Drives
= ldevisda
[devisdal  /boot oxt3 o 102 1 13
[devfsda? | oxi3 o 1028 14 144
[devfsda3 swap J 918 145 261 e |
< Jdev/sdb
Free Free space 8192 1 1045 -

Figur 4.2: Partitioneringen

Sedan skulle nétverkskonfigurationen utféras, som man kan se i Figur 4.3. Det fanns tre
néitverkskort som var namngivna eth0, eth1 och eth2, dessa kryssades for sa att natverkspor-
ten aktiverades vid uppstart. Den som var kopplad till den andra noden, ethl, var till for
igenkénning av den andra noden. Eftersom ethl skulle vara kopplad till nod tva, sa kunde
man sétta den direkt till en statisk IP-adress. Men man kunde ocksa sidtta den statiska
[P-adressen efter installationen i webbgranssnittet, vilket gjordes i det hér arbetet. Denna
statiska IP-adress skulle anvindas av den andra noden for att de skulle hitta varandra.
Till sist skulle man skriva in ett vardnamn till servern. Héar valdes nodel och node2 till de
tva lagringsservrarna.

Det sista som var kvar av installationen av Openfiler var att ange ett root-l6senord

(superlosenord), som anvénds vid inloggning i textterminalen. Efter det borjade instal-
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MNetwork Devices

Active on Boot Device |P/Netmask Edit
[/ hO  102.168.254.39/255.255.255.0

Hostname

Set the hostname:

& manually filer.domain.com (ex. “host.domain.com”)

Miscellaneous Settings

Gateway: 192 |[168 254 |[254
Pamary DNS: 1192|168 254 [ |
Secondary DNS:
Tertiary DNS:

Figur 4.3: Néatverkskonfigurationen

lationen. Denna procedur upprepades for nod tva. Webbgranssnittet kom man at via en
[P-adress, som Openfiler angav efter uppstarten, fér all konfiguration. For att logga in,
anvénde man Openfiler som anvidndarnamn och password som l6senord. Losenordet kunde

man adndra nédr man vél var inloggad.

XenServer installerades pa den tredje servern. Installationen kravde att man hade tva
CD-skivor, ett for grundinstallationen och den andra for att installera ett extrapaket. Ex-
trapaketet bestod av komponenter som gjorde att man kunde virtualisera Linux. Installa-
tionen var rak pa sak och bestod inte av nagra svarigheter. Det behtvdes ingen partitioner-
ing da XenServer tog upp en hel harddisk. Likt Openfiler sa behévdes ett root-losenord,

som angavs innan installationen bérjade.

Nér XenServer installerats och startats upp sa far man upp ett terminalfénster med
olika menyval (se Figur 4.4). Under ”Virtual Machines” kunde man se alla virtuella mask-

iner som kordes pa servern. Pa lagringsservrarna finns bade iSCSI och NF'S tillgéngliga for
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XenServer. NFS anvéndes till att lagra ISO-filer, som &r en avbildad CD/DVD-skiva som
inneholl ett operativsystem. For sjilva lagringen av virtuella maskiner anvéndes iSCSI. In-
nan man kunde anvianda iSCSI och NFS i XenServer var man tvungen att forst hitta dessa.
Detta gjorde man under ”Disk and Storage Repositories”. En mer ingaende forklaring pa

detta kommer 1 Sektion 4.5.

Cuztonize Syzten

Eitatus Display

Hanagenent Metwork Paraneters

Gateway

{Enter? {Uhp-Down’>

Figur 4.4: XenServer

Nar XenServer installerats och startats upp sa far man upp ett terminalfénster med
olika menyval. Hiar kan man lata XenServer leta efter iSCSI- och NFS-lagringar, samt
se over alla virtuella maskiner. All iSCSI- och NFS-lagring &r lagring som konfigureras
hos Openfiler, men som XenServer kommer anvianda sig av. Till lagring av ISO anvénds

NFS-lagringen, medan iSCSI kommer att lagra alla installationer av virtuella maskiner.

4.3 Fa igang High-Availability

Nér Openfiler och XenServer hade installerats var det dags att fa igang ett fungerande HA-
kluster mellan de bada lagringsservrarna. Innan man borjade var det nagra forberedelser
man skulle gora. I forsta sektionen, 4.3.1, behandlas partitionering av harddisken samt
natverkskonfigureringen. Detta f6ljs av hur man far igang DRBD i 4.3.2 och sedan en

sektion om vilka filer som skulle flyttas over till den partition som skulle synkroniseras
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med partitionen hos den andra noden i Sektion 4.3.3. Detta foljs av en sektion om hur
man far igang Heartbeat. Detta beskrivs i Sektion 4.3.4. Nér vil sjdlva HA-klustret var
fardigkonfigurerat sa skulle iSCSI och NF'S stéllas in pa ett korrekt séitt, detta gors i Sektion
4.3.5. Dessa sektioner tar endast upp konfigureringen pa en mer liatt{orstaelig niva. En mer

detaljerad beskrivning finns i Appendix A.

4.3.1 Partitionering och nitverkskonfigurering

Skulle den ena noden ga ner sa behover den andra noden veta vilka filer och tjinster
som ska séttas i drift. For detta behdvs en partition som innehaller all viktig data som
Openfiler behdver. Sedan behdvs ytterligare en partition som ska anvéndas till att lagra
filer pa. Partitionen for lagringen ska vara av typen LVM.

Eftersom det hade valts att partitionera efter installationen sa goér man detta via kom-
mandot fdisk. Forst far man ta reda pa var disken ligger i systemet. Diskenheterna ligger
alltid i katalogen /dev och enheterna brukar vara namngivna efter vilken typ av harddisk
det dr. SCSI- och SATA-diskar brukar borja med ”sd” och vanliga harddiskar med ”hd”.
Sedan foljs en bokstav i bokstavsordning dér ”a” &r den forsta och star for vilken harddisk
det dr. Har man till exempel tva SATA-harddiskar sa far den forsta namnet ”sda” och den
andra ”sdb”. Sist i namnet finns en siffra som anger vilken partition det &r pa disken. Har
man en SATA-harddisk med tre partitioner sa kommer dessa namn att vara "sdal”, ”sda2”
och ”"sda3”. I det hér fallet hos lagringsservrarna lag harddisken pa /dev/sda, dér "sdal”
var root-partitionen och ”sda2” var partitionen for swap. For att starta partitioneringen
sa borjade man med kommandot fdisk, foljt av vilken disk som skulle partitioneras: fdisk
/dev/sda.

Att konfigurera nétverket var lite lattare. Detta kan man enkelt gora via webbgréinssnit-
tet. Gick man in via ”System” sa hittade man alla nétverksgranssnitt som finns i datorn.
Det granssnitt som ska anvéndas till att koppla direkt till den andra noden ska ha en

statisk adress. Den andra noden ska anvidnda sig utav den statiska IP-adressen sa att
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noden vet vem den skulle kommunicera med. De 6vriga tva skulle vara i DHCP (som &r
ett natverksprotokoll som tilldelar IP-adresser dynamiskt), det vill sdga fa en IP-adress
tilldelad fran den lokala routern samt routern fran Compares nét.

Efter det att man har satt upp en statisk IP-adress till de bada lagringsservrarna sa
ska man lagga till den andra nodens statiska adress i en textfil som ligger i /etc/hosts.
Langst ner i filen ladgger man till den andra nodens IP-adress foljt av den andra nodens
vardnamn, som sattes till nodel och node2. Anledningen till man gor detta ar for att
noderna ska kunna hitta varandra, utan att behéva ange varandras [P-adresser. Istéllet for
att skriva root@ip_adress sa kunde man skriva root@node2. Skriver man det sistndmnda
gar filen /etc/hosts igenom for att kolla om node2 finns med. Finns den med sa anvénds

den definierade IP-adressen for node2.

4.3.2 Konfigurering av DRBD

Efter partitioneringen och nétverkskonfigurationen sa &ér nésta steg att sidtta upp DRBD.
For att sdtta upp DRBD sa behovs en konfigurationsfil, som ligger i /etc/drbd.conf. For
vad som ska sta i konfigurationsfilen, se Appendix B. I den hér filen anger man vilka
partitioner som ska synkroniseras mellan noderna. Man skriver ned vad man vill dépa
DRBD-partitionen till samt var den ska lagras, till exempel /dev/sda3. Slutligen anger
man IP-adressen till den andra noden. Nar man har skrivit klart i drbd.conf sa kopieras
filen 6ver till den andra noden.

DRBD-partitionerna skapades inte av sig sjdlva utan gjordes manuellt. Detta gjorde
man med tva kommandon, ett for partitionen med viktiga data och ett for LVM-partitionen.
Nér dessa var skapade sa skulle tjainsten DRBD startas pa bada noderna. I Figur 4.5 kan
man se statusen for DRBD efter att det har startats.

Noderna har nu hittats men tillstandet &r i Secondary/Secondary hos bada noderna,
vilket innebér att bada noderna &r inaktiva och att ingen utav dem &r satt som primér.

For att dndra sa att tillstanden blir Primary /Secondary, det vill sdga att nod 1 blir primér
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[root@nodel ~]# service drbd status

drbd driver loaded OK; device status:

version: 8.2.7 (api:88/proto:B6-88)

GIT-hash: 61b7f4c2fc34fe3d2act7bebbcclfc2684708a7d build by phil@fat-tyre, 20088-11-12 16:47:11

m:res cs st ds p mounted fstype
0:cluster metadata Connected Secondary/Secondary Inconsistent/Inconsistent C
1:vg@drbd Connected Secondary/Secondary Inconsistent/Inconsistent C

Figur 4.5: DRBD-status

och nod 2 blir sekundér, sa talar man om fér DRBD vilken nod man skulle sédtta som
primér. I Figur 4.6 kan man hos den priméra noden, nér den precis satts som primaér,
se hur synkroniseringen har paborjat. Figur 4.7 visas hur synkroniseringen ser ut hos den

sekundéara noden.

[root@nodel ~]# drbdsetup /dev/drbd® primary -o

[root@nodel ~]# drbdsetup /dev/drbdl primary -o

[root@nodel ~]# service drbd status

drbd driver loaded OK; device status:

version: 8.2.7 (api:88/proto:86-88)

GIT-hash: 61b7f4c2fc34fe3d2acf7bebbcclfc2684708a7d build by phil@fat-tyre, 2008-11-12 16:47:11

m:res cs st ds p mounted fstype
ce sync'ed: 56.5% (222984/505992)K

O:cluster metadata SyncSource Primary/Secondary UpToDate/Inconsistent C

1:vg@drbd PausedSyncS Primary/Secondary UpToDate/Inconsistent C

Figur 4.6: DRBD-synkronisering pa nod 1

[root@node? ~]# service drbd status

drbd driver loaded OK; device status:

version: 8.2.7 (api:88/proto:86-88)

GIT-hash: 61b7f4c2fc34fe3d2acf7bebbcc1fc2684708a7d build by phil@fat-tyre, 2008-11-12 16:47:11

m:res s st ds p mounted fstype
0:cluster metadata Connected Secondary/Primary UpToDate/UpToDate C

e sync'ed: 14.0% (41037/47691)M

1:vg@drbd SyncTarget Secondary/Primary Inconsistent/UpToDate €

Figur 4.7: DRBD-synkronisering pa nod 2

Nér synkroniseringen var klar stod det UpToDate/UpToDate vilket betyder att bada

noderna ir konsistenta och darmed innehaller samma data.
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4.3.3 Konfigurering av Openfiler

Openfiler har en hel del konfigurationsfiler som behovs for att allt ska fungera. Dessa maste
ocksa finnas pa bégge noderna. Gors en dndring i webbgrénssnittet, sa maste dndringen
ocksa kopieras till den andra noden. Till detta har man partitionen cluster_metadata till.
Alla viktiga filer kopieras 6ver till denna partition for att sedan skapa en symbolisk ldnk
tillbaka. I den nod som &r primér skapas férst en mapp i root, det vill sdga langst upp i
filtradet. Sedan monteras partitionen sa att den laddas in till den nya mappen. Nar detta
ar gjort sa kopieras alla viktiga systemfiler till den nya mappen. Man skapar ocksa samma
mapp hos den sekundéira noden, daremot sa ska man inte montera partitionen, eftersom
den endast ska monteras nér en failover sker, alltsa nir den sekundéra noden ska ta over
driften.

Hos de bada noderna sa dndrar man i filen emph/opt/openfiler.local/etc/rsync.xml. T
denna konfigurationsfil sa anger man de filer som ska kopieras 6ver till den andra noden
nér en andring sker, till exempel en dndring i instdllningarna i webbgrénssnittet. Hur hela

filen ser ut kan man se i Appendix D.

4.3.4 Konfigurering av Heartbeat

Heartbeat behovs for att veta om den andra noden lever. Skulle en nod ga ner, tar den
andra noden 6ver. Det behovs skapas nagra filer for att fa igang Heartbeat. Forst sa skapas
textfilen /etc/ha.d/authkeys. Den hér filen ar till for att sitta gemensamma réttigheter
till noderna. Man viéljer vilken typ av krypteringsmetod som ska anvindas. Det finns
SHA1 [13], MD5 [25] och CRC [11] att vélja mellan, dér den foérstndmnda dr den sékraste
utav dem. CRC &r den minst sikra, men sa linge miljon ar fysiskt siker sa gar det att
anvanda krypteringsmetoden CRC.

Den andra filen var /etc/ha.d/ha.cf. Har anges information om klustret. Man anger
vilka noder som tillhor klustret och natverksgrénssnittet som anvénds for igenkdnning av

den andra noden. Dessa tva filer ska vara identiska hos bada noderna.
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Vad som ska hidnda vid en failover bestdmmer man i cluster.xml. I den ska man
ange vilka partitioner som ska sdttas i bruk vid ett driftstopp hos ena noden. En HA-
adress ska ocksa anges samt den priméra nodens vardnamn, i det hér fallet nodel. HA-
adressen dr den [P-adress man ska anvénda sig av ndr man ska komma at webbgrinssnittet.
Aven om primérnoden &r nere sa ska man kunna komma at webbgrinssnittet fran sam-
ma [P-adress. Filen cluster.eml genererar filen /etc/ha.d/haresource, efter att en &ndring
gjorts i webbgréanssnittet. Det kunde till exempel vara att sédtta pa NFS- och iSCSI-
tjansten. Nér en tjinst satts pa sa tvingar man /etc/ha.d/haresource att skrivas. Efter
att /etc/ha.d/haresource genererats sa ska man kopiera dver den till den andra noden, sa

att den sekundéra noden vet vad den ska gora vid en failover.

4.3.5 iSCSI och NFS

I det hér ldget sa fungerade Overtagningen av tjédnsterna nér den priméra noden sténgdes
ned. Det var endast nidr man skulle komma at webbgrinssnittet som 6vertagingen mérktes
av. Nar sjédlva failover-processen var konfigurerad och fardig sa ville man ocksa att NFS-
och iSCSI-konfigurationen skulle finnas kvar efter det att en nod hade dott. For att fa
detta att fungera sa behovdes ytterligare fler konfigurationer (se Figur 4.8). For att fa
igang iISCSI sa behovdes det skrivas en rad olika kommandon hos bada noderna. Likadant
gillde for NFS. Samma metod géllde for bade iSCSI- och NFS-konfigureringen. Metoden
gick ut pa att hos den priméra noden kopiera 6ver alla konfigurationsfiler till den mapp
dar alla viktiga filer fran Openfiler ligger och skapa en symbolisk lank tillbaka. Pa den

sekundéra noden skulle man ta bort filerna och skapa en symbolisk lank tillbaka.

[root@nodel ~]# mv /etc/ietd.conf /cluster metadata/etc/

[root@nodel ~]# 1n -s /cluster metadata/etc/ietd.conf /etc/ietd.conf

[root@nodel ~]# mv /etc/initiators.allow /cluster metadata/etc/

[root@nodel ~]# 1n -5 /cluster metadata/etc/initiators.allow /etc/initiators.allow
[root@nodel ~]# mv /etc/initiators.deny /cluster metadata/etc/

[root@nodel ~]# 1n -s /cluster metadata/etc/initiators.deny /etc/initiators.deny

Figur 4.8: Kommandon for att fa igang iSCSI med failover
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4.4 Problem med testmiljon

Det uppstod problem ett flertal ganger vilket gjorde att man fick installera och konfigurera
om manga ganger. De flesta problemen tas upp i Kapitel 5, men ett problem fann man i
sjalva testmiljon. Detta problem kommer att forklaras i den forsta sektionen nedan, och i

den andra sektionen kommer 16sningen pa problemet att beskrivas.

4.4.1 Problem med flera HA-adresser

Nér allt var uppsatt sa upptécktes ett problem med den testmiljo som anvénts. Som man ser
i Figur 3.2 sa krévdes det tva HA-adresser. Den ena for att man skulle na lagringsservrarna
utifran, fran Compares nét, och den andra till XenServer. Ingen 16sning kunde hittas, for
att fa fram tva HA-adresser till tva olika subnét till den testmiljo som forst konfigurerats

upp. Detta gjorde att man fick tdnka om och gora nagra dndringar.

4.4.2 Modifierad 16sning

De andringar som fick goras var inte sa stora och den 16sning som man till slut kom fram
till blev béttre. Istéllet for att ha en nétverkssladd ut till Compares nit for att komma
at webbgranssnittet, sa kopplade man den till en storre switch i det lokala nétet, det vill
sdga tva nédtverkskablar till samma switch fran bada noderna. I bérjan anvéndes endast
en 4-portars router, men nar den nya losningen togs fram sa fick man tillgang till en
8-portars switch, vilket mojliggér att man kan skapa en NIC-bonding mellan dessa tva
nitverksgranssnitt. Detta var inte mojligt i den forsta 1osningen, eftersom man kopplade
de tva kablarna till tva olika subnét. Bild pa den modifierade 16sningen kan ses i Figur 4.9.
Nér allt var pa plats efter modifieringen och allt var ominstallerat fran borjan sa var det

dags att installera nagra virtuella maskiner.
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Konfigureringsdator XenServer (C)
Switch

Server (A) Server (B)

Testlab Local

Figur 4.9: Den modifierade 16sningen

4.5 Installation av virtuella maskiner med XenCenter

I denna sektion kommer det att tas upp hur man installerar en virtuell maskin med Xen-
Center. Det program som anvénds &r OpenXenCenter eftersom det &r Linux som kors pa
klientsidan. I Figur 4.10 ser man en bild pa hur OpenXenCenter ser ut. Till vénster ser man
alla lagringsenheter och alla virtuella maskiner. Den stora tabellen till hoger kan man se in-
formation om lagringsenheterna. Hos virtuella maskiner kan man se vilka nétverkskort som
ar tilldelade dem, vilken plats de &r installerade pa och en grafisk vy &ver operativsystemet.

Innan man kan installera en virtuell maskin sa &r man tvungen att finna en plats som
man kan lagra den pa. Dessa ér konfigurerade hos lagringsservrarna sa det ar bara till att
ange [P-adressen till dem. Man trycker pa ”New Storage” och dér kan man vilja mellan
iSCSI och NFS. Hos Compare Testlab anvénder man NF'S till att lagra I[SO-filer. Det finns

Y

ett specielt alternativ som heter "NF'S library” som man kan vélja. I Figur 4.10 kan man
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Figur 4.10: Bild pa OpenXenCenter

se att man lagt till en NFS-lagring som innehaller ett ISO-bibliotek. Nar man viljer att
installera en ny virtuell maskin sa kan man vélja bland dessa att installera ifran. Nar man
ska ldgga till en iISCSI-enhet sa anger man forst IP-adressen till lagringsservern. Efter det
far man upp en lista med iSCSI-enheter som finns konfigurerade hos lagringsservrarna som

sedan kan laggas till i XenServer via OpenXenCenter.

For att installera en ny virtuell maskin sa trycker man pa knappen ”New VM”. Forst
far man upp en ruta dér man kan vilja vilket OS man ville installera. Viljer man ”other

media” sa far man vélja mellan ISO:n som finns i ISO-biblioteket. Sedan far man vélja
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vilket /vilka nétverksportar som ska finnas med. Vart det ska installeras véljer man mellan
de lagringar som man har funnit med hjalp av ”New storage”. Nar man ar klar sa startas
allt upp och installationen borjar. Véljer man tabben ” Console” sa kan man se en grafisk

vy av den virtuella maskinen.

4.6 Sammanfattning

I det hér kapitlet har det skrivits om hela processen fran det att man kopplade ihop den
forsta 16sningen, till alla konfigurationer som gjorts samt de &ndringar som gjordes till den
nya losningen. Det har ocksa tagits upp hur man installerar en virtuell maskin med hjilp
av OpenXenCenter. Denna process, fran installation av Openfiler till det sista konfigura-
tionskommandot, har gjorts ett antal ganger eftersom manga problem har uppstatt. Nar
allt vél har fungerat sa har tester kunnat utforas. Tester och problem kommer att tas upp

i nédsta kapitel.
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5 Resultat

Det hér kapitlet kommer huvudsakligen att fokusera pa tester som har utforts under pro-
jektets gang. Den forsta sektionen kommer att jiamfora den slutliga l6sningen med de krav
som stélldes i Sektion 3.3. I Sektion 5.2 beskrivs de olika tester som har genomférts och
vilka resultat som har uppkommit av dessa tester. Nésta sektion, 5.3, handlar om de tester
som kunde ha utforts om tid hade funnits. Efter detta kommer problem och 16sningarna till
dessa att tas upp i Sektion 5.4. Kapitlet kommer sedan att avslutas med en sammanfattning

1 Sektion 5.5.

5.1 Jamforelse mellan 16sningen och funktionskraven

I den har sektionen ska den 16sning som har utarbetats under arbetets gang jamfoéras med
de funktioner som listades i Sektion 3.3. Nedan foljer en redovisning av hur val dessa

funktioner blev uppfyllda.

e Losningens stod for failover
Den slutgiltiga l6sningen har gott stod for failover for bade vid anvéanding av NFS och
iSCSI. Failover-funktionen fungerar savil i XenServer-miljo som i vanlig anvéindning.

Detta krav &ar uppfyllt.

e Losningens stod for iSCSI
Losningen har stod for iSCSI. Detta iSCSI-stod anvinds till att forse olika virtuella

maskiner med lagringsutrymme, vilket gor att detta krav ar uppfyllt.

e Losningens stod for NFS
NFS-kopplingen fungerar bra till l6sningen. Det gar att himta ISO-filer till XenServern

och anvéndare kan komma at NFS-diskarna for att lagra filer. Detta krav ar uppfyllt.

e Losningens stod for RAID

Aven om Openfiler har stéd for RAID sa har detta inte implementerats eller testats
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pa grund av tidsbrist och brist pa harddiskar att testa det pa. Men Openfiler har
stod for detta och Compare Testlab har anvint RAID forut sa slutsatsen ar att det

formodligen gar att implementera dven om det inte har gjorts under detta projekt.

e Losningens stod for NIC-bonding
Losningen kunde konfigureras med NIC-bonding i Openfilers webbgranssnitt. Den
NIC-bonding som anvéndes var lastbalansering, pa grund av att kraven som stélldes
var att NIC-bondingens framsta uppgift var att oka hastigheten pa nétet. Detta

fungerade vél och dven detta krav &r uppfyllt.

e Losningens sytemkrav
De systemkrav som kravs for 16sningen verkar vara forhallandevis laga, som ses i
Sektion 3.3.1. Med tanke pa att de testdatorer som implementationen kordes pa inte

var nagra monsterdatorer borde inte systemkraven spela nagon stor roll.

5.2 Tester

Under projektets gang har en hel del tester utfors i testmiljon for att kunna se att alla krav
som stélldes pa losningen dr uppfyllda. Nedan ska dessa tester redovisas ingaende samt hur

resultaten blev.

5.2.1 Test av failover i webbgrinssnittet

For att testa om failover-funktionen fungerade sa testades det om webbgrinssnittet var
atkomligt &ven nér den priméra datorn var avstdngd. Detta gick bra och man sag tydligt
vilken nod som var aktiv. Man kunde se det nér virdnamnet dndrade sig i webbgréanssnittet.
Nér man satte pa den priméra servern igen och stiangde ner den sekundéra servern, sa tog
den priméra servern tillbaka tjénsterna. Ett annat test som utfordes var att kolla och
se vad som hénde om man drog ur den néatverkskabel som var kopplad mellan de bada

lagringsservrarna, det vill sdga den kabel som ké&nner av om den andra noden lever. Det
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som héinde var att den priméra datorn forblev primér och den sekundéra forblev sekundér.

Skulle denna nédtverkskabel aka ur sa dr det alltsa ingen fara.

5.2.2 Test av iSCSI/Failover

For att kunna testa iSCSI behovdes forst och framst en utomstaende dator kopplas till
nétverket. Med denna dator kunde sedan en anslutning till iSCSI-disken uppréttas. I Linux

kors dessa kommandon:

sudo iscsiadm -m discovery -t st -p 1p_adress:3260

sudo iscsiadm -m node -T initiator_id -p 1p_adress:3260

Det forsta kommandot listar upp vilka iSCSI-enheter som finns att fa tag i. For att up-
préatta anslutningen skriver man in det andra kommandot tillsammans med ett initiator
ID som listades upp fran den foérsta kommandot. I Windows anviands programmet iSCSI
initiator for att upprétta en anslutning. I programmet skriver man in en IP-adress for att
sedan fa upp en lista pa iSCSI-enheter (om nagra) som man sedan kan ansluta sig till.

Bada dessa anslutningsséitt fungerade och iSCSI-enheterna kunde kommas at och for-
materas for att sedan anvindas till lagring.

Efter att en iSCSI-anslutning hade uppréttats skulle sedan failover-funktionen testas i
olika situationer. For att se sa att den sekundéra servern verkligen tog 6ver den priméra
serverns arbete nir denna eventuellt kraschade, sa stdngdes den priméra datorn av for att
se om den sekundéra datorn tog over. Detta fungerade vl och disken var atkomlig dven
nér den priméra datorn var avstéangd.

Ett annat test som utfordes var att fora 6ver filer till iISCSI-disken, lata den sekundéra
disken ta over lagringen, och sedan kolla om filerna fortfarande lag kvar. Filerna lag kvar
och testet var lyckat.

En annan variant av detta test var att stdnga av primérdatorn under tiden man forde
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over en forhallandevis stor fil. Da kunde man se om den sekundéra datorn aterupptog
filoverforingen. Detta test fungerade bra, man mérkte dock en liten férdréjning i filéverforingen

nédr den sekundéra datorn tog cver.

5.2.3 Test av NFS/Failover

For att testa NFS i Linux var man forst tvungen att montera NFS-disken pa datorn med

kommandot:

mount -t nfs <ip_adress>:/nfs_volume monteringplats

Detta gjorde sa att en NFS-volym monterades pa datorn. For att testa om den kunde
anvandas sa overforde man filer till och fran disken. Det fungerade bra. Hastigheten var
dock méarkbart sémre &n nidr man overfor till och fran en iISCSI-enhet.

For att testa failover-funktionen for NFS sa utfordes liknande tester som for iSCSI.
Den priméra datorn stiangdes av och NFS-disken kunde fortfarande anviindas. Overforingar
aterupptogs ocksa nar man stdngde av den priméra datorn dven om det tog langre tid for
NFS én for iSCSI att ateruppta en filoverforing. Dock uppstod ibland nagra problem med
NFS-6verforingen. Detta tas upp i Sektion 5.4.

5.2.4 Test av XenServer

Den huvudsakliga anvdndningen av iSCSI-anslutningen var att anvédnda den for lagring
till de virtuella maskiner som koérdes pa XenServern. For att testa sa att en anviandare
inte skulle mérka av nagot om en failover uppstod sa installerades nagra virtuella maskiner
som korde olika operativsystem genom mjukvaran XenCenter. For att installera dessa sa
anvandes den NFS-koppling som hade implementerats for att komma at en NFS-disk for
att hamta de ISO-filer av de operativsystem som skulle virtualiseras.

Efter detta sa valdes en iSCSI-disk som lagringsenhet for det vitualiserade opera-
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tivsystemet. Den priméra datorn stingdes sedan av for att framkalla en failover. Den
sekundéra datorn tog 6ver utan problem och man mérkte knappast nagon fordréjning nér

man anvande det virtualiserade operativsystemet.

5.2.5 Test av NIC-bonding

De sammanbundna nétverkskorten behévdes ocksa testas sa att de fungerade pa ett korrekt
sitt. For att kontrollera sa att anslutningen till lagringsservrarna fortfarande fanns kvar sa
kopplades en av nétverkskablarna ut ur switchen under en filoverféring. Om NIC-bondingen
fungerade sa skulle filoverforingen fortga utan problem, vilket den ocksa gjorde. Detta
testades pa bada noderna och inga problem kunde hittas. NIC-bondingen var instélld pa
lastbalansering, vilket var svart att testa eftersom hastigheten aldrig var uppe i de nivaer

som var nodvandiga for att gora ett riktigt hastighetstest.

5.3 Tester som ej utfordes.

I den héar sektionen ska nagra tester, som borde ha utforts om tiden medgett det och om

den utrustning som behévdes hade funnits, diskuteras.

5.3.1 Test av backup/restore

Ett test som inte kunde utforas pa grund av tidsbrist var att aterstélla en kraschad dator till
att inga i en primér/sekundér-relation igen. Ett scenario skulle vara om den priméra datorn
kraschade totalt sa att man blev tvungen att installera om Openfiler. Efter installationen
sa vore det bra om man kunde konfigurera upp allt igen utan att behodva installera om
den sekundéra datorn eller utan att forlora data. For detta fanns det ingen tid for att
testa, men detta kanske kunde fungerat med funktionen backup/restore som Openfiler har
i webbgrénssnittet. Med backup/restore menar man att man tar en snapshot av systemets

konfigurering till att kunna aterstélla systemet till hur det var innan.
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Ett annat scenario &r om en av harddiskarna i servern kraschar och som man skulle
behova byta ut. Detta var inte mojligt att testa eftersom det inte fanns mer &n en harddisk

i datorerna och att det dven inte fanns nagra extra harddiskar att byta ut med.

5.3.2 Test av 6verforing mellan virtuella maskiner

Ett annat test som aldrig blev utfort var att testa hur overforing mellan tva virtuella
maskiner fungerade. Man skulle kunna tédnka sig att 6verfora filer och sedan framkalla
en failover for att se om filoverféringen fortsatte. Men eftersom de virtuella maskinerna
fortfarande fungerade efter att en failover hade skett sa kan man dra slutsatsen att detta

test borde fungera.

5.4 Problem

Under testerna har en hel del problem uppstatt. I denna sektion ska dessa problem och

deras 16sningar beskrivas.

5.4.1 Floppy disk error

Floppy disk error uppstod nér man skulle skapa nya volymer i webbgrénssnittet:

end_request: 1/0 error, dev fd0, sector 0
Buffer 1/O error, dev fd0, sector 0

Detta berodde pa att Openfiler férsokte ga igenom alla diskar och fastnade pa diskettsta-
tionen eftersom denna inte fanns. Detta lostes genom att ga in i BIOS och avaktivera

diskettstationen.
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5.4.2 Automatiskt iSCSI i Linux

Ett problem, som visade sig inte vara nagot storre problem, var att fa en automatisk
anslutning till iSCSI vid uppstart av Linux. Problemet hér var nog att Linux vid uppstart
startade néatverkstjansterna efter det att det forsokte montera iISCSI-diskarna. Detta gjorde
att den inte fann diskarna och inte kunde montera dem. Detta blev till slut inget problem

eftersom diskarna inte skulle anvindas pa det hér séttet.

5.4.3 Problem med NFS

Det uppstod ett flertal problem med NFS. Ett fel uppstod nédr man forsokte ligga till
NFS-tjansten i webbgrénssnittet. Ndar man tryckte pa enable NFS sa blev sidan blank
och tjansten aktiverades inte. Detta var en stor gata och en losning pa detta problem
hittades aldrig. Det som gjordes for att 16sa problemet var att installera om Openfiler.
Efter ominstallationen fungerade allting vl och problemet uppstod aldrig igen.

Ett annat problem uppstod nér en failover hade skett och den sekundéra servern hade

tagit over. Nér en klient forsokte fora over filer till en NFS-disk sa kom detta felmeddelande

upp:

RPC:fragment too large

Vad detta berodde pa &r svart att sdga eftersom nagon bekriftad 16sning aldrig hittades.
Detta hade sikerligen med klienten att gora eftersom néar man bytte klient sa fungerade
det. Men samma fel uppstod senare ocksa pa den nya klienten vilket var mycket mérkligt.

Ett tredje fel som uppstod med NFS var att varje gang man ldgger till en ny NFS-volym
sa maste man kopiera over filen /etc/ha.d/haresource fran den priméra servern till den
sekundéra servern. Man ska helst inte heller skapa en ny volym nér den sekundéra servern
ar aktiv. Om man gor det maste man manuellt skapa en volym med samma namn pa den

priméra datorn eller kopiera 6ver /etc/ha.d/haresource. Detta héinde i mindre grad ibland
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med iSCSI ocksa men da riackte det att bara starta om iSCSI-tjansten. Varfor detta problem
uppstod var att synkroniseringen mellan servrarna inte fungerade till hundra procent. Den

fil som hanterade denna synkronisering var filen cluster.zml (se Appendix E).

5.4.4 Problem med HA /Failover

Det uppstod nagra fel ibland nér konfigureringsfilerna hade nagra felskrivna sckvéagar eller
diskar. Ett ganska stort problem i designen uppkom nir man inte kunde ha tva olika
high availability-adresser, en inuti det interna lagringsnétverket och en utat mot Compare
Testlabs ndtverk. Detta gjorde sa att den nuvarande designen uppkom.

Nér nagot blir fel i anslutningen mellan den sekundéra servern och den priméra servern
kan en sa kallad ”Split-Brain” uppsta. Detta betyder att bada servrarna tror att den andra
ar dod och bada servrarna tar 6ver resurser som de egentligen inte ska gora och blir priméra

servrar. Nar ett sadant fel uppstar far man detta meddelande:

Split-Brain detected, dropping connection!

Felet 16ses manuellt genom att skriva:

drbdadm secondary resource drbdadm — —discard-my-data connect resource

pa den server som ska vara sekundér och:

drbdadm connect resource

pa den servrer som ska vara prmér.

Ett annat konstigt problem som uppkom var att bada servrarna hade svart att finna
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varandra och synkningen tog lang tid efter en failover. Detta kan mdojligen bero pa fel i
hardvaran. Efter ett byte av nétverksport for den korsade nétverkskabeln som binder ihop
de tva servrarna sa fungerade allt bra igen.

Andra hardvarufel uppstod. Ett ndtverkskort klagade pa MAC-adressen och man kunde

inte fa nagon kontakt med den. Efter ett byte av nétverkskortet sa lostes detta problem.

5.5 Sammanfattning

I detta kapitel har den slutgiltiga 16sningen granskats utgaende fran de krav som stélldes
pa losningen. De tester som har utforts har ocksa beskrivits och hur resultatet blev for
dessa. Nagra tester som av olika skél inte utforts, men som borde ha utforts, har &dven
de redovisats. Slutligen har de problem som har uppstatt under projektets gang tagits
upp tillsammans med deras 16sningar. I nésta kapitel ska de slutsatser som har dragits av

projektet redovisas.

49



6 Slutsats

Det hér kapitlet kommer att ga igenom arbetet som har utférts under det hér projektet och
sammanfatta det. Det kommer dven beskriva olika alternativa lésningar och pabyggnader
som man skulle kunna ténka sig att lagga till i l6sningen. Sektion 6.1 bestar av en utvardering
av arbetet och Sektion 6.2 bestar av en utvérdering av sjélva l6sning och jamfor hur bra den-
na l6sning uppfyller kravspecifikationen. Sektion 6.3 beskriver olika alternativa losningar
som kunde ha utforts. Sektion 6.4 gar igenom om det eventuellt gar att bygga ut 16sningen
pa nagot sitt. Efter detta sa sammanfattas projektet i Sektion 6.5. Kapitlet sammanfattas

sedan i Sektion 6.6.

6.1 Utvirdering av projektet

Enligt kravspecifikationen for projektet sa skulle arbetet utféras i tre olika steg; utredning,
implementation och dokumentation. I denna sektion ska var och en av dessa punkter gas

igenom for att undersoka hur vl arbetet har utforts utifran dessa riktlinjer.

e Utredningen
Utredningen gick ut pa att gora en undersokning av olika losningar inom nétverkslagring.
De tva arkitekturer som fokuserades pa var SAN och NAS. Efter detta sa gjordes en

utredning om vilket operativsystem som skulle anvéndas.

Det forsta steget i utredningen var att undersoka vilken litteratur som finns om detta
amne. Det fanns inte manga bocker som behandlade nétverkslagring och i synnerhet
inte om SAN och NAS. Efter att ha fatt tag i en bok [24] sa kunde d&mnet borjas
studeras. For att fa en sa klar och bra bild av vad &mnet handlade om sa lastes manga
webbsidor och artiklar om SAN, NAS och om nétverkslagringstermer i allménhet,
sasom olika protokoll och hardvara. For att fa en béattre forstaelse for hur allt héngde
samman installerades olika operativsystem pa en testmiljo och sedan experimenter-

ades det med olika metoder for nétverkslagring. Sammanfattningsvis kan man séga

50



att &mnet kunde ha ldsts pa mer innan sjéilva experimenteringen paborjades, dven

om man vanligtvis lar sig mer i praktiskt arbete &n att studera teori.

Utredningen ledde till att 16sningen som skulle implementeras bestod av operativsys-
temet Openfiler, som installerades pa tva servrar, och att l6sningen blev en bland-
ning mellan en SAN- och en NAS-arkitektur. De tva lagringsservrarna agerade som

en primér och en sekundéar nod och som hade en failover-funktion.

e Implementation
Utredningen och implementationen gick in i varandra lite. For att fa en klar bild av
vilka for- och nackdelar de olika operativsystemen och protokollen hade, behévdes
en del experimentation i utredningen. For att kunna testa och sedan till slut kunna
gora en slutgiltig implementation sa behovdes en testmiljo séttas upp. Implementa-
tionsdelen kranglade en del ibland men efter ett tag togs ett fungerande system fram.
Avslutningsvis kanske det skulle ha varit battre att ha haft en langre utredningstid

som skulle ha resulterat i en béttre och mer utténkt design fran borjan.

e Dokumentation
Dokumentationen som ldmnades in till Compare var en installationsmanual (se Ap-
pendix A) som inneholl information om hur man konfigurerade en failover-funktion
i Openfiler. De ska ocksa ha en kopia av uppsatsen. Dokumentationen har genom

arbetet gatt mycket bra.

6.2 Utvéardering av 16sningen

Som ses i Kapitel 2 sa stéllde kravspecifikationen krav pa foljande omraden; driftséikerhet,
palitlighet, prestanda, skalbarhet och anvindarvanlighet. Denna sektion ska analysera vilka

av dessa krav som blev uppfyllda i den slutgiltiga 16sningen.

e Driftsikerhet

Losningen implementerades med en failover-funktion som bestar av tva servrar dér
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en agerar priméar och en sekundér. Detta gor att driftsikerheten har hojts méarkbart
med tanke pa att den priméra serverna kan krascha utan att anvindaren mérker
nagon storre skillnad, eftersom den sekundéra tar 6ver. NIC-bondingen bidrar ocksa

till driftsdkerheten, genom att om en nétverksport dor sa tar den andra Gver.

Palitlighet
I arbetets gang fanns det varken tid eller material for att testa RAID. Den information
som kom fram under utredningen sa har Openfiler stod for RAID och Compare

Testlab har anvant RAID innan.

Prestanda

Den prototyp som togs fram har ett lagringsnét som ar skilt fran den vanliga néttrafiken
som sker pa Compare Testlab. Detta kommer forhoppningsvis att hoja hastigheten.
Tyvéarr har detta inte hunnits testats. NIC-bondingen kan férmodligen ocksa hér
bidra lite. Med NIC-bonding instéllt som lastbalansering sa kommer trafiken bal-

anseras over flera ndtverksportar och darmed forhoppningsvis skapa en hogre hastighet.

Skalbarhet
Skalbarheten har inte testats eller utretts i det hér arbetet. Detta mest pa grund av

tidsbrist och brist pa extra harddiskar for att kunna testa att bygga ut testmiljon.

Anvindarvinlighet

Det grianssnitt som Openfiler har dr ganska klart och enkelt att forsta. Anvandarvénlig-
heten &r déarfor inget storre problem. Det finns support att kopa till Openfiler om
man sa vill. En sak som inte dr vidare enkel ar failover-konfigurationen. Da detta
gors manuellt kan man inte direkt pasta att det dr anvindarvénligt. Men nér allt ar

uppsatt sa fungerar Openfiler utan problem.
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6.3 Alternativa 16sningar

Den 16sning som har beskrivits i denna uppsats bestar huvudsakligen av servrar som kor
Openfiler med iSCSI och NFS. Det finns ett flertal alternativa losningar fér en sadan
16sning som har beskrivits i den har uppsatsen. En av de alternativa losningarna som kunde
implementerats var att anvinda FreeNAS. I utredningen i Kapitel 3 sa var slutsatsen att
denna losning inte passade sa bra till den aktuella uppgiften.

Nagra andra l6sningar som finns pa marknaden &r saklart att kopa riktiga fibernétverk
som kor Fibre Channel Protocol pa speciella SAN-nétverk. Detta skulle nog vara avseviért
snabbare och sékrare men ocksa extremt mycket dyrare.

Sammanfattningsvis sa dr nog denna l6sning den bésta med tanke pa omstéandigheterna.
Den &r bade billig och forhallandevis bra. Den fungerade bra pa testmiljon och kommer

nog formodligen fungera bra nér den driftsétts.

6.4 Framtida pabyggnad

I framtiden skulle man kunna ténka sig att bygga ut 16sningen for att géra den &nnu sékrare

och snabbare. Nagra punkter att titta ndrmare pa ar foljande:

e Lagringsservrarna och XenServern kan stéllas in sa att de stodjer ”Jumbo Frames”
[14], det vill sdga att de ska kunna skicka 9000 bytes istéllet for 1500 bytes. Detta

bor dven stéllas in hos switchen. Allt detta skulle 6ka prestandan mérkbart.

e For att hoja driftsikerheten bor tva switchar anvéndas istéllet for en enda. Man
skulle da kunna koppla varje maskin till bada switcharna och pa det séttet garantera

att 16sningen fortfarande fungerade om den ena switchen skulle haverera.

e En annan eventuell utbyggnad &r att anvéinda tva XenServrar i ett ”kluster”. Det-
ta skulle kunna gora sa att en sekundir XenServer skulle ta 6ver den priméra
XenServerns uppgifter och starta upp de virtuella maskinerna om den priméra skulle

krascha.
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e Heartbeat skulle kunna skickas 6ver flera viigar. Till exempel via, seriekabel, néitverkskabel

och switchen. Detta kan goras med multicast [12].

For att testa prestandan pa de virtuella maskinerna skulle man sedan kunna gora ett

harddisk-prestandatest, till exempel ”Bonnie++" [9].

6.5 Sammanfattning av projektet

Detta projekt har varit valdigt lirorikt. Under projektets gang har storre kunskaper inom
néatverk i allménhet men framst inom nétverkslagring uppnatts. Ocksa kunskaper inom
Linux har okat méarkbart genom arbetet.

Projektet har flutit pa forhallandevis bra d&ven om det skulle kunna ha lagts upp béattre
(se Sektion 6.1). En liten besvikelse inom projektet var att det knappt var nagon program-
mering alls. Arbetsplatsen har varit bra, med trevlig personal och med den utrustning som
behovdes.

Avslutningsvis kan man sidga att det har varit ett projekt med mycket arbete men
vialdigt larorikt. Om mer tid hade funnits kunde man ha utvecklat arbetet &nnu mer men

det arbete som utférdes blev bra i slutdndan och kunden blev néjd.

6.6 Sammanfattning

I detta kapitel har en slutsats av projektet beskrivits. Det har gjorts en utvirdering av
arbetet, alternativa losningar har diskuterats, framtida pabyggnader har redovisats och en

sammanfattning av projektet som avslutar det hela har givits.
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A  Appendix A - Dokumentation

Denna dokumentaion kommer att ta upp hur man konfigurerar upp en failover-funktion
mellan tva noder. Forst kommer en oversikt pa hur uppséttningen i testmiljon som vi
anvant oss av ser ut. Det kommer sedan en kort beskrivning pa installationen av Openfil-
er. Sedan foljs hur partitioneringen och nétverkskonfigurationen gar till. Efter det borjar

konfigurationen av sjélva failover-funktionen som ar uppdelat i sju steg.
e Steg 1: Fa igang DRBD.
e Steg 2: Konfigurering av LVM-partitionen.
e Steg 3: Fa Heartbeat att fungera.

e Steg 4: Forflyttning av viktiga konfigurationsfiler, som Openfiler anvander sig av, till

cluster_metadata (for synkronisering med den andra noden).
e Steg 5: Konfigurering av NFS och Samba.
e Steg 6: Konfigurering av iSCSI.

e Steg 7: Slutskedet av konfigurationen.

Oversikt

Hér kommer det en liten beskrivning pa hur lagringsenheterna ar uppsatta. Bada enheterna
har tre nédtverksportar. En kopplas mellan varandra. Det ar viktigt att nédtverkskopplingen
mellan noderna har gigabit-anslutning sa att hastigheten for synkroniseringen ska vara

hog. Sa har ser uppséttningen ut for varan testmiljo efter att allt &r konfigurerat:

Primérnoden (A)

Vardnamn: nodel
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ethO och eth2 sitts thop till bond0 (NIC-bonding). IP-adress: 192.168.0.102.
ethl (kopplas direkt till node2) sétts till statisk IP till 192.168.10.1

cluster_metadata finns i /dev/sda3

LVM-partitionen finns i /dev/sdad

Sekundirnoden (B)

Viérdnamn: node2

eth0 och eth2 sitts ihop till bond0 (NIC-bonding). IP-adress: 192.168.0.150.
ethl (kopplas direkt till nodel) sétts till statisk IP till 192.168.10.2
cluster_metadata finns i /dev/sda3

LVM-partitionen finns i /dev/sdad

HA-adress: 192.168.0.100 (den gemensamma [P-adressen).

Dessa virden ovan kan skilja sig fran de védrden ni har. Virden ovan kommer anvéndas i

den har dokumentaionen, sa har ni andra viarden sa anvénder ni givetvis dem.

Installation av Openfiler

Denna guide gar efter att man har Openfiler nyinstallerat. Héar foljer en kort beskrivning

av installationen av Openfiler. Mycket ar rakt pa sak, men det &r nagra saker man ska

tanka pa.

1. Nar ni kommer till partitioneringen (vilj manual partitioning) récker det med en root-

partition pa ungefir 2 Gb och en swap-partition pa 2 Gb. De andra partitioner som behovs

konfigureras efter installationen. Déremot om ni anvinder RAID sa kan det vara lattare

att konfigurera dem redan nu.

58



2. Nétverkskonfigurationen riacker det att ni aktiverar (trycker i Active on Boot) nétverksporten
som man ska anvénda for att komma at webbgrénssnittet fran en annan dator. Den statiska

IP-adressen och vardnamnet stalls in senare.

3. Sen véljer man i vilken tidszon man bor i foljt av ett root-l6senord, innan installa-

tionen borjar.

Nér installationen dr klar hos bada noderna ar det dags for en hel del konfigurering.
Det dr manga kommandon som ska skrivas och att trycka in allt manuellt hos varje nod
ar tidskrdvande, sa det ér rekommenderat att ansluta sig till noderna med hjalp av SSH.
Detta gor man via en klientdator som kan komma at noderna. Man skriver ssh root@(IP-
adress_till_.nodel) for att komma komma at nodel och ssh root@(IP-adress_till node2) for

att komma at node2.

Partitionering

I denna sektion tas det upp vilka partitioner som behovs och hur man skapar dessa. Detta
ska utforas hos bada noderna. Forst skapas partitionen cluster_metadata. Denna partition
ska innehalla alla viktiga konfigurationsfiler som ska synkroniseras med den andra nodens
cluster_metadata-partition. Forst letar man upp vilken disk som ska paritioneras. Sedan

skriver man in kommandot:

fdisk /dev/hdd

dér hdd &r disken som ska partitioneras. Ar man oséker kan man skriva kommandot fdisk -1
for att fa upp en lista pa harddiskar och partitioner som finns. I vart fall heter harddisken

sda och da skriver man:
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disk /dev/sda

Efter det startas partitioneringsprogrammet.

1. Skriv n for att skapa en ny partition.

2. Sedan véljer man p for att skapa en primér partition.

3. Om man har tva paritioner sedan tidigare (en root och en swap) sa véljer man 3 hér.

4. I nésta steg viljer man startcylinder. Har finns ett default-varde man kan anvida sa hér

kan man trycka pa retur.

5. Slutcylinder bestdmmer hur stor partitionen ska vara. Man borjar med ett plus-tecken
foljt av ett nummer pa hur stor paritionen ska vara. I slutet ldgger man till ett stort M.

Det récker att paritionen cluster metadata &ar runt 512 Mb sa da skrivs +512M.

6. For att skriva partitionen till partitiontabellen skriver man ett w. Man kan forst kolla

med ett p om partitioneringen ser bra ut.

Den andra partitionen, for sjilva lagringen, skapar man pa liknande sétt. I vart fall lagger
vi LVM-paritionen pa samma disk (sda). Om ni har en annan sa véljer ni den. Har ni redan

konfigurerat upp en LVM-partition sa kan ni skippa stegen nedan.

1. Skriv forst fdisk /dev/<hdd> for att starta konfigureringen, dér <hdd> &r den disk
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som LVM-partitionen ska ligga pa.

2. Skriv n foljt av ett p for att skapa en primér partition.

3. Beroende pa hur manga paritioner ni har, sa kan det skilja sig lite hér. Vi skapar

LVM-partitionen pa samma harddisk vilket gor att vi har tre partitioner sedan innan. I

detta steg véljer vi 4.

4. Startcylinder kan man bara trycka vidare med retur.

5. Slutcylinder anger man pa samma séatt: +sizeM dér size ér storleken och M star for

megabyte. I denna experiment valdes storleken 50000 Mb, da skriver man +50000M.

6. For att skapa denna nya partition som en LVM, skriver ni forst ett t.

7. En lista pa olika filsystem far man upp med ett L. I den listan ser man att LVM

har 8e. Har skrivs alltsa Se.

8. For att skriva partitionen till partitiontabellen skriver man ett w. Man kan forst kolla

med ett p om partitioneringen ser bra ut.

De nya partitionerna géller nir man forst startar om datorn.

Natverkskonfigurering
Under denna sektion kommer NIC-bonding att séttas upp samt den statiska [P-adressen
som kommer anvindas till failover. Det kommer &dven se till att noderna kan prata med

varandra utan att behtva ange 16senord varje gang.
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1. Ga in till webbgrinssnittet hos den forsta noden (den som ska bli primér). Ga sedan
till System-tabben och skrolla ner till nédtverksgranssnitten. Valj Configure bredvid den
nétverksport som dr kopplat mellan noderna (i vart fall ethl). Valj att det ska vara en
statisk IP-adress och ga vidare. Nu viiljs en IP-adress som den andra ska kunna hitta, till

exempel 192.168.10.1.

2. For de andra tva néatverksgréinssnitten ska dessa anvéandas till NIC-bonding. Under ” Net-

work Interface Configuration” sa finns lidnken ” Create bonded interface”. Trycker ni pa den
kommer ni till en sida dar man kan vélja vilka som ska agera som ett ndtverksgréanssnitt.

Gar man sedan vidare viljs vilket IP samt netmask grénssnittet ska ha. Sen ska ni vilja

vilken typ av NIC-bonding ni vill ha. Vilj ”Balance XOR” sa kommer de bada nétverksgranssnitten
agera som en lastbalanserare. Efter man tryckt pa Confirm sa behéver man starta om
nétverkstjansten i Openfiler. For att gora detta skrivs: service network restart. Nar néatverket

startats om sa kan ni komma in pa den nya adressen som valts.

3. Sen for att underldatta saker kan man dopa om viardnamnet hos noderna. Att dndra
viardnamnet gér man under Hostname. Hér valdes virdnamnen nodel till den priméra

noden.

4. Logga sedan in hos den andra nodens webbgranssnitt och gér samma saker som i steg
1-3. Till den statiska IP-adressen viljs till exempel 192.168.10.2. Vardnamnet valdes till
node2. For skapandet av NIC-bonding sker det pa samma sétt. Forst viljer man de tva
néitverksgranssnitt som ska agera som ett, sedan viéljs IP-adressen for bondingen. For
att den nya IP-adressen ska fungera sa startar man om néatverkstjénsten: service network

restart.
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5. For att noderna ska hitta varandra utan att ange IP-adressen sa modifieras filen /etc/hosts:
nano /etc/hosts Langst ner i filen ldgger man till den andra nodens IP-nummer och
viardnamn. Hos nodel ldgger man till: 192.168.10.2 node2 och hos node2: 192.168.10.1

nodel. Om ni valt annan IP-adress eller virdnamn skriver ni in dem istéllet.

6. For att tillata att noderna ska kunna prata med varandra utan att behova losenord
sa anvands en gemensam SSH-nyckel. For att generera en SSH nyckel skriver man kom-
mandot: ssh-keygen -t dsa

7. Pa fragorna sa trycker man bara pa ENTER da det inte behovs sidtta nagot 16senord.
Den genererade nyckeln ldggs i filen id_dsa.pub som ligger i mappen /.ssh/. Denna fil ska
bytas ut med varandra. Detta gérs med kommandot scp. For att flytta filen fran nodel
till node2 skrivs: scp /.ssh/id_dsa.pub root@node2 /.ssh/authorized keys2 Detta gors nér
man &r inloggad hos nodel via ssh. Om ett annat virdnamn valts sa byter ni ut den.

8. Samma sak gor ni hos node2: scp /.ssh/id_dsa.pub root@nodel /.ssh/authorized keys2
Konfigurering av DRBD

Nu ar det dags att konfigurera DRBD. Det &r DRBD som skoter speglingen mellan noderna.
1. Forst skapas en backup pa filen drbd.conf: mv /etc/drbd.conf /etc/drbd.conf.org

2. Skapa en ny drbd.conf: nano /etc/drbd.conf.

3. I filen kopieras innehallet som finns i Appendix B in i filen.
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4. I vart fall ligger partitionen cluster_metadata i /dev/sda3 och LVM-partitionen i /dev/sda4.

Dessa kan skilja sig ifran i erat fall, sa dessa maste dndras till rétt enhet i konfigurationsfilen.

5. Aven IP-adresser i drbd.conf ska #ndras ifall ni valt annorlunda.

6. I filen star ocksa vérdnamnen nodel och node2, dessa ska ocksa &ndras ifall ni har

nagot annat vardnamn.

7. Sedan sparar man filen (Ctrl4x i nano).

8. Bada noderna ska ha samma fil. Kopiera 6ver filen med detta kommando: scp /etc/drbd.conf

root@node2: /etc/drbd.conf

9. Nésta steg &r att initiera metadata pa /dev/drbd0 och /dev/drbdl. Skriv drbdadm
create-md cluster_metadata och sedan drbdadm create-md vgOdrbd. Detta ska goras hos

bada noderna.

10. Ibland behover man nollstélla filsystemen. Det brukar blir det nér man skapar vgOdrbd.
For att fixa detta skriver man dd if=/dev/zero of=/dev/sdad dar /dev/sdad &r den par-
tition som LVM ligger i. Ténk pa att data kommer att forsvinna. Anvénd ratt enhet for
erat system. Det riacker att man kor detta kommandot i nagra sekunder. For att avbryta

trycker man pa Ctrl+c.

11. Néar drbd0 och drbdl &r skapade sa startar man tjinsten DRBD hos bada noder-

na: service drbd start

12. Tjansten ska startas hos bada noderna. Nar det &r igang kan man kolla statusen:

64



service drbd status. Utskriften ska se ut som i Figur x.x.

13. Om det star Connected Secondary/Secondary Inconsistent /Inconsistent hos bade clus-
ter_metadata och vgOdrbd sa &r det dags att sitta diskarna till priméra hos nodel (eller
den nod som ska vara primér). Skriv drbdsetup /dev/ drbd0 primary -o och drbdsetup

/dev/drbdl primary -o hos endast den priméra noden.
14. Kollar ni statusen igen (service drbd status) sa borde det se ut nagot likande som
i Figur x.x. Man kan se att synkroniseringen har paborjat. Sjilva synkroniseringen kan ta

en bra stund beroende pa hur stor partitionen é&r.

15. For att lata DRBD startas upp under uppstarten skrivs detta kommando hos bada
noderna: chkconfig —level 2345 drbd on

16. Till sist skriver ni detta kommando: mkfs.ext3 /dev/drbd0

Konfigurering av LVM

For konfigurering av LVM-partitionen, editera filen lvm.conf:
1. Oppna filen: nano /etc/lvm /lvm.conf.
2. Hitta raden dér det star: filter = [ a/.* /" |. Ersétt denna rad med filter = [ "r| /dev/sda4|”

]. Andra sda4 till den LVM-partition ni har ifall det inte #r samma. Samma sak gér man

dven hos den andra noden.
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3. Sedan skapar man en fysisk LVM volym hos nodel: pvcreate /dev/drbdl.

Konfigurering av Heartbeat

Heartbeat &r den tjanst som genomfor en failover nér en nod havererar.

1. Forst ska man skapa filen authkeys hos bada noderna: nano /etc/ha.d/authkeys

2. I den skriver ni: auth 2

2 cre

3. Nasta fil som ska skapas &r ha.cf (&ven hér hos bada noderna) nano /etc/ha.d/ha.cf

4. 1 denna fil ska ni skriva det som star i Appendix C. Det som star vid bcast ar den
néatverksport som anvéands mellan de tva noderna. Det &r den porten som heartbeat kom-
mer skicka ut signaler for att kdnna av om den andra noden lever. Se ocksa éver de tva
nedersta raderna sa att virdnamnen stdmmer 6verens med det ni valt. Kom ihag att detta
ska skapas hos den andra noden ocksa. Se dven till dér att det ar ratt natverksport som &r

skrivet i filen.

5. Sedan skriver ni in chkconfig —level 2345 heartbeat on hos bada noderna sa att tjansten

Heartbeat startas automatiskt vid uppstart.

Konfigurering av Openfiler
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Nu ska det kopieras over alla konfigurationsfiler till cluster_meta-partitionen sa att bada
noderna ar synkroniserade med varandra och att alla tjanster &r tillgdngligt efter en failover.
Nér ni sedan flyttat filerna till partitionen sa skapar ni en symbolisk lank tillbaka till ur-

sprungsplatsen.

1. Det &r nagra kommandon som ska utforas. Dessa ska endast utféras hos nodel:
mkdir /cluster_metadata

mount /dev/drbd0 /cluster_metadata

mv /opt/openfiler/ /opt/openfiler.local

mkdir /cluster_metadata/opt

cp -a /opt/openfiler.local /cluster_metadata/opt/openfiler

In -s /cluster_metadata/opt/openfiler /opt/openfiler

rm /cluster_metadata/opt/openfiler /sbin/openfiler

In -s /usr/sbin/httpd /cluster_metadata/opt/openfiler/sbin/openfiler

rm /cluster_metadata/opt/openfiler/etc/rsync.xml

In -s /opt/openfiler.local /etc/rsync.xml /cluster_metadata/opt/openfiler/etc/
mkdir -p /cluster_metadata/etc/httpd/conf.d

2. Filen /opt/openfiler.local/etc/rsync.xml ska sedan redigeras (hos nodel) och innehallet
ska &ndras till det som star i Appendix D. nano /opt/openfiler.local/etc/rsync.xml Under

remote hostname sa ska IP-adressen till node2 sta.

3. Nu over till node2. Utfér dessa kommandon:
mkdir /cluster_metadata

mv /opt/openfiler/ /opt/openfiler.local

In -s /cluster_metadata/opt/openfiler /opt/openfiler
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4. Filen /opt/openfiler.local/etc/rsync.xml ska dven hér redigeras. Innehallet ska vara sam-
ma fast remote hostname ska vara IP-adressen till nodel. Vad som ska sta i filen finns i

Appendix D.

5. For att tjdnsten heartbeat ska veta vad som ska utféras vid en failover sa behévs en
fil som talar om det. Detta gérs endast hos nodel. Andra i filen cluster.xml: nano /clus-

ter_metadata/opt/openfiler/etc/cluster.xml

6. I den filen skrivs det som star i Appendix E. Under nodename value skrivs det in den
nod som ska vara primér (nodel i detta fallet). Har skriver man ocksa in vilket IP-adress
som ska anvindas for att komma at webbgrénssnittet. Denna [P-adress kommer fungera

aven om en nod skulle haverera.

Konfigurering av Samba och NFS
For att fixa stod for Samba och NFS gor ni pa liknande sétt nér ni forde éver Openfilers
konfigurationsfiler. Innan man bérjar konfigurera NFS och Samba ska man sténga av nagra

tjanster.

1. Utfor dessa hos bada noderna:
service nfslock stop

service nfs stop

service rpcidmapd stop

umount -a -t rpc_pipefs

2. Mappen /var/lib/nfs kommer att flyttas snart, och da kan man inte montera rpc_pipefs
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igen som vanligtvis ligger i /var/lib/nfs/rpc_pipefs. Da skapar ni en ny mapp for rpc_pipefs:
mkdir /var/lib/rpc_pipefs Mappen skapas hos bada noderna.

3. Sedan ska tva filer modifieras. Nar man nu forsoker montera rpc_pipefs igen sa kommer
den forsoka montera den till /var/lib/nfs/rpc_pipefs. Denna sokvig kommer att forsvinna,

sa sokvigen ska dndras i dessa tva filer: nano/etc/modprobe.conf och /etc/idmapd

4. Borja med den forsta filen. I nano sdker man med Ctrl+w. Sok efter striangen ” /var/lib/nfs/rpc_pipefs”
och ta sedan bort ” /nfs” sa att det endast star ” /var/lib/rpc_pipefs”. Gor samma sak med

den andra filen. Detta ska goras hos bada noderna.

5.Nédr man stoppat tjdnsterna sa utfor man dessa kommandon hos nodel:
mkdir /cluster_metadata/etc

mv /etc/samba/ /cluster_metadata/etc/

In -s /cluster_metadata/etc/samba/ /etc/samba

mkdir -p /cluster_etadata/var/spool

mv /var/spool/samba/ /cluster_metadata/var/spool/

In -s /cluster_metadata/var/spool/samba/ /var/spool/samba
mkdir -p /cluster_metadata/var/lib

mv /var/lib/nfs/ /cluster metadata/var/lib/

In -s /cluster_metadata/var/lib/nfs/ /var/lib/nfs

mv /etc/exports /cluster_metadata/etc/

In -s /cluster_metadata/etc/exports /etc/exports
6. Utfor sedan dessa kommandon hos node2:

rm -rf /etc/samba/

In -s /cluster_metadata/etc/samba/ /etc/samba
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rm -rf /var/spool/samba/

In -s /cluster_metadata/var/spool /samba/ /var/spool/samba
rm -rf /var/lib/nfs/

In -s /cluster_metadata/var/lib/nfs/ /var/lib/nfs

rm -rf /etc/exports

In -s /cluster_metadata/etc/exports /etc/exports
7. Till sist startar man tjdnsterna igen hos bada noderna: mount -t rpc_pipefs sunrpc

/var/lib /rpc_pipefs

service rpcidmapd start
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Konfigurering av iSCSI
For att fixa sa att iSCSI fungerar efter en failover sa behovs ytterligare utféranden av kom-
mandon. Det &r filer som behéver flyttas till /cluster_metadata samt skapa en symbolisk

lank tillbaka.

1. Forst utfor man dessa kommandon hos nodel: mv /etc/ietd.conf /cluster_metadata/etc/
In -s /cluster_metadata/etc/ietd.conf /etc/ietd.conf

mv /etc/initiators.allow /cluster_metadata/etc/

In -s /cluster_metadata/etc/initiators.allow /etc/initiators.allow

mv /etc/initiators.deny /cluster_metadata/etc/

In -s /cluster_metadata/etc/initiators.deny /etc/initiators.deny

2. Sedan dessa hos node2: rm /etc/ietd.conf

In -s /cluster_metadata/etc/ietd.conf /etc/ietd.conf

rm /etc/initiators.allow

In -s /cluster_metadata/etc/initiators.allow /etc/initiators.allow
rm /etc/initiators.deny

In -s /cluster_metadata/etc/initiators.deny /etc/initiators.deny

Sista konfigureringen
Nu &r det snart fardigt. Det 4r nagra smasaker kvar som ska goras innan man startar om

noderna.

1. Det behovs en volymgrupp for /dev/drbdl: vgereate vgOdrbd /dev/drbdl. Har géller
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det att utesluta ”_” i namnet om man har tankt anvéinda windows for att komma at iSCSI-
enheter.

2. Utfor dessa kommandon hos nodel (om man kor 32-bits sa #ndra 1ib64 till lib): rm
/opt/openfiler /etc/httpd /modules

In -s /usr/lib64/httpd/modules /opt/openfiler/etc/httpd/modules

3. Det behovs en volym for att allt ska fungera. Denna volym kan man sedan ta bort,
men ni maste da skapa en ny, annars kan det sluta fungera. lvcreate -L 400M -n filer

vgOdrbd

4. Nu nar allt dr konfigurerat sa startar ni om tjansten Openfiler hos nodel: service open-

filer restart

5. Néar detta &ar gjort sa ska ni tvinga filen haresources att skrivas. Detta gors via web-
bgrénssnittet (hos nodel) genom att ni aktiverar en tjanst. Ga in under tabben Services

och aktivera tjéansten NF'S och iSCSI.

6. Nér filen haresources ér skapad sa skickar ni filen 6ver till node2: scp /etc/ha.d /haresources

root@node2: /etc/ha.d /haresources.

7. Nu ska allt vara fardigt. Starta forst om nodel, efter det node2. Om allt gar ratt till
sa ska noderna hitta varandra under uppstart. Sedan sa ska man kunna komma at webb-

granssnittet via den HA-adress ni valt.

Problem
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I denna sektion kommer lite problem som uppkom och hur vi loste dessa.

Forsta uppstarten

Nér vi startade upp bada noderna efter vi hade konfigurerat klart sa blev den andra nodens
tillstand diskless. Detta var endast pa LVM-partitionen. Vi loste det med att starta om
node2 forst och sedan nodel efter en minut, sa att node2 fick sta och vénta pa nodel.
Ett problem som vi inte riktigt vet varfor det uppstar, men det loser sig om vi startar om

node2 fore nodel.

Blank sida nir man gick in pa Volumes-tabben
Ett annat problem som vi fick i borjan var att nér vi gick in pa tabben Volumes sa héande
det inget. Det kom bara en blank sida. Detta visade sig att det var diskettstationen som

spokade. Vi gick in i BIOS och avaktiverade diskettstationen. Efter det sa fungerade det.

Problem med att lagga till nya iSCSI- och NFS-volymer

Nér man lagt till nya volymer, och en failover sker, sa kommer inte node2 att hitta de nya
volymer. Anledningen &r vi inte riktigt sdker pa men vi misstdnker att filen haresources
inte skrivits med de nya informationen. Nar man vél &dr i node2, och tvingar att skriva
filen haresources (genom att avaktivera och aktivera NFS- eller iSCSI-tjansten), sa verkar
det funka. Sa fort man ldgger till en ny volym hos nodel, sa bor man kopiera éver filen

/ete/ha.d /haresources till node2, men det dr egentligen inget vi rekommenderar.

RPC: fragment too large
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Ett annat problem uppstod nér en failover hade skett och den sekundéra servern hade tagit

over medan vi 6verforde filer till en NFS-enhet. Da kom detta felmeddelande upp:

RPC: fragment too large

Vad detta berodde pa &r svart att sdga eftersom nagon bekriftad 16sning aldrig hittades.

Detta hade sikerligen med klienten att gora eftersom néar man bytte klient sa fungerade

det. Samma fel uppstod senare ocksa pa den nya klienten vilket var mycket mérkligt.

Split-Bain

Néar nagot blir fel i anslutningen mellan den sekundéra servern och den priméra servern
kan en sa kallad split-brain uppsta. Detta betyder att bada servrarna tror att den andra &r
dod och bada servrarna tar 6ver resurser som de egentligen inte ska gora och blir priméra.
Nér ett sadant fel uppstar far man detta meddelande:

Split-Brain detected, dropping connection!

Felet 16ses manuellt genom att skriva:

drbdadm secondary resource drbdadm — —discard-my-data connect resource

pa den nod som &r sekundér. Pa den nod som &r primér skrivs:

drbdadm connect resource
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Lang tid for noderna att hitta varandra

Ett annat konstigt problem som uppkom var att bada servrarna hade svart att finna
varandra och synkningen tog lang tid efter en failover. Detta kan mdojligen bero pa fel i
hardvaran. Efter ett byte av néatverksport for den korsade nétverkskabeln, som binder ihop

de tva servrarna, sa fungerade allt bra igen.

Trasigt néitverkskort
Andra hardvarufel uppstod. Ett nétverkskort klagade pa MAC-adressen och vi kunde inte

fa nagon kontakt med den. Efter ett byte av nédtverkskortet sa lostes detta problem.
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B Appendix B - drbd.conf

I denna del finns den stora konfigurationsfilen som DRBD anvénder sig av. Allt i denna
fil som &r i fet stil ar virden som &ar specifikt for var testmiljo och kan skilja sig fran eran

miljo. Andra dessa virden sa att de stdimmer 6verens med eran miljo.

global {

# minor-count 64;

# dialog-refresh 5;

# disable-ip-verification;
usage-count ask;

}

common {

syncer { rate 100M; }

}

resource cluster_metadata {

protocol C;
handlers {

pri-on-incon-degr “echo O > /proc/sysrq-trigger ; halt -f”;
pri-lost-after-sb "echo O > /proc/sysrq-trigger ; halt -f”;
local-io-error "echo O > /proc/sysrq-trigger ; halt -f”;

# outdate-peer ” /usr/sbin/drbd-peer-outdater”;
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startup {
# wic-timeout 0;

degr-wfc-timeout 120;

}

disk {

on-io-error detach;

net {

after-sb-Opri disconnect;
after-sb-1pri disconnect;
after-sb-2pri disconnect;
rr-conflict disconnect;

}

syncer {

# rate 10M;

# after "r2”;

al-extents 257;

}

on nodel {
device /dev/drbd0;
disk /dev/sda3; #cluster_metadata hos den priméarnoden
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address 192.168.10.1:7788; #Priméara nodens IP-adress

meta-disk internal;

}

on node2 {

device /dev/drbd0;

disk /dev/sda3; #cluster_metadata hos den sekundédrnoden
address 192.168.10.2:7788; #Sekundirnodens IP-adress

meta-disk internal;

}
}

resource vgOdrbd {

protocol C;

startup {
wic-timeout 0;

degr-wfc-timeout 120;

}

disk {
on-io-error detach;

}

net {
# timeout 60;
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# connect-int 10;

# ping-int 10;

# max-buffers 2048;

# max-epoch-size 2048;

}

syncer {

after ”cluster_metadata”;

}

on nodel {

device /dev/drbdl;

disk /dev/sdad; #vg0drbd (LVM)

address 192.168.10.2:7789; #Primarnodens [P-adress

meta-disk internal;

}

on node2 {

device /dev/drbdl;

disk /dev/sda4; #vg0drbd (LVM)

address 192.168.10.2:7789; #Sekundédrnodens IP-adress

meta-disk internal;

}
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C Appendix C - ha.cf

Det som star i fet stil ar specifikt for var testmiljé och kan skilja sig fran eran miljo. Andra

dessa virden sa att de stimmer 6verens med den miljo ni har.

debugfile /var/log/ha-debug
logfile /var/log/ha-log
logfacility localO

bcast ethl

keepalive 5

warntime 10
deadtime 120
initdead 120

udpport 694
auto_failback off

node nodel

node nodel
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D Appendix D - rsync.xml

Det som star i fet stil &r specifikt for var testmiljé och kan skilja sig fran eran miljo. Andra

dessa virden sa att de stammer 6verens med den miljo ni har.

Priméirnodens rsync.xml

<?xml version="1.0" 7>

<rsync>

<remote hostname="192.168.10.2" /> #+# [P-adressen till sekunddrnoden
<item path="/etc/ha.d/haresources” />
<item path="/etc/ha.d /ha.cf” />

<item path="/etc/ldap.conf” />

<item path="/etc/openldap/ldap.conf” />
<item path="/etc/ldap.secret” />

<item path="/etc/nsswitch.conf” />
<item path="/etc/krb5.conf” />

< /rsync>

Sekundidrnodens rsync.xml

<?xml version="1.0" 7>

<rsync>

<remote hostname="192.168.10.1" /> ## IP-adressen till primirnoden
<item path="/etc/ha.d/haresources” />

<item path="/etc/ha.d /ha.cf” />

<item path="/etc/ldap.conf” />

<item path="/etc/openldap/ldap.conf” />

<item path="/etc/ldap.secret” />
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<item path="/etc/nsswitch.conf” />
<item path="/etc/krb5.conf” />

< /rsync>
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E Appendix E - cluster.xml

Det som star i fet stil ar specifikt for var testmiljé och kan skilja sig fran eran miljo. Andra
dessa virden sa att de stimmer 6verens med den miljo ni har.

<?xml version="1.0" 7>

<cluster>

<clustering state="on” />

<nodename value="nodel” /> ##Den priméra nodens virdnman

<resource value="MailTo::it@company.com::ClusterFailover” />

<resource value="1Paddr::192.168.0.100/24” /> ##HA-adressen

<resource value="drbddisk::” />

<resource value="LVM::vgOdrbd” />

<resource value="Filesystem::/dev/drbd0::/cluster_metadata::ext3::defaults,noatime” />
<resource value="MakeMounts” />

< /cluster>
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