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Relationer

OCFA FIVES
Computer Forensics KAU/EU Projekt
. The

MAPAP

MAPAP
Anti-Paedo

' Module

Oversikt — Projektet



e Forensic Image and Video
Examination Support

e EU-finansierat

e Karlstad Universitet ar koordinator
* Nya verktyg for att bekampa
barnpornografi

e Fokus pa mediafiler

e Bestallare av The MAPAP Module

Fore — Hur allt borjade



* Open Computer Forensic
Architecture

e Ramverk for att hantera
datarelaterat bevismaterial

* Open Source

* Linux / POSIX-standard

* Moduler/Program

e Omfattande bibliotek

* Routing

e Databaser PostgreSQL/Berkeley DB

Fore — Hur allt borjade



e Measurement and Analysis of P2P
activity Against Paedophile content
 Lokalisera barnpornografi

* Vilseledande nyckelord

e Filtrera peer to peer-natverk

e Gradera sannolikhet for
barnpornografi

* Tillgodoser insamlad data

Fore — Hur allt borjade



Kortfattat utfor The MAPAP Module dessa uppgifter:

e Hamtar bevis fran OCFA

e Skapar hashfil

e Jamfor med hashfiler fran MAPAP
e Sparar resultat/gradering

e Skickar tillbaka till OCFA

Under — Utveckling och implementation



e C++ / PERL
e Eclipse
e Debian
e PostgreSQL

Under — Utveckling och implementation



The MAPAP Module - Design

DB

+ pstgl: PGeonn *

EvidenceFileAccessor
Y r
HashTree
- hashVector: vector<Hash * >
- numChunks: unsigned int
- topHash: Hash” Mapap
+ HashTree(filename:const char *) | + Mapap()
+ ~HashTree() + ~Mapapi)
- calculateChunks(): void + processEvidence: void
- calculateFileSize(): void
- getMNextChunk(): char *
- calculateHashTree(): void
- calculateHash{data: const char’, sizetlong): Hash *

+ mapapdb{host: char *, dbname: char®, user: char *, password: char "}

+ ~mapapdb()()
+ query(hash:const char *): struct result

UML-diagram av modulen

Under — Utveckling och implementation




Mapap

+ Mapap()
+ ~Mapap{)
+ processEvidence: void

e Kopplar samman med OCFA

e Tar emot bevisdata

e Skoter flodet i programmet/modulen
e Skickar tillbaka resultat

Under — Utveckling och implementation



HashTree

- hashVectar: vector<Hash * >
- numChunks: unsigned int
- topHash: Hash*

+ HashTree(filename:const char *)

+ ~HashTree()

- calculateChunksi(): void

- calculateFileSize(): void

- getNextChunk(): char *

- calculateHashTree(): void

- calculateHash(data: const char®, size:long): Hash *

e Delar upp filen i block

e Raknar ut en hash for varje block
separat

e Satter samman en topp-hash

e Sparar undan topp-hashen

Under — Utveckling och implementation



DB

+ psigl: PGeonn *

+ mapapdb({host: char *, dbname: char®, user: char *, password: char *})
+ ~mapapdb()(}
+ guery{hash:const char *): struct result

e Skapar koppling mot databas
e Tar emot SQL-fraga

e Staller fragan mot databasen
e Skickar tillbaka resultatet

Under — Utveckling och implementation



Testning Framtiden

e Goda testresultat e Baddad for framtida utveckling
* Inget minneslackage * Enkelt implementerad
e Fungerande felhantering e Foljer OCFA-standard

Efter — Resultat och slutsats



Diskussion



