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Sammanfattning

Overvakningstjanster anvands inom industrin for att bland annat 6vervaka halsan hos servers
och brandvaggar. Ninetechs driftcentral har lange haft ett behov av att skaffa sig en battre
overvakningstjanst da deras nuvarande évervakningssystem inte ger en snabb 6verblick av
halsotillstandet hos de kéllor den Gvervakar. Den har rapporten beskriver hur vi skapade en
overvakningstjanst som uppfyller dessa krav. Overvakningstjansten lagrar inrapporterad data
fran olika system samt distribuerar densamma till intresserade klienter. Exempel pa klienter
kan vara PC, Android eller Iphone. Overvakningstjansten ser ocksa till att radera inaktuell

data for att kunna presentera den eftersokta 6gonblicksbilden.
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Abstract

Monitoring services are used in industry to monitor the health of servers and firewalls.
Ninetech’s service desk has long had a need to acquire a better monitoring service since their
current services do not give a quick overview of the monitored system’s health. This report
describes how we created a monitoring service that meets these demands. The monitoring
service stores reported data from various systems and distributes it to interested clients such
as PC, Android or IPhone. The monitoring service also removes outdated data in order to

present the requested snapshot.
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1 Inledning

Ninetech &r ett konsultbolag med ett brett dtagande som bade utvecklar och forvaltar
applikationer och tjanster at sina kunder. For att Ninetech ska kunna ha detta breda atagande
mot sina kunder behéver de kontinuerligt kunna félja upp statusen pa de driftsmiljoer dar

kundernas system Kkors.

Ninetech har idag en rad olika system for att 6vervaka sina driftmiljoer. Driftmiljéerna bestar
av hardvara, mjukvara och natverk. Dessa dvervakningssystem kan ge ut mycket detaljerad
information och historik, men det finns ingen majlighet att fa en tydlig och snabb

dgonblicksbild dver statusen hos de olika systemen i driftmiljon.

Anledningen till att Ninetech &r intresserade av detta examensarbete &r att de inte anser att
nuvarande 6vervakning ar tillracklig pa grund av den tid det tar att lokalisera var ett fel har
uppstatt och vad som har hant. Dessutom &r det svart att fa en klar uppfattning av hur statusen

for hela driftsmiljon &r vid ett givet 6gonblick.

Examensarbetet har gjorts med Ninetechs interna Service Desk som bestéllare.

1.1 Syfte & Mal

Syftet med detta examensarbete var att skapa en tjanst som samlar in och lagrar data fran
olika dvervakningssystem och sedan vidarebefordrar den till en uppkopplad klient sa att data
kan presenteras i ett grafiskt granssnitt. Exempel pa uppkopplade klienter kan vara en
Windowsapplikation, en Androidapplikation eller en Iphoneapplikation. Tjansten skulle goras
sd modular som majligt da det skulle vara enkelt att bygga ut tjansten och ansluta nya

systemkallor.

Malen var indelade i primara och sekundara mal dar de priméra malen var de som bedomdes
rimliga att hinna med under den utsatta tiden (kursens langd) samt de som stod hogst upp pa
onskelistan hos bestallaren. De sekundara malen skulle endast genomféras i man av tid om de

primara malen visade sig ta mindre tid &n vantat.



1.1.1 Primara mal

De primara malen for projektet var att skapa en plattform till en Gvervakningstjanst som kan
lagra data som hamtas/skickas fran dvervakade system och som kan distribuera ut lagrad data
till klienter.

| forsta hand skulle 6vervakningstjansten kunna ta emot data fran en kélla och lagra
statusinformation om denna i form av responstid och genomstrémningshastighet. Dessa data
skulle lagras i en databas av typen SQL Server 2008 Express. For att hantera databasen fran
overvakningstjansten skulle sa kallade lagrade procedurer (se avsnitt 2.3.2) anropas.
Overvakningstjansten skulle vara en Windowstjanst (se avsnitt 2.4.2) som skulle ha i uppgift
att skota all databashantering i form av lagring och hdmtning av data. Utdver databashantering
skulle évervakningstjansten kunna kommunicera med anslutande klienter och distribuera ut
data.

1.1.2 Sekundira mal

Det fanns flera sekundara mal som beroende pa hur mycket tid som aterstod nar de primara
malen &r klara skulle behandlas och prioriteras utifran rimlighet och kundens 6nskemal. Dessa

mal var:

e GoOra programmet sa stabilt som majligt, bland annat testa olika tankbara scenarion
som kan uppsta vid kérning och felaktiga avslutningar
e Implementera insamlingsmoduler for alla brandvaggar
e Implementera inhamtning av felinformation ifran Gvervakade system som
exempelvis:
o Typ av fel (ex. varning, kritiskt)
o Sammanfattande felmeddelande
o Berord server
o Fysisk miljo som berors

o Kund som berors

Skapa en enkel Windows-klient som visar informationen som samlats in.



1.2 Resultat

Vi har uppnatt de priméra malen och skapat en dvervakningstjanst som kan lagra data med
hjélp av inladdade moduler som i sin tur kommunicerar med 6vervakningssystem och hamtar
ut 6nskad data. Overvakningstjansten kan ocks3, i enlighet med de priméara mélen,

kommunicera med olika typer av klienter.

Vi har &ven hunnit med att uppfylla det sekundara kravet om att mojliggéra lagring av
felmeddelanden som genererats av évervakade system. Dessutom har vi i sa hog utstrackning

som mojligt tagit hansyn till det sekundéara kravet om att géra 6vervakningstjansten stabil.

| Ninetechs nuvarande évervakningstjanst finns en lista i vilken alla fel fran ett av de
overvakade systemen presenteras. Problemet med denna lista ar att det inte racker att atgarda
felet for att det ska forsvinna ur listan utan det ligger kvar, men éndrar status fran
”obehandlad” till "behandlad”. I vart program visas endast en 6gonblicksbild over de aktuella
felen och ddarmed utesluts s.k. ”icke fel”. Detta innebér att nar fel atgdrdats tas de automatiskt

bort ur listan.

1.3 Rapportoversikt

| avsnitt 2 introduceras lasaren till bakgrundsfakta som kravs for att forsta resterande delar av
rapporten. Avsnitt 3 beskriver den 6vergripande konstruktionslsningen medan avsnitt 4 gar
djupare och beskriver de tekniska detaljerna i var implementering. Avsnitt 5 redovisar det
resultat vi uppnatt. | avsnitt 6 berattar vi om de slutsatser vi dragit samt vilka erfarenheter vi
plockat pa oss efter att ha genomfort projektet.






2 Bakgrund

| detta avsnitt beskrivs olika bakgrundsfakta och begrepp som ar viktiga for att l&saren ska

kunna tillgodorakna sig innehallet i resterande delar av denna rapport.

| avsnitt 2.1 listar vi de forutsattningar och krav som stélldes pa projektet. Avsnitt 2.2
beskriver de verktyg som anvants under projektet och i avsnitt 2.3 beskrivs databasrelaterad
information. Vidare beskriver avsnitt 2.4 olika Windowskomponenter som anvants under

projektet medan avsnitt 2.5 forklarar ett antal begrepp som anvénds langre fram i rapporten.

2.1 Forutsattningar och krav

Fran Ninetechs sida fanns 6nskemal om att vi skulle utveckla programmet i spraket C# och
darfor ansags Visual Studio lampligast som utvecklingsmiljo. Ninetech rekommenderade oss
ocksa att anvanda delegat for kommunikation mellan kallmoduler och évervakningstjanst, att
de klasser som skoter databashantering skulle anvénda sig av designmonstret singleton, att
lagrade procedurer skulle anvandas for att stalla fragor mot databasens tabeller samt att

kommunikation mellan klienter och 6vervakningstjanst skulle ske med WCF.

Ninetech kravde att databasen skulle vara av typen SQL -Server Express 2008. Det var
dessutom ett krav att alla bibliotek 6vervakningstjansten anvander sig av som inte ingar i

NET -ramverket fran borjan skulle vara gratis.

2.2 Verktyg

Under avsnitt 2.2.1 beskrivs utvecklingsmiljon Visual Studio, under avsnitt 2.2.2 forklaras
vad .NET ramverket ar och under avsnitt 2.2.3 star att lasa om spraket C#, som
overvakningstjansten &r skriven i. Vidare berattas under avsnitt 2.2.4 om SQL-Server 2008

Express och i avsnitt 2.2.5 star att lasa om SQL-Server 2008 Management Studio Express.



2.2.1 Visual Studio 2010

Visual Studio ar en utvecklingsmiljo framtagen av Microsoft for att utveckla allt ifran
konsolapplikationer till grafiska anvandargranssnitt och webbsidor. Visual Studio stoder
utveckling i flera olika sprak daribland C#, C, C++, Visual Basic, J# och F#. Vi har skrivit
overvakningstjansten i spraket C# (se avsnitt 2.2.3) [1]. Visual Studio 2010 stéder .NET
ramverket (se avsnitt 2.2.2) vilket ar ett ramverk framtaget av Microsoft [2]. Utover tidigare
namnda sprak kan man aven utveckla interaktiva webbsidor med hjalp av HTML, CSS och
ASP i Visual Studio 2010.

2.2.2 .NET ramverket

NET-ramverket ar ett ramverk for Windows-operativsystem som innehaller ett stort
klassbibliotek med I6sningar pa olika problem [3]. .NET -ramverket stoder ett flertal
programmeringssprak vilka alla &r driftskompatibla, dvs. kod skrivet i ett av spraken kan
anropas av kod skrivet i ett av de andra spraken som ocksa stods av ramverket [2].
Ramverkets klassbhibliotek underlattar systemutvecklingen for programmerare da de kan
kombinera sin egen kod med den kod som redan finns i ramverkets klassbibliotek. Exempel
pa fardiga losningar som ofta anvands ur klassbiblioteket ar kod for att skapa granssnitt,

databashantering och kryptering [2].

2.23 C#

C# ar ett objektorienterat hognivasprak som bygger pa C++ och det liknar syntaxmassigt
sprak som C, C++ och Java [4]. Vid kompilering av C# -kod omvandlas koden till en sorts
bytekod vid namn CIL (Common Intermediate Language) som sedan en virtuell maskin vid
namn CLR, (Common Language Runtime) kor [5]. Bytekod &r kompilerad programkod som
till skillnad fran maskinkod inte &r bunden till en specifik datorarkitektur [6] .

En nackdel med C# ar att det ar langsammare an program skrivna i lagnivasprak som t.ex. C
eller Assembler. En av anledningarna till detta ar att C# kompileras precis innan programmet
kors. Denna typ av kompilering kallas for JIT (Just In Time). JIT bidrar till att start av
programmet tar langre tid da den mer generella CIL- koden maste tolkas av den virtuella
maskinen CLR och gdras om till maskinkod som kan l&sas av datorarkitekturen (se Figur 2.1).
CLI (Common Language Infrastructure) &r ett samlingsnamn for CIL och CLR [5].



Public voidtest()

Console.WriteLine[“test’}

}

Bytekod /
CIL

" CLR (Virtuell
maskin)

Kod

Figur 2.1: CLI

2.2.4 SQL-Server 2008 Express

SQL-server 2008 Express &r en gratisversion av SQL-Server:s databashanteringssystem och
det ar utvecklat av Microsoft [7]. SQL-Server Express 2008 stoder lagrade procedurer (se

avsnitt 2.3.2) och ar dessutom integrerat i Visual Studio.

2.2.5 SQL-Server 2008 Management Studio Express

SQL-Server 2008 Management Studio Express (SSMSE) ar ett gratis
databashanteringsverktyg framtaget av Microsoft som arbetar mot SQL-Server 2008 Express
miljon [8]. SSMSE ér en integrerad miljo for att ge tillgang till, konfigurera, hantera,
administrera och utveckla alla komponenter som finns tillgangliga i SQL-server 2008.
SSMSE tillhandahaller saval grafiska verktyg som editorer att skapa skript med [9]. SSMSE
och den kompletta versionen SQL-Server Management Studio (SSMS) skiljer sig bl.a. at
genom att SSMSE inte kan hantera analyseringstjanster, integreringstjanster och
rapporteringstjanster [10]. SSMSE stddjer heller inte schemal&dggning av administrativa

uppgifter genom att anvanda SQL-Server Agent [10], till skillnad fran SSMS.



2.3 Databaskomponenter

Under avsnitt 2.3.1 tas teorin bakom relationsdatabaser upp och under avsnitt 2.3.2 beskrivs

lagrade procedurer.

2.3.1 Relationsdatabaser

En relationsdatabas &r en samling av tabeller som kopplas till varandra genom att anvanda
gemensamma egenskaper som finns hos tabellerna [11]. Relationer mellan tabeller definieras
genom att anvanda sig av frammandenycklar. En fraimmandenyckel i en tabell &r
primarnyckel i tabellen den relaterar till. Ett exempel pa detta ar relationen som finns mellan
tabellerna Source och MeasurementData i var databas (se Figur 2.2). For att skapa en relation
mellan tabellen Source och tabellen MeasurementData anvands Source primarnyckel som
fraimmandenyckel i MeasurementData. Frammandenycklar kan ses som en av de komponenter

I databasen som gor databasen till en relationsdatabas.

Fraimmandenyckel = <nyckel>+
Primdrnyckel = <nyckel>

Gource
Sourceld SourceNamefource TypeDataTypeld+
M 6 Firewalll Firewall 4
Méisurementnata
§:c:|ur::|:ah:|+ DataTypeld+ Lralue timestamp
G 4 100 2011-05-24

Figur 2.2: Relation mellan tabeller

2.3.2 Lagrade procedurer

Lagrade procedurer erbjuder ett satt att ateranvanda SQL -kod. Om utvecklare marker att
samma SQL -fraga skrivs gang pa gang ar det aktuellt att gora SQL-fragan till en lagrad
procedur istéllet. FOr att exekvera SQL -koden i en lagrad procedur récker det att anropa

proceduren. Det &r &ven mojligt att skicka in parametrar till procedurer [12].

Lagrade procedurer minskar ocksa datatrafiken i natverket da de lagras hos databasen och
endast funktionsanrop till en procedur behover sandas istéllet for att skicka en hel SQL -fraga.

Aven den generella prestandan paverkas positivt av de lagrade procedurerna da SQL -fragor



inte behover kompileras varje gang de ska exekveras. Det racker att SQL -servern kompilerar

en procedur forsta gangen den exekveras vilket minskar belastningen pa servern [13].

Annu en aspekt som forbattras genom att anvanda lagrade procedurer istallet for vanliga SQL
-anrop fran C# -koden ar sékerheten. Genom att anvanda lagrade procedurer behover inte
anvandare fa tillgang till underliggande dataobjekt utan far endast exekveringsrattigheter till

procedurerna [13].

2.4 Windowskomponenter

| detta avsnitt beskrivs olika Windowskomponenter som anvénts under projektet. Dessa
komponenter ar delegat som finns att ldsa om i avsnitt 2.4.1, Windowstjanster som beskrivs i

avsnitt 2.4.2 och Windows kommunikationsfundament som beskrivs i avsnitt 2.4.3.

2.4.1 Delegat

Delegat ar C#:s motsvarighet till de funktionspekare som finns i t.ex. C och C++ [14]. Ett
delegat ar en datatyp som refererar till en metod och kan anvandas precis som en vanlig
metod med parametrar och returvérden [15]. Delegaters priméra anvandningsomraden &r
handelsehantering och ateranrop vilket innebér att en metod uppmanas att anropa en annan
metod [14].

2.4.2 Windowstjinst

En Windowstjanst mojliggor skapandet av langkérande applikationer som kors i egna
Windowssessioner. En fordel med dessa program ér att de kan startas automatiskt nar datorn
startas. En Windowstjéanst innehaller funktionerna OnStart, OnStop, OnPause och
OnContinue. Funktionsnamnen ar i och for sig talande men for att tydliggora sa ar OnStart
den funktion som anropas da tjansten startas och OnStop -funktionen anropas da man vill att
tjansten skall sluta kéra. OnPause anvéands om tjansten skall pausas under en tid och
OnContinue anropas nar tjansten skall startas igen.

En Windowstjénstapplikation har inget anvéndargranssnitt och &r speciellt anvandbart inom

servermiljoer dar langkoérande applikationer anvéands [16].



2.4.3 Windows kommunikationsfundament (WCF)

”WCEF é&r ett ramverk som anvands for att bygga serviceorienterade applikationer” [17]. Den
framsta anledningen till att vi har anvant WCF &r att detta ramverk implementerar
funktionalitet for att gora asynkrona funktionsanrop men ocksa for att vilken klient som helst
ska kunna koppla upp sig mot 6vervakningstjansten. Det enda som krévs av klienterna ar att
de foljer det kontrakt som WCF angivit.

Figur 2.3 visar hur ett asynkront anrop enligt fraga/svara monstret ser ut, vilket &r det
vanligaste monstret for asynkrona funktionsanrop. Iphoneapplikationen som syns i figuren
skickar ett asynkront anrop och far ett direkt svar tillbaka som indikerar att anropet kommit
fram och Iphoneapplikationen behover darmed inte std och vénta pa det slutgiltiga svaret utan
kan fortsatta med annat. Anropet i sig triggar igang en operation hos utforaren vars svar
returneras till Iphoneklienten nér operationen &r klar. [18]

Bestallaren Utféraren

-—
Asynkront anrop
S

= =
» = Direkt svar

43

Y

v

Asynkront svar

ﬂﬂ

Figur 2.3: Asynkront anrop (fraga/svara monstret)

Ett annat monster ar envagsmeddelandemdnstret dar en bestéllare skickar ett anrop men inte
forvantar sig svar tillbaka innan den fortsatter med andra processer. Det finns &ven ett
tvavagsmanster dar tva andpunkter utbyter data likt ett snabbmeddelandeprogram [17].
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2.5 Begrepp

Under detta avsnitt star att lasa kortfattat om olika begrepp som aterkommer langre fram i
rapporten. | avsnitt 2.5.1 beskrivs DLL -filer och i avsnitt 2.5.2 star att lasa om vad
windowshandelseloggar kan innehalla och avslutningsvis i avsnitt 2.5.3 beskrivs

singeltonmonstret.

2.5.1 DLL (Dynamic Link Library)-filer

DLL -filer ar fardigkompilerade kodavsnitt som kan anvéndas likt ett kodbibliotek. DLL -
filen behover inte kompileras nar en andring sker i en av de andra modulerna. Pa detta vis

separeras funktionalitet i DLL -filen fran dvriga moduler.

DLL -filer minskar ocksa minnesanvandningen nar flera program anvander samma
funktionalitet samtidigt. Anledningen till detta &r att varje anrop av DLL -filen far en egen

kopia av DLL -data medan de samtidigt delar pa koden inuti DLL -filen [19].

2.5.2 Handelselogg

| Windows finns inbyggda handelseloggar dar mjukvara och hardvara skriver om olika
handelser som intraffat [20]. | loggarna anges ocksa vilken typ av information som skrivits i
loggen, ex. fel, varning eller information [21].

2.5.3 Singletonmoénstret

Singleton &r ett designmonster som sakerstaller att det finns som mest en instans av en klass
och istéllet tillhandahaller en global accesspunkt till instansen som alla intressenter kan

anvanda sig av [22].

2.6 Kapitelsammanfattning

Detta kapitel har handlat om bakgrundsfakta vi anser att l&saren kommer behdva for att
tillgodogora sig fortsatta delar av rapporten. Vi har bland annat beskrivit vad windowstjanster,
WCF -projekt och .NET —ramverket &r.
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3 Beskrivning av konstruktionslosning

Detta avsnitt beskriver konstruktionsldsningen for den 6vervakningstjanst vi skapat och hur
den &r uppbyggd, det vill s&ga hur vi 16st uppgiften. Avsnitt 3.1 ger en oversiktlig beskrivning
over dvervakningstjansten och avsnitt 3.2 beskriver dess olika delar. Avsnitt O beskriver
dataaccessmodulen samt lagrade procedurer medan Avsnitt 3.4 ger en beskrivning éver
databasstrukturen. Avsnitt 3.5 &r en sammanfattning av hela avsnitt 3.

3.1 Oversikt

Figur 3.1 visar en 6vergripande modell av 6vervakningstjansten medan Figur 3.2 och
Figur 3.3 illustrerar kallornas respektive klienternas kommunikation med

overvakningstjansten. Figur 3.4 visar databasens kommunikation med Overvakningstjansten.

Overvakningstjanst

Windowstjanst

WCF-projekt Kéllkommunikation

Dataaccess

Figur 3.1: Overgripande modell av vervakningstjanst
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Overvakningstjansten bestar av en Windowstjénst som laddar in de kéllor den ska dvervaka
fran en konfigurationsfil. Darefter 6ppnas kopplingen mot de inladdade kallorna vilket gor att
overvakningstjansten kan borja lagra data som kommer fran kallorna (se Figur 3.2).

Kallor

Kallkommunikation

Figur 3.2: Kéllornas koppling mot dvervakningstjénsten

Nér kallor ar inladdade och kan borja rapportera data startar windowstjansten ett

WCF -projekt vilket skoter kommunikationen med Kklienter (se Figur 3.3).

Klienter

g
=

‘*-:-\__,.-""f

Figur 3.3: Klienternas koppling mot évervakningstjansten
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Darefter kan bade klienter och kéllor kommunicera med 6vervakningstjansten. Data som
anlander till 6vervakningstjansten fran olika kallor laggs in i en databas genom att anvanda
sig av ett antal klasser som vi valt att se pa som en modul kallat dataaccess som i sin tur

anropar ett antal lagrade procedurer i databasen (se Figur 3.4).

@<

Figur 3.4: Databasens koppling mot 6vervakningstjansten

3.2 Overvakningstjinsten

Detta avsnitt beskriver pa ett ingaende satt hur de olika komponenterna i Gvervakningstjansten
fungerar. 1 avsnitt 3.2.1 beskrivs windowstjansten som startar tjansten och i avsnitt 3.2.2
beskrivs den konfigurationsfil fran vilken de olika kallmodulerna lases in. Vidare beskriver
avsnitt 3.2.3 kommunikation mellan 6vervakningstjanst och kallmoduler medans avsnitt 3.2.4
beskriver kommunikation mellan dvervakningstjansten och de klienter som vill ta del av

lagrad data.

3.2.1 Windowstjinst

Navet i var dvervakningstjanst utgors av en windowstjanstapplikation (se avsnitt 2.4.2).
Anledningen till att vi valde att anvanda oss av en windowstjanst ar att 6vervakningstjansten
ska vara ett langkérande program som kan véljas att startas i samband med att datorn den &r

installerad pa startas.

Windowstjansten innehaller tva funktioner: OnStart och OnStop. Vi har valt bort OnPause
och OnContinue da vi inte ser nagon anvandning av att kunna pausa programmet.
Funktionen OnStart startar programmet och ser till att k&llor laddas in i évervakningstjansten.

Detta sker genom att lasa sokvagar m.m. fran en konfigurationsfil (se avsnitt 3.2.2). Dessutom
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ser OnStart till att klienter och kallor kan bdrja kommunicera med 6vervakningstjansten.
Klientkommunikation mojliggérs genom att starta igang vart WCF-projekt (se avsnitt 3.2.4).
OnStop har precis som dess namn antyder i uppgift att stoppa programmet. Detta sker genom
att anropa stoppfunktioner hos kallorna som gor att de slutar sénda data. Nar alla aktiva tradar

korts klart stdngs tjansten ner.

3.2.2 Konfigurationsfil

Nar overvakningstjansten startas borjar den ladda in de kallor som star angivna i

konfigurationsfilen (se Figur 3.5).

Konfigurationsfil

Kalla 1 Kalla 2

Overvakningstjénst,
Start -
Laddarin varje kélla

Figur 3.5: Inlasning fran konfigurationsfil

I konfigurationsfilen har vi angett ett monster som den som lagger till en kalla maste folja for

att inladdningen skall kunna ske korrekt. Exakt hur detta ser ut star att lasa om i avsnitt 4.2.

Da all inladdning sker fran en konfigurationsfil &r det latt att editera kallorna, t.ex. ta bort en
kélla eller andra hur l1ange dess métdata skall sparas i databasen.
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3.2.3 Uppkoppling mot killor

For att sakerstalla att all inmatning fran kallorna sker pa ett korrekt satt har vi skapat ett API
som de anslutande kallorna maste implementera. Figur 3.6 visar tva kallor som kopplar upp

sig mot Overvakningstjansten genom att implementera API:et.

API kéllor

Overvakningstjanst

Figur 3.6: API kallor

API:et definierar vilka metoder som kallor maste implementera. Vi har valt att ha en metod
for att initialisera kéallor samt en metod for att stoppa rapportering av data. Det finns dessutom
en tredje metod som i framtiden ska starta rapporteringen, en uppgift som i nuldget skots av

initialiseringsmetoden.

Vi har dessutom valt att anvanda delegat (se avsnitt 2.4.1) vid anrop fran kallorna da vi inte
vill att kallor skall ha k&nnedom om underliggande funktionalitet och struktur hos
overvakningstjansten. Anledningen till detta &r att sakerheten forbattras da kallor inte tillats
modifiera varden pa egen hand utan maste ga genom delegatfunktioner for att kommunicera
med Gvervakningstjansten. Det blir ocksa enkelt for de som valjer att programmera en
anslutande kalla da de inte behover veta nagot om 6vervakningstjanstens inneboende struktur.
Dessutom behdver implementeringen inte andras om det sker nagon forandring i

overvakningstjansten sa lange som kallorna lever upp till kontraktet de tvingas att anvéanda.

For en mer teknisk beskrivning dver kéllkommunikationen se avsnitt 4.3,
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3.2.4 Klientkommunikation

Klientkommunikationen med 6vervakningstjansten sker genom ett WCF -projekt (se avsnitt
2.4.3). Detta har vi valt eftersom vi vill att klientkommunikation skall ske med asynkrona
anrop vilket finns inbyggt i WCF. Ytterligare en fordel med WCF &r att det finns en inbyggd
testklient dar man enkelt kan testa sina asynkrona funktionsanrop.

Vidare sa har vi skapat ett APl som WCF -projektet implementerar (se Figur 3.7).

APl klienter

Overvakningstjanst

Figur 3.7: Modell 6ver koppling fran klienter till tjanst
Detta API innehaller foljande funktionalitet:

e Lista alla kéllor som &r inlagda i databasen

e Hamta aktiva felmeddelanden fran databasen

e Hamta matdata mellan tva inmatade tidpunkter for en specifik kalla
e Listaalla kéllor och vilka typer av data de lagrar i databasen

e Vid given datatyp skall korrekt matenhet returneras

For en mer detaljerad beskrivning om klientkommunikationen se avsnitt 4.4.
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3.3 Dataaccess och lagrade procedurer

Vi har ett antal klasser som ingar i det vi kallar dataaccessmodulen i var tjanst. | dessa klasser
finns den kod som anropar de lagrade procedurer (se avsnitt 4.5) som finns i databasen for
hamtning och lagring av data. Vid implementering av dessa klasser har vi valt att anvénda
singeltonmonstret (se avsnitt 2.5.3). Anledningen till detta &r att vi vill undvika konflikter och
dodlagen i databasen da flera klienter eller kallor vill lasa eller skriva samtidigt till samma
tabell.

Som sagt har vi, for att hantera och modifiera data i databasen, anvant lagrade procedurer. Vi
har skapat lagrade procedurer for insattning, uthdmtning, sékning efter och borttagning av
data. Procedurerna anropas fran 6vervakningstjansten och stéaller SQL-fragor mot databasen.
Detta ar battre an att lata 6vervakningstjansten skicka in SQL-fragor direkt eftersom det

belastar natverket mer och dessutom forsamrar sakerheten.

Vi har separerat inséttning och hamtning av data fran varandra i 6vervakningstjansten och
skapat en klass vardera som anropar lagrade procedurer, vilka utfér operationer mot
databasens tabeller (se Figur 3.8). P4 samma vis har vi separerat sokning efter och borttagning

av data fran varandra i separata klasser.

Overvakningstjanst

Figur 3.8: Insattning/Hamtning av data

For en mer detaljerad beskrivning 6ver de lagrade procedurer som finns i var databas se

avsnitt 4.5.
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3.4 Databasstruktur

Databasen har implementerats i SQL Server 2008 Express och innehaller tabellerna Source,
DataType, MeasurementData, ErrorType och ErrorMessage (se Figur 3.9). Figuren visar

ocksa pa relationerna mellan tabeller i databasen.

De attribut som har ett ”+” efter namnet dr fraimmandenycklar i en relaterad tabell medan
understrykning av ett attribut betyder att de &r primarnycklar i den tabell de star i. Ar flera
attribut understrukna betyder det att de tillsammans bildar en sammansatt primérnyckel.

ataType

dataTypeld hataTypeName Lm‘t

=

F

Lource
Sourceld bcurcemame bnurcewpe bataT‘fpeld"

fMeasurementData

sourceld* dataTypeld* walue timestamp

ErrorMessage \
Messageld Bourceld* ErrorTypeld® Timestamp Message JpAddress

ErrorType //

Errorld ErrorType

Figur 3.9: Oversiktlig databasstruktur

Nér vi utformat databasen har vi tagit hansyn till vilken typ av data som skulle lagras. Data
som skulle lagras var matdata och felmeddelanden som genereras av 6vervakade system.
Utifran detta skapade vi en rad tabeller som kravdes for att kunna identifiera vilken kélla,
feltyp och datatyp en matdatapost eller ett felmeddelande har. Kéllor kan rapportera bade

maétdata och felmeddelanden. Nedan beskrivs hur de olika tabellerna ar uppbyggda.
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Tabell 3.1: Source har i uppgift att lagra data om de kallor som évervakningstjansten

overvakar och den har attributet Sourceld som priméarnyckel. Dessutom innehaller Source

attributen SourceName, SourceType och DataTypeld. SourceName innehaller precis som

namnet antyder kallans namn, SourceType innehaller vilken typ kéllan ar av t.ex. om det ar en

brandvagg och DataTypeld ar en fraimmandenyckel till tabellen DataType vars uppgift ar att

kartlagga vilken datatyp kéllan sénder.

Tabellnamn Source

beskrivning lagrar data om de kallor som overvakningstjansten overvakar

Attribut Sourceld SourceName SourceType DataTypeld
beskrivning Kallans unika id Kallans namn Kallans typ Datatypid
datatyp int varchar(50) varchar(50) int
verifieringsuttryck |>0 I=null I=null >0
obligatorisk ja ja nej ja
Nycklar

kandidatnyckel ja

primarnyckel ja

frammandenyckel ja

Tabell 3.1: Source

Tabell 3.2: DataType har i uppgift att lagra data om olika datatyper och vilken enhet de &r av.

DataType har attributet DataTypeld som primérnyckel men innehaller ocksa attributen

DataTypeName och Unit. DataTypeName innehaller datatypens namn och Unit innehaller

vilket enhet datatypen ar av t.ex. Kbit/s etc.

Tabellnamn DataType

beskrivning lagrar data om olika datatyper och vilken enhet de har

Attribut dataTypeld dataTypeName unit

beskrivning Datatypens unik id | Datatypens namn | Enhet datatypen ar utav
datatyp int varchar(50) varchar(50)
verifieringsuttryck | >0 I=null I=null

obligatorisk ja ja ja

Nycklar

kandidatnyckel ja

primarnyckel ja

fraimmandenyckel

Tabell 3.2: DataType
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Tabell 3.3: ErrorType har i uppgift att lagra olika typer av fel t.ex. ”Warning” eller ”Critical”

som anvands for att beskriva hur hdg prioritet ett fel har. ErrorType har attributet ErrorTypeld

som primarnyckel men ocksa attributet ErrorType som innehaller namnet pa feltypen.

Tabellnamn ErrorType

beskrivning Lagrar olika typer av fel t.ex. "Warning” eller ”Critical”
Attribut Errorid ErrorType

beskrivning Unikt feltypsid | Namnet pa feltypen, t.ex. "varning" eller "kritisk"
datatyp int varchar(50)

verifieringsuttryck | >0 I=null

obligatorisk ja ja

Nycklar

kandidatnyckel ja ja

primdrnyckel ja

frammandenyckel

Tabell 3.3: ErrorType

Tabell 3.4: MeasurementData anvands for att lagra data rorande kéllors matbara belastning.

Den lagrar t.ex. data rérande brandvéggars belastning i form av genomstromningshastighet

och responstid. MeasurementData har tabellen Source primarnyckel och tabellen DataTypes

primérnyckel som frammandenycklar som tillsammans med attributet timestamp utgor dess

primérnyckel. Dessa behdvs eftersom alla poster i MeasurementData har en kalla och en

datatyp. Utdver dessa attribut innehaller tabellen dven attributen value och timestamp. Value

innehaller ett varde av nagot slag som representeras av en float medan timestamp innehaller

vilken tidpunkt posten skickades in fran dvervakningstjansten till databasen.

Tabellnamn MeasurementData

beskrivning anvands for att lagra data rérande kallors matbara belastning

Attribut sourceld dataTypeld value Timestamp
beskrivning kallans unika | datatypens unika id | varde pa matdata | Tidsstampel inrapportering skedde
datatyp int int double DateTime(6)
verifieringsuttryck | >0 >0 I=null > 0000-00-00:000000
obligatorisk ja ja ja Ja

Nycklar

kandidatnyckel

primarnyckel ja ja Ja
frammandenyckel | ja ja

Tabell 3.4: MeasurementData
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Tabell 3.5: ErrorMessage har i uppgift att lagra felmeddelanden som genererats av de kéllor

som 6vervakningstjansten ar kopplad mot. Tabellen innehaller ett attribut som ar en

frammandenyckel till tabellen Source attribut Sourceld. Det finns &ven en fraimmandenyckel

fran attributet ErrorTypeld till tabellen ErrorTypes attribut Errorld. Utdver dessa attribut

innehaller ErrorMessage attributen Messageld, timestamp, message och IpAddress.

Messageld &r en unik identifierare for en rad i tabellen, timestamp &r en tidsstampel for

tidpunkten da felet uppstod, message innehéller sjalva meddelandet och IpAddress innehaller

IP-adressen till kallan som rapporterade in felet.

Tabellnamn ErrorMessage
beskrivning Lagrar felmeddelanden som genererats av de killor som 6vervakningstjansten évervakar
Attribut Messageld Sourceld | ErrorTypeld | Timestamp Message IpAddress

Meddelandets |kéallans | feltypens Felmeddela |IP-adress till
beskrivning unika id unika id |unika id Tid fel uppstod | ndet kalla
datatyp int int int DateTime(6) varchar(50) |IpAddress

> 0000-00-

verifieringsuttryck | >0 >0 >0 00:000000 I=null I=null
obligatorisk ja ja ja ja nej nej
Nycklar
kandidatnyckel ja
primarnyckel ja
fraimmandenyckel ja ja

Tabell 3.5: ErrorMessage

3.5 Sammanfattning

| detta avsnitt har vi beskrivit var konstruktion av 6vervakningstjansten pa en dvergripande

niva. Det har stétt att lasa om hur tjansten kommunicerar med klienter genom ett APl samt hur

overvakningstjansten mojliggér kommunikation med kéllor. Det har ocksa i avsnittet statt att

lasa om databasens struktur samt hur vara lagrade procedurer fungerar pa en 6verskiktlig niva.
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4 Beskrivning avimplementering
Detta avsnitt beskriver implementeringen av 6vervakningstjansten i detalj.

Avsnitt 4.1 beskriver arkitekturen hos dvervakningstjansten och avsnitt 4.2 beréattar hur
programmet startas. Avsnitt 4.3 och 4.4 forklarar hur implementeringen av kommunikation
mellan 6vervakade system och dvervakningstjanst respektive klienter och évervakningstjanst
fungerar. Avsnitt 4.5 innehaller en forklaring dver hur de lagrade procedurerna i databasen
fungerar, avsnitt 4.6 beskriver hur implementeringen av singletonmonstret fungerar, avsnitt
4.7 beskriver vilka felscenarion vi tagit hansyn till och slutligen star i avsnitt 4.8 att lasa en

sammanfattning av kapitlet.

4.1 Beskrivning av Figur 4.1, oversiktligt UML -diagram

Figur 4.1 visar ett Overgripande UML-diagram som beskriver arkitekturen i
overvakningstjansten. Vi har medvetet utelamnat vissa klasser da de endast innehaller
stodfunktionalitet for 6vriga klasser och skulle komplicera bilden éver arkitekturen utan att

bidra till forstaelse.

Klassen Program i start-rutan startar dvervakningstjansten genom att kora igang
windowstjansten WindowsInformationService. Windowstjansten anropar i sin tur klassen
InformationService som ser till att ladda in alla kallor 6vervakningstjansten ska 6vervaka och
mojliggor for klienter att koppla upp sig mot dvervakningstjansten genom att starta igang
WCEF- projektet ClientCommunicator.

En kélla kommunicerar med 6vervakningstjansten genom att implementera ett API vid namn
ISourceCommunicator. API:et innehaller funktioner som alla kéllor maste implementera for
att fa kommunicera med tjansten. Beroende pa vilken typ av information det ar som skickats
fran kallan anropas nagon av tre klasser; MeasureDataHandler, ErrorDataHandler eller
SourceHandler. Dessa klasser vidarebefordrar data som sants fran kallan till klasser som ingar

i modulen dataaccess som i sin tur anropar lagrade procedurer i databasen.

En klient kommunicerar med évervakningstjansten genom WCF- projektet
ClientCommunication som implementerar granssnittet IClientCommunicator som i sin tur

innehaller en rad olika funktioner som &ven klienter maste implementera for att kunna
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kommunicera med tjansten genom WCF-projektet. Klienterna ber om data som hamtas av
olika klasser som anropar lagrade procedurer i databasen. Dessa anropade klasser ingar i
modulen dataaccess.

For att klienten ska kunna ta emot data 6vervakningstjansten skickar tillbaka, omvandlas

typen av data till en typ som klienten stodjer fran interfaceobjekt till vanliga objekt.
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4.2 Start av overvakningstjanst

Figur 4.2 visar de klasser som medverkar vid start av tjansten. Klassen Program innehaller
funktionen main som startar upp windowstjansten, vilken & namngiven till
WindowsInformationService. | den klassen finns tva funktioner, OnStart och OnStop.
Funktionerna OnStart och OnStop anropar funktionerna start respektive stop i klassen

InformationService.

O

Skart ISourceCommunication
Q Program
Sourceommunication
IClientCommunication
WindowsInformationService MeasureDataHandler
ClientCommunicator InformationService J ErrorDataHandler

SourceHandler

App. Config .

Figur 4.2: Start av 6vervakningstjanst

Start -funktionen i InformationService borjar med att lasa fran konfigurationsfilen

App.config.

| konfigurationsfilen finns olika installningar skrivna i xml -kod. Nagra av installningarna ar
adresser till databasen och WCF -projektet men det vi framst vill belysa i rapporten ar den

kod som berér de olika kéllorna och som finns under taggen “’sources”.
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| Figur 4.3 ses ett utdrag ur konfigurationsfilen som visar hur en kéllas konfigurationstagg,
*<source>’ ser ut. Det som skrivs i *<adapter-config>" -taggen &r sadant som ar kallspecifikt,
dvs. det den som skapat den inladdande kallan bestamt att den vill ha tillbaka fran
overvakningstjansten. | detta fall returneras vilken ip -adress som skall avlyssnas och vilket

namn den ska rapportera som.

<gource assembly="C:%DTocuments and Jettingshkadlihih SkrivbordiyNinetech. ServiceMonitoring.dll™
assenbly-type="Ninetech,.ServiceMonitoring. MOZerviceMonitoring'
name="N0Conmverter Frod™
source-type="Mainframe Quesus'"
datatypeid="4r:
<adapter-config>
<ip-address>192.168.126.82</ ip-address>
<enviromment-name>PROD</ environment —names>
</adapter—-configr
</ sources>

Figur 4.3: Utdrag ur konfigurationsfil

Koden i Figur 4.4 ar ett utdrag fran funktionen start i klassen InformationService. Den visar

hur kéllor laddas in i dvervakningstjansten.

//Load sources

foreach (Configuration.Source source in settings.Sources)
{

try

1

System.Reflection.Assembly sourceAssembly = System.Reflection.Assembly.leadFile(source.Assembly);
IspurceCommunication sourceBase = sourceAssembly.CreateInstance(source.AssemblyType) as IScurceCommunication;
if (sourceBase != null)
{
sourceBase.Init({sourceHandler.GetScurceld(scurce.Name, source.SourceType, source.DataTypeld),
sourceHandler.GetAdapterConfig(scurce.AdapterConfig. InnerXml),
errorDataHandler.OpenErrer (scurceHandler. GetSourceld(source.Name, source.SourceType, source.DataTypeld)),
new MeasureDataDelegate(measureDataHandler.AddMeasureData),
new CreateErrorDelegate(errorDataHandler.CreateError),
new CloseErrorDelegate(errorDataHandler.CloseError});
Thread sourceThread = new Thread(new ThreadStart(sourceBase.Start));

sourceThread.Start();

activeSources.Add(source.Name + source.DataTypeld.ToString()):
sources.Add(sourceBase);

h
h
catch (Exception ex)
1
Logger.LogEvent(ex, "loading sources from config");
h

Figur 4.4: Inlasning av kallor, utdrag fran funktionen start i klassen InformationService
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For varje kélla som finns angiven i konfigurationsfilen initialiseras id och delegat till de
funktioner kallan behover for att kommunicera med 6vervakningstjansten. Varje kélla kors

dessutom i en egen trad.

Efter att kallor lasts in fran konfigurationsfilen kontrolleras det att inga inaktuella kéllor finns
i databasen genom att jamfdra en lista pa de inladdade kéllorna mot de som redan finns
inlagda i databasen. Om en kalla inte har laddats in, men finns lagrad i databasen, tas all data

som hor till kallan bort.

Det sista som gors i startfunktionen hos klassen InformationService &r att WCF -projektet

ClientCommunicator 6ppnas sa att 6vervakningstjansten borjar lyssnar efter klientanrop

4.3 Kallkommunikation

Figur 4.5 visar de klasser och granssnitt som medverkar vid kommunikation mellan kélla och

dvervakningstjanst.

Interfaces
ISourceAndData ISource
IMeasureData IDataType
IMessage SourceZommunication
MeasureDataHandler
ErrorDataHandler
Daka Access Q
ISourceCommunication
DataDistributer DataCollector [—
SourceHandler
DataFinder DataRemover [—

Figur 4.5: Kéllkommunikation
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Tabell 4.1 visar vilka funktioner som aterfinns i kallAPI:et, kallat 1ISourceCommunication.

Funktion Inparametrar Forklaring

Init() Id, adapterconfig, 6ppna fel, | Initialiserar kallan och satter
MeasureDataDelegate, dess olika egenskaper. Dvs.
CreateErrorDelegate, delegatmetoder, id m.m.

CloseErrorDelegate

Start()

Stop() Stoppar kallan fran att sanda
mer data

Tabell 4.1: Funktioner i ISourceCommunication

Figur 4.6 visar innehdllet i 1ISourceCommunication- granssnittet vilket ar det API kéllor maste

implementera for att kommunicera med 6vervakningstjansten.

public delegate void MeasureDataDelegate(Sourceld soruceld, double value,
DataType dataType, DateTime timeStamp, DateTime removeTime);

public delegate ErrorMsgld CreateErrorDelegate(Sourceld sourceld,
ErrorType errorType, string message, IPAddress ipAddress, DateTime time,
string keyToken, string environment = "", string customer = "");
public delegate void CloseErrorDelegate(ErrorMsgld errorld);
public interface ISourceCommunication : IDisposable
{
void Init(Sourceld id, string adapterConfig, IList<IErrorMsgldAndKeyToken> errMsgIldAndKey,
MeasureDataDelegate measureDelegateFunction, CreateErrorDelegate createDelegateFunction,
CloseErrorDelegate closeDelegateFunction);

void Start();
void Stop()};

Figur 4.6: ISourceCommunication

Som synes i Figur 4.6 skall kallor implementera foljande tre funktioner: Init, Start, och Stop.
Init skall vara uppbyggd pa sa satt att den tar in foljande data:

o tilldelat id for kéllan

e en strdng med de adaptervérden den som skapat kallan vill returnera

e en lista med aktiva felmeddelande

e delegat till funktion som anropas vid rapportering av matdata

e delegat till funktion for att rapportera/skapa ett felmeddelande

e delegat till funktion for att stinga/radera ett felmeddelande
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For att visa hur delegatfunktionerna som finns i évervakningstjansten fungerar beskrivs nedan
hur delegatmetoden MeasureDataDelegate fungerar (se Figur 4.7).

DataCollector

InformationService

Brandvagg

Figur 4.7: Beskrivning av delegat

1. Uppgiften for klassen InformationService ar att ladda in kéllor fran konfigurationsfil. For
att kdllorna ska kunna kommunicera med dvervakningstjansten finns tre olika delegatmetoder.
InformationService tilldelar delegatmetoderna vérden. MeasureDataDelegate tilldelas en

referens till metoden AddMeasureData i klassen DataCollector.

2. Darefter anropas metoden Init som finns implementerad hos kallan, som i detta fall &r en

brandvagg. Med anropet skickas en rad olika attribut, daribland delegatmetoderna.

3. Nar brandvéggen vill rapportera métdata till dvervakningstjansten anvands delegatmetoden
MeasureDataDelegate som togs emot fran klassen InformationService nar metoden Init
anropades. Den refererar direkt till metoden AddMeasureData i DataCollector vilket gor att
brandvaggen kan kommunicera med 6vervakningstjansten och rapportera in métdata.

32



4.3.1 Steg- for- steg- exempel

Figur 4.8 ger en dversikt pa hur en forfragan sands da en brandvégg vill rapportera in métdata
till dvervakningstjansten. For att en kalla skall kunna lagga in matdata i databasen maste

kallan implementera de funktioner som finns angivna i ISourceCommunication- granssnittet.

Kalla

R

d‘
v MeasureDataHandler DataCollector

Figur 4.8: Kallanrop

1. Figur 4.9 visar en kélla som vill skicka in data till 6vervakningstjansten. Varje kalla
tilldelas en rad olika attribut nar den laddas in fran konfigurationsfil, bl.a. ett delegat
som heter MeasureDataDelegate vilken pekar pa funktionen AddMeasureData i

klassen MeasureDataHandler.

Kalla

LI'
i — E MeasureDataHandler

Figur 4.9: Kélla anropar delegat som pekar pa funktion i MeasureDataHandler

2. Figur 4.10 visar kopplingen mellan MeasureDataHandler och DataCollector.
MeasureDataHandler anropar funktionen AddMeasureData i DataCollector- klassen

vars uppgift &r att utféra operationer mot databasens lagrade procedurer.

MeasureDataHandler DataCollector

Figur 4.10: MeasureDataHandler kopplar till DataCollector
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3. Figur 4.11 visar klassen DataCollector och dess koppling mot databasen dar den

anropar den lagrade proceduren som hanterar insattning av matdata.

DataCollector

Figur 4.11: DataCollector kopplar till databas

Nér dessa steg &r genomférda har matdata lagts till i databasen.

4.4 Klientkommunikation

Figur 4.12 visar en 6versikt av de klasser och granssnitt som &r involverade vid

kommunikation mellan klient och 6vervakningstjanst.

WCF Entities

SourceAndDatalnformation

DataTypeInformation

Interfaces
Messagelnformation O — O
ISourceAndData ISource
SourceInformation O — O
IMeasureData IDataType
MeasureInformation O
IMessage

O — ClientCommunicator YWLCFEntityMapper

IClientCommunication

Data Access

DataDistributer

DataFinder

Figur 4.12: Klientkommunikation
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Tabell 4.2 visar vilka funktioner som aterfinns i klientAPI:et, kallat IClientCommunication

och som implementeras av klassen ClientCommunicator, vilket &r ett WCF -projekt, som kan

anropas av Kklienter.

unktion nparametrar Returvirde orklaring
Returnerar ut en lista pa alla
GetSources|) List<Sourcelnformation= kallor
Returnerar ut en lista ver
int, int, datetime, matdata mellan tvd angivna
GetMeasureData() datetime List<Measurelnformation= tidpunkter
Returnerar ut en lista dver alla
GetMessage|) List<Messagelnformation: felmeddelanden

GetSourcesAndDatalnfol)

List<SourceAndDatalnformation

Returnerar ut en lista ver
kallor och vilka datatyper de
stoder (for matdata)

GetDataTypeProperties()

int

DataTypelnformation

Returnerar ut namn och enhet

For ett specifikt id

Tabell 4.2: Funktioner i klient-API

ClientCommunicator tar emot anrop fran klienter som vill ta del av data som

dvervakningstjansten lagrar i databasen. ClientCommunicator implementerar granssnittet

IClientCommunication (se Figur 4.13).

public interface IClientCommunication

List<Domain.WCFEntities.SourceInformation> GetSources();

Domain.WCFEntities.DataTypeInformation GetDataTypeProperties(int dataTypeld);

List<Domain.WCFEntities.Measurelnformation> GetMeasureData(int sourceld, int dataTypeld, DateTime start, Datelime stop);

List<Domain.WCFEntities.SourceAndDatalnformation> GetSourceAndDataInfo();

List<Domain.WCFEntities.MessageInformation> GetMessage();

¢ [OperationContract]
[OperationContract]
[OperationContract]
[OperationContract]
[OperationContract]
H

Figur 4.13: IClientCommunication

Kommunikationen mot klienterna valde vi att implementera som ett WCF -projekt (se avsnitt

2.4.3) eftersom WCF stodjer asynkrona anrop, utan att vi behdver ta hansyn till det nér vi

programmerar. Annu en fordel som WCF gav oss var att det finns en inbyggd testklient som

kan anvandas till att kontrollera att de asynkrona funktionsanropen fungerar korrekt samt att

de funktioner som finns ger de forvéntade returvardena.
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4.4.1 Steg- for- steg- exempel

Nar en klient ber om data fran 6vervakningstjansten anropas klassen ClientCommunicator
som anropar klassen DataDistributer som i sin tur anropar databasen och returnerar svaret fran
databasen tillbaka till ClientCommunicator. Varje post i svaret omvandlas till ett objekt
genom att anropa klassen WCFEntityMapper. Objekten placeras sedan i en lista som

returneras till klienten (se Figur 4.14).

Klient

‘Bl—— = | dientCommunicator Da taDis tributer

WCFENtityMapper < Object> Information Class

Figur 4.14: Klientanrop

1. Klienten kopplar upp sig mot évervakningstjansten och anropar klassen
ClientCommunicator for att hdmta alla de kallor som tjansten dvervakar (se Figur
4.15). Detta gor klienten genom att anropa funktionen GetSources i

ClientCommunicator.

! > Clien t Communic at or

Figur 4.15: Klients koppling mot ClientCommunicator-klassen
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2. Klassen ClientCommunicator vidarebefordrar anropet till funktionen GetSources i
klassen DataDistributer. DataDistributer har i uppgift att hd&mta all data som klienten
kan ténkas vilja ta del av (se Figur 4.16).

ClientComnunicat or Dat aDistributer

Figur 4.16: ClientCommunicator-klassens koppling mot DataDistributer-klassen

3. Funktionen GetSources i klassen DataDistributer anropar en lagrad procedur i
databasen som har i uppgift att hdmta alla kéllor som évervakningstjansten samlar in

data ifran genom att stalla en SQL-fraga mot databasen (se Figur 4.17).

DataDistribut er

Figur 4.17: DataDistributer-klassens koppling mot databas

4. Databasen svarar pa den lagrade procedurens SQL-frdga och hamtar alla kallor ur
databasen. Den lagrade proceduren skickar vidare svaret till klassen DataDistributer
(se Figur 4.18).

DataDistribut er

Figur 4.18: Databaskoppling mot DataDistributer-klassen

37



5. Funktionen GetSources i klassen DataDistributer returnerar svaret till sin anropare
(se Figur 4.19).

DataDistributer Client Communic at or

Figur 4.19: DataDistributer-klassens koppling mot ClientCommunicator-klassen

6. Klassen ClientCommunicator omvandlar listan av objekt den fick returnerat efter
anropet till funktionen GetSources i klassen DataDistributer. Objekten omvandlas till
instanser av typen Sourcelnformation genom att anropa funktionen Map i klassen
WCFEnitityMapper. Omvandlingen maste géras da det som returneras fran
DataDistributer &r av en typ som klienten inte stddjer. Anledningen till varfor inte
objekt ar av ratt typ fran borjan ar for att objekt som hamtas ur databasen skiljer sig
fran de objekt vi vill ge klienten. Detta ar bra om det t.ex. finns kénslig eller for
klienten onddig information som vi inte vill att denne skall fa ta del utav. Map goér om
objekt av typen ISource som sénts till funktionen till objekt av typen

Sourcelnformation (se Figur 4.20).

ChentConmumicator WCFEntity Mapper WCFEntitylap per Sourceinfomation

Figur 4.20: Kopplingar

7. Objekt av typen Sourcelnformation returneras till funktionen GetSources i klassen

ClientCommunicator (se Figur 4.21).

DataDistributer Client Communic at or

Figur 4.21: Koppling WCFEntityMapper mot ClientCommunicator
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8. Funktionen GetSources i klassen ClientCommunicator lagger in objekten av typen

Sourcelnformation i en lista som returneras till klienten (se Figur 4.22).

Chen tComnw nic at or

Figur 4.22: Koppling ClientCommunicator mot klient

4.5 Lagrade procedurer

De lagrade procedurerna ligger i databasen och vi har fyra olika typer. | avsnitt 4.5.1 beskrivs
sOkprocedurer, avsnitt 4.5.2 beskriver insattning, avsnitt 4.5.3 beskriver hdmtning och avsnitt

4.5.4 beskriver de procedurer som tar bort data ur databasen.

Figur 4.23 visar hur koden ser ut for en av de lagrade procedurerna som finns i databasen.

Den lagrade procedurens uppgift &r att lagga till en ny kélla till databasens tabell Source.

ALTER PROCEDURE [dbo] . [usp addSource]

ASourceName nvarchar (507,
BZ3ourceType nvarchar (500,
AhataTypeld int
L3
BEEGIN
INSERT INTO Source (SourceName, SourceType, DataTypeld) WALUES (B3ocurceName, [3ourceType, [BDataTypeld)

END

Figur 4.23: Lagrad procedur for insattning av kalla
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4.5.1 Sokprocedurer

Sokprocedurerna heter usp_findSource och usp_findDataType och tar emot namnet pa det
attribut som eftersoks. T.ex. tar usp_findSource emot namnet pa en kalla och fragar databasen
hur méanga forekomster av det namnet som finns i tabellen Source. Déarefter returneras svaret

till anroparen som da far reda pa om eftersokt namn finns i tabellen eller inte (se Figur 4.24).

Anrop till

procedur

|
sourceld sourceName

Swarfran
procedur

Figur 4.24: Sékprocedur

Anledningen till att dessa behdvs ar for att kontrollera att en kalla, enhet eller datatyp redan
finns i databasen innan den kan l&gga till nya poster i databasen. Denna kontroll behovs
eftersom insattning av poster till databasens tabeller fran en kalla som inte finns inlagd

kommer leda till att fel uppstar da det inte finns nagon kalla i tabellen Source med det namnet.
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4.5.2 Insattningsprocedurer

Insdttningsprocedurerna heter usp_addSource, usp_addDataType, usp_addErrorMessage och
usp_addMeasureData. Dessa procedurer tar emot de varden som ska laggas in i respektive
tabell. Exempelvis tar usp_addSource emot namnet pa en kalla representerat av en strang och
lagger in det i databasen (se Figur 4.25). Insattningsprocedurerna behdvs for att mojliggora
insattning av poster till databasens tabeller utan att anropa databasen direkt fran
dvervakningstjansten.

Anrop till
procedur
sourceld sourceName

Figur 4.25: Insattningsprocedur
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4.5.3 Hamtningsprocedurer

H&mtningsprocedurerna som heter usp_getSource, usp_getDataTypeProperties,
usp_getMessage, usp_getSourceAndData, usp_getSourceld och usp_getMeasureData tar emot
en hamtningsforfragan och returnerar svaret.

Exempelvis tar usp_getSource emot namnet pa en kalla representerat av en strang och hamtar
alla férekomster av den kallan ur tabellen Source (se Figur 4.26). Hamtningsprocedurerna
behdvs for att mojliggdra hamtning av data ur databasen och som tidigare ndmnts undvika att

overvakningstjansten kommunicerar direkt med databasen.

Anrop till
procedur

sourceld sourceMame

Svar fran procedur
("kallal”)

Figur 4.26: Hamtningsprocedur
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4.5.4 Borttagningsprocedurer

Borttagningsprocedurerna usp_removeSource och usp_removeErrorMessage har i uppgift att
ta bort poster ur databasen. Proceduren usp_removeSource uppgift ar att ta bort en kalla ur
databasen. Nér kallan tas bort tags &ven alla rader bort dar kéllan forekommer som

frammandenyckel i tabellen MeasureData och tabellen ErrorMessage (se Figur 4.27).

Anroptill
procedur
sourceld sourceName

Ta bort
killans
poster ur

Measure

1 2 500 2011-02-01 tabellen

Figur 4.27: Borttagningsprocedur

43



4.6 Singletonmonstret

Singletonmonstret fungerar pa foljande satt; Istallet for att tillata varje klient eller kalla att
skapa en egen instans av den dataaccessklass den &r intresserad av, anvénds samma instans av
alla de klienter eller k&llor som anvénder klassen. Om flera av intressentklasserna ber om att
fa anvanda instansen pa samma gang sétts deras forfragan i en k6 och behandlas i tur och
ordning. Nar en klient eller kalla anvander en av dataaccessklasserna skapas ett las som

stanger ute nya anrop tills dess att klientens forfragan behandlats.

Vi har bland annat anvant singletonmonstret pa klassen DataDistributer vars uppgift ar att
hamta data fran databasen till klienterna. Varje gang en klient behGver skapa en ny instans av
DataDistributer anropas en funktion som heter Create i DataDistributer som returnerar en
instans till anroparen. | funktionen Create kontrolleras om det redan finns en instans skapad
av DataDistributer och om sa &r fallet sands den tillbaka till anroparen. Om det inte finns

nagon instans skapas en ny instans som returneras till anroparen (se Figur 4.28).

private static DataDistributer dataDistributerInstance = new DataDistributer();

Lsummary
makes sure that datadistributer only exists as one instance
summary>
/. returns>an instance of datadistributer</returns>
public static DataDistributer Create()
{

if (dataDistributerInstance == null)
r
1
dataDistributerInstance = new DatalDistributer();

3
J

return dataDistributerInstance;

LS

Figur 4.28: Create DataDistributer
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4.7 Felscenarion

For att uppnd malet om en stabil 6vervakningstjanst gjorde vi foljande modifieringar.

4.7.1 Inaktiva killor

For att undvika lagring av inaktuell data sa beslot vi oss for att borttagning av 6vervakade
system och dess relaterade data skall ske ur databasen om de inte langre ar aktiva. Det vill
saga, om de inte laddats in fran konfigurationsfil. Detta har vi gjort genom att jamfora de
kéllor som laddats in med de som redan finns lagrade i databasen. Om en kélla finns i
databasen men inte bland de kallor som laddats in sa ska den och all data kopplad till kallan
tas bort. Detta kan vara bra om évervakningstjansten av nagon anledning kraschat och sedan
startas igen. Det kan under den tiden Gvervakningstjansten legat nere vara sa att en kalla slutat
fungera och inte langre rapporterar nagon data. Om sa &r fallet kommer kallan tas bort ur

databasen.

4.7.2 Gammal data

Om 6vervakningstjansten samlar in data fran manga olika kéllor under en langre period &r
risken stor att databasen till slut kommer att innehalla stora kvantiteter data som egentligen
inte ar intressant for klienter. Syftet med var vervakningstjanst ar att ge klienter en
ogonblicksbild dver de 6vervakade systemens halsotillstdnd da de redan finns bra verktyg att

anvanda om Klienter vill ha lang historik 6ver en specifik kallas halsotillstand.

Pa grund av detta valde vi att varje gang ny matdata laggs till av en kélla sa ska ocksa
utdaterad matdata tas bort. For att ta reda pa vilken méatdata som &r utdaterad anvands ett
varde ur konfigurationsfilen som anger hur manga dagar en specifik kélla ska lagra data. All

data som funnits i databasen langre &n angivet antal dagar tas bort.

4.7.3 Irrelevanta felmeddelanden

Vid de tillfallen var 6vervakningstjanst stangs av och sedan stts igang igen kommer alla
irrelevanta felmeddelanden som finns lagrade i databasen tas bort. Detta sker genom att vi
fragar alla kallor som laddas in om de felmeddelanden som var aktiva vid avstangning av
Overvakningstjansten fortfarande &r aktiva nar de laddas in igen. Om de inte langre &r aktiva
ska de tas bort ur databasen annars ska de ligga kvar.
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4.7.4 Hantering av saknade mitvarden

Var évervakningstjanst tar inte hansyn till om det saknas data fran en kalla under vissa
perioder. Vi kan gora pa det viset eftersom évervakningstjanstens syfte ar att kunna ge en
ogonblicksbild 6ver halsotillstandet hos 6vervakade system.

4.7.5 Loggning

Alla fel som kan uppsta under kérning av 6vervakningstjansten skickas till klassen Logger
vars uppgift ar att skriva undantag som kastas till en handelselogg (se

Figur 4.29.) Om nagot fel uppstar vid skrivning till loggfil fangas undantaget och skrivs ut i
konsolen. Genom att skriva alla undantag som kastas till en hédndelselogg ar det lattare att ta

reda pa var det blivit fel och atgarda problemen.

Skickar

Program Hindzlszlogs LDgger

till Logger

Figur 4.29 Initialisering av loggklass

4.8 Sammanfattning av avsnitt

| detta avsnitt beskrivs konstruktionsldsningen pa en detaljerad niva dar vi berattar hur vi valt
att implementera 6vervakningstjanstens olika delar. Avsnittet beskriver hur
dvervakningstjansten startas och hur kommunikation mellan évervakningstjansten, kallor och
klienter fungerar. Avsnittet beskriver ocksa de lagrade procedurer som anvands for att stalla
fragor mot databasen, designmonstret singleton samt olika felscenarion vi tagit hansyn till i

var implementering.
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5 Resultat
| detta avsnitt star att lasa om de resultat som uppnatts efter genomfort projekt.

Vi har uppnatt de priméra malen och skapat en dvervakningstjanst som samlar in
statusinformation fran olika kallor, t.ex. brandvéaggar. Statusinformation kan t.ex. vara
genomstromningshastighet och responstid. Dessa data ska kunna vidarebefordras till de
klienter som ar intresserade. Overvakningstjansten kommunicerar med ett antal lagrade
procedurer hos en databas av typen SQL-server 2008 Express for hd&mtning och lagring av

data. Databasen méjliggor lagring och hamtning av matdata samt felmeddelanden.

Klientkommunikation sker genom ett WCF -projekt om klienterna uppfyller det kontrakt som
definierats mot klienter. Det fungerar sa att klienter skickar en forfragan varje gang de vill ha
en uppdatering av data som finns lagrad och da svarar évervakningstjansten med att skicka
begérd data.

Overvakningstjansten mojliggér kommunikation med 6vervakade system genom att ladda in
dessa fran en konfigurationsfil och tillhandahalla ett API som de skapade kallmodulerna

maste implementera for att kunna rapportera in data.

Vi har ocksa uppfyllt det sekundéara malet om inhamtning av felinformation fran dvervakade

system. Overvakningstjansten lagrar felmeddelanden som innehaller foljande information:

e Typav fel (ex. varning, Kritiskt)

e Sammanfattande felmeddelande

Vi hann ocksa starta implementeringen av en egen kallmodul for brandvaggskommunikation.
Vi kom sa langt att det gar att ladda in modulen och att denna kan skicka métdata till tjansten.
Vi hann daremot inte fd kommunikation mellan modulen och en brandvagg via SNMP
(Simple Network Management Protocol) att fungera. Anledningen till detta var brist pa tid

samt att det varit svart att hitta ett kodbibliotek som var gratis och véaldokumenterat.

Vi har dock fatt hjalp av var handledare pa Ninetech, Henrik Back som skapat en kallmodul
”at oss” for testning fran ett befintligt 6vervakningssystem som rapporterar in felmeddelanden

sa vi har sett att rapportering av felmeddelanden fungerar som tankt.
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Yiterligare ett av de sekundara malen som vi implementerat &r att gora tjansten stabil. Vi fann
detta som ett vagt mal och svart att avgora om det var uppnatt eller inte.

Ninetech hade sagt att de skulle gora en kodrecension av tjansten och hjélpa till med detta
mal, men det blev aldrig av. Vi har heller inte kunnat testa tjansten i den miljo dar det ska vara
installerat eller kunnat kdra det under en langre tid med olika de program som ska arbeta mot
tjansten. Det vi daremot har gjort med stabiliteten i atanke ar att ta hansyn till olika
felscenarion som vi sjalva tankt ut, men vi ar medvetna om att detta ar langt ifran tillrackligt

for att kunna garantera att tjansten &r stabil.

Ett sekundart mal vi inte berort alls ar skapandet av en windowsklient for visualisering av den
lagrade datan. Vi har dock anvént oss av en i WCF inbyggd testklient och dérigenom kunnat
bekréfta att hamtning av data fran vart program fungerar pa det séatt vi vill och da dven kunnat
bekréafta att den kod vi skrivit i WCF -projektet &r korrekt.

Arbetet har flutit pa bra och vi &r ndjda med det uppnadda resultatet. Vi har uppnatt alla
primara mal samt nagra av de sekundara. Vi har haft mycket god kontakt med var handledare
pa foretaget som har bistatt med all hjélp vi behovt, vilket gjort att vi sluppit sitta och grubbla

lange dver smafragor.
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6 Slutsatser och erfarenheter

| detta avsnitt redovisas de slutsatser vi dragit och vilka erfarenheter vi forskaffat oss. Under
avsnitt 6.1 beskrivs slutsatser och avsnitt 6.2 redovisar vilka erfarenheter projektet gett oss.

6.1 Slutsatser

Den forsta slutsatsen vi dragit efter att ha gatt denna kurs ar att rapportskrivning tar mycket
langre tid &n vad man tror. Det galler att vara med ifran borjan om man ska slippa stressa vid
kursens slut. Tack vare att vi borjade planera vara dagar med hjélp av en Scrum -board vid
examensarbetets start satt vi inte sysslol6sa, vilket vi anser bidrog till att vi kom igang fort
med arbetet. Vi kan dessutom konstatera att var handledare pa Ninetech gjort ett foredomligt
jobb som hjélpt oss sa fort vi st6tt pa problem. Detta har bidragit till att vi inte har suttit fast
flera dagar i strack utan att komma nagonstans, vilket vi fran andra kursdeltagare hort varit ett
problem. Om situationen hade varit annorlunda hade vi formodligen inte hunnit uppfylla
nagot av de sekundara malen som sattes upp inledningsvis i projektet. Vi anser darfor att det
ar viktigt med nérvarande handledare och att féretaget som ar vard for examensarbetet faktiskt
ar intresserat av slutprodukten. Om inte foretaget ar intresserat kommer de antagligen inte
lagga ner resurser pa oss som examensarbetare och handledare skulle fa mindre tid avsatt for

0SS.

Vi anser att examensarbetet varit den larorikaste kursen under studietiden. Det har varit roligt
att fa kanna pa hur det ar i arbetslivet och mota manniskor som ar valdigt kompetenta inom

det omrade var utbildning &r inriktad mot.

Vi kanner ocksa att detta arbete har utvecklat oss bada, da mycket av det vi gjort i projektet
inte &r nagot vi stott pa tidigare under var utbildning. Detta har ocksa gjort att vi fatt ett okat
sjalvfortroende for att vi faktiskt fatt med oss en stabil och bra grund fran skolan ut till

arbetslivet.

Nar vi ser tillbaka pa projektet tycker vi att vi borde stallt hogre krav pa kunden att specificera
kravet ”gora Overvakningstjinsten stabil” ytterligare d& det dr svart att ta hansyn till alla
felscenarion som finns. Speciellt da vi inte har haft tillrackligt med tid for att testa produkten i

den miljo den installerats pa.
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6.2 Erfarenheter

En av vara sekundara uppgifter var att gora dvervakningstjansten stabil. Det ar svart att uppna
full stabilitet eftersom det finns ett oandligt antal testfall och for att vi inte haft tillrackligt
med tid for att testkéra programmet i dess korrekta miljo. Vi fick istallet komma pa olika
scenarion som kan ténkas intréffa och ta hansyn till dessa. Hur vi valde att gora programmet

stabilt finns beskrivet i avsnitt 4.7.

WCF har varit intressant att lara sig da vi anser att det ar ett smidigt satt att kommunicera
mellan olika program. Denna egenskap &r onskvard da klientprogram ska kunna kommunicera

med Overvakningstjansten.

Vi valde att anvénda oss av lagrade procedurer vid databashantering efter rekommendation
fran Ninetech. Tidigare har vi anvant oss av SQL -anrop direkt fran de program vi skapat. Vi
anser att lagrade procedurer varit ltt att lara sig samt att de fungerar battre for vart projekt &an
vad vanliga SQL -anrop direkt fran programmet skulle gora da nétverkets belastning minskas.

Detta ar positivt i vart fall da vi inte vet var databasen kommer att finnas i framtiden.

For att kallor ska kunna kommunicera med Gvervakningstjansten maste de anvanda sig av
delegat. Dessa pekar till metoder som utfér operationer mot databasen. Nér en kalla laddas in
fran konfigurationsfil tilldelas den delegat till de metoder den far anropa vilket bidrar till att
kéllan i sig inte behover kanna till nagot om évervakningstjanstens interna struktur. Detta gor
det lattare att skapa nya kallmoduler i framtiden. Anvéandandet av delegat stéllde till en borjan
till en del huvudbry for oss men efterhand véxte forstaelsen och vi kanner nu att det var en

mycket bra erfarenhet att ha med sig.

Vi kan nu i slutet av projektet konstatera att det ar viktigt att planera sitt arbete. De dagar vi
inte har planerat vad vi behover gora i forvag har vi gjort mindre. Det har dessutom varit
intressant och larorikt att fi komma ut i arbetslivet och arbeta med ett “riktigt” projekt till
skillnad fran laborationerna i skolan. Vi har fatt erfarenhet av att krav forandras da kunden
halvvégs in i projektet prioriterade stabilitet framfor implementering av kallmodul. Dessutom
tycker vi att det ar svart att tidsuppskatta projekt da vissa delar av projektet vi trodde skulle
vara enkla visade sig ta langre tid an vad vi raknat med och delar vi trodde skulle vara svara

visade sig ta kortare tid an vad vi fran borjan trott.
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Vi har ocksa lart oss mer om windowstjanster som vi inte anvant oss av tidigare. Vi valde att
skapa en windowstjanst da dessas framsta anvandningsomrade ar for langkorande
serverapplikationer.

For att inte skapa for manga instanser av de klasser som skoter databashanteringen sa anvéande
vi 0ss av designmonstret singleton. Istéllet skapas bara en instans av en klass som alla
kallmoduler anvénder for att kommunicera med databasen. Vi har insett att detta &r att foredra
framfor att alla kéllor som Gvervakas har egna instanser av de klasser som skoter
databashanteringen da det minskar risken for konflikter.
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Forkortningar

KaU — Karlstads universitet
DLL — Dynamic Link Library

API — Application programming interface. Ett API &r en regeluppsattning for hur en

programvara ska kunna kommunicera med en annan programvara.
CLR — Common Language Runtime

CIL — Common Intermediate Language

CLI - Common Language Infrastructure

WCF — Windows Communication Foundation

SSMS — SQL-Server Management Studio

SSMSE — SQL-Server Management Studio Express

EventLog — inbyggd

SNMP - Simple Network Management Protocol
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