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Abstract

Text editors are used by most people today who wish to write some sort of document or notes. The
text editor in this project was to have a special function very similar to a keylogger. This function
would enable the user to write in the text editor without really setting it as a focused window. When
a user is reading and browsing through another document, whilst for instance writing comments to
this document, the Wote keylogger will prove very useful, as the user will not be forced to switch
between different windows when using them. To reach this goal, the Wote keylogger must be able
to fetch the characters to be typed into the Wote document, whilst leaving other appropriate

keyboard commands for the other application.

The result is a text editor for Linux, with a keylogger function. However, the keylogger is not
completely functional in all environments. The environment used in this project was a Linux virtual
machine, where the keylogger was functional except for a few bugs. In the virtual environment, the
bugs involved the keylogger reading mouse input and risks of the arrow keys freezing if pressed for

a longer time.
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SAMMANFATTNING

Textredigerare anvands av de flesta idag som vill anteckna eller skriva dokument. Textredigeraren i
detta projekt skulle ha en speciell funktion som liknar en keylogger. Denna funktion ger anvéndaren
mojlighet att skriva i editorn utan att fonstret behover vara i fokus. N&r en anvéndare laser och blad-
drar i ett annat dokument, samtidigt som han till det ndmda dokumentet skriver kommentarer, &r
Wote-keyloggern mycket anvandbar, eftersom anvandaren inte tvingas vaxla mellan olika fonster
nar de anvands. For att uppna detta mal, maste Wote-keyloggern kunna hamta tecken som ska
skrivas ut i Wote-dokumentet, samtidigt som ld&mpliga tangenbordskommandon hanteras av den an-

dra applikationen.

Resultatet ar en texteditor till Linux, med en keylogger-funktion. Men keyloggern &r inte full-
standigt funktionell i alla miljéer. Den milj6 vi har anvént ar en virtuell maskin med Linux, dar key-
loggern fungerar, men nagra buggar kvarstar. | den virtuella miljon, innefattade buggarna att
keyloggern laste indata fran musen och piltangenterna riskerade att lasa sig om de var nedtryckta

for lange.
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1. INTRODUKTION

Vi, Ali Yanar och Natalie Lidén, har fatt uppdraget Wote Text Editor av Martin Blom, som &r
universitetslektor pa avdelningen Datavetenskap pa Fakulteten for Ekonomi, Kommunikation och
IT. Anledningen till att vi valde detta arbete var att vi har intresse for programmering och Wote

verkade som ett unikt och spannande projekt.

Projektet Wote Text Editor ar en idé av Martin Blom. Onskemalet med den hér editorn &r att man
ska kunna skriva text utan att ha fonstret aktivt och att fonstret ska kunna goras transparent. Detta ar
for att man ska kunna ldsa dokument och till exempel skriva kommentarer till dokumenten

samtidigt som man laser, utan att behdva byta mellan fonster eller ha dem bredvid varandra.

Malet ar att den fardiga editorn ska kunna ta emot text innan nagon annan applikation gor det. All
text fran tangentbordet ska hamna i editorn istéllet for i en annan applikation vars fonster ar aktivt.
Man ska helst ocksa kunna vélja om man vill ha den har funktionen aktiverad eller inte.

| sektion 2 kommer vi att ge en kort beskrivning av den tidigare versionen av Wote, och sedan ga
over till nagra delar som har spelat roll i utvecklingen av den version av Wote som vi har arbetat

med. Bland dessa delar forekommer keylogging, TTY, kernelmoduler och GTK.

| sektion 3 kommer var version av Wote-applikationen att beskrivas med tekniska detaljer och olika
delar av koden kommer att forklaras. Applikationen &r uppdelad i en grafisk del, dar GTK-
biblioteket anvénds, och en del for keylogger-funktionaliteten. Delarnas samarbete kommer att

beskrivas, samt de problem som uppstatt under implementationen.

Sektion 4 innehéller en mindre teknisk illustration av hur Wote fungerar. Alla programmets
anvandarfunktioner kommer att forklaras pa ett forstaeligt satt. Vi kommer aven att ga igenom de

erfarenheter vi har fatt av arbetet.

Till sist, i sektion 5, tar vi upp de uppfyllda kraven, samt de som inte har uppfyllts. Nagra
utvecklingsmojligheter och rekommendationer for Wote foljer i sektion 5.3.



2. BAKGRUND

Wote borjade som ett projekt baserat pa Martin Bloms idé om en specifik sorts textredigerare, och
detta projekt gick ut pa skapandet av en Wote texteditor for Windows. Implementeringen av Wote
version 1.0 utfordes av Jonas Larsson och Martin Bengtsson[7], tva studenter, och resulterade i en

néstan helt komplett Wote-applikation enlig Martin Bloms férvéantningar.

Den forsta implementationen av Wote skulle skrivas i C++, men eftersom detta var tidskrdvande,
skrevs hela applikationen i stallet i C# [7]. Programmet anvander bland annat biblioteket win32 for

att uppfylla de krav om teckenhantering som Wote har.

Det vi hade att arbeta med i det nya Wote-projektet var att gora en version som gar att kora i Linux.

C# -koden for programmet behévde ocksa 6versattas till C++ eller C for att bli snabbare.

For att fa en allman bild av vad Wote innebér, sa forklaras begreppet textredigerare i sektion 2.1.
Hur Windows-versionen ser ut kommer att forklaras i sektion 2.2.1, foljt av sektion 2.2.2 med en

beskrivning av de delar som spelat roll i utvecklingen av Linux-versionen.

2.1 TEXTREDIGERARE

En textredigerare eller texteditor har nog anvénts av de flesta som arbetar vid datorer. Denna typ av
program anvands for att skriva och redigera text, men ibland aven hantera bilder, tabeller, diagram
etc. beroende pa hur avancerad texteditorn &r. Textredigerare har jamfort med en vanlig skrivmaskin
fordelarna att text bland annat kan tas bort, ersdttas med ny text, kopieras och klistras in. De flesta
textredigare har mojlighet att skriva ut de dokument man har skapat om man har en skrivare
kopplad till datorn eller nitverket. Eftersom text kan redigeras med teckenstilar, farger etc. sa har
olika textredigerare olika sétt att koda dokumentet. En .odt-fil kan till exempel inte 6ppnas med

Note Pad [22], som &r en mycket simpel texteditor gjord for .txt-filer. [1]



2.2 WOTE

Projekt Wote innefattar en texteditor med vissa funktioner. Funktionerna ska ge anvandaren
mojlighet att enkelt kunna lasa ett dokument och samtidigt skriva, till exempel kommentarer, i
Wote-editorn. Detta innebér att anvandaren inte ska tvingas vaxla fram och tillbaka mellan olika
fonster, utan ska kunna ha bra kontroll éver Wote och en annan applikation samtidigt. Wote-editorn
ska darfor kunna ligga 6verst, d&ven da man anvander sig av ett annat fonster. Installningarna i Wote
ska dven ge en mojlighet for anvandaren att kunna skriva in text i editorn medan ett annat fonster &r
aktivt, till exempel mojligheten att kunna skriva i Wote samtidigt som man bléddrar i ett annat
dokument med musen. For att Wote fonstret inte ska vara i vagen nar det ligger dverst, ska man

dven kunna andra genomskinligheten pa sjalva Wote fonstret till en niva som passar.

2.2.1 WINDOWS-VERSION

For Windows finns det en nastan komplett version av Wote, utvecklat av Jonas Larsson och Martin
Bengtsson [7]. Applikationen &r skriven i programspraket C#, och har de vanliga funktionerna hos
en editor, som 6ppna, spara, starta nytt dokument, sok osv. De specifika Wote-funktionerna ar “on
top”, “hook”, “steal” och “trackbar”. For att f4 Wote-fonstret Overst, klickar man pd “on top”-
knappen och for att skriva ut tecken 1 Wote frdn tangentbordet klickar man pa “hook”. Eftersom
“hook” far tecken att kopieras, kan man dven vélja “steal” som hdmtar tecken innan ndgon annan
applikation far dem; det &r denna funktion som gér att man kan skriva i Wote, utan att paverka en
annan applikation som da ar 1 fokus. Den s kallade “trackbar” dr det verktyg man anvénder for att
modifiera transparensen av fonstret. For att undvika att det blir osynligt och tappas bort av
anvéndaren, blir det aldrig fullstandigt genomskinligt. Man kan &ven trycka Ctrl + Q for att andra

transparensen till maximum.

Nedan visas tva bilder pa Bengtssons och Larssons version av Wote, den ena efter man har skrivit
text i fonstret (se Illustration 1) och den andra nar man har fatt fonstret att bli genomskinligt genom
att ha anvént “trackbar”-verktyget (se Illustration 2) [7].



File  Format

[Ontop | [ Hook | [Isteal ~—[J 0% Find what:

Found:

This is a nightmare

and you better wake up.
|
|

Ln 3, Col 24, Words 2, Chars 34

Illustration 1: Windows-versionen av Wote.
-. Untitled - Woie I_LEX .---

S——

Found:

: Weirdest Dreams

'_llw?ﬁlishaa 3 dream where I was at a place and we were going to sleep in some sort of barrack with a lot of pe
irdar yokcbdtteraaiteiogio 3 house nearby. In that house I was looking out a window and it was very dark outside, lif
ng was black and white. Reminds me of Pokemon Black by the way. I also dreamt of going down wooden stair
sgcret group of people, and everything seemed b/w again (rather contrasted, because there was little grey). I
ed on the walls, but I tried not to look at them, because I did not want to be taken for a spy. I told them my ¢
I|walked back up, my cat was human for some reason.

dfeamt I was going to sleep in the barrack wherein there were wooden bunks. I was going to sleep in the bunk
tq sleep with me in the narrow bunk, because there were too few beds. This greatly reminded me of some part
with our legs over the edge of the bunk (just like they did in the book), but then the dream ended.

e

incoln Stern, you stand here accused of...
ntE of murder in the first degree

i 3 cerog Wards of CRéion property
[llustration 2: Windows-versionen av Wote, daryman har sankt transparensen till 50%.




2.2.2 LINUX-VERSION

Linux-versionen av Wote ska byggas efter ssmma krav och 6nskemal som Windows-versionen, men
kommer forhoppningsvis att bli litet snabbare, da denna kommer att skrivas i C++ eller C istallet for
C#. Versionen for Linux kommer att se mycket annorlunda ut kodmaéssigt, eftersom de tva
operativsystemen skiljer sig fran varandra med olika bibliotek och sa vidare. Wote-applikationens
viktigaste funktion ar att kunna vara aktiv och ta emot tecken, dven da en annan applikation
egentligen ar den som ar i fokus. Eftersom tecknen bor hamtas direkt fran tangentbordet, sa kommer
man att behdva programmera nara hardvaran eller operativsystemet. Det underlattar darfér om man
forstar hur Linux och tangentbordet fungerar. De delar som har blivit relevanta eller atminstone
stotts pd under arbetet kommer att forklaras. Forst kommer sjalva hanteringen av tecken att
beskrivas, som innefattar en teknik som kallas keylogging. Sedan kommer en beskrivning av
kernelmoduler och hur man kor dessa i Linux. Slutligen presenteras ocksa en kort introduktion till

GTK, ett bibliotek som vi har anvént for applikationens grafik.

2.2.2.1 KEYLOGGING

For att kontrollera indata fran tangentbordet, kan man anvéanda en teknik som kallas keylogging.
Anledningen till att vi ska anvénda oss av detta, ar att vid anvéndning av Wote-applikationen ska
det finnas mojlighet for anvandaren att stélla in hur tecken fran tangentbordet ska hanteras, till

exempel att tecken gar till Wote innan nagon annan applikation kan hamta upp dem.

Enligt en artikel [2] om keylogging i Linux, skickar tangentbordet sina indata till en drivrutin for
tangentbord. Indatan kallas scancodes och nar man trycker ned en tangent kan det skickas en
sekvens med upp till sex scancodes. Strommen av scancodes hanteras av funktionen
handle scancode () som konverterar den till keycodes med hjalp av en tabell via funktionen
kbd translate (). Dessa keycodes representerar att man har tryckt ned eller slappt en tangent,
och varje tangent har en unik keycode, en keycode for att blivit tryckt och en keycode for att blivit

slappt.

Scancodes kan aven anvandas till exempel for att meddela om det har uppstatt ett fel med

kommunikationen med tangenbordet eller som svar pa kommando. Det finns dven scancodes som



fungerar som prefix, till exempel e0 och e1. Scancode 0 anvands for att utdka kombinationer,
och el innebér att tangenten bara skickar scancodes nér den blivit tryckt och inte skicka scancodes

nar den ar slappt [18].

Kombinationen av indata fran tangentbordet konverteras sedan till tangentsymboler [2]. En
kombination kan till exempel vara Shift + A. De tecken som genereras lagras i tty-kon som kallas
tty flip buffer. Funktionen receive buf () hdmtar tecken fran tty flip buffer
och lagger dem i tty 1disc-bufferten. Darifran kan tecknen sedan lésas till en av de tty som
finns i /dev-katalogen, till exempel tty0. Sedan kan sys read () anvandas for att lasa tecken;
denna funktion anropar read () som finns definierad i file operations, en struct, och

funktionen laser fran en tty.

Vad tty anvéands for, kommer att forklaras i sektion 2.2.2.2. | artikeln om keylogging finns en bild

som illustrerar hur indatan fran tangentbordet bearbetas genom systemet. Se Illustration 3[2].

1 ut gueue receive bhuf Lty read
nandie.scancods | tty gueue WWMW*“;_ tty ldisc
buffer >
3y3 read

¥ Jdev/ttyX

¥

u3er process
poter

Illustration 3: En enkel illustration om vad som hander fran det att indata fran

tangentbordet kommer in, tills att det lases av en applikation.

2.222TTY

I /dev finns filer som tty0, ttyS0, ttyS1 och sa vidare, dir “tty” &r en forkortning av “Teletype”.
Teletype ar ett marke pa en teleprinter. En teleprinter liknar en skrivmaskin som kan skicka data,
och dessa maskiner var de forsta terminalerna som anvéndes. De tty-filer som finns i /dev hor till
datorns serieportar, och det brukade vara vanligt att terminaler var kopplade till de portarna. Skriver
man till en tty, sa skickar man detta till den terminal som finns pa motsvarande tty [6].

I Linux finns manga olika funktioner som hanterar data via en tty. Bland annat finns tty read ()



som léser fran en tty och receive buf () som hadmtar en buffert med tecken fran en viss tty (se
[llustration 3). For en programmerare kan en tty och dessa funktioner kommas at genom att man

oppnar en tty-fil och via den far en struct-pekare, enligt

struct tty struct *tty = file->private data;

2.2.2.3 KERNELMODULER

Kernelmoduler kors pa kernelniva i Linux, och ar darfor integrerade med operativsystemet och kan
paverka detta. Forutom kernel space, dar modulerna kors, finns aven user space, dar bland annat
vanliga anvandarapplikationer kors. De tva nivaerna brukar kommunicera med varandra genom

systemanrop, som exempelvis sys read ().

For att kunna kora en kernelmodul, maste man ha en startpunkt, ungefar som main () i ett vanligt

c-program, och en utgang [3]. Dessa defineras med module init ochmodule exit, enligt

module init (logger init);

module exit (logger exit);

| detta fall kommer programmet att borja kora i funktionen logger init () och avslutas med
logger exit (). Den kernelmodul som genereras efter kompilering ar en .ko-fil som kan
integreras med operativsystemet via kommandot insmod. Det forsta som da kérs ar init-funktionen,
som i fallet ovan dr logger init (). FOr att sedan ta bort modulen, anvéander man kommandot

rmmod, och da kérs exit-funktionen, till exempel logger exit (), innan programmet terminerar.

For att kunna kompilera en kernelmodul som anvénder kernelbiblioteken, maste man ha tillgang till
ratt kallkod och tillhérande header-filer [8]. Header-filerna inkluderas, som till exempel
#include<file.h>, for att man ska komma at definierade funktioner och sa vidare. Eftersom
de header-filer man vanligtvis inkluderar ligger i /usr/include, maste man tala om att man vill

anvanda header-filerna for kernelmoduler istéllet. Detta gér man genom att i sin makefile skriva

KERNELDIR ?= /lib/modules/$ (shell uname -r)/build



Kommandot uname -r anvéands for att fa namnet pa den version av operativsystemet man har.

Sjalva modulen skapas med

obj-m := logger.o

Exempel pa en makefil for kernelmoduler kan ses i appendix Al.

2.2.2.4.GTK

GTK ér ett bibliotek som anvands for att skapa grafiska grénssnitt i bland annat C, C++ och Python
och star for GIMP Toolkit [9]. GIMP star for GNU Image Manipulation Program, som &r en
bildredigerare med 6ppen kallkod [21]. GTK-biblioteket gar att anvanda i olika miljoer, som till
exempel Linux dar var Wote-applikation ska utvecklas. For att installera GTK 2.0 i Linux, k6r man

apt-get isntall libgtk2.0-dev som kommando i terminalen.

Né&r man skriver en fonsterapplikation med GTK, inkluderar man header-filen med #include
<gtk/gtk.h> for att fa tillgang till funktioner och de sa kallade Widgets. En Widget kan vara ett

fonster, en knapp, en textruta och sa vidare. Man kan skapa och visa ett fonster med koden

GtkWidget *window;
window = gtk window new (GTK_WINDOW TOPLEVEL) ;

gtk widget show (window) ;

Alla GTK-applikationer behdver ha anropen gtk init (&argc, &argv) och gtk main()
[10]. Det forsta initialiserar GTK och vid gtk main () kommer GTK att vanta pa handelser som
till exempel att anvandaren trycker pa en knapp. Initialiseringen ska ligga innan anrop till GTK-

funktioner och gtk main () efter.

Vill man skapa en handelse i sin GTK-applikation anvander man

g signal connect (window, "delete-event", G CALLBACK (delete event),
NULL) ;

Héndelsen kommer att aktiveras vid en “delete-event”, alltsd dd man stinger fOnstret.

8



G CALLBACK (delete event) avgor vilken funktion handelsen utgér, i detta fall
delete event (). Béade window och NULL &r parametrar till funktionen delete event (),

som visas nedan.

static gboolean delete event (GtkWidget *widget, GdkEvent *event,
gpointer data)

{
gtk main quit();
return FALSE;

Ndr delete event () anropas, avslutas programmet med gtk main quit (). Funktionen
returnerar FALSE, vilket innebdr att GTK kommer att fortsdtta med vad det skulle gora vid en
“delete_event”. Tar man bort anropet till gtk main quit () och returnerar TRUE, kommer

applikationen inte att avslutas.

For att kompilera ett GTK-program med till exempel biblioteket fér GTK 2.0 kan man anvanda gcc

och skriva i terminalen

gcc "pkg-config --cflags --1libs gtk+-2.0° hello.c -o hello

I exemplet ovan kompilerar vi filen hello.c till en kdrbar fil hello.

2.3 SAMMANFATTNING

Vi har nu gatt igenom vad Projekt Wote innebar och vad keylogging, kernelmoduler och GTK ar.
Denna information behdvde vi for att bérja implementationen av Wote till Linux. Det viktigaste var
att kanna till keylogging och nagot grafiskt bibliotek, som till exempel GTK. Under vart arbete
stotte vi aven pa det sa kallade tty, men det kommer senare visa sig att det inte blev nagon stor del

av resultatet.

Mer information om keylogging, kernelmoduler och GTK foljer i sektion 3, implementationen. Dar

kommer vi att ga igenom hur utvecklingen av den nya Wote gick till.
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3. IMPLEMENTATION

Spraket vi valde att programmera i, nar vi skulle skapa en Wote-applikation, var C, eftersom detta
var mer bekant for oss an C++. C &r kant for att vara svarare an C++ nar man ska koda grafiska

applikationer, men det sag vi som en spannande utmaning.

Vi kommer nu férst att ga igenom ldsningen med receive buf, hur vi gick till vaga och vilka
resultat vi fick. Sedan kommer den mer lyckade ldsningen med Uberkey att presenteras.
Anvéndargranssnittet for Wote ar programmerat i spraket C med biblioteket GTK 2.0, och detta

arbetet kommer att beskrivas efter de olika keylogger-losningarna har gatts igenom.

3.1 KEYLOGGING

For att 16sa problemet med att styra indata fran tangentbordet till Wote, var vi rekommenderade att
anvanda keylogging. Vi borjade arbetet med att s6ka information om keylogging. Darefter valde vi
en losning att forsoka implementera. Det forsta vi testade var att hdmta tecken via en funktion i
Linux, kallad receive buf (), och detta gjordes pa kernelniva, med en kernelmodul (se sektion
3.1.1). Eftersom tecknen i bufferten kommer fran en tty och terminalen, var det svart att fa ihop
detta med fonsterapplikationer. Bufferten visade sig ocksa vara kranglig att hantera, for vi var inte
sékra pa exakt vilka tecken som den innehdll. Losningen med receive buf () verkade inte leda
nagonstans, speciellt inte da den koncentrerade sig mycket pa tecken i terminalen, s vi Gvergav

detta och gick dver till en annan lI6sning.
Den alternativa losningen ar en féardig keylogger kallad Uberkey, men som inte alltid fungerar som

forvantat. For att bygga vidare pa den har I6sningen, skulle Uberkey forbattras och anpassas till
Wote (se sektion 3.1.2).
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3.1.1 LOSNING I: RECEIVE_BUF

Vi borjade med att testa en tty 1disc-buffert-1osning for keylogging. Via tty 1disc kan man
komma at receive buf (). Som namnts tidigare (se sektion 2.2.2.1) & receive buf () en
funktion som hamtar en tty flip buffer innehallande de tecken som lasts fran en tty. Ett
exempel pa denna keyloggerlosning finns i artikeln writing-linux-kernel-keylogger.txt [2]. Den gar
ut pa att implementera en ny variant av funktionen receive buf () som finns i struct
tty ldisc. FOr att gora detta skapar man en struct med en filpekare till den tty vars indata man
vill komma at. Genom denna pekare kan man na en pekare till tty struct och via den komma

dt 1disc.receive buf. Koden hér &r ett exempel fran artikeln [2]

int fd = open("/dev/ttyO", O RDONLY, O0);
struct file *file = fget (£fd);

struct tty struct *tty = file->private data;
old receive buf = tty->ldisc.receive buf;

tty->ldisc.receive buf = new receive buf;

Enligt koden ovan Odppnas en tty med funktionen open (), och sedan hdmtas en pekare till filen
med f£get (). Nar man har en pekare till filen kan man komma éat filens private data. Foren
tty finns en pekare i private data, och denna pekare pekar till en tty struct. Det &r via den man

kan komma &t receive buf.

Det visade sig, vid var implementation, att 1disc.receive buf inte kunde hittas. |
tty struct finns 1disc, menitty 1disc finnsaven ops, sa vi &ndrade en rad i koden till
old receive buf = tty->ldisc->ops->receive buf;

fﬁrmtkmﬂmaétreceive_buf

Det man sedan gor, nar man har fatt tillgang till receive buf, ar att skapa en funktionspekare
som haller reda pd receive buf (), eftersom man ska andra pa den befintliga pekaren och fa
den att peka mot den nya implementationen av receive buf. Den nya receive buf-
funktionen kommer att anropas istallet for den gamla pa grund av pekaren. I den nya funktionen kan

man till exempel h&mta de tecken man vill ha, och man bor &ven anropa den gamla
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receive buf-funktionen for att operativsystemet ska fortsatta fungera som det ska.

For att kunna anvanda sig av funktioner som receive buf (), behdvde vi de header-filer som

anvands for kernelmoduler. Man behdver bland annat denna rad

KERNELDIR ?= /lib/modules/$ (shell uname -r)/build

i make-filen for att komma at ratt header-filer [3].
| koden vi hittade finns ett anrop till funktionen open (). Den hittades inte pa kernelniva och

kompilatorn gav darfor felmeddelandet “implicit declaration of function ‘open’”.

Funktionen open () anvénds for att Gppna en tty, sa att man darefter ska kunna fa en filpekare med
fget (). Eftersom open () inte verkade fungera i kernel space, ersatte vi bade open () och
fget () med filp open () som bade &ppnar filen och returnerar en filpekare. Via till exempel
tty0 kan vi komma at pekaren till en tty struct. For en tty-fil finns pekaren lagrad i

private data.

| fallet av var keylogger, ar det viktigt att i logger exit (), den funktion som kérs innan
modulen tas bort, fd receive buf-pekaren att peka till den gamla receive buf-funktionen
igen, eftersom den nya fuktionen forsvinner nar programmet avslutas. Har funktionspekaren da
fortfarande adressen till den nya funktionen, s& far vi en “dangling pointer” och operativsystemet

riskerar att krascha eller lasa sig.

3.1.1.1 TEST AV BUFFERT

Nar vi sedan testade att skriva ut de tecken som fanns lagrade i bufferten via new receive buf,
fick vi ut samma tecken som man hade skrivit i terminalen. All utdata hamnar i en loggfil, eftersom
vi anvander printk (). Funktionen printk () finns pa kernelniva, och vi anvande den darfor att
printf () inte var tillgidnglig. Skrev vi till exempel “welcome to hell” 1 terminalen, s kom dessa
tecken med i loggfilen som man l&dser med kommandot dmesg. Men det kom dven med dubletter
av tecken och “skriptecken” fran ndgon annanstans. For att undvika dubletterna, skrev vi ut

bufferten varannan gang, men andra onddiga tecken fanns fortfarande kvar. Relevanta tecken
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befann sig alltid pa index 0 i bufferten, sa det var den enda positionen som vi behovde skriva ut.

Har ar koden for att skriva ut sma bokstaver varannan gang fran bufferten:

static unsigned int bit = 0;

if (lbit && ((cp[0] < 123 ¢&& cpl[0] > 906) [l cpl0]

I
I
w
N

printk ("%c", cpl0]);
bit = ~bit;

Eftersom bufferten bara ska skrivas ut varannan gang, anvander vi en statisk variabel for att
kontrollera nédr bufferten ska skrivas ut och nar denna del ska hoppas 6éver. Vi anvander en statisk
variabel for att den ska finnas kvar dven nar funktionen lamnas for att sedan kontrolleras vid nya
anrop. Den satts alltsa till vardet 0 forsta gangen, men kommer att ha kvar andra vérden, som den

majligen har tilldelats, vid nya anrop av funktionen.

Om det statiska variabeln bit ar satt till 0 och tecknet pa buffertens forsta position har ett vérde
mellan 96 och 123, skrivs tecknet ut med printk (). Det som testas ar om tecknet cp [0] &r en
bokstav a till z. Teckneti cp [0] jamfors aven med vérdet 32, som ar vérdet for ett mellanslag.

Vérdena for varje tecken ar sa kallade keycodes och féljer en ASClI-tabell. ASCII ar en av de

tabeller som anvénds for att matcha keycodes med tecken.

Efter utskrift av cp [0] kommer variabeln bit att inverteras. Alla binara tal inverteras sa att nollor
blir ettor och ettor blir nollor. Det betyder att nar bit ater igen inverteras, kommer den att fa samma
véarde som innan. Vid nésta anrop av new receive buf (), ar bit inte langre 0, och bufferten

skrivs inte ut. Variabeln inverteras igen och kommer att innehélla vardet O till nasta anrop.

Vid ett tillfalle tog vi bort koden som var anropet till den gamla receive buf () och tecken
skrevs inte ut i terminalen som de skulle. Katalogadressen borjade forsvinna nar man tryckte pa
enter, och da forstod vi att d&ven den maste finnas i bufferten, vilket kunde vara orsak till en del av
de “skriptecken” som vi forut fick ut. Vi testade dven att skriva ut fler positioner i bufferten, och

fick ut bland annat delar av katalogadressen som brukar visas i terminalen.

Den hér informationen (se Illustration 4) fick vi upp efter att ha skrivit “welcome to hell”, tryckt

enter en gang och sedan skrivit och kért kommandot dmesg:
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8 @ @ root@ubuntu: /mnt/hgfs/hemmamapp/c/wote

File Edit View Terminal Help
25.757654] acpiphp glue: Slot 231 already registered another hotplug

25.757705] acpiphp glue: Slot 257 already registered another hotplug
25.757756] acpiphp glue: Slot 258 already registered another hotplug
25.757808] acpiphp glue: Slot 259 already registered another hotplug
25.757861] acpiphp glue: Slot 2660 already registered another hotplug
25.757919] acpiphp glue: Slot 261 already registered another hotplug
25.757971] acpiphp glue: Slot 262 already registered another hotplug
25.758025] acpiphp glue: Slot 263 already registered another hotplug
26.841053] vmmemctl: started kernel thread pid=1115
26.841487] VMware memory control driver initialized
30.915141] ratelimit: 9 callbacks suppressed
30.915151] type=1583 audit(1329382671.116:15): operation="capable" pid=1519
parent=1509 profile="/usr/sbin/cupsd" name="sys admin"
[ 33.816339] eth2: no IPv6 routers present

[ 189.159368] welcome to hellw dmesg
root@ubuntu: /mnt/hgfs/hemmamapp/c/wote#

Ilustration 4: Utskrift langst ned i loggfilen, efter att ha skrivit i terminalen, tryckt enter och

skrivit och kort dmesg.

5 & @ root@ubuntu: /mnt/hgfs/fhemmamapp/c/wote

File Edit View Terminal Help
25.757654] acpiphp glue: Slot 231 already registered another hotplug

25.757705] acpiphp glue: Slot 257 already registered another hotplug
25.757756] acpiphp glue: Slot 258 already registered another hotplug
25.757808] acpiphp glue: Slot 259 already registered another hotplug
25.757861] acpiphp glue: Slot 260 already registered another hotplug
25.757919] acpiphp glue: Slot 261 already registered another hotplug
25.757971] acpiphp glue: Slot 262 already registered another hotplug
25.758025] acpiphp glue: Slot 263 already registered another hotplug
26.841853] vmmemctl: started kernel thread pid=1115
26.841487] VMware memory control driver initialized
30.915141] ratelimit: 9 callbacks suppressed
30.915151] type=1503 audit(1329302671.116:15): operation="capable" pid=1519
parent=1589 profile="/usr/sbin/cupsd" name="sys admin"
[ 33.016339] eth2: no IPv6 routers present

[ 189.159368] welcome to hellw dmesgwelcome to hellco welcome to hell
root@ubuntu: /mnt/hgfs/hemmamapp/c/wote# |

lllustration 5: Ny utskrift efter “welcome to hellw dmesg” visar text som skrivits i terminalen.
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Den relevanta utskriften befann sig langst ned i loggfilen. Sedan skrev vi ater igen var fras, tryckte
pa en piltangent for att fa fram dme sg och fick fram loggfilen. Darefter upprepade vi detta igen,
och fick féljande resultat (se lllustration 5):

Den nya utskriften lades till efter den forsta. Som visas ovan finns det tre “skréptecken”; ett w 1

forsta forsoket, och ett c och ett o i det andra.

De tecken som finns i tty-bufferten ar bara de som visas i terminalen, sa det behovdes ett annat satt
for att komma at de tecken som till exempel lases av applikationer. Ett alternativ ar att komma at
sys_read pad samma satt som med receive buf, eftersom applikationer anvander sys read
for att lasa tecken. For att komma &t sys read, behéver man tillgang till en sys call-

tabell, men detta & mycket invecklat i Ubuntu 2.6, och fungerar béttre i dldre versioner av Linux.

Eftersom denna I6sning vi borjade experimentera med inte sag ut att leda dit vi ville, bestamde vi
oss for att Gverge den. Den gav dock nagra erfarenheter i kernelmodulprogrammering, som kan

komma till anvandning i framtiden.

3.1.2 LOSNING II: UBERKEY

Forutom tty-losningen har vi dven hittat kéllkod till en enkel keylogger, Uberkey [4]. Uberkey
anvander biblioteken i user space och nagra header-filer i sys-katalogen. For att ldsa fran
tangentbordet, laser Uberkey fran porten 0x60, med inb (0x60). FOr att lagra input anvands
unsigned char c, som tar emot returen fran inb (), och sedan testas vardet for att avgora vad
som skrivs ut i terminalen. Tar c till exempel emot 1 fran inb (), vilket innebér att man har tryckt
p& ESC pé tangentbordet, skriver Uberkey ut <esc> med printf (). Det som returneras fran
inb () &r scancodes, vilket betyder att man &r ett steg ndrmare tangentbordet an nar man anvander

keycodes. Den scancode man far avgors helt och hallet av vilken tangent man har tryckt pa.

Uberkey fungerar tyvarr inte som forvantat; ibland skrivs tecken inte ut och programmet kan dven
hanga sig en kort stund. Att det hanger sig beror oftast pa att man har hallit inne en tangent i nagra
sekunder och sedan slappt den. Problemen verkar uppsta mest ifran den while-loop som inb ()
anropas i. Vid slutet av loopen finns en usleep (100), och vérdet i parametern avgor ofta hur

programmet svarar pa indata fran tangentbordet.
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For att 16sa problemet med uberkey, borjade vi experimentera med koden. Funktionen outb () kan
anvéandas for att skicka olika kommandon gallande tangentbord och mus. Vill man till exempel
stdnga av tangentbordet, anvander man outb (0x64, Oxad) eller outb (0x60&16,1). | det
senare anropet, skriver man 1 till den bit pad position 4 i den forsta av de bytes som finns i
tangentbordshanterarens RAM [5]. For att kunna skicka ett kommando, som Oxad, till denna byte,
skriver man 0x60 till port 0x64. Har foljer ett exempel pa hur man kan skicka kommandot system

reset:

outb (0x64, 0x60) ;
outb (0x64, 0xfe) ;

Genom att anvénda en del av koden i uberkey.c, forsokte vi hitta felen i programmet. Vid
testkorning skrev det ut ett uppfangat tecken fler génger och ibland inte alls. Andrade man vérdet i
usleep () till 1, sd svarade programmet pa alla tangenttryckningar, eftersom att while-loopen inte
riskerade att missa indata med inb (). Det blev fortfarande utskrifter av allt for manga tecken pa
en gang; tryckte man pa till exempel 'a', skrevs flera 'a' ut, i det fallet att programmet ska skriva ut
ett 'a’' vid inlasning av motsvarande scancode. Problemet visade sig vara att en scancode lag kvar
och lastes flera ganger efter att man hade tryck pa en tangent. Loopen behdvdes dock, eftersom man

inte vet nar en anvéandare trycker pa en tangent.

Losningen pa detta problem &r att anvanda tangentbordskommandot outb (0x64, Oxfe) for att

nollstalla CPU varje gang man har last en scancode.

I den nya versionen av Uberkey, som vi borjade pa, finns en switch-sats likt den i uberkey.c. | den

hanteras olika scancodes likt

case Oxle:
if (shift) printf ("A"),; else printf("a");
outb (0x64,0x60) ;
outb (0x64,0xfe);

break;

Ox1e ar en scancode som man far ut av inb (0x60) och motsvarar tangenten 'a'. Har man tryckt
ned den tangenten, kommer programmet att kontrollera om dven Shift ar tryckt pa. Sa har satts
16



variabeln shift

case 0Ox2a:
case 0x36:
shift = 1;
outb (0x64, 0x60) ;
outb (0x64, 0xfe) ;
break;
case Oxaa:
case 0xb6:
shift = 0;
outb (0x64, 0x60) ;
outb (0x64, 0xfe) ;

break;

0x2a och 0x36 ar scancode for hdger och vanster Shift-tangent. Slapper man tangenterna, genereras
Oxaa respektive 0xb6. Enligt koden ovan, kommer variabeln shift att vara 1 ndr Shift &r nedtryckt
och annars 0. Ser man da pa koden innan och if-satsen som finns med

if (shift) printf ("A"); else printf("a");

sd kommer “A” att skrivas ut nir bade Shift och A ar tryckta och “a” skrivas ut om bara A ir tryckt

pa. Indata fran Alt-tangenten hanteras pa liknande satt som Shift.
P& det hdr sittet fungerar programmet bra, men ‘“skrdpdata” skrivs ibland ut om man rOr
muspekaren, eftersom inb () tydligen ocksa laser fran musen. Bade mus och tangentbord &r

kopplade till samma typ av port.

Trots problemen i uberkey.c, s verkade det vara en bra borjan till att kunna utveckla en fungerande

keylogger. Uberkey ar latt att forsta och behover inte koras i kernel space.
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3.2 GUI

Textredigeraren maste givetvis ha ett grafiskt anvandargranssnitt. Vi har valt GTK for att utveckla
granssnittet i C-kod. Applikationen ska besta av ett fonster med ett textfalt. Textfaltet ska ta emot

de tecken som hamtas av key.c, var modifierade version av uberkey.c.

Forst gar vi igenom de GTK-funktioner vi borjade koda med, och sedan ger vi en detaljerad
beskrivning av den I6sning vi till sist implementerade. Beskrivningarna innehaller mycket
programkod, men kan vara intressanta for de som vill utveckla texteditorer i GTK. Koden hjélper
till att fortydliga exakt vilka delar av programmet som forklaras.

Den fullstandiga kéllkoden for det grafiska granssnittet finns i Appendix B1-B6.

3.2.1 LOSNING I: EXPERIMENT MED GTK

Vi borjade med att testa olika Widgets och funktioner i GTK for att satta ihop en texteditor. Listor
med de Widgets och funktioner som ingar i GTK finns pa Gnome Dev Center [12] tillsammans med
information om parametrar, returvarden och sa vidare. Vi borjar med att presentera nagra enkla

funktioner som vi har anvant oss av for att skapa fonster och textfalt.

Till att borja med bestod var applikation av tva Widgets: textview och window. Dessa ar pekare till
struct GtkWidget.

GtkWidget *textview;
GtkWidget *window;

Vi borjar med att skapa fonstret

window = gtk window new (GTK WINDOW TOPLEVEL) ;

Eftersom att Wote kan fa fonstret att ligga 6verst, kommer denna funktion till anvandning:
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gtk window set keep above (GTK WINDOW (window) , TRUE) ;

Eftersom funktionen tar emot en GtkWindow, maste datatypen pa window anpassas med

GTK _WINDOW ().

For att fa en fast storlek pa fonstret, anvander vi

gtk widget set size request (window, 400,400);
gtk window set resizable (GTK WINDOW (window), FALSE);

Sedan skapar vi ett textfalt

textview = gtk text view new();

For att fa Widgets pa ratt plats, har vi anvant en tabell GtkWidget *table. Den kommer till
anvandning nar vi lagger till fler Widgets, som knappar och sa vidare. Nar tabellen skapas, anger
man hur manga rader och kollumner den har, till exempel 2 och 2

table = gtk table new(2,2,FALSE);

Textdelen l&ggs in i tabellen och tacker rad 0 och 1, samt kollumn 0. | kollumn 1 kanske vi vill ha
en scrollbar eller liknande.

gtk table attach (GTK TABLE (table), textview, 0, 0, 0, 1,
GTK _EXPAND | GTK SHRINK | GTK FILL, GTK EXPAND | GTK SHRINK |
GTK FILL, 0, 0);

Tabellen laggs in i fonstret med

gtk container add(GTK CONTAINER (window) , table);

Slutligen maste man tala om att man vill att dessa Widgets ska vara synliga.

gtk widget show (textview) ;
gtk widget show (table);
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gtk widget show (window) ;

Det har var funktionerna vi bérjade med. Vi hittade sedan en artikel om texteditorprogrammering i

GTK, vilken vi anvande oss av vid fortsatt arbete for att fa en fardig och fungerande editor.

3.2.2 LOSNING II: FRAN FARDIG TUTORIAL

Vi hittade en losning for att utveckla en texteditor i GTK [11]. Den var till stor hjalp i vart arbete
och nar vi byggde vidare pa forsta GUI-l6sningen. Vi kommer att ga igenom koden i programmet
och manga av de funktioner vi anvant fran den fardiga l6sningen. Eftersom editorn kraver manga
GTK-Widgets, har vi lagt dessa i en C-struct, och man kommer at dem via en struct-pekare, till
exempel w->window. | den fardiga I6sningen anvéndes ingen struct for Widgets, sa det ar upp till
programmeraren hur man vill att koden ska se ut; bada satten fungerar bra. Ordningen pa
funktionsanropen skiljer sig ocksa fran vart arbete och den fardiga losningen. Funktioner som
kommunicerar med keyloggern &r Wote-specifika och finns inte med i den fardiga l6sningen, som
egentligen illustrerar en enkel texteditor utan speciella installningar. I Illustration 6 kan man se hur

resultatet av arbetet beskrivet i sektion 3.2.2 ser ut.

For att ga igenom koden i en sa forstaelig ordning som mojligt, borjar vi med main-funktionen. Dar
anropas de delar som skapar GUI och héndelser. Vissa bitar av koden, som gtk main () har
uteslutits, eftersom de &r sjalvklara, behdver ingen beskrivning eller har beskrivits tidigare. Vill man
se den fullstandiga kéllkoden, finns den som appendix B1-B6.

int main(int argc, char** argv)
Imain () finns tva funktionsanrop

gui();

events () ;

Vi kommer att ga igenom dessa tva funktioner i sektion 3.2.2.1 och 3.2.2.2.

3.2.2.1 GRAFISKA WIDGETS

Skapandet av de grafiska komponenterna sker i en funktion gui (). Dar skapas Widgets, som sedan
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satts ihop till ett fonster med olika innehall, sa som textvy och knappar.

void gui ()

Detta ar det forsta anropet i main (), som kommer att skapa manga av de grafiska komponenter
applikationen behover. Nagon tabell anvéands inte langre, utan vi anvander en vbox, dar Widgets
visas uppifran och ned, enligt 16sningen. Menyerna i applikationen ar &ven de Widgets, och de laggs
in forst i vbox. FOr att 1agga till en Widget i vbox, anvands funktionen

gtk box pack start (GTK BOX(w->vbox), w->menu bar, FALSE, FALSE, 0);

Eftersom vi har en struct-pekare w maste vbox kommas at med w->vbox. Vi maste dven tala om
att det & en GTK_BOX vi skickar ivag som paremeter. Parametern darefter ar menyfaltet som vi vill
lagga forst i vbox. De dvriga parametrarna kan man anvénda for att stélla in hur utrymmet ska

delas mellan de innehallna Widgets och hur mycket mellanrum som finns mellan dem[11].

Menyerna bestar av en menu_bar med sd kallade menu items. Dessa menu items skapas med en

text, som “File” och “Edit”. I dessa finns menyer, dér fler menu items kan lagras.

Hér skapas menyraden och de olika menyerna

w->menu bar = gtk menu bar new();

w->menu_item file = gtk menu item new with mnemonic (" File");
w->menu_item edit = gtk menu item new with mnemonic (" Edit");
w->menu_file = gtk menu new();

w->menu_edit = gtk menu new();

Bdde menu item file och menu item edit skapas med mnemonic, som gor att man kan

komma &t dessa med Alt-tangenten[11]. Trycker man till exempel Alt+F kommer man at File.

Menyvalen i File och Edit skapas till exempel sa har

w->menu_item new =

gtk image menu item new from stock (GTK STOCK NEW, NULL);

Det gtk image menu item new from stock () gor ar att hdmta ett menyval som finns i

GTK och detta kommer att visas i menyn. Menyvalet innehaller ingen fardig funktionalitet, men

visar en text och kanske ocksa en enkel bild. For att ge menyvalet funktionalitet, maste man
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implementera handelsehantera fér denna Widget.

Under menyerna vill vi ha ett verktygsfalt, och darfor lagger vi in detta i vbox efter menu bar.

Verktygsfaltet skapas med

w->tool bar = gtk toolbar new();

Sedan kan det fyllas med, i detta fall, knappar, som skapas pa detta satt

w->button new = gtk toolbar insert stock(GTK TOOLBAR (w->tool bar),
GTK STOCK NEW, "New File", NULL, G CALLBACK (button new clicked),
NULL, -1);

GTK_STOCK_NEW kommer att visa oss en symbolisk bild med texten “New”. Texten “New File”,
som skickades som parameter, kommer att visas nar man haller musen 6ver knappen, for att
beskriva verktyget ytterligare. Verktyget kan dven hantera en handelse, och darfér kan man skicka
som femte parameter en callback-funktion, som anropas nar man klickar pa verktyget. | den fardiga
I6sningen som vi hittade, hade Widgets och héndelsehanterarna delats upp, och darfér anvandas en
vanlig g signal connect () och den femte parametern till
gtk toolbar insert stock var NULL. Bada varianterna fungerar, och har olika fordelar,
till exempel om man vill ha farre rader kod eller en tydligare struktur.

Med gtk toolbar set style (GTK TOOLBAR (w->tool bar),

GTK_TOOLBAR BOTH) ; stdller man in om man vill ha bilder eller text i verktygsfaltet.

Né&r de Widgets vi vill ha har skapats, satter vi ihop de olika delarna.

| fonstret lagger vi in vbox.

gtk container add(GTK CONTAINER (w->window) ,w->Vbox) ;

De komponenter som laggs i vbox kommer att visas uppifran och ned, till skillnad fran om vi hade
anvant en hbox, dar de l&ggs horisontellt. I en vbox hamnar de i den ordning man l&gger i dem,

a”Béfﬁmtmenu_bar,tool_balgsedm1scrolled_window.
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gtk box pack start (GTK BOX(w->vbox), w->menu bar, FALSE, FALSE, O0);
gtk box pack start (GTK BOX(w->vbox), w->tool bar, FALSE, FALSE, 0);
gtk box pack start (GTK BOX (w->vbox), w->scrolled window, TRUE,
TRUE, 0) ;

Ett menyval i menyfaltet l&ggs till med

gtk container add(GTK CONTAINER (w->menu bar), w->menu item file);

For att 1agga till en undermeny under, till exempel File, anvénds en fuktion for undermenyer

gtk menu item set submenu (GTK MENU ITEM(w->menu item file), w-

>menu_file);

Innehallet i undermenyn laggs till pd samma satt som innehallet i menyfaltet

gtk container add(GTK CONTAINER (w->menu file), w->menu item new);

For att gora alla Widgets i fonstret synliga, anropas

gtk widget show all (w->window);

3.2.2.2 HANDELSER FOR WIDGETS

Nar de grafiska komponenterna ar skapade, maste de fa handelser kopplade till sig. | GTK anvénds
callback-funktioner. | detta fall anropar callback-funktionerna i sin tur andra funktioner, som

innehaller kod for sjalva handelsen.

void events()
Né&sta anrop i main () kopplar héndelser till de befintliga Widgets. | events () finns flera

g _signal connect (). Ett exempel pa en handelse for menyn &r

g signal connect (G _OBJECT (w->menu item new), "activate",
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G CALLBACK (menu_ item new activated), NULL);

Som vanligt skickas sjalva objektet, de Widgets handelsen ar kopplad till, som parameter, varefter
typen av handelse anges som nasta parameter. | detta fall & det en “activate”-handelse, som
svarar pa att anvdndaren har gjort ett val i menyn. Klickar man till exempel pa “New”, som ar hur
menu_item new Visas i menyn, kommer menu item new activated() attanropas. Sista

parametern ar NULL, eftersom ingen extra data skickas med.

Har man inte angett en callback-funktion vid skapandet av knappar till verktygsféltet, kan man

anvanda en liknande g signal connect ()

g signal connect (G OBJECT (w->button new), "clicked",
G CALLBACK (button new clicked), NULL);

Callback-funktionerna anropar i sin tur andra funktioner, enligt den texteditorldsning vi har utgatt

fran. Vi kommer att beskriva varje funktion for sig.

void text edit new()

Nir anvindaren viljer “New” 1 menyn, anropas menu_item new activated (), Som anropar
text edit new (). Det enda som behdver goras, om man inte vill till exempel fraga anvadaren
om han vill spara dokumentet, &r att anropa text edit close (). Hade man implementerat

flikar for fler dokument, s& hade en ny sadan kunnat skapas istallet.

void text edit close()
Funktionen text edit close () satter om dataobjektet filename till NULL och témmer

bufferten. Textvyn kommer da att vara tom pa text.

void text edit open()
Enligt den fardiga I6sningen anropas text edit close () direkt I text edit open ().
Detta medfor att det gamla dokumentet stangs ned och texten forsvinner varje gang man valjer

Open. Sedan, i text edit open (), skapas en dialogruta

w->open file dlg = gtk file selection new("Open File . . .");
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gtk file selection new () returnerar ett dialogfonster for val av fil, och denna Widget har

tva knappar som man kan komma at pa foljande vis

w->open file dlg ok = GTK FILE SELECTION (w->open file dlg)-

>ok button;

w—>open file dlg cancel GTK FILE SELECTION (w->open file dlg)-

>cancel button;

Vi ger bada knapparna handelser

g _signal connect (G _OBJECT (w->open file dlg ok), "clicked",
G _CALLBACK (open_ ok clicked), NULL);

g _signal connect (G _OBJECT (w->open file dlg cancel), "clicked",
G _CALLBACK (open_cancel clicked), NULL);

Dialogfonstret maste dven vara synligt for anvandaren, och darfor anropar vi

gtk widget show all (w->open file dlg);

void open ok clicked(GtkWidget *widget , gpointer data)

| callback-funktionen open ok clicked () hanteras sjalva filoppnandet. Eftersom anvéandaren
kanske har valt att klicka pd Cancel, s& har vi flyttat anropet till text edit close () till
open_ok clicked(). Detta &r for att forhindra att det gamla dokumentet stangs ned i fall
anvandaren angrar sig och inte vill 6ppna en ny fil, utan fortsatta att arbeta med den gamla texten.
Genom att flytta koden till anropet, s& kommer bufferten bara att tommas om anvéndaren verkligen

har valt att 6ppna en ny fil.

Filnamnet pa den valda filen hamtas med
gtk file selection get filename(GTK_FILE_SELECTION(w->open_file_dlg)) dar
man skickar med dialogrutan som parameter. Innehdllet i filen lases in med fread().

Textbufferten tdms och sedan laggs den nya texten in

w->buffer = gtk text view get buffer (GTK TEXT VIEW(w->textview));

gtk text buffer get start iter (w->buffer, & (w->start));
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gtk text buffer get end iter (w->buffer, & (w->iter));
gtk text buffer delete(w->buffer, & (w->start), & (w=>iter));
gtk text buffer insert (w->buffer, &(w=>iter), text,

bytes read);

gtk text buffer get start iter() och gtk text buffer get end iter()
anvands for att hitta start och slut pa den befintliga texten, for att den ska kunna tas bort innan den
nya satts in.

Efter att den valda filen har Oppnats, stanger man dialogrutan
gtk widget dest

roy(w->open_file_dlg);

Callback-funktionen open cancel clicked() innehdller bara den sista funktionen som

visades ovan.

void text edit save()

Det finns tvd sdtt att spara ett dokument pa, “Save” och “Save As...”. Nir “Save” aktiveras
kontrollerar text edit save() om filename & NULL och i s& fall anropar
text edit saveas(). Att filename dr NULL innebdr att filen inte har ndgot namn, med
andra ord att det inte finns nagon fil sparad. Finns filen, kommer texten att hamtas fran bufferten

och skrivas till filen med fwrite (). Koden for att hamta text ur bufferten liknar den for att ta bort

text

w->buffer = gtk text view get buffer (GTK TEXT VIEW (w->textview)):;
gtk text buffer

_get start iter (w->buffer, & (w->start));

gtk text buffer
_get end iter (w->buffer, &(w->iter));
text = gtk text buffer get text(w->buffer, & (w->start), &(w->iter),
TRUE) ;

Bade start- och end-iter hamtas for att man ska kunna ange intervallet for den text som ska hamtas

fran bufferten.
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void text edit saveas()

Vid anrop av text edit saveas () behovs en dialogruta, precis som nar en fil ska 6ppnas.
Koden for denna dialogruta liknar den for 6ppnande av fil, forutom att “Save File As...” dr den
strang som skickas till gtk file selection new () for att beskriva dialogen. Det andra som

skiljer dialogrutorna at &r callback-funktionerna for deras knappar.

Callback-funktionen saveas ok clicked () hémtar filnamnet fran dialogrutan och tilldelar
det till filename, precis som vi gjorde med open file dlg. Sedan hamtas texten fran
bufferten och skrivs till den valda filen med fwrite (), som gjordes i save ok clicked().
Den valda filen har ett namn som stdmmer med filename och en ny fil kommer att skapas om

den inte finns.

Dialogruta tas sedan bort med gtk widget destroy () nar den inte behdvs langre. Callback-

funktionen saveas cancel clicked () stanger ocksa dialogen.

void text edit quit()

Funktionen for “Quit”-valet i menyn &r mycket enkel

text edit quit() { exit(0); }

void text edit preferences()
Anvandarinstallningar i applikationen kan ocksd goras via menyn. | funktionen

text edit preferences () skapas en dialogruta med tre knappar.

w->font dlg = gtk font selection dialog new ("Preferences...");

Tva av knapparna &r vanliga “Ok”- och “Cancel”-knappar. Den tredje heter “Apply”

g_signal connect (G_OBJECT (w->font dlg apply), "clicked",
G_CALLBACK (font apply clicked), NULL);

void font ok clicked(GtkWidget *widget , gpointer data)

Dialogrutan ar gjord for font-instéliningar, och i font ok clicked() hamtas namnet pa en vald
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font.

Fontname =
gtk font selection dialog get font name (GTK FONT SELECTION DIALOG (
w->font dlg));

Informationen om en font kan man komma ét via en pekare

PangoFontDescription *font desc;

For att hamta fonten anvéander man fontname, som sa

font desc = pango font description from string(fontname) ;

Sedan &ndrar man font for textvyn och stanger dialogfonstret

gtk widget modify font w->textview, font desc);
gtk widget destroy (w->font dlg);

void font apply clicked(GtkWidget *widget , gpointer data)
Callback-funktionen for “Apply”-knappen, font apply clicked(), innehéller samma kod
som font ok clicked(), men dialogrutan stangs inte. Dialogen stangs i

font cancel clicked().
Nedan kan vi se en bild pa hur applikationen ser ut vid det har steget (se lllustration 6). Det &r en

vanlig texteditor med en keylogger-funktion som kan startas i menyn. Som vilken texteditor som

helst kan man 6ppna, spara filer och sa vidare.
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5 @ @ Hello Lunies!

File Edit [IREYIOGgeR
<« Bl E E x @ X

New Off Save Save As Close Quit Preferences

#include <gtk/gtk.h=
#include <pthread.h>
#include =stdlib.h>
#include <string.h>
#include <cairo.h=

#ifndef MAX_FILE_SIZE
#define MAX_FILE_SIZE 2048000 /* 4 MB */
#endif

typedef struct widget_struct
{
GtkWidget *window;
GtkWidget *scrolled_window;
GtkWidget *vbox;
GtkTextMark *last_pos, *cursor; v

-

Illustration 6: Beta-version av Wote till Linux. I menyn kan man stélla in om

keyloggern ska vara pa eller av.

3.2.3 TRANSPARENS

Ett av kraven for Wote &r att fonstret ska kunna goras transparent, sa att det till exempel gar att ldsa
text pa ett dokument som ligger bakom. Nagon transparens forekom inte i den fardiga
texteditorlosningen, sa vi fick soka efter en funktion eller annan l6sning for detta. For att fa fonstret
transparent visade det sig att vi kunde anvanda gdk_window set opacity (). Man behover
ocksa en Widget som styr vardet pa transparensen. | structen lagger vi till en Widget opacity och

skapar sedan en horisontell scale-Widget med minimumvarde 0.0 och maximumvérde 1.0
w->opacity = gtk hscale new with range (0.0, 1.0, 0.1);
For att vi ska kunna placera transparensmétaren pa ett bra stélle i fonstret, behdver vi flytta om de

Widgets vi redan har. Vi valde att placera méataren bredvid menyn. De kommer da att ligga

horisontellt intill varandra, och da behover vi en hbox.
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w->hbox = gtk hbox new (FALSE, 10);

Sista parametern talar om att det kommer att vara 10 pixlar mellan de Widgets som ligger i hbox.

Menyféltet och transparensmataren lagger vi i hbox

gtk box pack start (GTK BOX(w->hbox), w->menu bar, FALSE, FALSE, 0);

gtk box pack start (GTK BOX(w->hbox), w->opacity, TRUE,TRUE, O0);

Sedan placerar vi hbox i vbox

gtk box pack start (GTK BOX (w->vbox), w->hbox, FALSE, FALSE, 0);

Eftersom det har &r forsta insattningen i vbox, kommer menyerna och métaren att hamna overst i

fonstret.

S& har ser handelsehanteraren till mataren ut

g _signal connect (w->opacity, "value changed",

G _CALLBACK (opacity scale moved), NULL);

Nar handelsen aktiveras, vill vi ha vardet som mataren &r installd pa, och sedan anropa en funktion

som staller in transparensen

void opacity scale moved (GtkWidget *widget, gpointer data)
{ set transparency(gtk range get value (GTK RANGE (w->opacity))); }

| set transparency() kontrollerar vi att indatan har ett varde vi kan anvédnda for

transparensinstéliningar

if (value < 0 || wvalue > 1) return;

Har den ett ogiltigt vérde returnerar funktionen och resten av koden kors inte. Troligtvis sa kommer

inga ogiltiga varden in, eftersom métaren bara kan ge de vérden vi vill ha.
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Efter det aterstar det bara att stalla in transparensen

gtk widget realize (w->window) ;

gdk window set opacity( w->window->window, value);

Har heter Widget for fonstret window, men fonster-Widgets innehaller dven ett sa kallat window,

som anvands till exempel vid farglaggning, transparens och annat som kan visas pa skarmen.

Den har koden for transparens kommer inte att fungera pa alla datorer. Det finns olika mjukvara
som stoder transparens for fonster. Nedan kan vi se ett exempel pa Wote med transparens som stalls

in i menyn (se lllustration 7). Applikationen som ligger bakom, i detta fall en webl&sare, syns

igenom texteditorn.

¢r 1= Heilo Luniest

Om universitetet Kontakt 0.5

File Edit Keylogger

asen

n

t har &r ett demo...))|
Forskare

Martin Blom, Tekn. Dr.

Mitt forskningsomrade ar software engineering, dvs
ingenjorsmassigt framtagande av programvara, i
allmanhet och programvarukvalitet i synnerhet

E-post: martin.blom@kau.se

et B =T~

Fler uppaifter i personalkatalogen 7
Egen hemsida &

Deltar i féljande forskningsprojekt

Okad programvarukvalitet genom semantisk beskriving

- & =2 x @

s
New Open Save SaveAs Close Quit
JeMart Blom

X

Preferences

l

Ilustration 7: Linux-versionen av Wote med transparens satt till 0.5. Transparensen stélls

in med en matare langst upp till hoger.
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3.3 INTEGRATION AV GUI OCH KEYLOGGER

Nu har vi gatt igenom de delar som & mycket lika de i den fardiga l6sningen [11] och &ven
transparens av fonstret. Det som utmarker Wote &r den inbyggda keylogger som texteditorn ska ha.
Keyloggerns funktionalitet ligger i key.c. For att keyloggern och editorn ska kunna samkéra, valde
vi att anvanda tradar. Programmering med tradar kan vara besvéarligt om inte de olika delarna &r
synkroniserade. For att gora det sa felfritt som mojligt, sag vi till att ha koden for det grafiska i en
trad och keyloggingen i en annan. Eftersom key.c innehaller en while-loop som laser fran
tangenbordet, verkade det lampligt att keyloggern, key.c, anropar GUI-delen nédr lamplig indata

lases fran tangentbordet.

3.3.1 TEXTEDITOR

I GUl-delen finns nagra funktioner som ser till att keyloggern i Wote kan anvandas. Dessa

funktioner &r bland annat de som startar sjalva keyloggingen och de som anropas av key.c.

Liksom det finns menyval for att 6ppna, spara, avsluta och sa vidare, sa finns det val for att starta
och stdnga av keyloggern. Dessa val &r kopplade till hdndelser och funktioner.

De andra funktionerna, som print text (), back space () ochmove cursor (), anropas
av keyloggern for att lagga till och ta bort tecken och flytta markdéren. Funktionen

refresh view () anvands internt av GUI-delen sjalv, for att uppdatera bufferten i textvyn.

void text edit keylogger on()

| text edit keylogger on(), som anropas nar anvandaren vill aktivera keyloggern,
kontrolleras forst om loggern redan ar igang. Detta gors med hjélp av en global variabel k, som &r
satt till 1 eller 0. Ar k lika med 1, s& kors keyloggern, och da returnerar vi frn funktionen. Annars

satts k till 1 och det startas en ny trad

gdk threads init();
w->tl = g thread create ((GThreadFunc)logging, NULL, TRUE, NULL);
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For att GTK ska kunna fungera sékert med tradar, anropar vi gdk_threads init () innan vi
anvander tradarna. Sedan skapar vi en trad med g thread create (), dar vi skickar med den
funktion som traden ska starta med. Den andra parametern &r eventuell data till funktionen, och den
tredje bestammer om traden ska kunna aterférenas med huvudprocessen vid anrop till
g _thread join().Omg thread create () skickar tillbaka ett fel, kommer man &t det via

det sista argumentet.

Den nya trdden t1 ar en GThread som finns i widget struct bland alla Widgets och andra
objekt.

Textvyn i editorn gors aven oredigerbar, eftersom den ska fa tecken fran keyloggern och inte ndgon

annanstans ifran

gtk text view set editable ( GTK TEXT VIEW(w->textview), 0);

void text edit keylogger off()
Nar keyloggern ska stangas av, anropas text edit keylogger off (), som kontrollerar att
loggern &r igang, och i sa fall satter k till 0 och aktiverar textvyn for vanlig indata igen. Vi vantar

aven pa att keyloggern ska bli fardig med

g thread join(w->tl);

Traden kommer att férenas med huvudprogrammet nar Logging () ar fardig.

int is logger on()
Keyloggern maste hela tiden kontrollera om den ska vara igang, och darfor anropar key.c

funktionen is logger on () forattse om k &r satt till O eller 1.

void print text(char c)
Det finns en funktion print text () som tar emot de tecken som ska visas i editorn. Den maste
aven kontrollera vart tecknen ska sattas in i bufferten, eftersom anvéndaren kan ha flyttat markoren

i textvyn. For att ta reda pa vart markoren befinner sig, raknas antalet tecken i bufferten med

int chars = gtk text buffer get char count (w->buffer);
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Den globala variabeln pos haller reda pa hur manga steg anvandaren har flyttat markoren till
vanster, och med detta varde och buffertens antal tecken kan man komma fram till markdrens

position i bufferten och sedan hdmta en iter

gtk text buffer get iter at offset (w->buffer, & (w->iter), chars-

pos) ;

Den synliga markoren i editorn, som finns dar nar textvyn ar i fokus, ska flyttas till samma position

som iter, eftersom iter fungerar som en osynlig markor dar text kommer att sattas in

gtk text buffer place cursor (w->buffer, & (w->iter));

Detta gor programmet mer anvandarvanligt, eftersom man oftast forvantar sig att text ska skrivas

dar man ser en markor.

Sedan sétts det tecken som skickades fran key.c in i bufferten pa position iter

gtk text buffer insert (w->buffer, &(w->iter),&c,1);

For att anvandaren ska se tecken skrivas ut i textvyn, maste bufferten uppdateras

g idle add((GSourceFunc)refresh view, NULL);

Funktionen g _idle add hjélper till att fa tradarna synkroniserade, och anropar den funktion som

skickas som parameter, nar ingenting annat i GTK, till exempel héndelser i main-loopen, kors[14].

void refresh view()

Tillg_idle add() skickas refresh view (), som helt enkelt uppdaterar bufferten med

gtk text view set buffer (GTK TEXT VIEW (w->textview), w->buffer);

sa att den aktuella texten visas.
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void back_space ()
En annan av funktionerna anropade av keyloggern ar back space (), som fungerar pa samma
satt som print text (), men istallet for att lagga till ett tecken, tar den bort det tecken som finns

innan iter i bufferten

gtk text buffer backspace (w->buffer, & (w->iter), TRUE, TRUE) ;

void move cursor (int i)

Eftersom textvyn, nar keyloggern ar pa, inte fungerar som vanligt, maste keyloggern halla reda pa
vart markoren ska vara i texten. Det skickas ett varde till move cursor (), varefter denna
funktion raknar ut vérdet pa den globala variabeln pos. Ar vérdet pd inparametern inte 0, kommer
pos att minska ett steg, annars kommer pos att 6ka. Funktionen move cursor () ser aven till

att pos inte blir mindre an 0 eller storre an buffertens antal tecken.

3.3.2 KEY.C

Detta ar sjalva keyloggern och den bygger pa Uberkey. Keyloggern laser scancodes fran
tangentbordet och skickar till GTK-delen, via till exempel print text (), de tecken som
motsvarar inlasta scancodes. En scancode fran exempelvis tangenten A, ska far keyloggern att
skicka ett “a” eller “A” till applikationen. For att enkelt kunna hamta de tecken som ska skickas till

texteditorn, finns tecknen redan lagrade i arrayer.

Dessa arrayer innehaller de tecken som loggern kan hantera

char keys[] = { " 1234567890+@ gqwertyuiop@Q@ asdfghjkl@Ee@
zxcvbnm, .-" };
char shiftkeys[] = { " '\"#Q@%&/()=?Q@ QWERTYUIOP@@ ASDFGHJKLE@EQ@
ZXCVBNM; : " };

Tecknen har placerats sa att deras positioner stammer 6verens med lampliga scancodes. Om man
jamfor ordningen med tangenternas ordning, ar de ganska lika. (Vissa tecken stdds inte av

textbufferten, sa dessa har blivit ersatta av @.)
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void* logging()

Keyloggern borjar i logging (), som innehaller en while-loop. Inne i while-loopen tilldelas
variabeln c returvardet fran inb (). Har laser inb () fran 0x60, alltsd de indata som kommer fran
tangentbordet. Variabeln c kontrolleras sedan i en switch-sats, for att se vilket varde den innehaller.
Vardet ska vara en scancode, och kommer att avgora vilket tecken som ska skickas till texteditorn.

Ett exempel &r nér c innehaller scancode 39 raknat i hexadecimal

case 0x39: // Space
print text (' ');
outb (0x64, 0x60)
outb (0x64, Oxfe) ;

break;

0x39 ar scancode for ett mellanslag. Detta skickas till funktionen print text () som visar
mellanslaget i texteditorn. For att samma scancode inte ska lasas in flera ganger i loopen, nollstéller
man CPU med outb (0x64, 0xfe) . Detta var ett problem som fanns i uberkey.c, dér en scancode

ibland lastes in fler ganger an nédvandigt, vilket resulterade i dubletter av tecken.

Har anvandaren tryckt ned en piltangent, anropas move cursor () for att andra markorens
position i texteditorn. Hoger piltangent skickar 1 som parameter och vanster piltangent skickar 0.

Dessa vérden talar om fér move cursor () vilket hall som markéren ska flyttas ét.

Scancode 0x0e kommer fran backspace-tangenten och da anropas back space (), en funktion

som ocksa finns i texteditor-delen.

Det finns tva variabler, shift och alt, som talar om nar Shift och Alt &r nedtryckta. Trycker
anvandaren pa Caps Lock, kommer shift att inverteras. Bade hoger och vanster Shift inverterar
variabeln shift, men &ven ndr man sldpper Shift-tangenterna, scancodes aa och b6, kommer
shift att dndras. Detta medfor att om man har sma bokstaver far man stora nar man har tryckt pa
Caps Lock eller sa lange man haller in en Shift-tangent, och om man har stora bokstaver far man

Sma.

Variabeln a1t andras till 1 varje gang Alt-tangenten ar tryckt pa och andras till 0 varje gang man
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har slappt tangenten.

Béde Enter- och Tab-tangenterna far keyloggern att anropa print text () med \n' respektive \t'.
Tab fungerar bara nér a1t ar satt till 0, for att undvika utskrift nar man till exmpel vill véaxla mellan

olika fonster.

Switch-satsen testar scancodes for tangenter som Shift, Alt, Tab och sa vidare som inte finns med

i arrayerna. Stammer inte nagot av fallen, kommer man till default

default:
if (c<54 && c>1)

{
1f (shift) print text(shiftkeys([c]);
else print text (keyslcl]);
outb (0x64,0x60) ;
outb (0x64,0xfe) ;

Det ar nu som arrayerna kommer till anvandning, eftersom anropet till print text () kommer
att skicka med det tecken som finns pa positionen som motsvarar mottagen scancode. Tangenten for
1 har till exempel scancode 2, och tecknet '1' i arrayen har position 2. Arrayerna liknar den tabell

som finns i uberkey.c och de hanteras pa ungefar samma satt[4].

Ligger ¢ mellan 1 och 54 finns positionen ¢ med i bada arrayerna, som &r lika stora. Ar Shift
intryckt sa tas ett tecken ur arrayen shiftkeys, annars, om shift &r 0, tas ett tecken ur arrayen

keys.

Det som mer gors i loopen, &r att kontrollera om keyloggern ska vara pa eller av. Anvéandaren kan
via texteditorn stdnga av keyloggern, och ndr is logger on() anropas i logger () och

returnerar 0, sa kommer logger () att returnera och keyloggingen avslutas.

For att alla anrop till GUI-delen ska vara sékra, da de anropas fran en annan trad, anvander man
gdk threads enter () och gdk threads leave () runt varje funktionsanrop till GUI.

Vartanrop till print text () bor darfor se ut s& har
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gdk threads enter();
print text (keys[cl);
gdk threads leave();

3.4 KORTKOMMANDON

Wote ska vara snabbt och effektivt att anvénda, och darfor har vi implementerat kortkommandon for
olika installningar, sd som transparens och keylogger. Anvandaren ska kunna trycka pa Ctrl och en
annan tangent for att komma at en installning eller funktion. Vi lagger darfor till ytterligare ett

funktionsanrop i main () och skapar en funktion for detta.

void hotkeys ()

I GTK hanteras kortkommandon med vad som kallas accelerator [20]. Precis som med Widgets,
definierar man en pekare till ett objekt, i detta fall av typen GtkAccelGroup. FOr att vi ska
anvanda callback-funktioner, skapar vi den en GClosure som ocksa ska refereras med pekare
[19]. En GtkAccelGroup skapas med gtk accel group new () och en GClosure pa
detta satt

closure = g cclosure new (G CALLBACK (keylogger activated), NULL,
NULL) ;

Har vill vi att callback_funktionen ska vara keylogger activated() och vi skickar inga
parametrar, sa resten & NULL. Denna closure anvands sedan for att koppla var accelerator till

callback-funktionen

gtk accel group connect (accel, gdk keyval from name("1"),

GDK_CONTROL_MASK, GTK ACCEL VISIBLE, closure);

Varje tecken har ett varde, som finns definierat i gdkkeysyms.h. For att hitta vardet for “1”,
anvader vi funktionen gdk keyval from name (). GDK CONTROL MASK talar om att det ar

Ctrl som anvands for detta kortkommando. For Alt, skickas GDK_MOD1 MASK.
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I accel finns nu en accelerator for tangenten L. Ctrl + L kommer darfor att aktivera callback-

funktionen keylogger activated () som closure motsvarar.

Till sist lagger man till accel till window

gtk window add accel group (GTK WINDOW (w->window), accel);

P4 samma satt som man har anvant g closure new () och gtk accel group connect ()
for att koppla Ctrl + L till att aktivera funktionen keylogger activated() kan man dven
lagga till en accelerator for transparensen. Vi har implementerat accelerator Ctrl + Up for att gora

fonstret fullt synligt, med hjalp av callback-funktionen opacity max ().

3.4.1 KEYLOGGER OCH TRANSPARENS

void keylogger activated(GtkObject *object, gpointer data)
| denna callback-funktion kontrollerar vi om keyloggern &r igang, och i sa fall stanger av den,

annars startar vi keyloggern.

void opacity max (GtkObject *object, gpointer data)
Kontrollern for transparens far vardet 1.0 och set transparency () anropas med detta vérde

som parameter. Fonstret kommer att bli fullt synligt och mataren visar det samma.

void opacity min (GtkObject *object, gpointer data)
For att kunna fa fonstret helt genomskinligt, lagger vi dven till kortkommandot Ctrl + Down, som

aktiverar opacity min () och set transparencty () anropas med vérdet 0.

void increase_opacity (GtkObject *object, gpointer data)

Pa samma satt som man anvéander piltangenterna Up och Down, kan man anvéanda hoger- och
vanster-piltangenterna for att stegvis justera transparensen. Ctrl + Right aktiverar
increase opacity () som anropar set transparency () med ett nytt vdrde. Det nya
vardet ar det varde som hamtas fran mataren med gtk range get value (GTK RANGE (w-

>opacity)) +0.1.
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void decrease opacity (GtkObject *object, gpointer data)
Ctrl + Left fungerar pa samma satt som Ctrl + Right och aktiverar en liknande funktion,
decrease opacity(). Den anropar set_transparency med vardet

gtk range get value (GTK RANGE (w->opacity)) —0.1.

3.4.2 OVRIGA KORTKOMMANDON

Flera handelser kopplade till kortkommandon kan skapas pa det har viset. Vissa kortkommandon
finns redan inprogrammerade i GTK, som till exempel kortkommandon for menyerna. Nar man har
skapat menyer i menyfaltet, finns det redan genvagar till dem genom att trycka Alt + den forsta
bokstaven i menyns namn, som exempelvis Alt + F for att komma at File. Det &r bra att tinka pa nar

man skapar nya accelerators, eftersom vissa tangenter redan ar upptagna som kortkommandon.

Kortkommandon for New, Open, Save och sa vidare, fanns inte inbyggda i GTK, sa de fick vi skapa
sjalva. Varje callback-funktion, som till exempel hotkey new () anropar motsvarande funktion

for sjalva funktionaliteten, som exempelvis text edit new ().

3.4.3 KORTKOMMANDON I KEYLOGGERN

Kortkommandona beskrivna i sektion 3.4.1 och 3.4.2 gar bara att anvanda nar fonstret ar aktivt. For
att kunna anvanda kortkommandon nar keyloggern ar igang och vi inte har Wote i aktivt lage, sa

maste vi implementera kortkommandon &ven i key.c.

Eftersom key.c kommer att anropa funktioner i GTK-delen, s& behover en del av dessa funktioner
skrivas om. De héndelser, som aktiveras av kortkommandon, tar emot parametrar som key.c inte
kan skicka. Darfor skapar vi nya funktioner, som &r anpassade for key.c, och som &ven kan anropas
av callback-funktionerna. For callback-funktionen increase opacity (), gor vi en funktion
text edit increase opacity(), SOm increase opacity () kan anropa. Det &r i
text edit increase opacity() som anropet till set transparency () sker, och
eftersom text edit increase opacity() inte kraver ndgon indata, s& kan den &ven

anropas fran logging () i key.c. Dessa andringar gor vi dven for de andra kortkommandona vi
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behdver kunna anropa fran keyloggern.

Det som behdver kontrolleras i 1ogging () & om Ctrl &r nedtryckt. Detta gérs med en variabel
ctrl pa samma satt som scancodes fran Alt kontrolleras. Koden for kortkommandon har vi lagt i
switch-satsens default-fall. Om Ctrl ar nedtryckt och inkommande scancode &r 0x26, som motsvarar
tangenten L, sd anropas keylogger off (). Nagot kommando for keylogger on () behdvs

inte, eftersom keyloggern redan ar pa da man anvander dess kortkommandon.

Pa samma satt har vi lagt in kontroller for de andra tangenterna, som Ctrl + Up. | else if (c
== 0x48 && ctrl) testar vi om till exempel c innehaller scancode for den 6vre piltangenten

och om Ctrl &r nedtryckt. D4 anropas text edit opacity max ().

Kortkommandon for New, Open och sa vidare har vi inte implementerat i keyloggern, eftersom de
blir langsamma och ineffekitva. Det ar ocksa viktigt att tanka pa att har man Wote aktivt och
keyloggern pa, sa kommer handelser for bade de kortkommandon i GTK och de i keyloggern att
aktiveras. Detta medforde bland annat att nar keyloggern stangdes av fran key.c, sa startades den
igen fran GTK-delen, eftersom Ctrl + L bade aktiverar och inaktiverar keyloggern. For att I6sa det
har problemet skapade vi ett nytt kortkommando, Ctrl + K, som startar keyloggern, och lat Ctrl + L

aktivera keylogger-deactivated () for att stdnga av den.

3.5 PROBLEM

Det uppstod som forvantat problem under arbetets gang. Alla problem kunde inte lésas, men vi
larde oss mycket av de problem vi léste och dven litet av de vi inte hittade I6sning till. Problemen

innefattar mjukvara och miljo, samt problem med sjalva programmeringen.

3.5.1 MJUKVARA

De forsta problemen som uppstod var att vi inte hade nagon utvecklingsmiljo som fungerade bra for
projektet. Eftersom vi skulle borja med att testa kernelmoduler, behévde vi vara inloggade i Linux.

Aven for att kora uberkey.c behévde man vara inloggad. Vi fick darfor Linux installerat med ett nytt
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16senord vi kunde anvénda.

Att installera GTK var ocksa ett problem. Eftersom vi inte brukar anvanda Linux, sa var vi inte
bekanta med hur man installerar GTK. Det visade sig dock sedan vara valdigt enkelt ndr man visste

hur man skulle gora.

3.5.2 RECEIVE_BUF

Under experimentet med receive buf, ndr vi hade fatt igdng och testat en kernelmodul, s&
uppstod en rad problem. Tecken skrevs ut tva ganger, det kom oonskade tecken och de tecken vi

kunde fanga upp var bara de som kom via terminalen.

Nar det visade sig att receive buf inte skulle bli ndgon lyckad 16sning, forsokte vi hitta ett
annat sétt att l16sa keylogger-problemet. Hade vi haft en aldre version av Linux, hade man kanske
kunnat anvanda sig av sys_cal1-tabellen och pa sd satt kommit at sys read () och sys_write().

Enligt writing-linux-kernel-keylogger.txt ser koden ungefér ut sa har [2]

extern void *sys call tablel];
original sys read = sys call table[ NR read];

sys call table[ NR read] = new sys read;

3.5.3 UBERKEY

Nar vi testade Uberkey, visade det sig att denna keylogger hade manga problem. De skulle vi
forsoka losa. Bland annat tar Uberkey emot data fran musen, och kan inte skilja pa detta och indata
fran vissa tangenter. Det problemet har inte blivit helt 16st, men det gar att minska indata fran musen
genom att andra vardet som far programmet att sova i loopen. Vardet till usleep () far inte bli for

hogt; om loopen blir for langsam, sa kan Uberkey dven missa indata fran tangentbordet.

Uberkey, och dven den modifierade version i key.c, kraver mycket resurser fran CPU, som kan gora
att datorn blir langsam. Detta verkar orsaka olika problem pa olika datorer, fran att keyloggern inte

fungerar korrekt till att vissa tangenter laser sig.
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Ovriga problem med Uberkey, som att for manga tecken skrivs ut, har vi gétt i genom i kapitel 3.

3.5.4 GUI

Vid arbetet med GUI-delen, dar vi anvande GTK, har vi ocksa fatt en del problem. Vissa har blivit
|6sta och vissa har inte gatt lika bra. Ett problem som uppstod var att bufferten i text view inte
kan hantera unicode-tecken, vilket medforde att till exempel &, £, 6 och sa vidare inte kunde skrivas

ut i textvyn.

3.5.4.1 TRADSYNKRONISERING

Att fa GUI och keylogger att samarbeta gick till en borjan ganska daligt. Programmen, som kordes i
olika tradar, var inte helt synkroniserade. Forst sa startade keyloggern en trad som genererade den
grafiska delen, men tradprogrammering och GUI leder ofta till konflikter. Det var béttre att skapa
GUI forst, och sedan starta keyloggern i en egen trad. Darfor lade vi in kod i GUI-delen, som skulle

starta keyloggern i en egen process

int iretl = pthread create(&tl, NULL, logging, NULL);

Den férsta parametern, t1, dr av typen pthread_t, och ar foljt av tradattribut, i detta fall NULL,
alltsa standardattributen[13]. Den funktion som ska koras i traden anges som tredje parameter, som
hér & 1ogging, och sist kommer ett argument till funktionen. Den forsta funktionen som anropas i
keyloggern &r 1ogging (), och sedan kors keyloggern parallellt med GUI-delen. Men det fortsatte
att uppsta problem, eftersom att det ar i GTK svart att hantera tradar. Det kom felmeddelanden och
applikationen kunde ibland krascha helt och hallet. Bland annat s& hade GTK svart att rita upp
textvyn samtidigt som keyloggern skickade tecken. Detta problem blev 16st genom att vi anvénde
gthread istallet for pthread. Tradsynkroniseringen forbattrades nar vi anvande gthread, som
finns i GTK-biblioteket. Skapandet av en ny trad fungerar pa ungefar samma satt, men man maste
vid varje anrop fran traden till huvudprogrammet tala om att man &r i traden med

gdk threads enter () ochgdk threads leave().
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3.5.4.2 TRANSPARENS

Att fa applikationen transparent var problematiskt. Det finns tva alternativ som vi testade. Det ena
alternativet dr att anropa funktionen gdk window set opacity (), som ska fa hela fonstret
och allt det innehaller att bli genomskinligt. Ett annat sétt ar att anvanda sig av Cairo, som kréaver

mer kodning.

Cairo anvands for att rita grafik, och for att komma at biblioteket inkluderar man cairo.h i C-

filen. For att andra farg och transparens pa fonstret, kan man anvanda féljande kod [16]

cairo t *cr = gdk cairo create (GDK DRAWABLE (widget->window)) ;

Hér skapar man en Cairo-pekare och skickar med window, som tillhdr en Widget. | detta fall kan
widget till exempel vara ett fonster. De delar av fontret som visas kan hanteras med window, som
representerar nagot som kan ritas pa skarmen [15]

cairo_ set source rgba (cr, 1.0, 0.0, 0.0, 0.1);

Har gors fonstret rott, eftersom den andra parametern dr 1.0 och de andra tva 0.0. Den sista avgor
hur transparent fonstret ska vara. Parameter tva till fyra styr farger enligt ett RGB-schema. Vill vi ha
ett vitt fonster, s maste alla tre vardena vara 1.0. Anledningen till att vi valde ett rétt fonster var for
att testa om cairo fungerade. Det gjorde det, och vi fick ett rott fonster. Men nar vi sedan skulle
andra transparensen, blev fonstret svart.

For att ersatta tidigare lager av farg, skickar man CAIRO OPERATOR SOURCE.

cairo_set operator (cr, CAIRO OPERATOR SOURCE) ;

Sedan ritar man upp fargerna, och tar bort cairo-pekaren fran minnet

cairo paint (cr);

cairo destroy(cr);
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Néar man anvander gdk_window_set opacity (), som tar emot widget->window och
vérdet for transparens, behdver man anropa gtk widget realize () och skicka med sin

widget, som sa

gtk widget realize (w->window);

| fallet med Cairo hdmtar man en colormap [16]

GdkScreen *screen = gtk widget get screen(widget);
GdkColormap *colormap = gdk screen get rgba colormap (screen);
if (!colormap)

{
printf ("Your screen does not support alpha channels!\n");

colormap = gdk screen get rgb colormap (screen);

else

printf ("Your screen supports alpha channels!\n");

} gtk widget set colormap(widget, colormap):;

FOr att kunna rita i applikationen med Cairo, gér man detta anrop

gtk widget set app paintable (w->window, TRUE);

Forsoket med gdk window set opacity () gick lika daligt som Cairo. Vi anvénde den har

koden

gtk widget realize (w->window) ;
gdk window set composited(w->window->window, TRUE) ;

gdk window set opacity (w->window->window, 0.0);

Fonstret blev transparent, men alltid till 100%, &ven om vi skickade med 0.5 som parameter. Né&r
man flyttade fonstret hade fargerna svart att uppdatera sig och oftast fastnade de som de var.

Troligen uppstod de har problemen for att mjuk- eller hardvara inte stoder transparens.
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Vid test pa annan dator, fungerade

gtk widget realize (w->window) ;

gdk window set opacity(w->window->window, 0.0);

Darfor fortsatte vi att arbeta med transparensen, sa att den fungerar pa vissa datorer.

3.6 SAMMANFATTNING

De I6sningar vi har gatt igenom var tva olika losningar for keylogging och en GTK-losning for GUI.
Den forsta keylogger-16sningen, receive buf, ledde oss ingenstans, men gav oss en kansla for
hur det &r att programmera pa kernelniva. Den andra losningen, Uberkey, gick mycket béttre, och
resultatet av detta kunde till slut anvindas for att 16sa en del av teckenhanteringen for Wote.
Losningen for GUI fungerade mycket bra, men det uppstod svarigheter nar denna del skulle
integreras med keyloggern. For att 16sa de flesta svarigheter, anvande vi tradprogrammering med

gthreads, som fungerar bra med GTK.

4. RESULTAT

| detta kapitel gar vi igenom det resultat vi har kommit fram till genom vart arbete, alltsd en
fungerande Linux-version av Wote. Ut6ver den vanliga texthanteringen, innehaller applikationen de
viktigaste funktionerna for Wote, sa som keylogging for teckenhanteringen och funktioner for

transparens.

Vi har programmerat en texteditor for Linux. Denna texteditor kan hantera indata fran tangenbordet
sd att editorn tar emot tecken aven da den inte ar i aktivt lage. Teckenhanteringen ar baserad pa
keylogger-teknik, dar data fran tangenbordet lases av och lagras undan for vidare anvandning. |
texteditorn, som kallas Wote, kan keyloggern vara av eller pa, beroende pa om man vill att tecken
ska lasas in direkt fran tangenbordet eller om Wote ska fungera som en vanlig editor.

Wote erbjuder dven mojligheten att fa ett transparent fonster, i den grad man justerar. Denna
funktion &r beroende av vissa mjukvaruinstallningar och ar inte garanterad att fungera i alla Linux-
miljoer.
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4.1 WOTE FOR LINUX

Wote texteditor har nagra enkla funktioner samt en mer avancerad funktion for att hantera tecken.

Dessa funktioner kommer vi att ga igenom, for att ge en forstaelse 6ver hur Wote fungerar.

4.1.1 MENYFALTET

Det finns tre olika menyval i Wote texteditor, som visas uppe till vanster i lllustration 8. De tva
forsta ar bekanta i texteditorer, medan den tredje &r specifik for Wote.

DO @ WOTE

File Edit Keylogger

¢ wm 2 2 ¥ @B X

New Open Save SaveAs Close Quit  Preferences

Illustration 8: Wote texteditor for Linux, resultat av projektet.
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Ett av menyvalen &r File, som befinner sig till vanster i editorn, enligt Illustration 9.

D9O@® WOTE

. Edit Keylogger

New : E K K

Open Save Save As Close Quit  Preferences

Illustration 9: File-menyn i Wote texteditor.

File innehaller en delmeny med fojlande innehall:

New: Tommer textvyn pa text for att paborja ett nytt dokument. Texteditorn erbjuder ingen varning

till anvandaren om befintlig text inte skulle vara sparad.

Open: Har klickar man om man vill 6ppna en ny fil. Wote laser in text fran den valda filen och
lagger texten i vyn dar den kan bearbetas som ett dokument. Det gamla dokumentet stéangs. Filer

som kan oppnas ar till exempel vanliga txt-filer, eller andra filer som innehaller oformaterad text.

Save: Om dokumentet finns sparat, skrivs den gamla filen dver. Till exempel om man har 6ppnat en
textfil i Wote, sparas det nya Wote-dokumentet éver den dppnade filen. Har man valt New och
startat ett nytt dokument och anvander sedan Save for att spara, kommer ingen fil att skrivas Over,

utan man kommer att hamna i samma tillstand som nar man har valt Save As.

Save As: Sparar dokumentet i en textfil i den malmapp man valjer. Man far majlighet att bladdra

genom katalogerna till den plats dar man vill lagra filen.

Close: Fungerar pa samma satt som New; textvyn toms pa text, sa att man kan paborja ett nytt
dokument. Hade Wote tillatit flikar for att hantera olika textvyer, sa hade Close kunnat fa en annan
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funktion, till exempel att stanga en flik. Close hade da skillt sig fran New, som mojligtvis hade

Oppnat en ny flik i det fallet.
Quit: Avslutar applikationen. Wote sténgs. Det finns inga varningar for text som inte ar sparad.

Nasta delmeny &r Edit, som innehaller endast ett val; Preferences (se Illustration 10).

Family: Style: Size:
Rachana +  Regular |10 |
28 & WOTE Rekha Italic "
File - Keylogger [ Saab Bold 8
sans Bold Italic 9
Preferences | = x Sawasdee 10
- o [ —— .
New Open Save SaveAs Close Serif 11
Standard Symbols L v 12
L b e 1 L
Preview:
abcdefghijk ABCDEFGHIJK ‘
_ Cancel | Apply | OK

-

Illustration 10: Edit innehaller valet Preferences, som later anvandaren stélla in utseendet pa

texten.

Preferences: Nar man véljer Preferences, visas ett fonster dar man kan éndra teckeninstéllningar.
Man kan byta font, storlek och vélja om texten ska vara kursiv, fet eller normal. Installningarna

galler for all text i textvyn, sa det gar inte att blanda olika instéllningar.
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Sist i menyfaltet finns Keylogger, som styr teckenhanteringen for Wote (se Illustration 11).

DO @ WOTE

File Edit

=2 & ) <

New Save Save As Close Quit Preferences

[llustration 11: | menyn kan keyloggern slas pa eller av.

On: Ar keyloggern av, kan man starta den genom att klicka p& On. Nar keyloggern ar pa, laser Wote
scancodes direkt fran tangentbordet. Dessa data anvands for att avgora vilka tecken som ska skickas
till sjalva texteditorn. Sjélva funktionen tillater anvandaren att skriva i editorn oberoende av vilken
applikation som har fokus. Sa lange keyloggern &r pa, kommer Wote alltid att lagga till inmatade
tecken i textvyn. Ovriga tangenter, som piltangenter och mellanslag, hanteras pa samma sitt.

Off: Ar keyloggern pd, stinger man av den med Off. D& kommer Wote sluta att lasa direkt fran

tangenbordet och atergar till att hantera tecken som en vanlig texteditor.

4.1.2 OVRIGA VERKTYG

Under menyfaltet finns ett verktygsfalt. Det innehaller exakt samma funktioner som den ovre
menyn, férutom keyloggerinstallningarna. | verktygsfaltet kan man snabbt och enkelt komma at de
funktioner som dven finns under File och Edit. Ett verktygsfalt forekommer i manga andra

texteditorer, som exempelvis Gedit[23].

50



Till héger om menyfaltet finns en métare som visar transparensen. Denna kan &ven styras for att
anvandaren ska kunna justera transparensen fran 0.0 till 1.0. Ar detta verktyg markerat, kan man

aven styra transparensen med piltangenterna.

Nedanfor verktygsfaltet har vi sjalva textvyn, dar anvandaren kan arbeta med vanlig text. Nar
keyloggern &r pa, sa skrivs alla inlasta tecken ut i textvyn, sa att den fungerar pa samma satt som
vid vanlig behandling av text.

Texten 1 vyn har inga grianser for ldngd, men det gar att “scrolla” horisontellt och vertikalt. Nya ord
kommer att hamna pa ny rad om de &r langre an textvyns bredd. Textvyn stoder dven funktioner
som att kopiera och Klistra in text.

4.1.3 OVRIGA FUNKTIONER

For de tre menyerna i menyfaltet finns kortkommandon. Dessa ar vanliga kortkommandon dar man

trycker pa Alt och sedan den bokstav menynamnet bérjar med.

Alt + F — File
Alt + E — Edit
Alt + K — Keylogger

For menyernas innehall, anvands Ctrl-tangenten for kortkommando. Close har inget kortkommando,
eftersom Ctrl + C brukar anvéndas for att kopiera text och kortkommando for Close verkade inte

viktigt, som det till exempel ar for Save.

Funktionerna for att fa fonstret Gverst respektive underst finns inte i menyn, utan aktiveras enbart av

kortkommandona Ctrl + T och Ctrl + B. Har foljer de Ctrl-kortkommandon som finns i Wote:

Ctrl + N — New

Ctrl + O — Open

Ctrl + S — Save

Ctrl + Q — Quit

Ctrl + P — Preferences
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Ctrl + T — Window on Top
Ctrl + B — Window to Bottom
Ctrl + K — (Keylogger) On
Ctrl + L — (Keylogger) Off

4.2 ERFARENHETER

Under vart arbete har vi fatt lara oss bland annat hur man programmerar grafiska anvandargranssnitt
i spraket C. Vi har sett hur GTK anvands i olika sprak, som Python och C++, men mest har vi lart

oss om hur GTK anvénds i C, det spraket som vi har arbetat med.

Vara tidigare erfarenheter med grafiska anvandargranssnitt & programmering i Java och C#. GUI-
programmering med GTK i C innebér att man far mindre stod fran sjalva biblioteket och de fardiga
funktionerna an vad man far i Java och C#. Ett exempel ar anvandingen av textbufferten i GTK, nar
man vill satta in text eller flytta markdren i textvyn. Har foljer exempel pa C-kod for att tomma

bufferten pa text

buffer = gtk text view get buffer (GTK TEXT VIEW (textview));
gtk text buffer get start iter (buffer, &(start));

gtk text buffer get end iter (buffer, &(iter));

gtk text buffer delete(buffer, &(start), &(iter));

Forst hamtar man bufferten fran textvyn. For att kunna sétta in eller ta bort text behdver man en sa
kallad iter. Mer om detta forklarades i sektion 3.2.2, dar vi gick igenom implementationen av
texteditorn. Nar man har en iter for borjan av bufferten och en for slutet, kan man anvénda dessa for

att ta bort all text i det intervall dessa iter markerar.

I C#, for att ta bort text ur RichTextBox, den textvy som erbjuds av

System.Windows .Forms, kan man skriva

textview.Text = "";

Hér ser vi referensen textview till en textvy, som har egenskapen Text, som motsvarar
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bufferten i GTK.

Skillnaderna beror framst pa att i C programmerar man pa lagre niva och narmare det som faktiskt
hander nar ett program kors. Nar man anvander egenskapen Text i C#, hanteras mojligen nagon

typ av buffert som inte programmeraren ser.

Det finns mycket att ldra sig av att programmera pa lagre niva. GTK har dock ganska manga fardiga

funktioner, som textvyns funktionalitet och olika dialogfonster for att 6ppna och spara filer.

Vi har ocksa fatt erfarenheter av Linux-miljon, och upplever att olika versioner av Linux skiljer sig
mycket, speciellt nér det galler kompatiblitet av olika program. Till exempel nér vi skulle testkora
en kernelmodul som hanterar interrupts, sa hittades inte header-filerna. Nar vi testade en
uppgraderad version av denna kernelmodul, var det fortfarande en del kod som behdvdes anpassas

till den version av Linux vi anvande.

4.3 SAMMANFATTNING

Resultatet géllande applikationen &r en enkel texteditor med en inbyggd keylogger-funktion.
Texteditorn har menyer och kortkommandon som later anvandaren komma at de olika funktionerna.
Under utvecklingen av applikationen har vi lart oss hur man kan programmera grafiska

anvandargranssnitt i spraket C.

5. SLUTSATS

Malet med arbetet har varit att skapa en texteditor som kan hamta tecken fran tangentbordet utan att
vara i aktivt lage. Tecken ska kunna kopieras till applikationen, men dven kunna hdmtas utan att
nagon annan applikation far tillgang till dem. Ytterligare krav har varit att fonstret ska kunna ligga

overst och kunna goras transparent. Vi har under arbetet forsokt att uppfylla dessa krav.

53



5.1 UPPFYLLDA KRAV

Av de inkluderade uppgifterna har vi lyckats med att fa texteditorn att hamta tecken direkt fran
tangentbordet. Dock kan Wote inte ta tecken istallet for en annan applikation, utan andra program

kan fortfarande l&sa in tecken som vanligt.

Kravet for ett genomskinligt fonster ar ocksa uppfyllt, men funktionen for transparens kan bete sig

olika i olika milj6er, beroende pa till exempel vilken mjukvara som hanterar fonster.

Att fa Wote-applikationen att ligga 6verst, oberoende av om den &r aktiv, har vi ocksa gjort mojligt,
och det gar dven att lagga Wote under de 6vriga fonster som visas pa skarmen. Att justera fonstrets

niva pa skarmen var ett av de 6nskemal som var uppdragsgivare hade.

Texteditorn har en del kortkommandon for att underlétta anvandningen av applikationen. Dessa har
vi implementerat bade i texteditorns normala lage och da keyloggern &r pa. De kortkommandon
som var mest efterfrdgade av uppdragsgivaren var kommandon for fonstrets niva relaterat till andra

fonster och &ven kommandon for starta och stanga av keyloggern.

5.2 KVARSTAENDE PROBLEM

Det viktigaste kravet var sjalva keylogger-funktionen, och det var denna funktion vi arbetade mest
med. Keylogger-problemet var det forsta vi forsékte 16sa, for att komma sa langt som majligt pa det
omradet. Det ar under arbetet med keyloggern som de flesta problem har uppstatt, och tyvarr har
inte alla blivit losta. Det har varit mycket osakerhet om vi har varit pa rétt vag, till exempel om vi
skulle behdva programmera en kernelmodul eller ett vanligt C-program. Vi valde att basera
I6sningen pa en befintlig keylogger, kallad Uberkey, eftersom den var enkel att forsta och vi inte
hade nagra tidigare erfarenheter av keyloggers. Det fanns dock vissa risker med Uberkey, eftersom
den fran borjan inte fungerade som den skulle. Vi tog darfor utmaningen att forsoka forbattra denna

keylogger innan vi anpassade den till Wote.

Trots de forsok till att forbattra keyloggern som gjordes, sa aterstar fortfarande ett allvarligt problem.

Detta problem marktes inte av lika mycket pa den dator vi arbetade med som det gjorde pa andra
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datorer. P& vissa datorer hade texteditorn svart att uppdatera tecken fran keyloggern och vid alla test
vi gjorde fanns det risk for att piltangenterna laste sig om man holl in dem for lange. Varje gang
man startade keyloggern i Wote, gick anvandningen av CPU upp till 100%.

Vi misstanker att de olika problemen orsakas av att datorn blir 6verbelastad av keyloggerns process.
Det som gor keyloggern kravande att kora, ar den while-loop, innehallande flera rader kod, som
finns i programmet. | denna loop kontrolleras hela tiden indata fran tangenbordet. Lésningen till
detta problem skulle vara att istallet fa keyloggern att vara still och vénta pa indata. Vi har testat
bland annat funktioner som getch (), som vantar pa tangenttryckningar, men inte lyckats I6sa

problemet.

Under projektets gang har vi testat tva losningar for Wote-applikationens specialhantering av tecken.
Det fanns inte mycket tid till att testa fler 16sningar, och darfor valde vi att integrera den senaste
I6sningen med resten av applikationen. Forhoppningsvis finns det mojligheter att forbattra denna

I6sning, for att uppna en fullt fungerande Wote-applikation.

Implementeringen av teckenhanteringen i Wote har &ven stétt pa ett annat problem. Enligt de krav
som vi har fatt, ska keyloggern i Wote aven kunna hamta tecken pa sa sétt att andra applikationer
inte har tillgang till dem. Det ska ga att, till exempel, skriva i Wote men samtidigt bladdra i ett annat
dokument, vilket innebér att vissa tangenbordskommandon ska hanteras av keyloggern och andra
kommandon inte ska hanteras pa detta satt, beroende pa hur anvéandaren vill ha det. Det vi har
kommit fram till, ar en keylogger som laser av indata fran tangenbordet, men som inte kan hindra

att andra applikationer laser indata.

Eftersom textbufferten GTK inte hanterar alla méjliga tecken, sa finns det vissa tecken, exempelvis
‘&', '0', '£' osv, som inte kan skrivas ut i vyn via keyloggern. Orsaken ar att textbufferten bara
hanterar tecken av UTF-8-kodning. Trots vara forsok att konvertera teckenkodning, har vi inte

kunnat lagga till alla specialtecken i bufferten.

5.3 FRAMTIDA ARBETE

Det finns mojligheter att utveckla Wote vidare och rétta till de problem som fortfarande finns i

applikationen. Framst &r det keyloggern som bor forbéttras, men det finns dven mycket som kan
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goras for att uppgradera sjalva textredigeraren. Wote texteditor &r, bortsett fran dess keylogger-
funktion, en simpel editor med ganska fa funktioner. Anledningen till att vi inte gick sa langt med

utvecklingen av texteditorn, var att vi forsokte koncentrera oss pa keyloggern.
For att forbattra keyloggern, behdver framst while-loopen ersdttas av en battre 16sning, till

exempel interrupts, som reagerar pa indata fran tangentbordet. Man far tanka pa att interrupts &r ofta

maskinberoende.
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APPENDIX

A1l. Exempel pa makefile till kernelmodul

Detta ar ett exempel pa en makefile for att kompilera en kernelmodul. Makefilen genererar en

ko-fil.

ifeq ($(KERNELRELEASE),)

KERNELDIR ?= /lib/modules/$ (shell uname -r)/build
PWD := $(shell pwd)

.PHONY: build clean

build:

$ (MAKE) -C $(KERNELDIR) M=$ (PWD) modules

clean:

rm -rf *.0 *~ core .depend .*.cmd *.ko *.mod.c
else

$(info Building with KERNELRELEASE = ${KERNELRELEASE})

obj-m := log
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B1. Makefile till Wote-l6sningen

Detta ar makefilen som anvands for Wote-applikationen. Som syns i férsta raden, anvands

GTK-biblioteket.
GTKFLAGS=-export-dynamic "pkg-config --cflags --libs gtk+-2.0°

testox : test.o ../key.o gui.o

gcc -o testox test.o ../key.o gui.o $(GTKFLAGS)

test.o : test.c widgets.h
gcc -c test.c $(GTKFLAGS)

key.o : ../key.c
gcc -c ../key.c

gui.o : gui.c widgets.h

gcc -c gui.c $(GTKFLAGS)

clean:

rm *.o

B2. test.c (GTK-delen)

Aven om filnamnet inte ar s3 beskrivande, sa ar detta GUI-delen for Wote-applikationen.

Koden innehaller kommunikation med keylogger, GTK-hdndelser och sa vidare.

#include <gtk/gtk.h>
#include <stdlib.h>
#include <string.h>

finclude "widgets.h"

#ifndef MAX FILE SIZE
#define MAX FILE SIZE 2048000 /* 4 MB */
#endif
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GThread *tl;
const gchar *filename;
int k = 0; // Is keylogger running?

int pos = 0;

int is logger on()
{

return k;

/******************************

* BEGIN KEYLOGGING FUNCTIONS *

******************************/

void* logger(); // Function in key.c

// Refresh the textview:
void refresh view ()

{
gtk text view set buffer (GTK TEXT VIEW (w->textview), w->buffer);

void move cursor (int 1)
{

int chars = gtk text buffer get char count (w->buffer);

if (i) { pos--; if (pos < 0) pos = 0;}

else { pos++; if (pos > chars-1) pos = chars-1;}

gtk text buffer get iter at offset (w->buffer, &(w->iter), chars-
pos) ;

gtk text buffer place cursor (w->buffer, &(w->iter));

// Print backspace from keylogger:
void back space()
{
gtk text view set buffer (GTK TEXT VIEW (w->textview), w->buffer);
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/*int chars = gtk text buffer get char count (w->buffer);

gtk text buffer get iter at offset (w->buffer, &(w->iter), chars-

pos) ;
gtk text buffer place cursor (w->buffer, & (w=>iter));*/
w->cursor = gtk text buffer get insert(w->buffer);
gtk text buffer get iter at mark (w->buffer, & (w->iter), w->cursor);

gtk text buffer backspace (w->buffer, & (w->iter), TRUE, TRUE) ;

// Print character from keylogger:
void print text(char * c)

{
/*w->buffer = gtk text view get buffer (GTK TEXT VIEW (w->textview));

g _assert (w->buffer != NULL); */
//refresh view();
//char * new c;

//int chars = gtk text buffer get char count (w->buffer);

//gtk _text buffer get end iter (w->buffer, &(w->iter));
//gtk_text buffer insert (w->buffer, & (w->iter),&c,1);
/*if (!strcmp(c,"/xb6"))
{

new ¢ = g locale to utf8("b",1,NULL,NULL,NULL) ;

gtk text buffer insert at cursor (w->buffer, "/xb6", 1);
b/
gtk text buffer insert at cursor (w->buffer, c, 1);

g idle add((GSourceFunc)refresh view, NULL);

/****************************

* END KEYLOGGING FUNCTIONS *

****************************/

/*******************************

* BEGIN TEXT EDITOR FUNCTIONS *

************‘k*****‘k*‘k*‘k*‘k*‘k*‘k**/
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static gboolean delete event (GtkWidget *widget, GdkEvent *event, gpointer
data)
{

gtk main quit();

return FALSE;

void set window below ()

gtk window set keep above (GTK WINDOW (w->window), FALSE);

gtk window set keep below (GTK WINDOW (w->window), TRUE) ;

void set window_ above ()

gtk window set keep below (GTK WINDOW (w->window), FALSE);

gtk window set keep above (GTK _WINDOW (w->window), TRUE);

void set transparency(gdouble value)

if (value < 0 || value > 1) return;

gtk widget realize (w->window) ;

gdk window set opacity(w->window->window, value);

gtk range set value (GTK RANGE (w->opacity), value);

void text edit increase opacity()

set transparency(gtk range get value (GTK RANGE (w->opacity))+0.1);

void text edit decrease opacity()

set transparency(gtk range get value (GTK RANGE (w->opacity))-0.1);

void text edit opacity min()
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gtk range set value (GTK RANGE (w->opacity), 0.0);

set transparency(0.0);

void text edit opacity max()

gtk range set value (GTK RANGE (w->opacity), 1.0);

set transparency(1.0);

void font cancel clicked(GtkWidget *widget , gpointer data)

gtk widget destroy(w->font dlg);

void font apply clicked(GtkWidget *widget , gpointer data)

gchar *fontname;

PangoFontDescription *font desc;

fontname =
gtk font selection dialog get font name (GTK _FONT SELECTION DIALOG (w-—
>font dlg));

font desc = pango font description from string(fontname);

gtk widget modify font (w->textview, font desc);

void font ok clicked(GtkWidget *widget , gpointer data)
{
gchar *fontname;
PangoFontDescription *font desc;
fontname =
gtk font selection dialog get font name (GTK _FONT SELECTION DIALOG (w-—
>font dlg));
font desc = pango font description from string(fontname);
gtk widget modify font (w->textview, font desc);
gtk widget destroy(w->font dlg);
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void text edit preferences()
{

w->font dlg = gtk font selection dialog new("Preferences...");

w->font dlg ok = GTK FONT SELECTION DIALOG(w->font dlg)->ok button;

w->font dlg cancel = GTK FONT SELECTION DIALOG (w->font dlg)-
>cancel button;

w->font dlg apply = GTK_FONT SELECTION DIALOG (w->font dlg)-
>apply button;

g_signal connect (G _OBJECT (w->font dlg ok), "clicked",
G _CALLBACK (font ok clicked), NULL);

g_signal connect (G _OBJECT (w->font dlg cancel), "clicked",
G_CALLBACK (font cancel clicked), NULL);

g _signal connect (G OBJECT (w->font dlg apply), "clicked",
G_CALLBACK (font apply clicked), NULL);

gtk widget show all(w->font dlg);

void saveas cancel clicked(GtkWidget *widget , gpointer data)
{
gtk widget destroy(w->saveas file dlg);

void saveas ok clicked(GtkWidget *widget , gpointer data)
{
FILE *fp;
gchar *text;
filename = gtk file selection get filename (GTK FILE SELECTION (w-
>saveas file dlg));
w->buffer = gtk text view get buffer (GTK TEXT VIEW(w->textview));
gtk text buffer get start iter (w->buffer, &(w->start));
gtk text buffer get end iter (w->buffer, &(w->iter));

text = gtk text buffer get text (w->buffer, &(w->start), &(w->iter),

TRUE) ;
fp = fopen(filename, "w");
if (!fp) return;

fwrite (text, strlen(text), 1, fp);

fclose (fp);
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gtk widget destroy(w->saveas file dlg);

void text edit saveas()
{

w->saveas file dlg = gtk file selection new("Save File As...");

w->saveas file dlg ok = GTK FILE SELECTION (w->saveas file dlg)-
>ok button;

w->saveas_ file dlg cancel = GTK FILE SELECTION (w->saveas file dlg)-
>cancel button;

g_signal connect (G_OBJECT (w->saveas file dlg ok), "clicked",
G_CALLBACK (saveas_ok clicked), NULL);

g_signal connect (G _OBJECT (w->saveas file dlg cancel), "clicked",
G_CALLBACK (saveas_cancel clicked), NULL);

gtk widget show all (w->saveas file dlg);

void text edit save()

{
if (filename == NULL)
{

text edit saveas();

else
{
FILE *fp;
gchar *text;
w->buffer = gtk text view get buffer (GTK TEXT VIEW (w-
>textview)) ;

gtk text buffer get start iter(w->buffer, &(w->start));
gtk text buffer get end iter (w->buffer, &(w->iter));
text = gtk text buffer get text (w->buffer, &(w->start), & (w-
>iter), TRUE);
fp = fopen(filename, "w");
if (!fp) return;
fwrite (text, strlen(text), 1, fp):;
fclose (fp);

}
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void open cancel clicked(GtkWidget *widget , gpointer data)

{
gtk widget destroy(w->open file dlg);

void text edit close()

filename = NULL;

w->buffer = gtk text view get buffer (GTK TEXT VIEW(w->textview));
gtk text buffer get start iter(w->buffer, &(w->start));

gtk text buffer get end iter (w->buffer, &(w->iter));

gtk text buffer delete(w->buffer, &(w->start), & (w->iter));

g idle add((GSourceFunc)refresh view, NULL);

void open ok clicked(GtkWidget *widget , gpointer data)
{
int bytes read;
FILE *fp;
gchar text[ MAX FILE SIZE];
filename = gtk file selection get filename (GTK FILE SELECTION (w-
>open_ file dlg));
if ((fp = fopen(filename, "r")) == NULL) exit(1l);
while (!feof(fp)) bytes read = fread(&text, sizeof (gchar),
_MAX FILE SIZE, fp);

fclose (fp);

text edit close();

w->buffer = gtk text view get buffer (GTK TEXT VIEW(w->textview));
gtk text buffer get start iter (w->buffer, &(w->start));

gtk text buffer get end iter (w->buffer, &(w->iter));

gtk text buffer delete(w->buffer, &(w->start), &(w->iter));

gtk text buffer insert(w->buffer, &(w->iter), text, bytes read);

gtk widget destroy(w->open file dlg);
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void text edit open|()

w->open file dlg = gtk file selection new("Open File . . .");
w->open file dlg ok = GTK FILE SELECTION (w->open file dlg)-
>ok button;
w->open file dlg cancel = GTK FILE SELECTION (w->open file dlg)-
>cancel button;
g signal connect (G _OBJECT (w->open file dlg ok), "clicked",
G _CALLBACK (open ok clicked), NULL);
g_signal connect (G_OBJECT (w->open file dlg cancel), "clicked",
G _CALLBACK (open_cancel clicked), NULL);

gtk widget show all (w->open file dlg);

void text edit quit() { exit(0); }

void text edit new() { text edit close(); }

void keylogger off ()
{
k = 0;
gtk text view set editable( GTK TEXT VIEW (w->textview), 1);

void text edit keylogger off()

if (!k) return;
keylogger off();
g_thread join(tl);

void text edit keylogger on()
{
if (k) return;

//pthread t tl1, t2;

k =1;
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//g_thread init (NULL);
gdk threads init();

gtk text view set editable( GTK TEXT VIEW (w->textview), 0);
tl = g thread create ((GThreadFunc)logger, NULL, TRUE, NULL);
//int iretl = pthread create(&tl, NULL, logging, NULL);

/*****************************

* END TEXT EDITOR FUNCTIONS *

*****************************/

/****************

* BEGIN EVENTS *

****************/

// Menu events:

void menu item new activated(GtkWidget *widget, gpointer data)

{ text edit new();}

void menu item open activated(GtkWidget *widget, gpointer data)

{ text edit open();}

void menu item save activated(GtkWidget *widget, gpointer data)

{ text edit save(); }

void menu item saveas activated(GtkWidget *widget, gpointer data)

{ text edit saveas(); }

void menu item close activated(GtkWidget *widget, gpointer data)

{ text edit close(); }

void menu item quit activated(GtkWidget *widget, gpointer data)

{ text edit quit(); }

void menu item preferences activated(GtkWidget *widget, gpointer data)
{ text edit preferences(); }

void menu_ item keylogger on activated (GtkWidget *widget, gpointer data)
{ text edit keylogger on(); }

void menu item keylogger off activated(GtkWidget *widget, gpointer data)
{ text edit keylogger off(); }

// Button events:
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void button new clicked(GtkWidget *widget, gpointer data)

{ text edit new();}

void button open clicked(GtkWidget *widget, gpointer data)

{ text edit open();}

void button save clicked(GtkWidget *widget, gpointer data)

{ text edit save(); }

void button saveas clicked(GtkWidget *widget, gpointer data)
{ text edit save(); }

void button close clicked(GtkWidget *widget, gpointer data)
{ text edit close(); }

void button quit clicked(GtkWidget *widget, gpointer data)

{ text edit quit(); }

void button preferences clicked(GtkWidget *widget, gpointer data)

{ text edit preferences(); }

// Scale event:
void opacity scale moved(GtkWidget *widget, gpointer data)
{ set transparency(gtk range get value (GTK RANGE (w->opacity))); }

// Hotkey events:
void hotkey new (GtkObject *object, gpointer data)
{ text edit new(); }
void hotkey open (GtkObject *object, gpointer data)
{ text edit open(); }
void hotkey save (GtkObject *object, gpointer data)
{ text edit save(); }
void hotkey quit (GtkObject *object, gpointer data)
{ text edit quit(); }
void hotkey preferences (GtkObject *object, gpointer data)
{ text edit preferences(); }
void hotkey set window above (GtkObject *object, gpointer data)
{ set window above(); }
void hotkey set window below (GtkObject *object, gpointer data)
{ set window below(); }
void keylogger activated(GtkObject *object, gpointer data)
{ text edit keylogger on(); }
void keylogger deactivated(GtkObject *object, gpointer data)
{ text edit keylogger off(); }
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void opacity max (GtkObject *object, gpointer data)

{ text edit opacity max(); }

void opacity min (GtkObject *object, gpointer data)

{ text edit opacity min(); }

void increase opacity (GtkObject *object, gpointer data)
{ text edit increase opacity(); }

void decrease opacity (GtkObject *object, gpointer data)

{ text edit decrease opacity(); }

void events()
{

// Menu events:

g _signal connect (G _OBJECT (w—>menu_item new), "activate",
G_CALLBACK (menu_item new activated), NULL);

g _signal connect (G OBJECT (w->menu_item open), "activate",
G_CALLBACK (menu_item open activated), NULL);

g _signal connect (G OBJECT (w->menu_ item save), "activate",
G _CALLBACK (menu_item save activated), NULL);

g _signal connect (G _OBJECT (w—>menu_ item saveas), "activate",
G _CALLBACK (menu_item saveas activated), NULL);

g _signal connect (G _OBJECT (w—>menu_ item close), "activate",
G_CALLBACK (menu_item close activated), NULL);

g_signal connect (G_OBJECT (w->menu_item quit), "activate",
G CALLBACK (menu item quit activated), NULL);

g_signal connect (G_OBJECT (w->menu_item preferences), "activate",
G CALLBACK (menu item preferences activated), NULL);

g _signal connect (G _OBJECT (w—>menu item keylogger on), "activate",
G _CALLBACK (menu_item keylogger on activated), NULL);

g _signal connect (G _OBJECT (w—>menu item keylogger off), "activate",

G _CALLBACK (menu_item keylogger off activated), NULL);

// Toolbar events:

g_signal connect (G_OBJECT (w->button new), "clicked",
G_CALLBACK (button new clicked), NULL);

g _signal connect (G _OBJECT (w—>button open), "clicked",
G_CALLBACK (button open clicked), NULL);

g _signal connect (G _OBJECT (w—>button save), "clicked",
G_CALLBACK (button save clicked), NULL);
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g_signal connect (G_OBJECT (w->button saveas), "clicked",
G_CALLBACK (button saveas clicked), NULL);

g_signal connect (G _OBJECT (w->button close), "clicked",
G_CALLBACK (button close clicked), NULL);

g_signal connect (G_OBJECT (w->button quit), "clicked",
G _CALLBACK (button quit clicked), NULL);

g signal connect (G _OBJECT (w-—>button preferences), "clicked",

G _CALLBACK (button preferences clicked), NULL);

g_signal connect (w->opacity, "value changed",
G _CALLBACK (opacity scale moved), NULL);

g_signal connect (w->window, "delete-event", G CALLBACK
(delete event), w->textview);

}

void hotkeys ()
{
GtkAccelGroup *accel;

GClosure *closure;

accel = gtk accel group new();

closure = g cclosure new (G CALLBACK (hotkey new), NULL, NULL);

gtk accel group connect (accel, gdk keyval from name ("n"),
GDK CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);

closure = g cclosure new (G _CALLBACK (hotkey open), NULL, NULL);

gtk accel group connect (accel, gdk keyval from name ("o"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);

closure = g cclosure new (G CALLBACK (hotkey save), NULL, NULL);

gtk accel group connect (accel, gdk keyval from name("s"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g _closure unref (closure);

closure = g cclosure new (G CALLBACK (hotkey gquit), NULL, NULL);

gtk accel group connect (accel, gdk keyval from name ("gq"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);
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closure = g cclosure new (G _CALLBACK (hotkey preferences), NULL,
NULL) ;

gtk accel group connect(accel, gdk keyval from name ("p"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g _closure unref (closure);

// Window shortcut

closure = g cclosure new (G CALLBACK (hotkey set window above),
NULL, NULL);

gtk accel group connect(accel, gdk keyval from name ("t"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g _closure unref (closure);

closure = g cclosure new (G CALLBACK (hotkey set window below),
NULL, NULL);

gtk accel group connect (accel, gdk keyval from name ("b"),
GDK CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);

// Keylogger hotkeys:

closure = g cclosure new (G CALLBACK (keylogger activated), NULL,
NULL) ;

gtk accel group connect (accel, gdk keyval from name ("k"),
GDK CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);

closure = g cclosure new (G CALLBACK (keylogger deactivated), NULL,
NULL) ;

gtk accel group connect (accel, gdk keyval from name ("1"),
GDK_CONTROL MASK, GTK ACCEL VISIBLE, closure);

g closure unref (closure);

/*
#define GDK Left Oxff51
#define GDK Up Oxff52
#define GDK Right 0xff53
#define GDK Down 0xff54

*/
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// Transparency:
closure = g cclosure new (G CALLBACK (opacity max), NULL, NULL);
gtk accel group connect (accel, 0xff52, GDK CONTROL MASK,
GTK _ACCEL VISIBLE, closure);
g _closure unref (closure);
closure = g cclosure new (G CALLBACK (opacity min), NULL, NULL);
gtk accel group connect (accel, 0xff54, GDK CONTROL MASK,
GTK ACCEL VISIBLE, closure);
g closure unref (closure);
closure = g cclosure new (G _CALLBACK (increase opacity), NULL,
NULL) ;
gtk accel group connect (accel, 0xff53, GDK CONTROL MASK,
GTK _ACCEL VISIBLE, closure);
g closure unref (closure);
closure = g cclosure new (G CALLBACK (decrease opacity), NULL,
NULL) ;
gtk accel group connect (accel, 0xff51, GDK CONTROL MASK,
GTK _ACCEL VISIBLE, closure);

g _closure unref (closure);

gtk window add accel group (GTK WINDOW (w->window), accel);

/**************

* END EVENTS *

**************/

int main(int argc, char** argv)
{
gtk init (&argc, &argv);
void gui();
gui(); // gui.c
hotkeys () ;

events () ;

gtk main ();

return 0;
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B3. gui.c (Widgets)

Hér finns koden for alla Widgets. Handelserna kopplade till dem finns i test.c.

#include <gtk/gtk.h>

#include <stdlib.h>
#include "widgets.h"

//#include "event fun.h"

void gui ()

{

=
Il

malloc(sizeof (struct widget struct));

w = g slice new(widgets);

w->window = gtk window new (GTK WINDOW TOPLEVEL) ;

w->scrolled window = gtk scrolled window new (NULL, NULL);

w->textview = gtk text view new();

w->buffer = gtk text view get buffer (GTK TEXT VIEW(w->textview));
//gtk _text buffer new (NULL);

w->vbox = gtk vbox new (FALSE, 0);

w->hbox = gtk hbox new (FALSE, 10);

w->opacity = gtk hscale new with range(0.0, 1.0, 0.1);

// Menu:

w->menu_bar = gtk menu bar new();

w->menu item file = gtk menu item new with mnemonic(" File");
w->menu item edit = gtk menu item new with mnemonic(" Edit");
w->menu_item keylogger = gtk menu item new with mnemonic ("

_Keylogger");
w->menu_ file = gtk menu new();
w->menu_edit = gtk menu new();

w->menu_keylogger = gtk menu new();

// Menu items:
w->menu item new = gtk image menu item new from stock (GTK STOCK NEW,
NULL) ;

w->menu_item open =
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gtk image menu item new from stock(GTK STOCK OPEN, NULL);
w->menu_item save =

gtk image menu item new from stock(GTK STOCK SAVE, NULL);
w->menu_item saveas =

gtk image menu item new from stock(GTK STOCK SAVE AS, NULL);
w->menu item close =

gtk image menu item new from stock(GTK STOCK CLOSE, NULL);
w->menu item quit =

gtk image menu item new from stock(GTK STOCK QUIT, NULL);
w->menu_item preferences =

gtk image menu item new from stock(GTK STOCK PREFERENCES, NULL);

w->menu_item keylogger on = gtk image menu item new from stock("On"

NULL) ;

w->menu_ item keylogger off =

gtk image menu item new from stock("Off", NULL);

// Toolbar items:
w->tool bar = gtk toolbar new();
w->button new = gtk toolbar insert stock(GTK TOOLBAR (w->tool bar),
GTK_STOCK NEW, "New File", NULL, NULL, NULL, -1);
w->button open = gtk toolbar insert stock(GTK TOOLBAR(w->tool bar),
GTK STOCK OPEN, "Open File", NULL, NULL, NULL, -1);
w->button save = gtk toolbar insert stock(GTK TOOLBAR (w->tool bar),
GTK STOCK SAVE, "Save File", NULL, NULL, NULL, -1);
w->button saveas = gtk toolbar insert stock (GTK TOOLBAR (w-
>tool bar), GTK STOCK SAVE AS, "Save As File", NULL, NULL, NULL, -1);
w->button close = gtk toolbar insert stock(GTK TOOLBAR(w->tool bar),
GTK_STOCK CLOSE, "Close File", NULL, NULL, NULL, -1);
w->button quit = gtk toolbar insert stock(GTK TOOLBAR (w->tool bar),
GTK_STOCK QUIT, "Quit", NULL, NULL, NULL, -1);
w->button preferences = gtk toolbar insert stock (GTK TOOLBAR (w-
>tool bar), GTK STOCK PREFERENCES, "Preferences", NULL, NULL, NULL, -1);

gtk window set title(GTK WINDOW (w->window), "WOTE");
gtk window set keep above (GTK WINDOW (w->window) , TRUE) ;
gtk text view set wrap mode (GTK TEXT VIEW (w->textview),
GTK_WRAP_WORD) ;
gtk container set border width (GTK CONTAINER (w->window), 10);
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gtk widget set size request (w->window,512,256);
gtk toolbar set style (GTK TOOLBAR (w->tool bar), GTK TOOLBAR BOTH) ;

// Put the widgets together.
gtk container add(GTK CONTAINER (w->window) ,w->vbox) ;
gtk box pack start (GTK BOX(w->hbox), w->menu bar, FALSE, FALSE, 0);
gtk box pack start (GTK BOX (w->hbox), w->opacity, TRUE,TRUE, O0);
gtk box pack start (GTK BOX(w->vbox), w->hbox, FALSE, FALSE, 0);
gtk container add(GTK CONTAINER (w->menu bar), w->menu item file);
gtk container add(GTK CONTAINER (w->menu bar), w->menu item edit);
gtk container add(GTK CONTAINER (w->menu bar), w-
>menu_item keylogger);
gtk menu item set submenu (GTK MENU ITEM(w->menu item file), w-
>menu_file);
gtk menu item set submenu (GTK MENU ITEM(w->menu item edit), w-
>menu_edit) ;
gtk menu item set submenu (GTK MENU ITEM(w->menu item keylogger), w-
>menu_keylogger) ;
gtk container add(GTK CONTAINER (w->menu file), w->menu item new);
gtk container add(GTK CONTAINER (w->menu file), w->menu item open);
gtk container add(GTK CONTAINER (w->menu file), w->menu item save);
gtk container add(GTK CONTAINER (w->menu file), w->menu item saveas);
gtk container add(GTK CONTAINER (w->menu file), w->menu item close);
gtk container add(GTK CONTAINER (w->menu file), w->menu item quit);
gtk container add(GTK CONTAINER (w->menu edit), w-
>menu_item preferences);
gtk container add(GTK CONTAINER (w->menu keylogger), w-
>menu_item keylogger on);
gtk container add(GTK CONTAINER (w->menu keylogger), w-
>menu_item keylogger off);
gtk box pack start (GTK BOX(w->vbox), w->tool bar, FALSE, FALSE, 0);
gtk box pack start (GTK BOX(w->vbox), w->scrolled window, TRUE, TRUE,
0) 7
gtk container add(GTK CONTAINER (w->scrolled window),w->textview);
gtk container border width (GTK CONTAINER (w->window), 0);

gtk widget show all (w—>window);
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B4. test.h

Har ar bland annat funktioner som anropas av keyloggern.

#ifndef TEST H

#define TEST H
#define nfound -1

void back space();

void print text(char * c);

int kill thread();

void move cursor (int 1i);

void text edit opacity max();

void text edit opacity min();

void text edit increase opacity();
void text edit decrease opacity();
void keylogger off ();

void set window above();

void set window below();

//void * appli init( void *w);

#endif

B5. widgets.h

Hér finns alla Widgets definierade. De anvands av gui.c och test.c.

#ifndef WIDGETS H

#define WIDGETS H
#define nfound -1

#include <gtk/gtk.h>
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typedef struct widget struct

{

GtkWidget
GtkWidget
GtkWidget
GtkWidget

GtkTextMark *last pos,

GtkWidget

*window;

*scrolled window;

*opacity;

*vbox,

*textview;

*hbox;

*cursor;

GtkTextBuffer *buffer;

GtkTextIter iter,

// Menu items:

GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget

*menu_bar;

*menu_item file,

*menu_file,

start;

*menu_item edit, *menu item keylogger;

*menu_edit, *menu keylogger;

*menu_item new;

*menu_item open;

*menu_item save;

*menu_item saveas;

*menu_item close;

*menu_item quit;

*menu_item preferences;

*menu_item keylogger on,

// Toolbar items:

GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget
GtkWidget

*tool bar;

*menu_item keylogger off;

*button new;

*button open;

*button save;

*button saveas;

*button close;

*button quit;

*button preferences;

// Dialogues:

GtkWidget *open file dlg,
GtkWidget *saveas file dlg,

*saveas file dlg cancel;

GtkWidget

*font dlg,

*font dlg apply;

*open file dlg ok, *open file dlg cancel;

*saveas file dlg ok,
*font dlg ok,

*font dlg cancel,
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}widgets;

widgets *w;

#endif

B6. eventfun.h

Definition av héndelser, som ar kopplade till Widgets.

#ifndef EVENT FUN_H

#define EVENT FUN H

#define nfound -1

#include <gtk/gtk.h>

void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void
void

void

menu_item new activated(GtkWidget *widget, gpointer data);
menu_item open activated(GtkWidget *widget, gpointer data);
menu_item save activated(GtkWidget *widget, gpointer data);

menu_ item saveas activated(GtkWidget *widget, gpointer data);

menu item close activated(GtkWidget *widget, gpointer data);
menu_item quit activated(GtkWidget *widget, gpointer data);

menu_ item preferences activated(GtkWidget *widget, gpointer data);
menu_item keylogger on activated(GtkWidget *widget, gpointer data);
menu_item keylogger off activated(GtkWidget *widget, gpointer data);
button new clicked(GtkWidget *widget, gpointer data);

button open clicked(GtkWidget *widget, gpointer data);

button save clicked(GtkWidget *widget, gpointer data);

button saveas clicked(GtkWidget *widget, gpointer data);

button close clicked(GtkWidget *widget, gpointer data);

button quit clicked(GtkWidget *widget, gpointer data);

button preferences clicked(GtkWidget *widget, gpointer data);
opacity scale moved(GtkWidget *widget, gpointer data);

keylogger activated(GtkObject *object, gpointer data);

opacity max(GtkObject *object, gpointer data);
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#endif

C1. key.c

Hér har vi keyloggern.

#include <time.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/param.h>
#include <stdio.h>

#include "GUI/test.h"
#ifdef BSD

#include <err.h>

#include <machine/sysarch.h>
#include <machine/cpufunc.h>
#else

#include <sys/io.h>

#endif

void* logger ()
{

if (getuid() '=0) {
printf ("Must be root to run, you're only %u.\n",getuid());
//printf ("Must be root to run %s, you're
only %u.\n",argv([0],getuid());

return; //1;

#ifdef BSD
if (1386 _set ioperm(0x60,5,1) == -1)



err(1,"i386 set ioperm failed");

#else

iopl (3);
#endif

char keys[] = { " 1234567890+@ qgwertyuiop@@ asdfghjkl@ERE
zxcvbnm, .-" };

char shiftkeys[] = { " !\"#@%&/()=2?Q@ QWERTYUIOP@E@ ASDFGHJKLQ@E
ZXCVBNM; : " };

unsigned char c;

short shift = 0, ctrl = 0, alt = 0;

while (1)
{
printf ("key pressed");
while ((inb (0x64) &32));
c=1inb (0x60) ;
outb (0x64, 0x60) ;
outb (0x64, 0xfe) ;
switch (c)
{
case 0x0e: // Backspace
gdk threads enter(); back space();
gdk threads leave();
break;
case 0Oxlc: // Enter
gdk threads enter(); print text ("\n");
gdk threads leave();
break;
case 0x39: // Space
gdk threads enter(); print text (" ");
gdk threads leave();
break;
case 0x0f: // Tab
if (lalt)
{

gdk threads enter();
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print text ("\t");
gdk threads leave();
}
break;
case 0x3a: // CAPS LOCK
shift = ~shift;
break;
case 0x2a: // Left Shift pressed
case 0x36: // Right Shift pressed
shift = ~shift;
break;
case Oxaa: // Left Shift released
case 0xb6: // Right Shift released
shift = ~shift;
break;
case 0Oxld: // Ctrl pressed
ctrl = 1;
break;
case 0x9d: // Ctrl released
ctrl = 0;
break;
case 0x38: // Alt pressed
alt = 1;
break;
case 0xb8: // Alt released
alt = 0;
break;
default:
if (c<54 && c>1)
{
if (shift)
{
gdk threads enter();
print text (&shiftkeys([c]);
gdk threads leave();

else
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if (lalt && !ctrl)
{
gdk threads enter();
print text (&keys([c]);
gdk threads leave();
}
// Keylogger off:
else 1f (¢ == 0x26 && ctrl)
{
gdk threads enter();
keylogger off();
gdk threads leave();
return;
}
// Window top or bottom:
else if (¢ == 0x14 && ctrl)
{
gdk threads enter();
set window above();

gdk threads leave();

else if (¢ == 0x30 && ctrl)

gdk threads enter();
set window below () ;

gdk threads leave();

}

// Opacity max:

else if (¢ == 0x48 && ctrl)

{
gdk threads enter();
text edit opacity max();
gdk threads leave();

}

// Opacity min:

else 1if (c == 0x50 && ctrl)
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gdk threads enter();
text edit opacity min();
gdk threads leave();
}
// Increase opacity or move cursor right:
else 1f (c == 0x4d)
{
if (ctrl)
{
gdk threads enter();
text edit increase opacity();

gdk threads leave();

else

gdk threads enter();
move cursor (1) ;

gdk threads leave();

}

// Decrease opacity or move cursor left:
else if (c == 0x4b)
{
if (ctrl)
{
gdk threads enter();
text edit decrease opacity();

gdk threads leave();
else
gdk threads enter();

move cursor (0);

gdk threads leave();
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fflush(0);
usleep (1000) ;

if (!is logger on()) return;
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