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Sammanfattning

Den hér uppsatsen gar teoretiskt och praktiskt igenom IPv6 for att skapa en forstaelse for
det nya protokollet. Uppsatsen beskriver utéver den teoretiska genomgangen av protokollet
aven det praktiska arbete som ligger bakom implementationen som ar tankt att kunna ge saval
privatpersoner som mindre organisationer tillgang till en sdker IPv6 IG6sning dven om

Internetleverantdren endast kan erbjuda IPv4.

Arbetet &r gjort pa eget initiativ da behovet av kunskap kring IPv6 vaxer lavinartat och da
privatpersoner troligen kommer att vara bland de sista som erbjuds IPv6 direkt fran sin

Internetleverantor.



Theoretical and practical review of IPv6 and its

security aspects

Abstract

This paper takes a theoretical as well as a practical approach to what IPv6 is in order to
create an understanding for the new protocol. In addition to the theoretical review of the
protocol, this paper also describes the work that has been done in order to create an
implementation that is supposed to bring secure IPv6 support to both private individuals and

smaller organizations, even if the Internet service provider only offers IPv4.
This paper and implementation is done on a personal initiative, since the need for

knowledge regarding IPv6 is rapidly increasing and private individuals probably will be
among the last to be offered native IPv6 support from their Internet service providers.
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1 Inledning

| samband med insikten att de publika adresserna for IPv4 skulle borja ta slut paborjades
ett arbete med att ta fram en ny protokollspecifikation, IP Next Generation. Detta protokoll
fick senare namnet IPv6.

Trots att IPv6 nu har funnits i Over tio ar sa & mognaden och kénnedomen kring
protokollet fortfarande mycket 1ag och denna uppsats gor en ansats till att teoretiskt ga
igenom de delar av IPv6 som behovs for att fa en grundforstaelse av protokollet och hur det
kan samexistera med IPv4. Uppsatsen tar &ven upp vilka olika strategier som 4r att
rekommendera da IPv6 skall inforas.

Utover protokollskillnader som IPv6 innebar sa innebar det dven en del férandringar nar
det galler vilka tilltag som kréavs for att fa en god sékerhetsniva. Uppsatsen gor aven ett forsok
att adressera dessa fragestallningar.

Déa den teoretiska genomgangen av protokollet &r gjord genomfors dven en praktisk
implementation vilket &r den storsta delen av arbetet. Denna implementation ar tankt att
kunna anvandas for mindre verksamheter som vill ha en mojlighet att fa IPv6-stod infort med
en god grundkonfiguration dar sakerheten hela tiden &r i atanke.

1.1 Disposition

Uppsatsen ar uppdelad i sex kapitel utdver detta inledande kapitel.

Kapitel 1 &r det inledande kapitlet och ger en orientering till uppsatsen och en forklaring
till uppsatsens disposition.

Kapitel 2 gar igenom bakgrunden bakom protokollet och forklarar vilket arbete som hittills
har blivit gjort.

Kapitel 3 gar igenom hur protokollet ar uppbyggt samt vilka direkta skillnader som latt kan
urskiljas mellan IPv4 och IPv6. UtOver detta tar kapitlet upp vilka strategier som &r att
rekommendera vid ett IPv6-inférande.

Kapitel 4 &r det kapitel som gar igenom sakerhetsaspekter och atgarder som kan vidtas vad
galler IP i allménhet och IPv6 i synnerhet.

Kapitel 5 gar igenom vilka krav som stélls pa designen av implementationen och varfor
dessa krav har stallts.

Kapitel 6 gar praktiskt igenom hur installationen har genomforts och diskuterar dven vilka

beslut som tagits under vagen.



Kapitel 7 &r det kapitel som sammanstéller det arbete som gjorts och vilka lardomar som

dragits under arbetets gang.



2 Bakgrund

2.1 Historik IP

IP, eller Internet Protocol, ar grundstommen i all kommunikation som idag sker pa Internet
och till stor del den den kommunikation som sker pa lokala natverk bade hemma och pa
foretag.

Idag anvander vi oss framst av version 4 av IP, som definieras i RFC 791 [30] fran ar 1981.
Detta var, oavsett vad namnet antyder, den forsta versionen dar IP var ett eget protokoll. De
funktioner som fran och med den versionen hanteras av protokollet fanns dock tidigare [24],
men var fram till separationen en del av TCP, eller Transmission Control Protocol. TCP hade
dock genomgatt flertalet revisioner sedan tidigare och kom i och med fodseln av IP som ett
eget protokoll upp i versionsnummer 4. | samband med detta valdes versionsnummer 4 dven
for IP.

Under mitten av 1990-talet paborjades arbetet med en ny version av IP. Den nya versionen
kallades Internet Protocol Next Generation, men gar numera under beteckningen IPv6.
Anledningen till att versionsnumret for Internet Protocol Next Generation blev just version 6
var att version 5 redan hade reserverats for Internet Stream Protocol [15] . Detta protokoll
arbetades fram redan under slutet av 1970-talet och var framst tankt for att dverfoéra ljud och
rorlig bild 6ver Internet. Denna version fick aldrig nagot genomslag utan anvéandes endast
sparsamt av nagra fa foretag.

IPv6 &r alltsa relativt nytt och stora delar skiljer sig fran IPv4, av vilka kanske den
tydligaste skillnaden roér de rent visuella aspekterna kring adresseringen och den stora
adressutokning som protokollet mojliggor. Detta till trots sa ar strategierna som kravs for att
skapa forutsattningar for en saker natverksmiljo endast avvikande i ett mindre antal
protokollspecifika aspekter. Fortfarande galler de flesta grundldggande strategier som &r
aktuella for 1Pv4.

| och med detta sa fokuserar uppsatsen pa att skapa en forstaelse kring IPv6 och bade de
sékerhetsaspekter som ar unika for protokollet och gemensamma med IPv4. Med hjélp av
denna kunskap skapas en implementation som med fordel kan anvédndas for mindre

verksamheter.



2.2 Skiktning av nitverkskommunikation

I likhet med OSI-modellen (se Figur 2.1), eller Open Systems Interconnection model, sa

gor TCP/IP ett forsok att dela upp all natverkskommunikation i olika lager. Tanken ar att pa

sa vis dela upp de moment som sker vid natverkskommunikationen och endast tillata

relevanta operationer pa sina respektive lager. Varje lager kan i sin tur endast direkt

kommunicera med lagret direkt ovan eller under.

OSI-modellen
Innehall Skikt

Data Applikation

Data Presentation

Data Session
Segment Transport

Paket Natverk

Ramar Datalénk

Bitar Fysiskt

Figur 2.1 OSI-modellen

OSI-modellen och TCP/IP-modellen skiljer sig dock i det att OSI-modellen valt sju lager,
medan TCP/IP-modellen blivit uppdelad i fyra lager. Enligt RFC 1122 [4] ar dessa lager

Applikation, Transport, Internet och Lank. Dessa fyra lager kan dven till viss del dversattas

till OSI-modellen, men inte rakt av. Figuren nedan (se Figur 2.2) visar grovt hur

Oversattningen mellan dessa modeller kan goras.

OSl-modellen
Applikation

Applikation
Presentation

Session

Transportircr/uor

Transport
Natverk Internetqe, icve)

Dataldnk Lankare, rare)

Fysiskt

Internets protokollstack

{HTTP, IRT, FTP, S5H, SMTF, IMAP etc )

Figur 2.2 Jamforelse mellan OSI-modellen och Internets protokollstack



2.3 Relevanta RFC:er

Organisationen IETF (Internet Engineering Task Force) uppréatthaller ett register med ett
stort antal sa kallade RFC:er (Request For Comments). En RFC ar ett dokument som ofta,
men inte alltid, anvands for att beskriva hur ett visst protokoll skall inféras. Sedan tidigare har
RFC 791 [30] ndmnts som en viktig RFC for IP version 4. RFC 791 &r dock huvudsakligen en
revision av den till stor del liknande RFC 760. Tanken bakom dessa RFC:er &r att oavsett
vilken utvecklare som skriver en implementation av protokollet sa skall alla implementationer
kunna kommunicera med varandra, da de har foljt samma standard nar implementationen av
protokollet har blivit skriven.

Ett antal av dessa RFC:er blir ocksa till standarder, vilket ar fallet med RFC 791. | de fall
dar de blir standarder far de dven ett standardnummer. Detta standardnummer férandras inte
aven om de underliggande RFC:erna revideras. Dessa standarder far sedan aven en status som
appliceras, dir den stringaste nivan dr "Required” medan den lsaste nivéan dr “Elective”

Utover dessa tva RFC:er sa ar dven RFC 1918 intressant for IPv4, da denna RFC behandlar
tre segment av alla tillgadngliga IP-adresser som klassas som privata. Detta innebdr att dessa
tre natverkssegment endast far anvandas for lokala natverk och att adresserna inte &r
tillgangliga pa Internet.

Pa samma sétt finns det a&ven RFC:er som géller for IP version 6. Den som idag galler och
som antogs ar 1998 ar RFC 2460 [12]. | likhet med den RFC som finns for IPv4 beskriver
RFC 4193 [21] vilka nédtverkssegment som endast ar avsedda for privata adresser.

Utover dessa finns sjalvfallet manga fler RFC:er som &r intressanta att lasa. Jag har namnt
RFC 1122 [4] som en sadan, vilket ar en kravspecifikation for hur Internetvardar skall dela
upp kommunikationen i flera olika lager.

Aven stodprotokollen for de olika versionerna av IP har RFC:er. Har kan exempelvis RFC
5494 [1] ndmnas, som &r den senaste versionen av RFC for ARP-protokollet, eller RFC 4884
[3] som beskriver ICMP for IPv4.

En enkel sokning pa http://www.rfc-editor.org/index.html med sékorden Internet

Protocol” ger i skrivande stund 644 triffar, sa ett storre antal RFC:er utdver redan ndmnda

finns tillgangliga for vidare forkovring.


http://www.rfc-editor.org/index.html

2.4 Tidigare forskning

Da IP &r en sadan viktig bestandsdel av all natverkskommunikation av idag sa har
sjdlvklart mycket arbete kring berdrda protokoll redan gjorts, dven gallande
sakerhetsfragestallningar. Bland annat finns RFC 6274 [17] fran IETF med en bedémning av
sakerheten i IPv4 som pa ett grundligt vis gar igenom samtliga mekanismer som pa nagot vis
kan utnyttjas och pa sa vis ses som en sakerhetsrisk. Forfattaren som ligger bakom denna RFC
heter Fernando Gont och han har &ven blivit tongivande inom séakerhetsforskning kring IPv6.
Tyvarr har inte ndgon liknande bedémning kring sakerheten i IPv6 gjorts som motsvarar RFC
6274.

Kontinuerlig forskning kring sakerhetsaspekter i IPv6 sker dock fortlépande och IETF har
bland annat en arbetsgrupp for IPv6 maintenance (6man) som &r en av IETF:s flera
arbetsgrupper. Gruppens syfte ar att underhalla och forbéattra IPv6-protokollet och stor del av
arbetet i gruppen ror sakerhetsaspekter i protokollet som kan forbéattras. | skrivande stund
arbetas det i gruppen bland annat med “Implementation Advice for IPv6 Router
Advertisement Guard (RA-Guard)” [18] och ”Security Implications of Predictable Fragment
Identification Values” [19].

UtoOver detta kan arbete som National Institute of Security Technologies n&mnas som bland
annat har producerat en publikation med referensnummer NIST SP800-119 [16] som

behandlar vilka fragestéllningar som ar relevanta for en siaker implementation av IPv6.



3 Uppbyggnad av IPv6

3.1 Kort beskrivning av IPv6

Inférandet av Internet Protocol version 6 resulterade i ett stort antal forandringar fran 1Pv4.
Foljande lista ar tagen fran boken “Understanding IPv6 Second Edition” [10] av Davies och
den sammanfattar mycket val vad IPv6 faktiskt innebar.

e Nytt format pa pakethuvud

e Stor adressrymd

o Stateful och stateless adresskonfiguration

e Krav pa IPSec support

e Battre support for hdgprioriterad leverans

e Nytt protokoll att interagera med natverksgrannar

e Flexibilitet

En stor anledning till varfor arbetet med IPv6 paborjades i mitten av 1990-talet ar att
adressrymden for IPv4 redan da borjade ta slut. P& gott och ont togs simultant specifikationen
for NAT (Network Address Translation) fram. Detta har i sin tur resulterat i att den globala
migreringen till IPv6 har dréjt', men intentionen bakom IPv6 var likval densamma och har
inneburit att adressrymden har vuxit markant i den nya versionen.

Adressrymden i IPv4 var 32 bitar, vilket genom bindr matematik resulterar i att antalet
globalt unika adresser teoretiskt begransades till 2°* som kan uttryckas decimalt som 4,3 *
10°. | praktiken &r det till och med farre &n s, da vissa natverkssegment &r reserverade for
privat bruk och da varje natverkssegment utnyttjar tva adresser som inte kan adresseras av
enskilda noder. Dessa adresser ar natverksadressen och broadcastadressen.

Adressrymden i IPv6 daremot ar 128 bitar lang, vilket betyder att antalet globalt unika
adresser ar enormt. Med hjélp av samma bindra matematik som i fallet med IPv4 kan man
konstatera att detta ger en teoretisk mojlighet till cirka 3,4 * 10% adresser. Samma
resonemang galler dock har, att ett antal adresser forsvinner pa grund av hur protokollet ar
designat.

Trots att det nya protokollet mojliggor sa manga fler adresser sa ar inte pakethuvudet for
IPv6 motsvarande ganger storre. Pa grund av protokollets design sa maéjliggors all nodvandig

information for involverade routers pa blott dubbla storleken mot headerstorleken for IPv4.

! http://www.isoc.org/internet/issues/ipv6_faq.shtml



Awven tilldelning av adresser skots pé ett nytt sitt. Redan déa en natverkskabel ansluts till ett
natverkskort kan detta nétverkskort kommunicera med grannar som finns pa samma lank
genom vad som kallas en link-local adress(se Kapitel 3.3.1.1). Den stora skillnaden i detta fall
mellan IPv4 och IPv6 é&r att i IPv4 maste en forfragan efter en dynamiskt tilldelad IP-adress
fran en DHCP-server tagit for lang tid varpa protokollet sedan genererar en lokal adress. |
IPv6 daremot har natverkskorten alltid en link-local IPv6adress, oavsett om nétverkskortet
sedan skall tilldelas en global IPv6-adress eller inte.

Detta leder ocksa till nasta stora skillnad. Till skillnad fran IPv4 som oftast endast har en
IP-adress per natverkskort sa har varje natverkskort flertalet IPv6-adresser. Oftast har en vard
foljande IPv6-adresser:

e Loopback (::1, jamfor med 127.0.0.1)

e Link-local adress (en FE80::-adress per anslutet natverkskort)

e Minst en officiell, globalt atkomlig adress per anslutet natverkskort

e Ett antal multicast-adresser beroende pa roller

3.2 Protokollskillnader mellan IPv4 och IPv6

3.2.1 Inkompatibilitet
Namnet till trots sa ar det stora skillnader mellan IPv4 och IPv6 och de bada protokollen &r
inte kompatibla med varandra. Detta innebar ocksa att for att kunna kommunicera éver bade

IPv4 och IPv6 sa kravs att bada protokollstackarna ar installerade pa noden i fraga.

3.2.2 Pakethuvudi IP

| IPv4 sa &r storleken av sjdlva pakethuvudet av en variabel karaktar. I sitt minimala
utforande sa ar pakethuvudet 160 bitar langt, eller 20 bytes (se Figur 3.1) och i sitt maximala
utforande ar det 480 bitar langt, eller 60 bytes. Detta inkluderar da en kalladress pa 32 bitar

och en destinationsadress pa 32 bitar.

0 7 is 23
0| version | IHL | Tos Total Length
32 | I1gentification Flags [ Fragment offsst
84 | Time To Live | Protocol Header Checksum
95 | Source Address
128 | Destination Address
160

Figur 3.1 Pakethuvud i IPv4



Pakethuvudet i IPv6 daremot ar av en fast karaktar pa 320 bitar, eller 40 bytes (se Figur
3.2). Detta trots att bade kalladressen och destinationsadressen ar 128 bitar lang.

0 7 is 23

version | Traffic class | Flow iabel

Payload length | Hop limit | Next heager
Source Address

0
32
64
25

i2B
160
182 | Destination Address
224

256
288

Figur 3.2 Pakethuvud i IPv6

Anledningen till att pakethuvudet i IPv6 &r av en fixerad storlek &r att pakethuvudet endast
innehaller den information som behdvs for att transportera vidare paketet. Pa sa vis kommer
endast sjalva informationen slutanvandaren till del.

Detta har mojliggjorts genom inforandet av ”"Next Header”-vérdet. Detta vérde &r 8 bitar
langt och kan antingen vara en sd kallad “Extension Header” eller innehélla den data
(exempelvis TCP eller UDP) som skall séandas.

I en kedja av en eller flera Extension Headers kan man saledes specificera flertalet av de
alternativ som fanns tillgangliga i IPv4, saval i det minimala 20 byte langa pakethuvudet eller

med ytterligare alternativ tillagda (se Figur 3.3 [12]).

i TCP
IPv6- Routing Fragment .
pakethuwud pakethuvud pakethuvud rel=inrns
och data

e flextheader= e« MNextheader= = MNextheader=
Routing(43) Fragment(44) TCPiE)

Figur 3.3 Exempel pa IPv6-paket med flera Extension Headers



| tabellen nedan (se Tabell 3.1) gors ett forsok till att sammanfatta likheterna och
skillnaderna i IPv4 och IPv6 pa ett Gverskadligt vis (se RFC 791 [30] och RFC 2460 [12]).

IPv4 IPv6 Forklaring
Version Version Samma funktion i IPv4 och i IPv6
Header length - Saknas i IPv6, pakethuvudet ar
alltid 40 bytes
Type Of Service Traffic Class Samma funktion i IPv4 och i IPv6
- Flow label Nytt falt for att marka ett flode i

IPv6-paket

Total Length

Payload Length

Samma funktion i IPv4 och i IPv6

Identification

Saknas i IPv6 eftersom

fragmentering hanteras via EH.

Flags

Saknas i IPv6 eftersom

fragmentering hanteras via EH.

Fragment offset

Saknas i IPv6 eftersom

fragmentering hanteras via EH.

Time To Live

Hop Limit

Samma funktion i IPv4 och i IPv6

Protocol Number

Next Header

Samma funktion i IPv4 och i IPv6

Header checksum

Saknas i IPv6. Felkontroll sker i

andra lager av OSI-modellen

Source Address

Source Address

Samma funktion i IPv4 och i IPv6

Destination Address

Destination Address

Samma funktion i IPv4 och i IPv6

Options

Saknas i IPv6

Padding

Saknas i IPv6

Tabell 3.1 Skillnader mellan IPv4-varden och IPv6-varden
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3.3 Adressering

Adresseringen skiljer sig markant mellan de tva olika protokollen. | IPv4 &r adresserna 32
bitar langa [20] och skrivs ut enligt en sa kallad ”dotted-decimal-form”. Denna form bestér av
fyra delar dar samtliga delar ar uppbyggda av atta bitar som noteras i decimal form. Vardera
av dessa grupper av atta bitar kallas for en oktett. En giltig IP-adress har alltsa fyra grupper av
atta bitar, eller fyra oktetter. 213.12.116.199. kan alltsa vara ett giltigt exempel pa en 1Pv4-
adress.

For att notera adresser och natverk i IP sa anvander man en notering som bygger pa att
man forst skriver natverksadressen och sedan hur manga av adressens bitar som &r lasta. Detta
innebér att en fast IPv4-adress kan skrivas 213.12.116.199/32, da samtliga 32 bitar i adressen
ar lasta. Om man istallet skriver 213.12.116.0/24 sa innebar det att de forsta 24 bitarna ar
lasta, medan de sista 8 bitarna r variabla. | det har fallet skulle det innebara att natverket
213.12.116.0/24 skulle ha mojlighet att husera 254 vérdar. Den har noteringen kallas for
CIDR (Classless Interdomain Routing).

IPv6 anvander samma notering, men da adresserna dr 128 bitar langa sa innebér detta att
man far anvanda ett annat antal bitar for att beskriva adresserna.

Da adresserna ar sa langa delas de upp i 8 sa kallade 16-bit boundaries. Dessa 8 grupper av
16 bitar ar sedan omvandlade till hexadecimala vérden och &r separerade av kolon. En giltig
IPv6-adress kan alltsa se ut 2001:0db8:0022:0000:0000:29ff:0000:009a.

| och med att adresserna i IPv6 ar sa langa har ett behov for forkortningsregler vuxit fram
och féljande tva forkortningsregler finns [10].

1. Initiala nollvarden. Dar vardet i de hexadecimala grupperna har inledande nollor kan
dessa nollor uteslutas. Adressen ovan skulle med denna forkortning istéllet se ut
2001:db8:22:0:0:29ff: 0:9a.

2. Grupper av nollvarden. Dar grupper av nollvéarden finns kan vardena helt uteslutas
och istallet erséttas av ::. Denna forkortning kan endast anvéandas en gang per adress.
Adressen ovan skulle med denna férkortningsregel istéllet se ut 2001:db8:22::29ff:
0:9a
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3.3.1 Adresstyper

Det finns flera olika typer av IP-adresser inom IPv6. Dessa adresstyper kan aterfinnas i
RFC 4291 [13] och i detta sammanhang bor féljande adresstyper sérskilt ndmnas:

e Unicast-adresser

e Multicast-adresser

e Anycast-adresser

Vart att notera ar att det i IPv6 inte finns nagra broadcast-adresser. Detta skots istallet med
hjalp av multicastadresser. For att underlatta detta finns ocksa ett stort antal fordefinierade
multicastadresser.

Gemensamt for alla typer av adresser ar att de foljer en designstruktur som dikterar att de
forsta 48 bitarna i adressen ar ett globalt routing-prefix, de nastkommande 16 bitarna &r ett

subnat-1D och de sista 64 bitarna ar ett anslutnings-ID (se Figur 3.4).

Prefix Subnit Interface D
[4E bitar] [1&5 bitar) | (52 bitar]

Figur 3.4 Adressuppdelning

Dessa adresstyper kan i sin del delas upp i ytterligare undergrupperingar.

3.3.1.1 Unicastadresser

En unicastadress anvands for att adressera en specifik natverksanslutning och kan pa sa vis
jamforas med en vanlig IPv4-adress.

Det finns flertalet olika typer av unicastadresser definierade. Bland dessa kan n&dmnas
foljande sex som ar tagna ur RFC 3513 [11] och RFC 4193 [21]:

e Global
e Link-local
e Site-local

e Unique local

e Special

e Transition

De tva typer av unicast-adresser som framst kommer att berdras ar globala adresser och
link-local adresser.

Globala unicast-adresser kan enklast jamforas med en publik IPv4-adress. Detta innebar
att adresserna ar globalt atkomliga och kan adresseras pa Internet. | RFC 3587 [14] definieras
att samtliga globala unicast-adresser borjar med de att de tre forsta bitarna ar satta till 001.

Detta innebar i sin tur att det finns ett globalt routingprefix pa 45 bitar som kan delas ut till
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foretag och organisationer. Att de tre forsta bitarna &r lasta innebar att man enkelt kan se om
adressen &r global, da de alltid borjar pa 2 (forsta fyra bitarna 0010) eller 3 (forsta fyra bitarna
0011).

Link-local adresser fanns &ven i IPv4 och dessa definierades i RFC 3927 [8]. Dessa
adresser placerades pa 169.254.0.0/16-natverket. For att fa en sadan adress tilldelad maste
dock anslutningen ha forsokt att fa en vanlig adress tilldelad via DHCP. Forst nar tidsgransen
for detta dverskridits kunde en link-local adress tilldelas. | IPv6 har samtliga anslutningar en
link-local adress som tilldelas sa fort anslutningen initieras. Dessa adresser ar inte globalt
atkomliga och fungerar endast pa anslutningsbasis. En nod med tva anslutningar har alltsa tva
link-local adresser. Link local adresser i IPv6 borjar alltid med de forsta tio bitarna satta till
1111 1110 10 och de foljande 54 bitarna satta till noll. Dessa adresser borjar alltsa alltid med
FES8O.

3.3.1.2 Multicastadresser

Multicastadresser fanns dven i 1Pv4, men adresserna har fatt en utdkad roll och anvands
mer frekvent i IPv6. Dessa adresser befolkas dynamiskt genom medlemskap, vilket innebér
att en multicastadress kan innehalla flera IPv6-noder och en IPv6-nod kan nar som helst
begara medlemskap i gruppen eller lamna gruppen.

Gemensamt for samtliga multicastadresser i IPv6 ar att de borjar med de forsta atta bitarna

satta till ett. Samtliga multicastadresser borjar saledes med FF.

3.3.2 Adresstilldelning

Interface-delen av en IPv6-adress ar den del av en IP-adress som i IPv4 kallades for host
ID eller node ID. | IPv4 var denna del av variabel storlek, beroende pa vilken storlek man
hade valt pd natmasken. | IPv6 ar storleken pa Interface ID alltid 64 bitar stor.

Denna del ar den del av unicast-adressen som definierar en enskild vérd pa natverket och
kan konfigureras manuellt eller automatiskt med hjélp av antingen en stateful eller stateless
konfigurationsmetod.

Bade EUI-64 och Temporary Addresses ar sa kallade stateless konfigurationsmetoder.
Samlingsnamnet for dessa bada adresstilldelningsmetoder &r Stateless Address
Autoconfiguration (SLAAC). | tillagg till detta kan man vélja att anvédnda en Dynamic Host
Configuration Protocol (DHCP) v6-server for att tilldela ytterligare konfigurationsdetaljer.
Om DHCPv6-servern i tillagg till dessa konfigurationsdetaljer &ven anvands for att generera

vardet pa Interface ID sa kallas denna metod istallet for stateful.
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3.3.2.1 EUI-64

I RFC 4291 [13] definierades mdjligheten att automatiskt tilldela Interface ID med hjalp av
Extended Unique Identifier (EUI) -64-adressen pa natverkskortet. Natverkskort av typen
ethernet har sa kallade MAC-adresser som kan oversittas till EUI-64-adresser. Da EUI-64-
adressen ar av en fast karaktar sa blir da dven Interface ID-delen statisk oavsett vilket globalt

routing-prefix och subnét-1D som anvands.

3.3.2.2 Temporary addresses
RFC 4941 [28] med titeln ”Privacy Extensions for Stateless Address Autoconfiguration in
IPv6” definierade ytterligare en mojlighet att tilldela Interface ID och innebdr att Interface 1D
istallet tilldelas baserat pa resultatet av en algoritm da detta kan generera viss anonymitet. Da
Interface 1D berdknas med hjalp av vardet fran en statisk EUI-64-adress innebar detta att en
nod alltid kan sparas med hjalp detta varde.
De steg som anvénds for att rakna ut Interface ID om man foljer RFC 4941 &r som foljer:
1. Las in det historiska vérde som finns lagrat.
2. Berékna en MD5-hash av det inlésta vardet.
3. Spara de sista 64 bitarna av den utrdknade hashen som det nya historiska véardet. Detta
skall anvéandas nasta gang en tillfallig adress skall tilldelas.
4. Anvand de forsta 64 bitarna av den utrdknade hashen. Den sjunde biten satts till O
vilket indikerar att adressen hanteras lokalt.
5. Resultatet av ovan listade steg tilldelas nu Interface ID och géller tills dess att

giltighetstiden for den tillfalliga adressen har gatt ut och en ny adress skall tilldelas.

3.3.2.3 DHCPv6

| likhet med IPv4 sa kan man &ven vélja att tilldela adresser med hjalp av DHCP. Detta
kréaver dock en DHCPv6-server.

Denna metod kan anvandas bade som stateful och stateless. Da man endast anvander
servern for att tilldela konfigurationsdetaljer som exempelvis vilken namnserver som skall
anvandas sa kallas det for en stateless metod.

Om DHCPv6-servern dessutom genererar den specifika adressen som skall anvéandas for
Interface ID och saledes skapar en tabell med information om vilka adresser som for tillfallet

tilldelats av servern ifraga sa ar den istallet en stateful metod.
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3.3.2.4 Manuell tilldelning

IPv6-adresser kan ocksa i likhet med IPv4-adresser tilldelas manuellt for att fa en statisk
tilldelning. Detta kan exempelvis goras for att underlétta adressering och for att kunna dra
nytta av de forkortningsregler som tilldts och anvands framst till natverksutrustningar eller

servrar.

3.4 ICMPv6

ICMPvV6 ar en viktig del av kommunikationen dver IPv6 som definieras i RFC 4443 [7]
och &r i likhet med motsvarande protokoll for IPv4 en viktig del for kontroll och felsékning av
natverket.

Till skillnad fran 1Pv4 sa kravs dock ICMP i IPv6 for att natverkskommunikationen
overhuvudtaget skall fungera, da Neighbor Discovery ar en del av ICMPv6 och ARP-
protokollet &r ett eget protokoll i IPv4.

ICMPv6-meddelanden ar uppdelade i tva typkategorier, felmeddelanden och
informationsmeddelanden. De bada kategorierna separeras genom den mest signifikanta biten
i Type-faltet. Ar den satt till 0, vilket innebar att det totala vardet ar mellan 0 och 127, sé ar
meddelandet i fraga ett felmeddelande. Ar biten istillet satt till 1, vilket placerar det totala

vardet mellan 128 och 255, s& ar meddelandet ett informationsmeddelande.

o B 15 24
o Type | Code | Checksum
32 | Meszage body

Figur 3.5 ICMPv6 paket

3.4.1 Neighbor Discovery-protokollet

Neighbor Discovery-protokollet innehaller meddelanden med typfaltet satt till varden 133-
137 och &r en viktig del av ICMPv6, da de styr hur natverket befolkas och hur trafiken
etableras. Hela Neighborhood Discovery-protokollet definieras i RFC 2461 [27].
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3.4.1.1 Router Solicitation (ICMPv6 typ 133)

Meddelande av typen Router Solicitation ar ett meddelande som sands ut da en nod blir
aktiv pa en lank. Detta meddelande sénds ut fran den nod som vill bérja kommunicera istéllet
for att vanta pa ett meddelande av typen Router Advertisement fran nagon router pa lanken.

Detta meddelande sénds sedan ut till alla noder som lyssnar pa multicast-adressen FF02::2,

vilket ar multicast-adressen for samtliga routrar pa den lokala lanken.

Type: Router Solicitation (133)

Code: 0

Checksum: 0x23dl [correct]

Reserved: 00000000

-] ICMPvE option (Source link-layer address : a0:88:b4:Bc:da:24)

Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-Tayer address: IntelCor_8c:da:24 (a0:88:b4:8c:da:24)

Figur 3.6 Exempel pa Router Solicitation-meddelande

3.4.1.2 Router Advertisement (ICMPvV6 typ 134)

Som namnt ovan sa finns dven meddelande av typen Router Advertisement. Dessa
meddelanden kan vara antingen Solicited (ett direkt svar pa ett Router Solicitation-
meddelande) eller Unsolicited.

Dessa meddelanden innehaller grundlaggande information om de routrar som finns
tillgangliga pa den lokala lanken och hur dessa ar konfigurerade. | detta ingar ocksa
information om hur den efterfragande nodens adress skall séttas. De flaggor som styr detta &r
Managed Address Configuration-flaggan och Other Configuration-flaggan och anvands da

adresskonfigurationer skall tilldelas med hjalp av DHCPV6.

Type: Router Advertisement (134)
Code: 0
Checksum: 0x4319 [correct]
cur hop limit: &4
-1 Flags: 0xcO
....... Managed address configuration: Set
other configuration: set
Home Aagent: NOT set
prf (Default Router Preference): Medium (0)
. Proxy: NOT s5et
vvv. 2.0, = Reserved: 0
Router lifetime (s): 1800
rReachable time (ms): 0
Retrans timer (ms): O
-l ICMPvE Option (Source 1link-layer address : 00:24:a5:d8:51:a86)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-Tayer address: Buffalo_d8:51:a6 (00:24:a5:d8:51:a6)

s
]

L]
-
LI | T | I

Figur 3.7 Exempel pa Router Advertisement-meddelande
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3.4.1.3 Neighborhood Solicitation (ICMPV6 typ 135)

Neighborhood Solicitation ar ett meddelande som anvénds for att kartlagga det lokala
natverket och kan narmast jamféras med ARP i IPv4. Meddelande av typen Neighborhood
Solicitation sands ut for att éversatta IPv6-adresser till MAC-adresser da natverket ar av typen
Ethernet.

| likhet med Router Solicitation-meddelanden sa sands en forfragan ut till alla noder som
lyssnar pa en sarskild multicast-adress, i det har fallet FF02::1 vilket ar adressen till samtliga

noder pa den lokala lanken.

Type: Neighbor solicitation (135)
Code: 0
Checksum: 0x2283 [correct]
Reserved: 00000000
Target Address: 2001:470:df29:1011:88Fb:5707:6c76:d2f7 (2001:470:df39:1011:88Fb:5707 :6c76:d2f7)
-] ICMPv6 Option (Source 1ink-layer address : 00:24:a5:d8:51:a6)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: Buffalo_d8:51:a6 (00:24:a5:dB:51:a6)

Figur 3.8 Exempel pa Neighborhood Solicitation-meddelande

3.4.1.4 Neighborhood Advertisement (ICMPV6 typ 136)

Meddelanden av typen Neighborhood Advertisement sdnds ut som ett direkt svar till den
nod som har skickat ut ett meddelande av typen Neighborhood Solicitation sa att denne kan
kartlagga MAC-adresserna till de noder som finns tillgangliga pa samma lank.

Neighborhood Advertisement-meddelanden kan dock ocksa skickas ut till alla noder som
lyssnar pa multicast-adressen FF02::1 vilket ar adressen for alla noder pa samma lank. Dessa
meddelanden skickas ut da en forandring har skett hos den sandande noden.

Type: Neighbor advertisement (136)
Code: 0O
Checksum: 0x8814 [correct]
+ Flags: Oxe0000000
Target Address: TeB0::224:a35ff:fed8:51a6 (feB0::224:35ff:Ted8:51a6)
-l ICMPvE Option (Target link-Tlayer address : 00:24:a5:d8:51:a6)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-Tayer address: Buffalo_dB8:51:a6 (00:24:a5:dB:51:a6)

Figur 3.9 Exempel pa Neighborhood Advertisement-meddelande
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3.4.1.5 Redirect (ICMPV6 typ 137)

Redirect & meddelanden som skickas av en router for att informera en nod om att den kan
na en dnskad nod genom att anvanda en annan forsta-punkt pa dess vag.

Dessa meddelanden nyttjar endast unicast-adresser och gar endast fran en router till
avsandande nod.

3.5 Strategier for inforande av IPv6

Da IPv6 skall inforas i ett natverk som &r av en nagot storre natur finns det primart tva
olika strategier for inférande av IPv6. Dessa tva strategier namns bland annat i artiklarna av
Juniper Networks [23] och av Cisco [9] och bygger pa vilken del av infrastrukturen som man
forst skall valja att gora tillgangligt 6ver IPv6. Vilken strategi man faktiskt valjer kan

paverkas av saval internt som externt stallda krav.

3.5.1 Kaérna till kant

Den forsta strategin kallas kérna till kant och kan i ord uttryckas som att inforandet borjar
fran de innersta delarna av natverket for att sedan expandera stodet for IPv6 mot ytterkanten
av natverket.

Detta innebar att arbetet med att inféra IPv6-stod paborjas pa den fundamentala
natverksutrustningen sa som routrar, switchar och brandvaggar forst for att sedan steg for steg
infora stod pa utrustning langre ut, till exempel applikationsservrar eller klientdatorer.

Denna strategi ar den som ar lattast att inféra forutsatt att stod for IPv6e finns i den
natverksutrustning som ar i kdrnan av natverket. Anledningarna till varfér denna strategi kan
ses som enklast & manga, bland annat da man i ett tidigt skede kommer att uppticka
kravbilder och sakerhetsaspekter och kan gora dessa forandringar utan att det paverkar nagra
publikt atkomliga tjanster eller slutanvandares upplevelse pad natverket vilket forsvarar
forandringsbarheten i natverket. D& denna strategi ocksa i ett tidigt skede involverar den
personal som skall tillhandahalla stod for slutanvandare ger det ocksa dem en mgjlighet att
bekanta sig med teknologin Iangt innan den nar slutanvandarna vilket gor verksamheten béttre

rustad for att klara av de operationella fragor som slutresultatet av ett IPv6-inforande innebr.
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3.5.2 Kanttill karna

Den andra strategin kallas kant till kdrna och bygger pa ett motsatt tillvagagangssatt.
Denna strategi kan véljas da krav stélls fran exempelvis en leverantor eller samarbetspartner
pa att stod for IPv6 skall finnas pa publikt exponerade tjanster, sa som mail eller webb.

Denna strategi bygger oftast pa ett stort anvandande av tunnlingstjanster, da all trafik
behover tunnlas genom den befintliga IPv4-infrastrukturen om den skall fardas langre in i
natverket.

En kant till karna-strategi kan ocksa innebdra svarigheter da de som skall hantera
kommunikationen oftast inte har fatt erforderlig tid att bekanta sig med den nya teknologin
och storre risker uppstar for langre tider av otillganglighet.

Utdver denna uppenbara risk innebér det vid vidare expandering till det 6vriga natverket
att stor del av sékerhetsdesignen redan &r klarlagd och att forandringar i k&rnan av néatverket
riskerar att innebdra stora konsekvenser ur saval ett tidsperspektiv som ett

sékerhetsperspektiv.

19



4 Sikerhet och sikerhetsmekanismer i IP

Darrin Miller arbetar som ingenjor pa Ciscos sakerhetsavdelning och har uttalat sig i boken
IPv6 Security [22] kring skillnaden i sakerhet fran IPv4 och IPV6.

”IPv6 makes some things better, other things worse, and most things are just different, but
no more or less secure”.

Denna mening sammanfattar mycket val hur man bor forhalla sig till sakerhetsaspekterna
av IPv6. Sa lange man fortsatter att uppratthalla en god hallning till sakerhet dverlag sa
kommer dven IPv6 att hallas relativt saker.

Fragestallningarna & manga, men till stor del ar svarigheterna kring sakerhetsfragor
liknande i sin natur mellan de tva olika versionerna. Sakerhetsfragor som ror de Gvriga
nivaerna i OSI-modellen kommer dessutom att vara desamma oavsett version av IP. En
sarbarhet i en webb-server kommer finnas dar oavsett om den lyssnar pa IPv4 eller IPv6 och
en natverkskabel kan avlyssnas oavsett om trafiken som gar 6ver den gar 6ver IPv4 eller dver
IPV6.

Detta till trots sa uppstar dock nagra nya fragestallningar som ar specifika for IPv6 och ett
antal fragestallningar som &r specifika for IPv4 upphor att vara relevanta da man valjer att helt

franga detta protokoll.

4.1 Gemensamma fragestillningar for IPv4 och IPv6

4.1.1 Brandvaggskonfiguration

I och med att man valjer att inféra IPv6 sa kommer samtliga noder att ha adresser som &r
publikt atkomstbara. Detta staller &n storre krav pa att brandvaggskonfigurationen ar korrekt
och att all trafik som inte uttryckligen skall na en publik tjanst skall nekas.

Att alla noder &r publikt atkomstbara innebar inte en svaghet i sig, men da det under lang
tid har anvénts privata icke-atkomstbara adresser har det ocksa glomts bort hur vital en
brandvagg &r i en natverksinfrastruktur.

Att borja med att regelmassigt neka all ingaende trafik som inte uttryckligen skall tillatas &r
ett mycket gott forsta steg och ger en god grundsékerhet.

| tillagg till detta kan ett inforande av IPv6 vara ett gott tillfalle att inféra lokala
brandvaggar pa varje nod och inte bara tillforlita sig pa den yttre brandvéagg som hanterar
trafik till och fran Internet. Aven for denna brandviagg géaller att standardregeln skall vara att

neka all trafik som inte &r uttryckligen godkand.
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Att borja med en dylik strategi innebér en avvagning mellan funktion och sakerhet, men ur

ett sakerhetsperspektiv &r det absolut nddvandigt att denna strategi inforlivas i all utrustning.

4.1.2 Natverksovervakning

Det finns flertalet tredjepartsmjukvaror som anvénds i syfte att Overvaka och rapportera
eventuella avvikelser i natverkstrafiken, savél i IPv4 som i IPv6. Modeller och metoder som
ar gemensamma for IPv4 och IPv6 &r sa kallade Intrusion Detection Systems (IDS) eller
Intrusion Prevention Systems (IPS) [22].

I tillagg finns dven vissa specifika programvaror som endast anvéands for att 6vervaka delar
av natverkstrafiken som endast ar giltig for IPv6. Ett sadant exempel &r det 6ppna verktyget
NDPmon?, som endast dvervakar natverkstrafiken och noterar trafik och avvikelser som &r av
typen NDP. Som en direkt jamforelse mot IPv4 kan ARPwatch® namnas, vilken endast

noterar trafik och avvikelser som ar av typen ARP.

4.2 Inbyggd sikerhet

Som tidigare namnts sa finns det krav pa att IPsec skall stodjas i varje utrustning som kan
hantera IPv6 [26]. Detta innebar att all utrustning som anvander IPv6 sa som brandvéggar,
switchar, servrar och klienter fullt ut skall stodja anvandandet av IPsec.

IPsec ger stod till att bade autentisera och kryptera trafik och da detta sker sa langt ner i
nivaerna pa OSI-modellen s& innebér detta ocksa att oavsett om applikationen i fraga har valt
att kryptera natverkstrafiken eller inte s& kommer all data vid inforande av IPsec-kryptering
att vara krypterad.

Tyvérr stalls dock endast kravet att varje IPv6-produkt skall stddja IPsec, men man kan
fortfarande valja nédr man gor en faktiskt implementation av IPv6 att inte dra nytta av dessa

fordelar som IPsec innebar.

2 http://ndpmon.sourceforge.net/
% http://www.securityfocus.com/tools/142
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4.3 Tunnlingsprotokoll

Att anvénda sig av tunnlingsprotokoll kan vara ett satt att mojliggora IPv6-atkomst trots att
stod inte tillhandahalls fran Internetleverantoren.

Det kan ocksa vara ett illvilligt satt att maskera otillaten trafik eller vara ett satt att antingen
kontrollerat eller okontrollerat skapa en 6ppen vég in till natverket som kanske inte upptécks
av natverksgrupper eller sakerhetsavdelningen.

Manga organisationer anvander sig idag av sa kallade intrangsdetekteringssystem. Dessa
kan antingen endast detektera intrang alternativt aktivt avbryta ett pagaende intrang.

Denna utrustning kraver dock hdg prestanda och kan latt generera ett stort antal falsklarm
om de ar felaktigt konfigurerade. Detta leder till att dylik utrustning oftast endast dvervakar
redan kanda protokoll, som TCP eller UDP.

Vad de dock oftast inte Gvervakar ar exempelvis protokoll 41 [6], som é&r ett protokoll som
mojliggor tunnling av IPv6-trafik over IPv4.

Detta har redan upptéckts av virusmakare [5] och virus har skapats med detta protokoll
som kommunikationskanal for att undga upptackt.

An virre kanske mojligheten ar att en tunnel kan etableras fran insidan for att sedan helt
kringga de sakerhetsmekanismer som redan finns pa plats.

Ponera att tunnlingsprotokoll inte &r nekade vid den yttre brandvaggen och att en dator pa
natverket av okand anledning har etablerat en IPv6-0ver-1Pv4-tunnel. Detta innebér att den
datorn i sin tur har en publik IPv6-adress som kan nas genom denna tunnel.

Ponera vidare att denna &ven utger sig for att vara en router och saledes skickar ut RA-
meddelanden till andra noder pa samma lank. P& detta vis kan sedan dven dessa noder pa
natverket bli publikt tillgangliga och dven de helt kringga befintliga sakerhetsmekanismer.

Dessa tillvagagangssatt ar tyvarr helt mojliga och det finns flertalet instruktionsvideor
tillgangliga pa Internet som i detalj beskriver hur man skall ga tillvaga.

Tunnlingsprotokoll kan saledes vara mycket nyttiga, men kan ocksa vara en stor risk om de

inte kontrolleras pa tillborligt vis.
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4.4 SEND

Neighbor Discovery-protokollet (se Kapitel 3.4.1) &r som tidigare diskuterat en kritisk del
av IPv6 och behdvs for att funktionaliteten skall kunna uppratthallas. Med hjélp av dessa
bygger man bland annat upp en topologi 6éver vilka enheter som ar direkt anslutna till
varandra.

Dessa meddelanden kan med enkelhet forfalskas, vilket kan leda till att information som &r
amnad for en dator skickas direkt till en helt annan utan att slutanvandaren kénner till detta.
Anvands detta till att forfalska en natverksnod som ar ansvarig for att vidarebefordra trafik,
sasom en router, sa innebar detta att samtlig trafik som skall lamna natverket férst gar genom

den illasinnade enhet som har utgett sig for att vara denna nétverksnod (se Figur 4.1).

Hej, det ar jag
som dr Dator B

Elak Dator

Dator B

Figur 4.1 Forfalskad Neighbor Discovery

For att l6sa denna problemstéllning har tva nya typer av ICMPv6-meddelanden inforts och
ar utokningar av NDP. Dessa heter CPS (Certification Path Solicitation) (ICMPv6 148) och
CPA (Certification Path Advertisement) (ICMPv6 149) och ar de ICMPv6-meddelanden som
anvands da Secure Neighbor Discovery ar infort. CPA ar den del som ersatter Neighbor
Advertisement och CPS dr den del som ersétter Neighbor Solicitation.

Inférandet av SEND [2] (Secure Neighbor Discovery) innebdr att samtliga meddelanden
som skickas &r kryptografiskt sékrade med hjalp av RSA-nyckelpar och att Interface ID-delen
av adressen genereras kryptografiskt.

SEND-forfarandet foljer forenklat foljande steg

1. Generera/erhall ett RSA-nyckelpar med en publik och en privat nyckel
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2. Generera en hash av den publika nyckeln och anvénd denna hash for att generera en
Cryptographically Generated Address (CGA) som anvands till Interface ID

3. Tillsammans med prefixet pa de forsta 64 bitarna genererar detta en komplett IPv6-

adress

4. Sedan skapas ett Neighbor Discovery-meddelande dar man skickar med adresser som

galler for noden i fraga och sander med den publika nyckeln och en signatur som
genererats av den privata nyckeln och meddelandet ifraga.

Nar motstaende nod sedan tar emot Neighbor Discovery-meddelandet sa verifieras
adresserna med hjélp av den publika nyckeln och signaturen som sénts tillsammans med
meddelandet.

SEND l6ser ett antal sakerhetsaspekter av NDP och beskrivs i korthet i Tabell 4.1:

Sakerhetsaspekter Ldsningsmetoder

Forfalskande av ND/NS | och med kravet pa en RSA-signatur och CGA-alternativ

s& kan inte en adress forfalskas

Attacker pa RS/RA SEND kréver att alla noder som skickar Router
Advertisements inkluderar en RSA-signatur och bevis pa
behorighet vilket forhindrar méjligheten att anta rollen som

router

Attacker baserade pa SEND inkluderar ett alternativ att skicka med en
aterspelning av giltig trafik tidsstampel och bade solicititation- och advertisement-

meddelanden méste ha med detta varde

Tabell 4.1 Sakerhetsaspekter motverkade av SEND

Tyvérr &r det i nuldget endast natverksutrustning som har ett valfungerande stdd for SEND,
medan det endast finns ett fatal implementationer som kan anvandas av vardoperativsystem sa

som Linux och Windows.
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4.5 RA-guard

Som ett nagot enklare alternativ till SEND kan routrar skyddas med hjalp av RA-guard
som definierades i RFC6105 [25] . Detta bygger dock pa att samtliga andnoder som skall
skyddas av RA-guard behover skicka all trafik direkt genom en enhet som kan filtrera trafik
pa det andra lagret i OSI-modellen (se Figur 2.1) och att &ndnoden inte kan kommunicera med
nagon annan nod &n denna enhet.

Pa sa vis kan denna enhet blockera Router Advertisesments fran enheter som inte &r

godkanda routrar.

Blockera inkommande
RA-meddelanden

Tilldt inkommande
RA-meddelanden

Blockera inkommande
RA-meddelanden

Figur 4.2 Teorin bakom RA-guard

4.6 Personlig Integritet

Integritetsfrdgor var i borjan av IPv6-inféranden en stor fraga da de automatiska
tilldelningarna till storsta delen baserades pa EUI-64 och varje ansluten IPv6-nod da fick
samma varde pa Interface ID, vilket innebar att riktad reklam och &vriga
sparningsmekanismer underlattades.

Oavsett vilket prefix och vilket subnit som anvénds (de forsta 64 bitarna i Figur 3.4), sa
kommer alltid de sista 64 bitarna ha samma varde. Med hjalp av detta forsvinner stor del av
anonymiteten som Internet i 6vrigt bidrar med. Detta underlattar kartldggning av en enskild
vards beteendemonster pa Internet.

Denna problemstallning var nagot som som bidrog till RFC 4941 [28] som diskuterades i
3.3.2.2. Genom infdrandet av Privacy Extensions skapades Interface ID som varierade dver

tid och som pa sa vis inte kunde anvéandas for att kartlagga en anvéandares beteendemanster.
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Idag stodjer de flesta operativsystem med IPv6-kompatibilitet mojligheten att anvanda sig
av Privacy Extensions och fran och med Windows Vista och Windows Server 2008 anvénds
denna adresstilldelning som standard for IPv6. Status pa installningen av Privacy Extensions

kan enkelt visas i operativsystemet.

BN C:\Windows\system32icmd.exe - netsh |£|E|—E_hj

Addressz feBO::50fA:6e71:3d?23:£7b@x16 Parameters

Interface Luid
Scope Id

Valid Lifetime
Preferred Lifetime
DAD State

Addrezz Tupe

Skip az Source

infinite
infinite
Preferred
Other
falze

netsh interface ipwbX*show privacy
Querying active state...

Temporary Address Parameters

llze Temporary Addresses

Duplicate Address Detection Attempts
Maximum Ualid Lifetime

Maximum Preferred Lifetime
Regenerate Time

Maximum Random Time

Random Time

enabled
5

d
id
Ls
18m
Bs

netsh interface ipwb>

Figur 4.3 Status for Privacy Extensions i Windows 7

4.7 Okunskap

I likhet med inférandet av andra nya teknologier innebdr inférandet av IPv6 att
kannedomen kring teknologins styrkor och svagheter saknas bland de som é&r ténkta att
hantera och administrera teknologin i fraga.

| detta fall innebar det ofta att de som forst far ta del av IPv6 &r individer som tillhor
natverksgrupperingen pa en organisation och som ofta ar sjalvlarda pa omradet. | basta fall
innebar det ocksa att grupperingen har ett stort fokus pa sakerhetsaspekter. Grupperingen kan
dock lika garna ha ett huvudfokus pa funktionalitet och endast forsoka tillampa de
sakerhetsmekanismer som varit giltiga for teknologins foregangare, i detta fall 1Pv4.

Da nagra sakerhetsmekanismer som ar aktuella i IPv4 inte langre ar giltiga for IPv6 och
nagra av dessa dessutom kan forstéra funktionen helt och hallet fér IPv6 kan detta resultera i
att sakerhetsmekanismer tas bort godtyckligt tills funktionen ar aterstalld. 1 varsta fall nojer
sig administratorerna vid detta och valjer att inte aterstalla de sakerhetsmekanismer som inte

haft nagon inverkan pa funktionen.
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5 Design till implementation av IPV6-infrastruktur

5.1 Grundliggande designspecifikation

Implementationen av IPv6-infrastrukturen baserar sig pa tredjepartsmjukvaran OpenWRT
som kan installeras pa ett stérre antal routers for hemmabruk, bland annat produkten Buffalo
Linkstation WZR-HP-G300NH vilken & den som kommer att anvandas i detta exempel.

OpenWRT finns tillgangligt for nedladdning pa http://www.openwrt.org/. | Bilaga A

Installationsforfarande diskuteras dessa val mer ingaende.

Implementationen ifrdga kommer att vara en sa kallad Dual Stack-implementation, vilket
innebar att den kommer att supportera bade 1Pv4 och IPV6.

For att fa en implementation som ar sa verklig som mojligt har jag begart ut ett globalt
adresserbart nétverksspann for IPv6. Detta kommer dock att tunnlas ut Over IPv4 via
tunnlingsmekanismen 6in4. 6in4 och liknande tunnlingsmekanismer skulle i en skarp IPv6-
implementation ha blockerats (se Kapitel 4.3) for att undvika att otillaten extern atkomst
mojliggors. Dock kommer den yttre brandvaggen att anvanda sig av just en sadan
tunnlingsmekanism, da IPv6 inte tillhandahalls av Internetleverantoren.

Samtliga klienter pa de interna subnaten kommer att ha ursprungligt stod for bade 1Pv4-
adresser och IPv6-adresser, medan Internet-atkomsten endast kommer ha ursprungligt stod for
IPv4 och IPv6 tunnlas éver denna IPv4-adress. Ett alternativ hade varit att anvanda Unique
Local IPv6-adresser, men for att kunna verifiera implementationen aven fran ett WAN-
granssnitt sa valdes anda detta tillvagagangsstt.

Da det IPv6-natverksspann som tilldelats innehaller giltiga och fullt routningsbara IPv6-
adresser kommer alltsd samtliga klienter pa de interna subnaten att vara routningsbara via

IPv6 vilket staller hdga krav pa brandvaggskonfigurationen.
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5.2 Nitverksadressering

Det IPv6-spann som jag har blivit tilldelad ar ett routat /48-n&t som kommer att delas upp i
flertalet /64-natverk som kommer att anvandas av de interna klienterna. Kommunikationen

mellan brandvaggen och leverantéren av tunneln (http://www.tunnelbroker.net) skéts dver ett

lankn&t som tilldelats av leverantéren. Det /48-nat som har tilldelats och som kommer att
delas upp ytterligare a&r 2001:470:df39::/48. Lanknatet som skoter kommunikationen mellan
brandvaggen och leverantoren &r 2001:470:27:aa5::/64

| Figur 5.1 foljer en néatverksskiss som illustrerar vilka natverk som &r anslutna till routern

samt hur kommunikationen sker 6ver bade IPv4 och IPv6.

Figur 5.1 Designspecifikation och natverksskiss

Som jag tidigare har namnt sa tillater IPv6 vissa forkortningsregler i adresseringen. Med
detta i atanke och med radande rekommendationer fran NIST SP800-119 [16] har
natverksadresser skapats som skall vara sa lattlasta som mojligt dar det forsta fyra-
bitarsvardet ar last till vardet 1. Detta innebér att samtliga varden efter denna etta maste
skrivas ut, d&ven om vérdet &r 0.
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I denna implementation kommer sex subnat att anvandas vilka &r uppdelade enligt vilken

funktion klienterna pa respektive subnat skall ha. De subnat som finns tillgangliga ar

Subnét IPv4-spann IPv6-spann
Servrar 192.168.10.0/24 2001:470:df39:1010::/64
Klienter 192.168.11.0/24 2001:470:df39:1011::/64
KlientVPN 192.168.12.0/24 2001:470:df39:1012::/64
Gaster 192.168.20.0/24 2001:470:df39:1020::/64
DMZ 192.168.30.0/24 2001:470:df39:1030::/64
Endast 192.168.50.0/24 2001:470:df39:1050::/64

Internetatkomst

Tabell 5.1 Natverkstabell

5.3 Kommunikationsbegrinsningar

Samtliga av dessa néatverkssegment kommer att ha regler dar standardinstéliningarna
kommer att tillata saval inkommande som utgaende trafik mellan respektive natverkssegment
och brandvaggen. 1 tillagg skall trafik som vidarebefordras fran respektive natverkssegment
tillatas ut pa Internet. Trafik som skall vidarebefordras mellan de olika zonerna bestams
individuellt fran zon till zon.

Déaremot kommer samtlig trafik att nekas fran Internet till brandvaggen, med ett fatal
undantag som bland annat styr publicering av webserver och mailserver samt de ICMPv6-
meddelanden som kravs for att uppréatthalla funktionaliteten.

Brandvaggsreglerna kommer att styra bade IPv4- och IPv6-trafik, vilket bland annat syns

tydligt vid kommunikation med servrar pA DMZ.
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5.4 Kravspecifikation

Ovan nédmnda designspecifikationer har dven omvandlats till en kravlista vilken har
synliggdrs med hjélp av en tabell (se Tabell 5.2) som i detalj listar vilka krav som skall

uppfyllas av installationen.

Krav

1. IPv4 och IPv6 skall samexistera och samma brandvaggsregler skall galla for bada
protokollen

2. Installationen skall sa langt som mgjligt likna ett skarpt inférande av IPv6, vilket
bland annat innebar globalt atkomstbara IPv6-adresser

3. Den interna adresseringen skall vara logiskt atfoljd mellan IPv4 och IPv6

4. Installationen skall mojliggora extern publicering av tjanster for bade IPv4 och IPv6

5. Kommunikationen mellan zonerna skall inféras med principen “ldgst mojliga
atkomstniva”

6. Installationen skall i samtliga moment vara utférd med stor hansyn tagen till

sakerhetsaspekter och dar det ar tillampligt skall radande branschstandarder tillampas

Tabell 5.2 Kravspecifikation
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6 Implementation av IPv6-infrastruktur

Installationen av OpenWRT ér valdigt enkel och man kan anvanda webbgranssnittet for att
uppgradera firmware. Den firmware som valts for installation finns tillganglig for

nedladdning pa http://downloads.openwrt.org/backfire/10.03.1/ar71xx/.

Installationen &r automatiserad och skapar en filstruktur som liknar de flesta Linux-
installationer som idag finns tillgangliga.
Hela installationsforfarandet finns beskrivet i Bilaga A Installationsférfarande, medan detta

kapitel endast berér de moment som har en direkt anknytning till inférande av IPv6.

6.1 IPv6-stod

For att kunna anvanda IPv6 i brandvaggen sa har foljande paket lagts till

$ opkg install ip ipétables kmod-sit kmod-iptunnel6 radvd 6ind luci-
proto-6x4 dibbler-relay

Utover dessa paket som tillhandahéller grundlaggande IPv6-funktionalitet sa har dven ett
antal stodpaket lagts till, vilka anvands for att i storre grad kunna diagnosticera och felsoka

eventuella problem i IPv6-kommunikationen.

$ opkg install iputils-traceroute6

6.2 Nitverkskonfiguration

Néatverket som satts upp konfigureras med fyra olika subnét kopplade till de fyra portarna
pa routern samt tva extra subnét till vpn-natverket och det tradldsa gastnatverket.
Utpekade IP-segment ar tagna fran specifikationen och tabellen Tabell 5.1. De fysiska

portarna pa brandvéggen representerar sedan logiska natverkssegment (se Tabell 6.1) .

Port IPv4-spann IPv6-spann
Port 1 192.168.50.0/24 2001:470:df39:1050::/64
Port 2 192.168.30.0/24 2001:470:df39:1030::/64
Port 3 192.168.11.0/24 2001:470:df39:1011::/64
Port 4 192.168.10.0/24 2001:470:df39:1010::/64

Tabell 6.1 Portkonfiguration
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Konfigurationen finns lagrad i filen /etc/config/network och varje natverksgrénssnitt

konfigureras med féljande segment.

config 'interface' 'servers'
option 'ifname' 'ethO.1'
option 'type' 'bridge'
option 'proto' 'static'
option 'ipbaddr' '2001:470:df39:1010::1/64"
option 'ipaddr' '192.168.10.1"'
option 'netmask' '255.255.255.0'
Den konfigurationsrad som laggs till for att stodja IPv6 heter ip6addr och specificerar
vilken adress granssnittet i fraga skall tilldelas, men &ven vilken natmask som skall anvandas.
Da rekommendationen ar att varje natverk skall nyttja en 64-bitars natmask sa har detta

anvants aven i denna implementation.

6.3 Adresstilldelning

For att adresstilldelningen for IPv6 skall fungera sa har paketen radvd och dibbler-relay

lagts till, vilka skoter olika delar av adresstilldelningen.

6.3.1 Radvd

Radvd &r den implementationen som anvénds i OpenWRT for att skicka Router
Advertisements och Router Solicitations. Paketet konfigureras med filen /etc/config/radvd.

Radvd har konfigurerats for bade clients, clientvpn, guests, servers och securenet. Med
hjalp av detta sa behdver inte en default gateway anges, utan routern skickar sjalv ut
information om vilken mojlighet som finns att kommunicera med 6vriga IPv6-noder.

For varje granssnitt som skall skicka Router Advertisements sa konfigureras dessa med en
definition enligt nedan. Varje rad definierar sedan konfigurationsparametrar for respektive

granssnitt.

config 'interface'
option 'AdvSendAdvert' '1l'

option 'ignore' '0'
option 'interface' 'clients'
option 'IgnoreIfMissing' '1l'

option 'AdvManagedFlag' 'l'

option 'AdvOtherConfigFlag' '1l'

option 'AdvSourceLLAddress' '1l'

option 'AdvDefaultPreference' 'medium'

6.3.2 Dibbler-relay
Da brandvaggen inte har ndgon DHCP-server installerad, utan den &r installerad som en

roll pa servern Kil-s002 sa kravs det att samtliga begaranden av DHCPv6-adresser
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vidarebefordras till en DHCPv6-server. Denna vidarebefordring skes av en sa kallad
DHCPv6-relay och kravs for varje nédtverkssegment déar en IPv6-adress skall tilldelas dver
DHCP.

Vad detta innebar &ar att brandvéaggen lyssnar pa multicastadressen ff02::1:2 som d&r
adressen for samtliga dhcp-servrar och dhcp-relays pa det lokala natverkssegmentet. Sedan
vidarebefordras dhcp-begaran till Windows-servern kil-s002 for tilldelning av adress.

Detta innebér att ett granssnitt maste definieras som en server, enligt nedan.

iface br-servers {
server multicast

}

Utbver denna konfiguration behdver &ven varje granssnitt som skall tilldelas adresser via

DHCP definieras, enligt nedan.

iface br-clients {
client multicast yes
interface-id 10

6.4 Brandviggskonfiguration

I OpenWRT finns en konfigurationsfil for den inbyggda brandvaggen under
letc/config/firewall. Denna konfigurationsfil skapar sedan ett antal regler som begrénsar
kommunikationsmojligheterna med hjélp av Iptables [29].

Da Iptables ar det som ligger i botten sa kan &ven direkta Iptables-kommandon anvéndas
av brandvaggen och matas da in i filen /etc/firewall.user.

| filen /etc/config/firewall finns ett antal konfigurationsdefinitioner som kan anvandas for
att styra brandvdggens funktionalitet. Forst kan definitionen ”zone” ndmnas, vilken definieras

enligt nedan.

config zone

option name servers
option network 'servers'
option input ACCEPT
option output ACCEPT
option forward REJECT

Denna definition knyter natverksgranssnittet servers till zonen servers, déar
standardreglerna definierar att ingdende och utgaende trafik direkt till den zonen tillats, medan
trafik som skall vidarebefordras till och fran andra zoner inte tillats. Liknande zon-

definitioner har sedan skapats for alla granssnitt.
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Vidare har aven vidarebefordringsregler definierats for varje zon. Exempelvis tillats
klienter att komma at Internet via den zon som skéter tunnlingen mellan IPv4 och IPv6

genom definitionen nedan.

config forwarding

option src clients
option dest henet
option family ipv6

Liknande definitioner har sedan skapats for saval IPv4 som IPv6 mellan de olika interna
zonerna som tillats kommunicera med varandra.

Utover dessa definieras sedan specifika atkomstregler for varje tjanst som skall tillatas.
Nedan visas definitionen for regeln som tillater atkomst for webb-trafik till den servern som

skall vara publikt atkomlig.

config 'rule'

option 'src' Uex U
option 'dest' 'dmz'
option 'proto' "tcp'!
option 'dest port' '80"
option 'target' 'ACCEPT'
option 'family' 'ipve'

Med hjélp av dessa tre konfigurationsdefinitioner skapas sedan ett komplett regelset vilket

anvands for att evaluera vilken slags trafik som skall tillatas.

6.5 Serverkonfiguration

Samtliga ingaende servrar har konfigurerats med en statisk IPv6-adress som hor till
respektive natverkssegment. De ingaende Windows-servrar som anvands ligger pa det interna

serversegmentet och den ingaende Linux-servern som anvands ligger pa DMZ-segmentet.

6.5.1 Windows-servrar
Servern med adressen Kkil-s002.hogbacken.local har natverkskonfigurationen satt enligt
Figur 6.1. Vardet pd Default Gateway satts med hjalp av Router Advertisement fran

brandvaggen.
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Internet Protocol ¥Yersion 6 {TCP/IP¥6) Properties

General

You can get IPvE settings assigned autamatically iF your network supports this capability,
Otherwise, wou need to ask your network administrator For the appropriate IPwE settings.

(" Obtain an IPve address automatically

{* lse the Following IPvé address:

IPvE address: | 2001:470:dF39:1010::20
Subnet prefix length: i

Default gateway: |

~

{* Lse the Following DMNS server addresses:

Preferred DMS server; |2EIIIII:4?EI:|:IF39:1EIIEI::2EI

Alkernake DMS server: |2EIIIII:4?EI:|:IF39:1EIIEI::1EI

| Yalidate settings upon exit Adwvanced. .. |

Ik | Cancel |

Figur 6.1 Statisk natverkskonfiguration av intern server

Utover den statiskt tilldelade adressen sa har servern dven en Link-Local-adress, enligt
figuren nedan.

ndows' system32.cmd.exe - netsh
Othey Deprecated infinite infinite feB®::Sefe:192.168.18.28:x11

Interface 18: Local Area Connection
Addr Type DAD State Valid Life Pref. Life Address

Preferred infinite infinite 2801:478:df37:18168::28
Preferred infinite infinite feBB::1fBA:dal3:h7f2:64fax108

Interface 12: Teredo Tunneling Pseudo—Interface
Addyr Type DAD State Valid Life Pref. Life Address
Deprecated infinite infinite feB@::ffff:ffff:fffexi2

netzh interface ipuwb>_

Figur 6.2 Lokala IPv6-adresser pa server
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Som tidigare ndamnts sa lyssnar serverroller pa multicast-adresser, som ar specifika for
respektive roll. Servern i fraga ar bland annat en DHCP-server vilket syns i figuren nedan da
den lyssnar pa bade ff02::1:2 och ff05:1:3

[ea] Ch Windows' system32'crnd.exe - netsh

-
1 0 1 0 1 1
1 0
|l B—9 BF?H DID'/B [)
D H H
i i g
i 1 1 0
0
1 1 5:
1 1 5'
1 5'
1 1
1 1 By §
1 1
i i
0 P 1 e

Figur 6.3 Multicast-adresser som server lyssnar pa

Vilka grannar som finns pa det lokala natverkssegmentet visas i figuren nedan

[en] Ch Windows' system 32t crnd.exe - netsh

rY
5 0 H 0 0
() D ()
5 g Ad ] : o
A g 7 AA—1@ g :

: A g A AA—1@ : Al
L : B G EE r‘ 1 b D
i 9 O dld E ¥ 0 0 ad
A; AA—AA—AA—F :
A; : AA-AA-AA—16 F
A; AA—A1—AA—F p

AA—A1 —AA—B p
7 A AA—AA—B :
7 AR = 16 AA—AA—18 T
A; AA = 20 AA-AA—28 [
A AA = 30 AA-AA—-28 Pe
5 ' = = P o
5' 0 0 [
5' [} ) [
A; P
AL AA—A1—AA—F p

-

Figur 6.4 Narliggande noder till server
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6.5.2 Linux-servrar

Servern som bland annat svarar pa adressen ipv6.davidandersson.se har en statisk IPv6-
adress satt. Detta ar den server som konfigureras att vara publikt atkomlig via
brandvéggsregler pa portarna for bland annat http och smtp. Natverkskonfigurationen &r
lagrad i /etc/networking/interfaces och ser ut enligt nedan.

# This file describes the network interfaces available on your
system
# and how to activate them. For more information, see interfaces|(b).

# The loopback network interface
auto 1lo
iface lo inet loopback

# The primary network interface

auto ethO

#iface eth0 inet dhcp

iface eth0 inet static
post-up /usr/sbin/ethtool -s eth0 wol g
post-down /usr/sbin/ethtool -s eth0 wol g
address 192.168.30.2
netmask 255.255.255.0
gateway 192.168.30.1
dns-nameservers 8.8.8.8

iface eth0 inet6 static
address 2001:470:df39:1030::2
netmask 64
gateway 2001:470:d£39:1030::1
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6.6 Klient-konfiguration

De ingdende klienterna anvander bade IPv4 och IPv6 och far adresserna tilldelade via

DHCP i bada fall. Trots att klienten ar instélld att anvanda Privacy Extensions (se Kapitel 4.6)

sa far klienten endast en IP-adress, vilket beror pa att den tilldelas av just en DHCPv6-server.

Detta paverkar anda inte integritetsaspekten i sarskilt stor utstrackning, da en ny adress

tilldelas nar den gamla har éverskridit en viss tidsperiod och visas i figuren nedan.

B C\Windowssystem32\cmd.exe - netsh

Address 2001 -47@:dfF37:1612:-1989:2747:29d:-12e4 Parameters

Address Tupe
Bkip as Source

: 11d23h52n39s
: 2d23h52n3%s
: Preferred

Dhcp

; false

Address FeBA:-:58fA:6e?1:3d93:Ff7hBx16 Parameters

Interface Luid
Gcope Id
Ualid Lifetime

DAD State
Address Type
Skip as Source

: B.16
: infinite
Preferred Lifetime :
: Preferred
: Other
: false

infinite

netsh interface ipvbrshow addresses '"OpenUPN

Address 2001 :470:df39:1012:f3c5:a158:25a5:80ed4 Parameters

Address Tuype
Ekip as Source

: 11d423h5?m55s
: Ad23h59mb5s
: Preferred

: Dhcp

: false

Address feBB::50fB:6e?1:3d93:F7hB@:x16 Parameters

Interface Luid
Scope Id
Jalid Lifetime

DAD State
Address Tupe
Ekip as Source

netsh interface ipuvb>

- B.16
: infinite
Preferred Lifetime :
: Preferred
: Other
: false

infinite

[

Figur 6.5 Lokala IPv6-adresser pa klient
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7/ Sammanfattning och resultat

Huvudtanken med uppsatsen har varit att genomgaende forsoka skapa en grundforstaelse
och grundférutsattningar for att pa ett sakert och medvetet vis inféra IPv6. Slutresultatet
skulle sedan kunna anvandas for att stegvis bygga upp mottagarens forstaelse sa att personen
med hjalp av den nyvunna kunskapen kan aterskapa den implementation som satts upp.
Oavsett om samma hardvara eller mjukvara anvands skall mottagaren alltsa kunna upprétta ett
natverk som tillhandahaller stod for bade IPv4 och IPV6.

Under arbetet har flertalet fragestallningar och problem uppstatt, bland annat gallande den
nya kravbilden for ICMPv6-protokollet i IPv6. Tidigare har ICMP endast varit ett
stodprotokoll som till stor del kunnat asidosattas medan det i IPv6 ar ett grundlaggande krav
for att kommunikationen skall fungera. Utdver detta har dock det storsta problemet berott pa
det ursprungliga valet av hardvara som var amnat att anvandas i implementationen, da denna

gav ett undermaligt stod for IPv6 och saledes var tvungen att bytas ut.

7.1 Resultat

Arbetet har resulterat i en fullt fungerande IPv6-implementation dér fokus hela tiden har
legat pa sékerhet. Att tonvikten har legat pa sakerheten har lett till att varje storre
konfigurationsforandring som har orsakat en ny revision av implementationen har
sékerhetsvaliderats med hjalp av en checklista. Denna checklista ar beskriven i Bilaga B
Sakerhetsvalidering och resultatet av den sista valideringen aterges i sin helhet i Bilaga B.2
Resultat efter sista konfiguration.

Resultatet har dessutom lyckats uppfylla samtliga kravspecifikationer som satts upp i
Tabell 5.2, bland annat med avseende pa samexistens av IPv4 och IPv6 samt de krav som
funnits pa en produktionslik miljo. Utdver detta har rddande rekommendationer féljts med
avseende pa sékerhetshojande mekanismer fran saval tillverkare som oberoende parter.
Daremot har ett avsteg gjorts fran rekommendationen att tunnlingsprotokoll inte skall tillatas,
da brandvaggen sjalv kraver denna tunnlingsmekanism. Anledningen till detta &r att ingen av

de storre svenska Internetleverantorerna i nulaget tillhandahaller IPv6 till privatkunder.
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7.2 Vidare arbete

For att vidare skapa battre forutsattningar for en saker miljo bor inférandet av SEND (se
Kapitel 4.4) utredas och vilka méjligheter som finns for att infora detta i miljon. Utdver detta
kan  natverkssdkerheten  ytterligare forbattras med hjalp av inforandet av
intrangsdetekteringssystem pa bade natverksniva och vérdniva.

En annan aspekt av sakerhet ar tillgdnglighet och for att dessutom skapa ett natverk med
hog tillganglighet bor installationen dubbleras och konfigureras dérefter for att minska den

eventuella verksamhetspaverkan som ett hardvarubortfall skulle innebara.

7.3 Slutsats

Sammantaget kan konstateras att uppsatsens syfte har uppfyllts, dd@ man med
grundlaggande natverkskompetens kan utoka sin kunskap inom IPv6-omradet med hjalp av
uppsatsen.

Den tydligaste slutsatsen som kan dras av det lI6pande arbetet ar anda att sakerheten inom
all datorkommunikation framst bygger pa kunskap och kannedom om de tekniker som
anvands snarare an inbyggd sékerhet i respektive teknik. Tydligast framgar detta om man
satter IPv4 och IPv6 i en storre kontext och ser pa vilka hotbilder som finns oberoende av
vald teknik.

En teoretisk beskrivning av de grundldggande deltekniker som berdrs av IPv6 har gjorts i
Kapitel 3 och med hjalp av detta kapitel och Kapitel 4 sa far lasaren en god 6versikt av vad
bade IPv6 innebér rent tekniskt, men aven vilka sakerhetsmekanismer som ar relevanta och
specifika for IPv6.

Vidare far lasaren en mojlighet att rent praktiskt prova pa att arbeta med IPv6 om Kapitel 6
foljs och en motsvarande implementation infors. Resonemanget har ju hela tiden byggt pa att
I6sningen skall kunna anvandas hos privatpersoner eller mindre organisationer.

Uppsatsomradet kanns idag mycket relevant och min personliga forhoppning ar att det
inom en snar framtid fokuseras mer pa detta, saval inom statliga verk och myndigheter som
inom den privata marknaden. Och sjélvklart &ven hos gemene man.

Faktum kvarstar att den har kunskapen kommer att efterfragas i allt storre takt och for att
undvika ytterligare en millenium-hysteri sa ar det av yttersta vikt att den har kunskapen

kommer fler till del.
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1

2

Bakgrund

Foljande dokument beskriver installationsforfarandet for kil-n001.hogbacken.local.

Hérdvara
Hardvaran som ligger till grund for kil-n001 4r en Buffalo Linkstation WZR-HP-G300NH",

da det ar en av de hardvaror som rekommenderas av OpenWRT.

3

Operativsystem
Underliggande operativsystem som valts 4r OpenWRT 10.03.1 da denna har stéd f6r bade

VLAN, multipla SSID, VPN och tillpassning med 6vrig intressant mjukvara.

4

Anpassning av OpenWRT

Installationen av OpenWRT ir vildigt enkel och man kan anvinda webbgranssnittet for att

uppgradera firmware. I webbkatalogen http://downloads.openwrt.org/backfire/10.03.1/ar71xx/
finns den firmware tillginglig som valts for installationen.

4.1 Stod for USB

For att kunna installera mer mjukvara dn vad som begrinsas av det interna minnet sa skall ett

USB-minne anslutas. For att detta skall kunna géras méste ett antal paket installeras.

$ opkg update

$ opkg install kmod-usb-uhci kmod-usb-storage kmod-usb-storage-
extras block-extroot block-mount block-hotplug kmod-fs-vfat kmod-fs-
ext2 kmod-fs-ext3 fdisk e2fsprogs

For att kunna anvinda multipla usb-enheter har en usb-hubb anslutits. Fér att OpenWRT

skall klara av att hantera flera usb-enheter miste en férindring goras i filen /etc/modules.d/60-
usb-storage. Foljande rad skall ldggas till lingst ner i filen.

max scsi luns=8

Da detta idr gjort krivs en omstart.

$ reboot

Nir omstarten ar fardig kan konfigurationen kontrolleras med hjilp av foljande kommando.
$ dmesg

Forbered sedan usb-minnet genom att skapa en ext3-partition.

$ fdisk /dev/sda

Forbered direfter denna partition med foljande kommando.

S mkfs.ext3 /dev/sdal

4 http://wiki.openwrt.org/toh/buffalo/wzr-hp-g300h
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Sedan behover det befintliga systemet kopieras 6ver till usb-enheten.

$ mkdir /mnt/sdal
$ mount /dev/sdal /mnt/sdal
$ tar -C /overlay -cvf - . | tar -C /mnt/sdal -xf -

Uppdatera filen /etc/config/fstab sa att den ser ut enligt nedan.

config global automount
option from fstab 1
option anon mount 1

config global autoswap
option from fstab 1
option anon swap 0

config mount
option target /mnt/sdal
option device /dev/sdal
option fstype ext3
option options rw,sync
option enabled 1
option enabled fsck 0
option is rootfs 1
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4.2 Konfigurationer

4.2.1 Natverk

Nitverket som sitts upp konfigureras med fyra olika subnit kopplade till de fyra portarna pa
switchen samt tva extra subnat till vpn-natverket och det tradlosa gistnatverket.
Konfigurationsfilen /etc/config/network ser ut som foljer.

Port 1 -> Securenet (192.168.50.0/24)

Port 2-> DMZ (192.168.30.0/24)

Port 3->Clients (192.168.11.0/24)

Port 4->Setvers (192.168.10.0/24)

Konfigurationen finns lagrad i /etc/config/network.

config 'interface' 'loopback'
option 'ifname' 'lo'
option 'proto' 'static'

option 'ipaddr' '127.0.0.1°'
option 'netmask' '255.0.0.0'

config 'interface' 'securenet'
option 'ifname' 'eth(0.4'
option 'type' 'bridge'
option 'proto' 'static'

option 'ip6baddr' '2001:470:df39:1050::1/64"
option 'ipaddr' '192.168.50.1"
option 'netmask' '255.255.255.0'

config 'interface' 'dmz'
option 'ifname' 'eth(0.3'
option 'type' 'bridge'
option 'proto' 'static'
option 'ipbaddr' '2001:470:d£f39:1030::1/64"
option 'ipaddr' '192.168.30.1'
option 'netmask' '255.255.255.0'
config 'interface' 'clients'
option 'ifname' 'eth0.2'
option 'type' 'bridge'
option 'proto' 'static'
option 'ipbaddr' '2001:470:df39:1011::1/64"
option 'ipaddr' '192.168.11.1"
option 'netmask' '255.255.255.0'
config 'interface' 'servers'
option 'ifname' 'eth(O.1'
option 'type' 'bridge'
option 'proto' 'static'
option 'ipbaddr' '2001:470:df39:1010::1/64"
option 'ipaddr' '192.168.10.1"
option 'netmask' '255.255.255.0"'
config 'interface' 'guests'
option 'proto' 'static'
option 'type' 'bridge'
option 'ip6addr' '2001:470:df39:1020::1/64"
option 'ipaddr' '192.168.20.1"'
option 'netmask' '255.255.255.0'
config 'interface' 'clientvpn'
option 'ifname' 'tapO'

option 'type' 'bridge'
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config

config

config

config

config

config

config

option 'proto' 'static'

option 'ip6addr' '2001:470:df39:1012::1/64"
option 'ipaddr' '192.168.12.1"'
option 'netmask' '255.255.255.0'
interface' 'wan'

option 'ifname' 'ethl'

option 'proto' 'dhcp'

switch'

option 'nmame' 'switchO'

option 'reset' '1'

option 'enable' '1'

option 'enable vlan' '1l'

switch vlan' 'ethO 1'

option 'device' 'switchO'

option 'vlan' '1l'

option 'ports' 'O 5t'

switch vlan' 'ethO 2'

option 'device' 'switchO'

option 'vlan' '2'

option 'ports' 'l 5t

switch vlan' 'ethO 3'

option 'device' 'switchO'

option 'vlan' '3’

option 'ports' '2 5t

switch vlan' 'ethO 4'

option 'device' 'switchO'

option 'vlan' '4'

option 'ports' '3 5t'

interface' 'henet'

option 'proto' '6in4'

option 'peeraddr' '216.66.80.90"'
option 'ipbaddr' '2001:470:27:aab5::2/64"'
OptiOl’l ltunnelidl T *x*kkxkk*xx%x!
OptiOl’l lusernamel T *x*kkxkk*xx%x!
option 'password' 'FrAAXXXAAAA!
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4.2.2 Tradlost natverk

Det finns tva tradlosa natverk tillgiangliga, hbclients och hbguest. hbclients dr bryggat med
klientnitverket och hbguest med gastnitverket.
Konfigurationen finns lagrad i /etc/config/wireless.

config wifi-device radioO
option type mac80211
option channel 11
option macaddr 00:24:a5:d8:51:a6
option hwmode llng
option htmode HT20
list ht capab SHORT-GI-40
list ht capab DSSS CCK-40
# REMOVE THIS LINE TO ENABLE WIFI:
# option disabled 1

config wifi-iface

option device radio0
option network clients
option mode ap

option ssid hbclients
option encryption psk2
option key * ok kKKK Kk ok

config wifi-iface

option device radio0
option network guests
option mode ap

option ssid hbguests
option encryption psk2
option key kK ok ok Kk ok Kk ok

4.2.3 Brandvagg

Brandviggens konfiguration ligger lagrad i /etc/config/firewall.

I filen /etc/firewall.user finns extra regler som skrivs direkt till iptables.
4.2.4 System

I filen /etc/config/system regleras bide namn och tidszon for routern.

config 'system'
option 'zonename' 'Europe/Stockholm'
option 'timezone' 'CET-1CEST,M3.5.0,M10.5.0/3"'
option 'hostname' 'kil-n00l.hogbacken.local'

4.2.5 Sla av dnsmasq och telnet

Sla av dnsmasq med tanke pa att bade en dhcp-server och en dns-server anvands utanfor
brandvaggen. Sla dven av telnet.

§ /etc/init.d/dnsmasq stop

§ /etc/init.d/dnsmasqg disable
§ /etc/init.d/telnet stop

§ /etc/init.d/telnet disable

4.2.6 Lokal hosts-fil
Uppdatera filen /etc/hosts med information om kil-s001, kil-s002 och kil-s003.

192.168.10.10 kil-s001l.hogbacken.local
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192.168.10.20 kil-s002.hogbacken.local
192.168.10.30 kil-s003.hogbacken.local
127.0.0.1 localhost

4.3 1IPv6-stod

Konfigurationen for adresser som ér gjorda i 4.2.1 férutsitter att foljande kapitel redan ar
genomganget.

4.3.1 Nodvandiga paket
For att kunna anvinda IPv6 1 brandviggen sa har foljande paket lagts till:

$ opkg install ip ip6tables kmod-sit kmod-iptunnel6 radvd iputils-
traceroute6 dibbler-relay

4.3.2 Radvd

Radvd ir den implementation som anvinds i OpenWRT f6r att skicka Router
Advertisements och Router Solicitations. Paketet konfigureras med filen /etc/config/radvd.

For varje granssnitt som skall skicka Router Advertisements sa konfigureras dessa med en
definition enligt nedan.Varje rad definierar sedan konfigurationsparametrar for respektive
granssnitt.

Da en extern DHCPv6-server skall anvindas dr bide AdvOtherConfigFlag och
AdvManagedFlag satt till 1 f6r dessa interfaces.

config 'interface'
option 'AdvSendAdvert' '1l'

option 'ignore' '0'
option 'interface' 'clients'
option 'IgnoreIfMissing' '1l'

option 'AdvManagedFlag' 'l'

option 'AdvOtherConfigFlag' '1l'

option 'AdvSourceLLAddress' 'l'

option 'AdvDefaultPreference' 'medium'

4.3.3 Dibbler-relay

For att vidaresinda DHCPv6-forfragningar till DHCPv6-servern som dr installerad pa en
intern server konfigureras paketet Dibbler-relay f6r varje nitverkssegment som skall fa IPvo6-
adresser tilldelade 6ver DHCP.

Vad detta innebir ér att brandviggen lyssnar pa multicastadressen ff02::1:2 som ér adressen
tor samtliga dhep-servrar och dhep-relays pa det lokala nitverkssegmentet. Sedan vidarebefordras
dhcp-begiran till Windows-servern kil-s002 for tilldelning av adress.

Detta innebar att ett grinssnitt maste definieras som en server, enligt nedan.

iface br-servers {
server multicast

}

Utover denna konfiguration behdver dven varje granssnitt som skall tilldelas adresser via
DHCP definieras, enligt nedan.

iface br-clients {
client multicast yes
interface-id 10
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4.4 Tillagda paket

4.4.1 Dhcp-forwarder
Paketet liggs till med foljande kommando:

$ opkg install dhcp-forwarder

I filen /etc/dhcp-fwd.conf still in foljande under Interface settings”.

if br-guests true false true
if br-clients true false true
if br-vpnbridge true false true
if br-securenet true false true
if br-servers false true true

Lingre ner under Server settings, still in foljande:

server 1ip 192.168.10.20
For att se till att dhep-forwarder startas vid boot, kor féljande kommando

§ /etc/init.d/dhcp-fwd enable
§ /etc/init.d/dhcp-fwd start

4.4.2 Openvpn
Paketet liggs till med foljande kommando:

$ opkg install openvpn openvpn-easy-rsa
Redigera filen /etc/easy-rsa/vars och uppdatera foljande variabler:

export KEY COUNTRY="SE"

export KEY PROVINCE="Vaermland"
export KEY CITY="Kil"

export KEY ORG="****xkxkn

export KEY EMAIL=info@****x*xkx* ge

Generera sedan nycklar.

§ build-ca
§ build-dh
§ build-key-server kil-n001
§ build-key <<client name>>

Konfigurera sedan serverns konfiguration i /etc/config/openvpn. Under den instans som
skall konfigureras, se till att f6ljande variabler ar satta:

option enable 1

option mode server

option tls server 1

option port 1194

option proto udp

option dev tapO0

option ca /etc/easy-rsa/keys/ca.crt

option cert /etc/easy-rsa/keys/kil-n001l.crt
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option key /etc/easy-rsa/keys/kil-n001.key
option dh /etc/easy-rsa/keys/dhl1024.pem
list push "redirect-gateway defl"

option client to client 1

option keepalive "10 120"

option comp lzo 1

option max clients 10

option persist key 1

option persist tun 1

option status /var/log/openvpn-status.log
option verb 3

option auth user pass verify "/etc/yubi/otp auth.sh via-file"
option script security 3

Skapa sedan filen /etc/init.d/vpn_bridge och fyll den med f6ljande innehall:

#!/bin/sh /etc/rc.common
#/etc/init.d/openvpn
START=35

STOP=65

start () {
openvpn --mktun --dev tap0
ifconfig tap0 0.0.0.0 promisc up
}

stop () {
ifconfig tap0 down

}

Utover detta behover filerna /etc/yubi/otp_auth.sh och /etc/yubi/yubi_user.conf skapas.
Otp_auth.sh skall se ut enligt nedan (notera att ID skall bytas till ett giltigt ID hos Yubico).

#!/bin/sh
USERS="cat /etc/yubi/yubi user.conf’
ID=1234
vpn verify () {
if [P $1 11 11 [0 ! $2 11; then
#echo "No username or password: S$*"
exit 1
fi

## it can also be done with grep or sed
for 1 in SUSERS; do
if [ “echo "$1:$2" |grep "$i"  ]; then
if wget -0 -
"http://api.yubico.com/wsapi/verify?id=$ID&otp=5$2" 2> /dev/null |
grep status=0K > /dev/null

then
exit O
fi
exit 1
fi
done
}
if [ ! $1 11 Il [[ ! -e $1 1]1; then
# echo "No file"
exit 1

fi
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## $1 is file name which contains
## passed username and password
vpn _verify “cat $1°

exit 1

Filen yubi_user.conf skall fyllas med den publika delen av de genererade OTP-stringarna
och skall konfigureras med féljande struktur:

Userl:abcdefghijkl
User?2:abcdefghijkl

Se sedan till att openvpn och den nyligen skapade vpn_bridge kors da routern startas.

§ /etc/init.d/vpn bridge enable
§ /etc/init.d/vpn bridge start
§ /etc/init.d/openvpn enable

§ /etc/init.d/openvpn start

4.4.3 Openssh-sftp-server
Paketet liggs till med foljande kommando:

$ opkg install openssh-sftp-server

4.4.4 Tcpdump-mini
Paketet liggs till med foljande kommando:

$ opkg install tcpdump-mini

4.45 Etherwake
Paketet liggs till med foljande kommando:

$ opkg install etherwake

4.4.6 Ipsec-tunnel

For att etablera en site-to-site-tunnel 6ver IPsec behéver foljande paket installeras:

$ opkg install ipsec-tools kmod-crypto-authenc kmod-ipsec kmod-
ipsec4 ip openssl-util

Nir dessa paket 4r installerade behover script liggas till i mappen /etc/init.d samt
/etc/racoon/. Dessa script anvinds for att etablera tunnlarna samt for att konfigurera
brandvaggen sa att den tillater trafik 6ver dessa tunnlar. Den senaste versionen finns tillganglig pa
http:/ /wiki.openwrt.org/doc/howto/vpn.ipsec.basics.

Varje tunnel som ska etableras konfigureras sedan i filen /etc/config/racoon.
Konfigurationsfilen borjar med foljande konfiguration som ir gemensam for servern.

config 'racoon'

option 'foreground' 'O’
option 'zone' 'wvpn'
option 'debug' '0'

list 'listen' 'wan'
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Efter det kommer specifik konfiguration fo6r varje tunnel.

config 'tunnel' 'tunnel ett'
option 'enabled' '1l'
option 'remote' 'tunnelett.homeip.net'
option 'pre shared key' 'presharedkey'
option 'exchange mode' 'aggressive'

option 'my identifier' 'myidentifier'
list 'pl proposal' 'pre g2 3des md5'
list 'sainfo' 'tunnel ett sa'

config 'sainfo' 'tunnel ett sa'
option 'local subnet' '192.168.0.0/18"'
option 'remote subnet' '192.168.64.0/18"'
option 'p2 proposal' 'g2 3des md5'

config 'pl proposal' 'pre g2 3des md5'
option 'encryption algorithm' '3des’
option 'lifetime' '28800'
option 'hash algorithm' 'md5'
option 'authentication method' 'pre shared key'
option 'dh group' '2'
config 'p2 proposal' 'g2 3des md5'
option 'pfs group' '2'
option 'lifetime' '3600'
option 'encryption algorithm' '3des’
option 'authentication algorithm' 'hmac md5'

4.4.7 Ddns-scripts
Paketet liggs till med foljande kommando:

$ opkg install ddns-scripts luci-app-ddns
Se till att vatiablerna i konfigurationsfilen /etc/config/ddns ir satta enligt nedan:

config service "hogbacken"

option enabled mn

option service name "dyndns.org"
option domain "localdns.homeip.net"
option username W57 87 2 07 25 i w3 B 2y
option password Wersr e s e e iy oy W
option ip_ source "network"
option ip network "wan"

option force interval "an

option force unit "hours"
option check interval "io"

option check unit "minutes"
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B Séakerhetsvalidering

En sdkerhetsvalidering av implementationen har skett efter varje forandring av
konfigurationer. Detta vid saval konfigurationsforandringar av natverksdesign, tillagda
tjanster eller nya atkomstregler vad galler brandvaggsatkomst.

Sakerhetsvalideringen har foljt en checklista med ett antal steg och da ett avsteg fran

forvantat resultat patraffats har detta atgardats, varpa séakerhetsvalideringen pa nytt inletts fran

steg 1.

B.1 Checklista

Valideringskontroll

1. Sékerstéll att routern inte exponerar
nagra tjanster mot Internet.

Forvantat resultat

verifieras med
IPv6-

Inga tjanster exponerade,
portscanning mot routerns externa

adress.

2. Sakerstall att routern  endast

exponerar godkdnda tjanster pa

interna natverk.

Klienter, servrar och vpn skall komma at allt
pa router. Ovriga subnét skall endast kunna

komma &t router 6ver ICMPV6.

3. Sakerstéll att endast specifika tjanster

ar atkomliga pa publicerad server.

Endast SMTP och HTTP tillgangliga o6ver
IPVv6,
publicerad servers externa IPv6-adress

verifieras med portscanning mot

4. Sakerstall att samtlig mjukvara pa
routern &r uppdaterad till senaste

version.

Kor kommandot “opkg upgrade” med

genomfdrd uppgradering.

5. Sakerstall att samtlig mjukvara pa
publicerad server ar uppdaterad till

senaste verision.

Kor kommandont apt-get update; apt-get

upgrade” med genomford uppgradering.

6. Sakerstall att kommunikation

fungerar Over samtliga néatverk.

Klienter far DHCPv6-adress tilldelad, kan
kommunicera mot interna resurser dver 1Pv6
och kan kommunicera mot Internet éver IPv6,
mot

verifieras exempelvis

http://www.kame.net/
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B.2 Resultat efter sista konfiguration

Valideringskontroll

Forvantat resultat

OKJ/Ej Ok

1. Sékerstéll att routern inte exponerar Inga tjanster exponerade, verifieras med OK,seB.2.1
nagra tjanster mot Internet. portscanning mot routerns externa IPv6-
adress.
2. Sakerstall att routern endast Klienter, servrar och vpn skall komma at allt OK.
exponerar godkanda tjanster p& pa router. Ovriga subnat skall endast kunna
interna natverk. komma at router 6ver ICMPV6.
3. Sékerstéll att endast specifika tjanster Endast SMTP och HTTP tillgdngliga 6ver OK, se B.2.2
ar tkomliga pé publicerad server. IPv6, verifieras med portscanning mot
publicerad servers externa IPv6-adress
4. Sakerstall att samtlig mjukvara pd Kor kommandot “opkg upgrade” med OK.
routern &r uppdaterad till senaste genomford uppgradering.
version.
5. Sakerstall att samtlig mjukvara pd Kor kommandont “apt-get update; apt-get OK.
publicerad server dr uppdaterad till upgrade” med genomford uppgradering.
senaste verision.
6. Séakerstéll att kommunikation Klienter far DHCPv6-adress tilldelad, kan OK.

fungerar over samtliga nétverk.

kommunicera mot interna resurser dver IPv6
och kan kommunicera mot Internet éver IPv6,
mot

verifieras exempelvis

http://www.kame.net/

B.2.1 Extern portscanning mot router

IPs available for you to scan are in the following prefixes:

+ 2001:470:27:3a5::2M128
+ 2001:470:28:3a5::/64
+ 2001:470:df39::/48

Enter the |IPvG address to check: 2001:470:27:aa5::2

Cptions
Skip initial ping (-PN)
Starting Nmap 5.00

( http://nmap.org } at 2012-06-11 03:17 EDT

211 1000 scanned ports on 2001:470:27:aa5::2 are closed

Nmap done: 1 IP address

(1 host up) scanned in 46.27 seconds
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B.2.2 Extern portscanning mot publicerad server

IPs available for you to scan are in the following prefixes:

« 2001:470:27:3a5::2M128
« 2001:470:28:aa5::/64
+ 2001:470:df39::/48

Enter the |[Pv6 address to check: 2001:470:df39:1030::2
Options

[T Skip initial ping (-PN)

Starting Nmap 5.00 ( http://omap.org ) at 2012-06-11 05:22 PDT
Interesting ports on mail.ictsecurity.se (2001:470:df39:1030::2):
Not shown: 998 closed ports

FORT STATE SERVICE
25/tecp filtered smtp
80/tcp filtered http

Nmap done: 1 IP address (1 hcst up) scanned in 8.14 seconds
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