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Sammanfattning

Det finns flera protokoll sasom SSL och IPSec som underldttar hanteringen for anvindaren
av de sidkerhetskrav som kan uppsta i natverksmiljoer. De saknar tyviarr mycket av den
dynamik som skulle 6nskas for att kunna erbjuda en ldttanvind konfigurerbar séikerhets-
16sning som latt kan anpassas till anvindarens krav pa bade sidkerhet och prestanda.

For att kunna 6ka prestandan hos en given krypteringsalgoritm maste antingen algorit-
men i sig forbéttras, alternativt dess anvindande. Eftersom det redan pagar kontinuerlig
forskning pa att forbattra algoritmerna och detta har gjorts under flera ar dr det anvindan-
det av algoritmen som ar det intressanta att titta pa. Av denna anledningen har vi arbetat
fram ett koncept som vi kallar for 1attviktskryptering, vilket tillsammans med starka kryp-
teringsalgoritmer leder till konceptet partiell sikerhet. Efter att idén presenterats visas
resultatet av prestandatester baserade pa konventionella krypteringsmetoder och partiell
kryptering. For speciella filformat, som till exempel JPEG, introduceras begreppet riktad

kryptering med idéer till dess anvindningsomrade och fordelar.






Partial network security directed

towards multimedia

SSL and IPSec are two examples of existing protocols that make it easier for the user
to handle some of the security demands that can appear in a networking environment.
Unfortunately they lack much of the flexibility that is necessary to offer an easy to use,
dynamic security solution that can be configured to meet both the security demands from
the user, as well as the performance demands.

In order to increase the performance for a given encryption algorithm, either the algo-
rithm itself can be improved, or the way it is used. Research on improving the algorithms
themselves has been going on for several years. In this work we focus instead on the usage
of algorithms. Due to this we propose a concept we call lightweight encryption as an so-
lution, which together with conventional encryption algorithms has brought forward the
concept of partial security. When this idea has been introduced, tests are presented that
show the difference in performance between conventional encryption and partial encryp-
tion. For special file formats, as for example JPEG, we introduce the concept of directed

encryption along with further ideas of usage and advantages of partial security.
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Kapitel 1

Introduktion

Internet bygger pa principen “best effort”. Det vill sdga att inga garantier ges for den trafik
som skickas via nédtverket. Det har dock pa senare tid dykt upp applikationer som stéller
speciella krav pa trafiken. For till exempel en videokonferens ar det viktigt att data snabbt
nar mottagaren. I detta fall kanske vissa forlorade paket kan tolereras. For en filoverforing
kanske anvindaren kan néja sig med en lingre fordrojning och minskad bandbredd, sa
lange som alla paket kommer fram. Quality of Service (QoS) dr ett séitt att hantera de
prestandakrav som finns. Detta ger mdjlighet att reservera resurser i nédtverket for att

erbjuda den service som krivs av applikationen.

Trafiken sker oftast via komplexa nétverk och sikerheten dr nagot som maste sittas
i fokus for att kunna kontrollera att obehorigt inblandande inte sker. Kraven pa sdkerhet
kan i manga fall paverka prestandan pa ett negativt sitt. Ibland maste darfor en avvigning
goras mellan prestanda och sikerhetskrav. Om anvindaren har krav pa siker éverforing sa
finns i dagens liage inga mdjligheter att hantera dessa krav tillsammans med prestandakrav
och liknande. Sdkerhet ses i dagens lage for det mesta som nagot bindrt. Antingen anses
overforingen vara helt sidker eller sa saknas sikerheten helt. For att kunna forhandla fram
onskad sidkerhetsniva och anpassa denna till 6vriga krav maste sikerheten kunna hanteras

pa ett mera dynamiskt sétt.
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1.1 Avgransningar

Vi kommer att underséka vad som kridvs for att kunna erbjuda mera dynamiska séiker-
hetslésningar i de metoder och mekanismer som anvéinds for att kunna erbjuda en siker

kommunikation via natverk.

Da den idé om partiell sikerhet som vi introducerar i kapitel 3.4 kan appliceras pa
verifieringen av meddelanden utan att behdva ta hinsyn till vilken typ av data det sker pa
kommer inte vidare tester av detta att utforas. Vi kommer i stillet att koncentrera oss pa

hur dessa eller liknande tekniker kan appliceras pa krypteringen av meddelanden.

Den metod vi presenterar for lattviktskryptering i kapitel 4.4 har tagits fram beroende
pa dess snabbhet. Da denna inte behover erbjuda ett lika starkt skydd som en konventio-
nell krypteringsalgoritm kommer vi enbart att visa att med den metod vi anvinder kan
sikerheten varieras pa ett dynamiskt sitt. Vi kommer dock att beskriva nagra av de kéinda

svagheterna i metoden.

1.2 Mal

Vi ska undersoka nagra av de vanligaste metoder som idag anvinds for att hantera séker
kommunikation 6ver nitverk. For att uppna 6nskade mdjligheter till konfigurerbar sdkerhet
uppfyller de undersokta metoderna inte alla de krav som vi stiller. Vi ska darfor utveckla

ett sitt att skapa en dynamisk sikerhetsniva som kan implementeras i dessa applikationer.

Da de storsta behoven verkar vara att kunna anpassa kryptering pa ett dynamiskt sétt
har vi lagt tyngdpunkten inom detta omrade. Vart mal dr att undersdka mdojligheten att
uppna prestandavinster genom att sinka kraven pa sékerheten. Detta ska kunna ske pa ett

dynamiskt sitt for att kunna anpassas till flera tdnkbara situationer.
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1.3 Sammanfattning

Bakgrunden till arbetet beskrivs i kapitel 2. Vi underscker dar relaterade arbeten, samt ger
en modell for hur séikerhet kan beskrivas. Vi ger dven en kort introduktion till begreppet
QoS.

Dérefter beskrivs i kapitel 3.1 nagra av de metoder som i dagens lige anvinds for att
hantera sidker kommunikation. Vi tar dar upp de brister som gor att de inte kan integreras
som en del av QoS i befintligt utférande. I kapitel 3.3 koncentrerar vi oss pa de algoritmer
som anvinds for kryptering i dessa applikationer. Vi beskriver dér kortfattat hur nagra av
dessa fungerar och hur de paverkar prestandan for datadverforingen.

Efter att ha undersokt befintliga sikerhetsprotokoll och krypteringsalgoritmer introdu-
cerar vi i kapitel 3.4 sedan en idé till hur sikerheten kan varieras genom mindre modifi-
kationer i befintliga applikationer. Dessa modifikationer bestar av att endast hantera en
delméngd av datan pa ett sikert sitt.

For att pa ett generellt sdtt kunna hantera kryptering pa detta sdtt behovs en enkel
och resurssnal krypteringsalgoritm. En sadan algoritm utvecklas och beskrivs i kapitel 4.4
och har visat sig vara nédviandig for att ge ett grundskydd for all data som skickas.

For filer dér filstrukturen ar kéind dr grundskyddet inte alltid nédvéindigt och i kapi-
tel 4.5 undersoker vi nagra av de mojligheter som erbjuds vid partiell kryptering nér filens
innehall ar ként.

For att kontrollera att krypteringsmetoden som tagits fram i kapitel 4.4 reducerar
belastningen har prestandatester utforts. Kapitel 5 beskriver testutforandet och resultaten
presenteras sedan i kapitel 6.

Hela arbetet sammanfattas slutligen i kapitel 7.






Kapitel 2
Bakgrund

Dagens applikationer blir allt mer prestandakridvande. Dessutom okar ocksa kraven pa
sikerhet. Om sikerhetskraven ska uppfyllas medfor dven detta en fordndring i prestanda.
Siakerhet och prestanda hanteras i dagens lige separerade fran varandra. Vi ska i detta
kapitel titta pa hur prestandakrav hanteras i QoS. Dérefter ska vi beskriva en generell

modell for hur sdkerheten hanteras for natverkstrafik.

2.1 Projektets ursprung

Stefan Lindskog och Erland Jonsson vid Chalmers tekniska hégskola har skrivit en arti-
kel [LJO2] om hur sékerhet skulle kunna integreras som en dimension i QoS-arkitekturer.
Liknande forskning bedrivs av Irvine och Levine [IL00| vid Naval Postgraduate School i

Monterey, USA. De anvénder sig av benidmningen Quality of Security Service (QoSS).

2.2 Quality of Service

Med QoS menas méjligheten for ett ndtverk att tillhandahalla béattre och fér &ndamaélet

lampligare service for utvald nédtverkstrafik over flera typer av nit som Asynchronous
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Transfer Mode (ATM), Ethernet, SONET och alla IP-baserade nétverk. Det priméra malet
med QoS &r att erbjuda prioritering, inklusive reserverad bandbredd, kontrollerat jitter och
latency. En annan viktig egenskap ar att se till att prioriteringen av ett eller flera datafiéden
inte far nagot annat flode att haverera. En artikel som pa ett bra sitt sammanfattar QoS
har skrivits av Xiao och Ni [XN99].

Den 16sning som QoS tillhandahaller for att erbjuda de tjdnster som anvindaren begar
innebar att férhandling sker for att reservera de resurser som kravs for onskad servicekva-
litet. For narvarande finns inga mojligheter att specificera 6nskad sikerhet med befintliga
serviceklasser. Om séikerhet introduceras som en dimension i QoS-arkitekturen, skulle an-
viandaren kunna forhandla om sékerhet pa samma sétt som Gvriga parametrar. P4 samma
satt som anvindarens krav pa okad bild eller ljudkvalitet, kommer anvindarens krav pa
kryptering att leda till hogre krav pa systemet i form av processorkraft for att kunna

leverera onskad kvalitet till anvindaren.

2.3 Sakerhet

Hur sidkerheten i ett system hanteras beskrivs oftast av en sidkerhetspolicy. En sadan po-
licy beskriver vilka rattigheter en anvindare har samt hur systemet skyddas mot otillatet
anvindande. Sa fort information skickas mellan anvindare over ett publikt nétverk som
till exempel Internet kan inte systemet lingre kontrolleras av anvindaren. Detta leder till
att atgirder for att skydda datan maste tas om denna ska kunna skyddas fran obehérigt
utnyttjande.

Vi ska i detta kapitel titta pa vilka typer av attacker som kan utféras nir data skickas
mellan anvindare 6ver ett publikt ndtverk, samt vilka motatgirder som kan utforas for att
skydda den data som skickas. Sdkerheten kan pa sa séitt beskrivas som olika attribut, dér
varje attribut beskriver vilken typ av sékerhet som uppnas fran de atgirder som utfors.

Utifran dessa attribut beskrivs sedan en modell f6r hur siker kommunikation kan uppnas
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nir data skickas over ett publikt natverk.

2.3.1 Sakerhetsattribut

Ett angrepp kan ske pa en méangd olika sitt beroende pa vad en angripare ar ute efter. Helt
siker kommunikation kan endast ske nér det inte finns nagra mdojligheter f6r en angripare
att 6ver huvud taget uppticka att kommunikationen sker. Om kommunikationen sker via
ett publikt nitverk dr detta helt omdjligt att uppna. Vi maste darfor beskriva pa vilket
sitt vi skyddar oss mot ett angrepp.

Vi ska i detta kapitel beskriva vilka attribut som kan anvéndas for att beskriva hur
siker kommunikation uppnas via ett osdkert nitverk. Onskviirt dr att kommunikationen
sker mellan sindare och mottagare utan nagon som helst inblandning fran en angripare.

Normal kommunikation mellan sindare och mottagare illustreras i figur 2.1

G Normalt flode ;Q
Kalla Destination
Angripare

Figur 2.1: Normal kommunikation mellan tva parter

Sekretess

Vid diskussioner om sikerhet dr det ofta sekretess som det talas om. Sekretess betyder att
den data som skickas halls hemlig fran alla utom séndaren och den avsedda mottagaren
(eller mottagarna). Néar det géller sekretess i datasammanhang dr anvindandet av olika

kryptografiska algoritmer det vanligaste séittet att skydda datan nér den skickas mellan
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tva parter. Om datan krypteras sa uppnas sekretess, vilket forhindrar avlyssning av den

data som skickas. En attack mot sekretess illustreras i figur 2.2.

G Avlyssning N Q

Kalla Destination

Angripare

Figur 2.2: Avlyssnad kommunikation mellan tva parter

Aven om ett meddelande krypteras kan inte full sekretess uppnas. Trafikanalys kan
fortfarande ske dir en angripare erhaller information om var meddelanden skickas och med
vilken intensitet trafiken sker. Det finns heller inget krypto som i dagsldget dr garanterat
oknéckbart, utan en viss risk finns alltid att en angripare kan fa tillgang till datan fran ett

krypterat meddelande.

Integritet

En mottagare vill kunna vara siker pa att det ar originalmeddelandet som skickades utan
nagra dndringar pa vigen. Med integritet menas att en mottagare direkt ska kunna se
om meddelandet snappats upp och férandrats. Checksumman av meddelandet beridknas
nar det skickas. En checksumma maéaste antingen skyddas med kryptering sa den inte kan
dndras, alternativt sa ldggs den upp publikt sa att mottagaren kan ga in pa avsidndarens

hemsida och dir ldsa checksumman. En attack mot integriteten illustreras i figur 2.3.
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O

Kalla

Modifiering

Angripare

.

Destination

Figur 2.3: Modifierad kommunikation mellan tva parter

Autentisering

Bade sekretess och integritet tappar sin mening om mottagaren inte kan verifiera att ett

meddelande verkligen kommer fran ratt avsindare. Ett givet meddelande kan snappas upp,

ett nytt skapas, krypteras och checksummor beridknas. Om avsdndaren inte dr kind kan

mottagaren inte lita pa innehallet. Certifikat och privata/publika nyckelpar &r vanliga sétt

for att uppna detta delmal. En attack som kan utforas om autentisering inte sker illustreras

i figur 2.4.

)

Kalla

Forfalskning

Angripare

.

Destination

Figur 2.4: Forfalskad kommunikation mellan tva parter
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Tillgidnglighet

Ett attribut som inte kan uppnas genom att applicera nagon specifik algoritm ar tillgéng-
lighet. For att uppna onskad tillgénglighet krivs andra atgéarder. Tillgdnglighet &r dock
beroende av ett stort antal faktorer och kan darfoér inte pa ett enkelt sétt helt garanteras.

En attack mot tillgéngligheten illustreras i figur 2.5.

G Avbrott | Q
Kélla Destination
Angripare

Figur 2.5: Avbruten kommunikation mellan tva parter

For att utfora en attack riktad mot tillgingligheten behover en angripare inte direkt
tillgang till informationen som skickas. Detta gor att det blir en mera komplicerad process
att skydda sig mot sadana attacker. Attacken kan utféras mot till exempel en router dar
meddelandet maste passera for att nd mottagaren. Detta kan ligga utanfér den domén som
sindare och mottagare har kontroll 6ver. Att skydda meddelandet som skickas leder da

inte till nagon forbattring av tillgdngligheten, da det dnda bara forsvinner i tomma intet.

2.3.2 Sakerhetsmodell

Som vi har sett tidigare i detta kapitel kan ett meddelande skyddas med hjilp av algo-
ritmer fér kryptering och berdkning av checksummor. Fér att sindare och mottagare ska
kunna autentisera varandra anvénds certifikat eller privata/publika nyckelpar. For att eta-

blera en siker kanal mellan sindare och mottagare kan en betrodd tredjepart blandas in
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for autentisering och utbyte av hemlig information. Sddan information maste oftast delas
mellan sindare och mottagare for de algoritmer som anvinds vid kryptering. For att utby-
ta hemlig information kan dven kryptering med privata/publika nyckelpar anvindas. For
detta krivs ingen inblandning av tredje part.

Néar autentisering och utbyte av delad information mellan sindare och mottagare har
skett kan en siker kanal mellan sindare och mottagare etableras. Uppstartsfasen vid ska-
pandet av en sadan kanal refereras oftast till som handskakningsprocess. Nir en séker kanal
etablerats mellan sindare och mottagare skickas meddelandet via denna och skyddas ge-
nom kryptering och berdkning av checksummor.

En generell modell som beskriver hur siker kommunikation kan uppnas mellan tva

parter via ett osdkert medium illustreras i figur 2.6.

Betrodd tredjepart
- ’ ‘ ~
- TTea
%) Séker kanal >—>©
Kélla Destination
Angripare

Figur 2.6: Modell for siker kommunikation mellan tva parter

Enligt modellen kan sekretess, integritet och autentisering kontrolleras av sidndare och
mottagare. Detta forhandlas fram i en s kallad handskakningsprocess. Meddelandet skyd-

das direfter med algoritmer f6r kryptering och berdkning av checksummor.






Kapitel 3
Konfigurerbar sakerhet

Konfigurerbar sikerhet ar inte nagot som det talas om speciellt mycket, och de ganger det
namns i litteraturen diskuteras det om vilket krypto som ska anvidndas till webbldsaren
vid till exempel bankirenden eller om det ska anvindas 128- eller 168-bitars kryptering.
Detta sker inte utan anledning. I dagsldget dr det ndmligen inte s& mycket mer konfigu-
rering som dr mojlig ndr det géller sikerhet. De val som erbjuds &r nistan alltid binéra;
anvind sdkerhet eller anviind inte sidkerhet. Anvinds mer avancerade applikationer finns
valet mellan flertalet algoritmer som i praktiken gér samma sak och erbjuder samma typ
av skydd. For en anvindare upplevs sillan nagon storre skillnad i prestanda heller.

Konceptet datasikerhet i sig ar fortfarande relativt nytt. Fran att for bara nagra decen-
nier sedan ha last in stordatorn i ett rum med begrénsad fysisk access och ingen mojlighet
till fjarranslutningar har brandvéiggar och kryptering av nitverkstrafik fatt ta over rollen
som beskyddare av informationen.

Med konfigurerbar sikerhet menar vi 6kade mdéjligheter nér det giller att vilja siker-
hetsniva och sittet som denna niva uppnas. Vi vill kunna ha mer val &n att kryptera eller
inte kryptera och vid kryptering vilja 128- eller 168-bitars krypteringsnycklar. Vi anser att
det inte alltid &r nédvindigt att kryptera all data maximalt om sdkerhet 6nskas, utan att

det bor finnas mellannivaer pa sikerhet. Dekryptering av data tar tid och prestanda, dven

13
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handdatorer med begrinsad beridkningskapacitet och stromforsorjning eller arbetsstationer
som inte har den senaste teknologin bor kunna ha ett visst matt av sidkerhet i realtid.

En annan foraldrad tanke ar att om inte en dataméngd skyddas totalt ar det ingen idé
att skydda den alls. Att kryptera ett meddelande sa starkt att det tar hundratals ar att
knécka kryptot dr inte nodvindigt om meddelandet tappar sitt virde efter en vecka. For en
livesdndning av ett evenemang Over Internet kan det ricka att dekryptering av nagon utan
ritt nyckel inte sker i realtid for att det ska rdknas vara tillracklig sikerhet. Nar det géller
strommande media i form av video eller musik kan det récka att med hjilp av kryptering
forstora kvalitén minimalt f6r att en angripare inte ska anse det vara virt médan. Vem
skulle vilja se en film 6ver Internet om strémmen &r sapass krypterad att bara graskalor
och konturer framtrider av filmen, eller lyssna pa musik om det var femte sekund hors ett
hogt och irriterande pipande ljud. Nagot som kommer att framga i senare kapitel ar att
ju mer komplicerad struktur en dataméngd har desto mindre ingrepp maste goras for att
uppna markanta skillnader i kvalitet.

I detta kapitel kommer nagra av de vanligaste protokollen och algoritmerna att pre-
senteras och déarefter undersoks om de dr lampliga for konfigurerbar sikerhet eller om
nagonting nytt maste skapas. Slutligen presenteras en metod for att uppna konfigurerbar

sikerhet. Detta koncept refererar vi till som partiell sdkerhet.

3.1 Sakerhetsprotokoll

Manga applikationer som kommunicerar 6ver natverk har i dagsldget implementerat egna
sikerhetsmekanismer eller anvinder sig av externa moduler. Nagra exempel

pa detta dr Secure Shell (SSH) och Pretty Good Privacy (PGP) for att ndimna nagra.
Vi kommer dock inte att titta ndrmare pa specifika applikationer da dessa oftast anpassar
sikerheten beroende pa vilka uppgifter de ar tdnkta for. For den som Onskar ldsa mer

om PGP rekommenderas boken PGP : Source Code and Internals [Zim95|, av Philip R.
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Zimmermann, som ir skaparen av PGP. Standardisering av de protokoll som SSH anvénder
sig av har paborjats. Detta har lett till ett antal Internet-Drafts, bland annat SSH Transport
Layer Protocol [YKST02].

Sakerhet har d&ven implementerats pa lagre nivaer i protokollstacken for att pa sa vis
kunna hantera kommunikationen pa ett mera generellt sitt. Exempel pa detta dr SSL/TLS
och IPSec som vi ska titta lite ndrmare pa i respektive underkapitel. Fér den som inte &r
bekant med Internets protokollstack visas en figur av denna i Appendix D. Ett ramverk

for hur mérkning av data for att hantera sidkerheten i de olika lagren ska ske beskrivs i

RFC 1457 [Hou93|.

3.1.1 SSL/TLS

Secure Sockets Layer (SSL) dr ett kommunikationsprotokoll som erbjuder en siker kanal
mellan tva maskiner. SSL arbetar pa transportniva i protokollstacken. Stod finns inbyggt
for att skydda datan och identifiera maskinen som kommunikationen sker mot. Den sikra
kanalen &r transparent vilket innebér att datan inte férdndras nar den passerar. Mottagaren
kommer att ldsa exakt samma data pa sin sida som sédndaren skickar. Transparensen innebér
ocksa att i princip alla protokoll som kan koras 6ver TCP ocksa kan koras 6ver SSL.

SSL har genomgatt flera fordndringar sen den férsta versionen for allmént bruk slapptes,
till version 3.0 som anvinds idag. SSL har ocksa lett till utvecklingen av en ny standard,
Transport Layer Security (TLS). Denna standard finns beskriven i RFC 2246 [DA99|.

Alla versioner av SSL och TLS delar samma enkla utgangspunkt, att erbjuda en sé-
ker kanal mellan tva kommunicerande applikationer 6ver vilken godtycklig data kan skic-
kas. En SSL-uppkoppling sker i flera steg diar det absolut forsta &r att skapa en TCP-
uppkoppling mot servern. Utifran denna TCP-socket byggs sedan SSL-lagret upp innan
SSL-uppkopplingen slutligen sker. Vi ska hir kortfattat beskriva SSL, for den som vill lisa
mer rekommenderas boken SSL and TLS: Designing and Building Secure Systems [Res00],

av Eric Rescorla.
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Handskakningen

Innan data kan oOverforas sker en handskakning i SSL. Det finns tre syften med SSL-
handskakningen. For det forsta maste klienten och servern komma &verens om vilka al-
goritmer som ska anvindas for att skydda datan. For det andra maste de etablera de
kryptografiska nycklar som ska anvindas av krypteringsalgoritmerna. For det tredje finns
mojligheten for bade klient och server att autentisera varandra. For verifiering anvinds
Message Authentication Codes (MAC).

MAC éar en algoritm for berdkning av checksummor, som #ven tar med en nyckel i
berdkningen. Sa en MAC beror av bade den nyckel som anvinds och meddelandet som blir
MAC:at. Berdkningen sker genom en funktion som tar en input av godtycklig lingd och
genererar en output av bestdmd langd. Den viktigaste egenskapen hos algoritmen &r att
berdkningen bara gar att utféra at ett hall, en sa kallad envigsalgoritm. Originalvirdet
kan inte erhallas utifran det beriknade virdet. Det ar alltsa inte mdjligt att berdkna
originalmeddelandet utifran dess MAC. Eftersom en MAC bygger pa en nyckel som ir en
delad hemlighet mellan sindare och mottagare dr det inte mojligt for en angripare att
berdkna en ny MAC om ett meddelande férdandras pa vagen.

Kortfattat kan handskakningen i SSL delas upp i fyra steg:

1. Klient och server utbyter information om protokollversion, vilka chiffer som stods,

session id, vilket chiffer klienten vill anvéinda i férsta hand samt ett slumpnummer.

2. Servern kan skicka 6ver ett certifikat, nyckelutbyte och begira certifikat av klienten.

Servern signalerar efter detta slutet av "hello messagefasen.

3. Klienten skickar &ver sitt certifikat om det begérts. Klienten skickar sina nycklar och

eventuellt verifikation pa serverns certifikat.

4. Byte till utvald chiffer och slutet pa handskakningsprocessen.
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For nyckelutbyte stods flera metoder; RSA, [Fixed, Ephemeral, Anonymous| Diffie-
Hellman samt Fortezza.

Vid ett nyckelutbytet skickas foljande information:

ChipherAlgoritm: Den algoritm som valts.

e MACAlgoritm: MD5 eller SHA-I.

e ChipherType: Strommande eller blockorienterat.

e IsExportable: Sant eller falskt.

e HashSize: 0,16 (fér MD5) eller 20 (for SHA-1) bytes.

e Key Material: En sekvens av bytes som innehaller data som anvénts i genereringen

av nycklar.

e IV Size: Storleken av initieringsvirdena for Cipher Block Chaining (CBC) krypte-

ring.

Efter en avslutad handskakning har servern och klienten kommit Gverens om vilka
algoritmer som ska anvindas, vilka nycklar samt har gets mdjlighet att verifiera varandra
genom utbytet av certifikat. I slutet av denna process berdknas en checksumma pa alla
meddelanden som tagits emot. Denna checksumma skickas sedan 6ver till den andra parten
sa att verifiering kan ske pa att ingen har manipulerat handskakningen. I figur 3.1 visas

ett exempel pa handskakningsprocessen.

SSL Record Protocol

Det som astadkommits &n sa ldnge dr att parterna kommit &verens om de algoritmer och
nycklar som ska anviindas, samt att klienten verifierat serverns identitet med det certifikat

som skickats. Att kunna dela pa krypterad och autentiserad data ligger under SSL Record
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Client Server

server _hello

e

certificate

-
server_key_exchangg__,-

‘—_"_"__,__
certificate_request ___

‘—_"_"__,__

server _hel | o_done

_ certificate

___certificate_verify

R S

change_ci pher _spec

ot oer e

fini shed

e

Figur 3.1: SSL handshake
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Protocols ansvar. Protokollet arbetar genom att dela upp datastrémmen som ska skickas
i en serie fragment, vilka alla separat skyddas och sénds. Innan ett fragment kan skickas
maste det skyddas. For att erbjuda integritet kan en MAC berdknas 6ver fragmentet.
MAC:en skickas tillsammans med datafragmentet och verifieras av mottagaren. MAC:en
laggs pa datafragmentet och krypteras till en sa kallad encrypted payload. Slutligen liggs
en header pa och en record har skapats. Det dr denna record som skickas till mottagaren.

Detta illustreras i figur 3.2.

Data
fragment fragment
| | | |
| | | |
| | | |
| | | |
| | | |
| | | |
Record Krypterad Record Krypterad
header dataoch MAC header dataoch MAC

Figur 3.2: SSL data fragmentation

Record Header

Record Headers uppgift ar att erbjuda den information som ar nédvindig for att motta-
garen ska kunna tolka den record som tagits emot. Denna information &r meddelandetyp,
langd och SSL-version. Lingdfiltet anvinds sa att mottagaren ska veta var meddelandet
borjar. SSL versionen dr en 6verflodig kontroll av att bada sidor &r 6verens om versionen.

Detta pa grund av att version redan fastslagits i handskakningen. Meddelandetypfaltet
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identifierar vilken typ av meddelandet det ar. I dagsliget finns foljande fyra meddelande-

typer:

1. application_data: All data som skickas av applikationer som anvinder sig av SSL
faller under denna kategorin. Det dr av denna typ alla meddelanden mellan tva ap-

plikationer ovanfér SSL ar.

2. alert: Denna typen av meddelande anvinds primért for att signalera om olika ty-
per av fel. Det vanligaste anvindningsomradet dr att meddela vad som gatt fel i
handskakningen. Det andra anvindningsomradet dr att meddela nir uppkopplingen

ska stdngas.

3. handshake: Som namnet avslgjar dr detta typen for alla meddelanden som skickas

under handskakningsprocessen.

4. change_cipher_spec: Dessa meddelanden har en speciell innebord. De indikerar
ett byte av kryptonycklar. Niar handskakningsprotokollet har forhandlat fram nya
nycklar skickas en change_cipher_spec for att meddela att dessa nya nycklar nu

ska anvandas.

3.1.2 1IPSec

IPSec erbjuder mgjligheten for siker kommunikation over ett nitverk. Vanliga anvind-
ningsomraden ar till exempel att skapa ett virtuellt privat natverk &ver Internet, eller
for fjarraccess fran en enskild dator till ett lokalt nét. IPSec arbetar pa natverksnivan i
protokollstacken och ar darfor transparent for de applikationer som anvinder sig av det.
Konfiguration sker pa systemniva och dr transparent for slutanvindaren. Systemet kan
dock konfigureras for att passa individuella anvindares krav. RFC 1825 [Atk95] innehaller

detaljerade specifikationer fér den arkitektur som hanterar sikerhet pa IP-niva.
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For att bestimma hur data ska hanteras i IPSec anvéinds Security Associations (SA). En
SA beskriver en envigsrelation mellan sindare och mottagare. Dessa relationer beskriver
hur sékerheten ska hanteras mellan sindare och mottagare. Tva olika protokoll anvénds for
att erbjuda sikerhet. Bada dessa har stod for tva olika “modes” f6r hur data ska kapslas in.
Skillnaden mellan dessa modes dr hur IP-paketen byggs upp. De bada protokollen, samt

de modes som kan anvidndas beskrivs kortfattat i respektive underkapitel.

Authentication Header

Authentication Header (AH) ger stod for integritet och autentisering. AH forsikrar att om
ett meddelande modifieras pa vigen, kommer detta att upptickas av mottagaren. Auten-

tisering bygger pa anvindandet av en MAC. Inget stod for sekretess ges vid anvindande

av AH.

Encapsulating Security Payload

For att uppné sekretess i IPSec anvinds Encapsulating Security Payload (ESP). Med ESP
krypteras meddelandets innehall for att uppna sekretess. ESP erbjuder dven mdjligheter

till autentisering, vilket ar valbart i och behdver inte utforas.

Transport mode

Transport mode erbjuder skydd for den data som skickas fran de 6vre lagren. For transport
mode behalls den vanliga headern och extra information liggs pa efter denna. Kryptering
och autentisering av IP-headern utfors inte nar meddelanden skickas pa detta sitt. Figur 3.3
visar vilka delar som krypteras och autentiseras for ett IPv4-paket i transport mode med
ESP-protokollet. For AH sker ingen kryptering och de delar som autentiseras for ett IPv4-
paket i transport mode med AH-protokollet illustreras i figur 3.4.
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- Autentiserat >

- Krypterat >
IP ESP TCP Data E$P ESP
header | header trailer auth

Figur 3.3: Paketstruktur for ESP-protokollet i transport mode

- Autentiserat >

IP AH TCP Data
header

Figur 3.4: Paketstruktur for AH-protokollet i transport mode

Tunnel mode

Tunnel mode skapar en extra header och skickar med den ursprungliga headern som en
del av IP-paketet. Detta leder till 6kad sdkerhet d& autentisering och kryptering sker pa
hela det ursprungliga IP-paketet. Figur 3.5 visar vilka delar som krypteras och autentiseras
for ett IPv4-paket i tunnel mode med ESP-protokollet. For AH-protokollet i tunnel mode

autentiseras de delar av ett IPv4-paket som visas i figur 3.6.

- Autentiserat -

- Krypterat >
Ny IP ESP Orig IP TCP Data ESP ESP
header | header | header trailer auth

Figur 3.5: Paketstruktur for ESP-protokollet i tunnel mode
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A
\J

Autentiserat

NyIP 1 Ay | OgIP | 1cp Data
header header

Figur 3.6: Paketstruktur for AH-protokollet i tunnel mode
3.2 Begransningar i befintliga sikerhetsprotokoll

D& multimediainnehall blir allt mera vanligt forekommande pa Internet bor protokoll som
SSL/TLS ge mojlighet att anpassas till de prestandakrav som stélls for att hantera sadant
innehall. I bade SSL och IPSec finns

mojligheten att hantera autentisering, verifiering och sekretess. De konfigurationsméj-
ligheter som finns beror pa vilka algoritmer som finns implementerade i applikationen.
Viktigast dr att prestandan for de algoritmer som anvinds vid kryptering och berdkning
av checksummor kan paverkas da detta utfors i realtid pa den data som skickas.

Prestandan behéver kunna anpassas sa att om en mottagare med sma resurser tar emot
strommande media som ska spelas upp i realtid bér mindre prestandakriavande algoritmer
kunna véljas. I handskakningsprocessen sker en forhandling om vilka algoritmer som ska
anvindas for kryptering och beridkning av checksummor. Vi ska i kapitel 3.3 ga igenom
nagra av de krypteringsalgoritmer som anvinds i dessa protokoll. Utifran detta kan vi sedan
se hur val av algoritmer paverkar sikerhet och prestanda. Vi koncentrerar oss pa kryptering
da detta dr mera prestandakridvande dn de algoritmer som berdknar checksummor.

IPSec som ligger pa en ligre niva i protokollstacken kan inte lika latt anpassas till
anvandarens 6nskemal. Konfigurering av sikerheten i IPSec sker via konfigurationsfiler
och hanteras pa ett statiskt sitt. Detta gor att omkonfigurering av séikerheten under drift
blir omsténdig i IPSec. Trots detta har Christopher D. Agar skrivit sin master thesis om
dynamisk parametrisering av IPSec [Aga01]. Malet med detta var att anpassa IPSec till

de idéer om QoSS som arbetats fram av Irvine och Levine [IL0O].
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Till skillnad fran IPSec har SSL mojligheten att ndr som helst gora en omférhandling
av de algoritmer som anvinds. Detta gér SSL béttre lampat for att pa ett dynamiskt satt

hantera sdkerheten.

3.3 Krypteringsalgoritmer

Krypteringsalgoritmer kan delas in i tva kategorier; symmetriska och asymmetriska algo-
ritmer.

Asymmetriska algoritmer bygger pa att kryptering och dekryptering inte sker med
samma nycklar. Pa sa sitt kan krypteringsnycklar distribueras publikt for att anvindas till
kryptering av datan. Data kan sedan dekrypteras endast av den person som innehar den
korrekta privata nyckeln. Asymmetriska algoritmer &r dock langsamma och anvinds i regel
inte for att kryptera storre dataméngder.

I stillet anvinds symmetriska krypton dér sindare och mottagare delar samma nyckel
vilken anvinds for bade kryptering och dekryptering. Asymmetriska krypteringsalgoritmer
anvinds vanligtvis for distribution av de nycklar som anvinds i symmetriska krypteringsal-
goritmer. Vi ska i detta kapitel undersoka nagra av de symmetriska krypteringsalgoritmer
som oftast anvinds i implementationer av IPSec och TLS som diskuterades i kapitel 3.1.

Sa gott som samtliga konventionella symmetriska kryptoalgoritmer bygger pa en struk-
tur kind som “Feistel Networks”, vilket presenterades av Horst Feistel i artikeln Crypto-
graphy and Computer Privacy |Fei73|]. Feistelnédtverk dr en kombination av substitution av
virden och att fordndra ordningen pa dessa. For substitution anvinds sa kallade S-boxar
som for varje virde som ges som input produceras ett nytt virde som output. For per-
mutation anvinds P-boxar for att skifta positionen mellan virdena. Meddelanden som ska
krypteras delas forst upp i block, sedan matas de in i S- och P-boxarna tillsammans med
en nyckel. Att kora ett block genom boxarna for att erhalla ett krypterat block bendmns

som en runda i krypteringsalgoritmen. De algoritmer som anvénder sig av denna modell
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kors i flera rundor for att pa sa vis erhalla hogre sikerhet.

Vi koncentrerar oss hiar pa DES och Trippel DES da detta &r nagra av de vanligast
forekommande algoritmerna. Nagra ovriga vanligt férekommande algoritmer beskrivs ock-
sa kortfattat. Prestanda for de beskrivna algoritmerna kommer sedan att jimforas och

sikerheten i dessa algoritmer diskuteras.

3.3.1 Data Encryption Standard

Data Encryption Standard (DES) utvecklades av IBM under mitten av 70-talet och ac-
cepterades som en nationell standard i slutet av samma decennium. DES anvinder sig av
ett symmetriskt nyckelblockchiffer, vilket bland annat innebér att samma nyckel anvinds
for bade kryptering och dekryptering. Aven om indatan som anvinds som nyckel till DES
ar 64 bitar lang ar nyckeln som faktiskt anvinds av DES bara 56 bitar. Den minst signi-
fikanta biten i varje byte dr en paritetsbit, och sitts sa att det totala antalet ettor i varje
byte dr udda. Dessa paritetsbitar ignoreras i krypteringsprocessen sa att bara de sju mest
signifikanta bitarna av varje byte anviands, vilket resulterar i en faktiskt nyckellangd pa 56
bitar. Antalet rundor i DES-algoritmen ar 16, blockléngden &r 64 bitar och det finns stéd
for flera olika varianter av kryptering. Dessa varianter finns fér de flesta blockchiffer och
kommer att beskrivas ndrmare i kapitel 3.3.4.

1998 lyckades Electronic Frontier Foundation, med hjilp av en specialbyggd dator som
kallades for “DES cracker”, att knicka DES pa mindre &n tre dagar. Kostnaden for detta
var under $250 000. Krypteringschipet som DES cracker anvinde hade en kapacitet som
klarade av att kontrollera 88 miljarder nycklar per sekund. Tillvigagangssitt och resultat

finns publicerat i bokform [Ele98].

3.3.2 Trippel DES

Trippel DES (3DES), eller Trippel DEA som den ocksa kallas, anvinder sig av samma

algoritm som DES som beskrivs i kapitel 3.3.1. Den dr tre ganger langsammare dn DES,
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savida inte parallella berdkningar utfors, men forutsatt att den anvinds ritt kan den vara
enormt mycket sikrare. Anledningen till detta dr att DES anvinder en 56-bitars nyckel

medan 3DES anvinder en nyckel med en effektiv lingd av 168 bitar.

3DES ar enkelt sett en modifikation pa DES som anvinder sig av tre stycken 64 bitars
nycklar for en sammanlagt ldngd pa 192 bitar. Det finns stod for inmatning av en enda
nyckel pa 192 bitar (24 tecken) som sedan internt delas upp i tre delnycklar. P grund av
paritetsbitarna dr den faktiska nyckelstyrkan hos 3DES 168 bitar eftersom var och en av de

tre delnycklarna innehéaller atta paritetsbitar som inte anvéinds under krypteringsprocessen.

Tiden for att kryptera en datam#ngd med en delnyckel dr exakt samma som tiden att
kryptera samma datamingd med DES algoritmen, men det upprepas tre ganger. Dirav
namnet 3DES. Dataméngden krypteras forst med nyckel ett, dekrypteras darefter med
nyckel tva for att slutligen krypteras igen med nyckel tre. Dessa krypteringssteg illustreras

i figur 3.7.

Originameddelande
Y
DESKryptering = Nyckd 1
Y
DES Dekryptering = Nyckel 2
Y
DESKryptering = Nyckd 3
\J
Krypterat meddelande

Figur 3.7: Kryptering med 3DES
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Foljaktligen dr 3DES tre ganger sa langsam som DES, men &r mycket sikrare om den
anvinds ratt. Att dekryptera nagot gar till pA samma sitt som nér kryptering sker, férutom
att allt da sker i omvind ordning. Som dess féregangare DES anvéinder sig 3DES av 64
bitars block av data for kryptering/dekryptering. Antalet rundor som utférs i 3DES blir
tre ganger sd manga som i DES, detta innebér att antalet rundor for 3DES blir 48.

3.3.3 Andra vanliga krypteringsalgoritmer

IDEA

International Data Encryption Algorithm (IDEA), utvecklades av Xuejia Lai och James
Massey ar 1991 [LM91]. Nyckellangden i IDEA &r 128 bitar och blockstorleken 64 bitar. An-
talet rundor ar endast atta. En stor skillnad i rundorna jaimfért mot DES ar att IDEA inte
anvander sig av S-boxar. Substitutionen utfors i stillet med en rad matematiska funktioner

som gor den mycket svar att analysera.

Blowfish

Blowfish utvecklades 1993 av Bruce Schneier [Sch94]. Algoritmen utvecklades for att vara
snabb och kompakt. Designen dr dessutom gjord sa att den ska vara latt att implemente-
ra. Detta har lett till att Blowfish har blivit mycket populdr. Da Blowfish dr en relativt
nyutveclad algoritm i jdmforelse med DES sa har inte lika mycket arbete lagts ner pa att
studera algoritmens svagheter, men dnnu sa linge har inga svagheter bevisats.

Blowfish anvinder sig pa samma sitt som DES av S-boxar och XOR-operationer. Blow-
fish anvénder till skillnad fran DES dynamiska S-boxar som genereras utifran nyckeln. For
att skapa S-boxar och delnycklar anvinds sjidlva Blowfishalgoritmen, som appliceras pa
nyckeln. For att skapa S-boxar och delnycklar exekveras algoritmen 521 ganger [Sta02],
vilket gor algoritmen oldmplig i de fall ndr nyckeln ofta byts.

Nyckellingden for Blowfish kan varieras upp till 448 bitar och prestandan for algoritmen
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ar inte beroende av nyckellangd. Vanligtvis anvinds i praktiken &nda 128-bitars nycklar.

Blockstorleken ar precis som for DES 64 bitar.

RC5

RC5 utvecklades 1994 av Ron Rivest |Riv94|. RC5 finns definierad i RFC 2040 |BR96|.
RC5 ar en krypteringsalgoritm som tillater att flera parametrar varieras. Da RC5 ar ett
wordorienterat krypto anpassas blockstorleken beroende pa storleken av ett word i arki-
tekturen det anvinds. Olika algoritmer anvinds beroende pa storleken av ett word. RC5H

tillater dven varierad nyckelstorlek och antalet rundor som ska utforas.

3.3.4 Varianter av kryptering med 3DES

De flesta blockchiffer kan utféras pa olika sétt nér en hel fil krypteras. Férhallandet mellan
de krypterade blocken kan hanteras pa olika sétt. Vi ska har beskriva nagra av de kryp-
teringsldgen som kan anvindas i 3DES. Liknande konfigurationsmdjligheter finns hos de

flesta blockchiffer.

Triple ECB

Electronic Code Book (ECB) &r den vanligast anvinda metoden f6r DES och Triple ECB
fungerar pa exakt samma sitt. Dataméngden delas in i block om 64 bitar och varje block
krypteras for sig. Separat kryptering med olika block som &r totalt oberoende av varandra
har sina for- och nackdelar. Skulle dataméngden sindas 6ver ett nétverk eller telefonlinje
kommer bitfel i sindningen endast att paverka det aktuella blocket. Det betyder ocksa att
blocken kan skiftas omkring och bytas ut mot varandra, dvs sortera om dataméngden sa
att den inte kan kinnas igen, utan att nagon skulle marka det. ECB &r den svagaste av
de metoder som finns tillgingliga eftersom ingen extra sidkerhet forutom DES-algoritmen
ar mojlig. Den dr dock samtidigt den snabbaste och den som dr enklast att implementera

vilket gor den till det vanligaste valet till DES i kommersiella applikationer.
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Triple CBC

Triple CBC (Cipher Block Chaining) &r mycket nérbesliktad med standard DES CBC
mode. Varje block av ECB-krypterad chiffertext dr XOR:ad med nésta okrypterade block
som ska krypteras, vilket innebér att alla block har ett beroende till det foregaende bloc-
ket. Detta betyder att for att kunna hitta den okrypterade texten maste nyckeln, samt
chiffertexten fér bade nuvarande och foregaende block vara kinda. Det forsta blocket som
krypteras har inget foregaende block att XOR:as med, sa den okrypterade texten XOR:as
med ett 64-bitars nummer som kallas for initieringsvektor (IV). S till skillnad fran EBC
kommer ett bitfel i datadverforingen hér att folja med framat till alla efterliggande block
eftersom varje block beror av det foregdende. Denna metod &r sikrare &n ECB pa grund
av det extra XOR steget som lagger till ett extra lager med sikerhet. Som i Triple ECB
ar den effektiva nyckellingden 168 bitar och nycklarna anvinds pa samma sitt, men ked-
jeegenskaperna av CBC mode anvinds ocksa. Den forsta 64-bitars nyckeln anvinds som
IV till DES. Triple ECB exekveras sen for ett enda 64-bitars block av okrypterad text.
Chiffertexten som blir resultatet av detta XOR:as med nésta block av okrypterad text.

Proceduren upprepas sedan for varje 64-bitars block av text.

Triple CFB

Triple CFB (Cipher Feedback Mode) gor om blockchiffer till ett strommande chiffer. Med
ett strommande chiffer &r det mojligt att kryptera och dekryptera varje tecken i en strom
direkt nér de skickas. Dessutom produceras alltid s34 manga tecken krypterad data som den
data som skickas in. Detta gor att &ven om filen inte dr en jamn multipel av blockstorleken
behovs ingen utfyllnad, utan den krypterade datan blir lika stor som originaldatan.

For att uppna detta anvinds ett 64-bitars shiftregister. Som input till krypteringsfunk-
tionen anvéinds en IV. De j mest vinsterstillda bitarna i shiftregistret XOR:as med j bitar
ur originalmeddelandet. Darefter skiftas registret j steg at vinster och den producerade

chiffertexten laggs till fran hoger i shiftregistret. For nésta del av originalmeddelandet
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krypteras shiftregistret och proceduren upprepas.

3.3.5 Siakerhet i befintliga krypteringsalgoritmer

I rapporten Minimal Key Length for Symmetric Ciphers to Provide Adequate Commercial
Security [BDRT96] skriven av Blaze med flera riknas en krypteringsalgoritm som stark om

foljande villkor ar uppfyllda:

1. Det finns inga genvigar till att aterstélla originalmeddelandet utom att anvénda

“brute force” for att testa nycklar tills den ratta nyckeln hittas.

2. Antalet mojliga nycklar ska vara tillrdckligt stort for att géra en sadan attack till-

rickligt svar for att inte vara praktiskt genomférbar.

Inga kiinda genvigar finns i de algoritmer som beskrivits tidigare i detta kapitel, sa i
dagsliaget far samtliga av de beskrivna algoritmerna anses vara starka. Det har dock visats
for DES-algoritmen att pa grund av dess nyckellingd kan den inte lingre riknas som en
siker krypteringsalgoritm. Detta beskrevs i kapitel 3.3.1.

Att en krypteringsalgoritm anses vara stark innebar alltsa inte att den ar helt oknéck-
bar, utan att det inte finns nagra kéinda genvégar till hur den ska knéckas. Denna klassifice-
ring av sikerhet dr ett dock ett binért sitt att beskriva sidkerheten. Detta tar ingen hinsyn
till virdet av den data som ska skyddas, utan delar endast upp krypteringsalgoritmer i
starka och svaga algoritmer. Vi infor darfor ocksa begreppet “berdkningssiker” som i Stal-
lings bok Network Security Essentials |Sta02| definieras pa f6ljande sitt, ddr algoritmen

maste uppfylla atminstone ett av foljande krav:

1. Kostnaden for att knécka chiffret 6verskrider viardet av den krypterade informationen.

2. Tiden det tar att knécka chiffret overstiger tiden som den krypterade informationen

ar anvandbar.
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Detta infér parametrar som tid och pengar fér att avgéra om en algoritm antas vara
tillrackligt siker. I detta fall ar sédkerhetsnivan som krédvs beroende av

viardet pa informationen som ska skickas.

3.3.6 Prestanda for befintliga krypteringsalgoritmer

For att fa en uppfattning om prestandan for olika krypteringsalgoritmer kan antalet klock-
cykler som kréavs for kryptering av en byte data vara ett bra méatvirde. Tabell 3.1 &r en
sammanstillning av antalet klockcykler som kravs for nagra vanliga krypteringsalgoritmer.

Tabellen dr himtad fran Counterpane Labs hemsida [Sec03].

Algoritm | Klockcykler | Antal rundor | Klockcykler per
per runda krypterad byte
Blowfish 9 16 18
RC5 12 16 23
DES 18 16 45
IDEA 50 8 50
3DES 18 48 108

Tabell 3.1: Hastighetsjamforelser av blockchiffer

3.3.7 Problem med anvindandet av befintliga algoritmer

For att konfigurerbar sikerhet ska kunna fungera pa ett tillfredsstillande sitt riacker det
inte att kunna vilja vilken krypteringsalgoritm som anvéinds. De algoritmer som anvinds
i dagslaget ar alla sa kallade sdkra algoritmer, vilket definierades i kapitel 3.3.5.

D& multimedia oftast inte har ett allt for hogt ekonomiskt virde sa ar sidkerheten
de konventionella algoritmerna erbjuder tilltagen i 6verkant. Detta da det dr ekonomiskt
oférsvarbart att spendera en stor summa pengar pa att knéicka en videostrém, nir samma
film kan hyras i en videobutik betydligt billigare. Sa det vore 6nskvért om sikerheten kunde

minskas till forman for 6kad prestanda i ett sadant fall.
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Detta innebédr att nya vigar méaste utforskas och kontroversiella idéer tillatas utrymme.
En av dessa nya idéer leder oss vidare till partiell sikerhet som kommer att presenteras
i kapitel 3.4. Den partiella sikerheten tillater att sikerheten kan minskas successivt till

forman for prestanda.

3.4 Partiell sakerhet

For multimediaapplikationer som kriver en viss niva av sikerhet samtidigt som prestanda-
krav stélls for att kunna spela upp strommande media i realtid &r det viktigt att kunna
sinka sdkerhetsnivan tillrackligt for att motsvara de prestandakrav applikationen har i
ovrigt. Vi gav i kapitel 3.3.7 ett exempel pa ett fall diar detta ar 6nskvért.

Om innehallet dr av en sadan karaktar att det riacker att inféra brus for att innehallet
helt tappar sitt ekonomiska virde kan en metod for kryptering vara att kryptera endast
en delmingd av datan. Genom att kryptera endast delar av datamingden infors ett brus
och beroende pa hur hégt brus som tolereras kan andelen krypterad data varieras. Samma,
metod skulle kunna genomforas for integritetskontroll. Om mottagaren kan forsékra sig om
att en del av paketen kommer fran den angivna avsindaren kan detta vara tillrdckligt.

Vi ska vidare i detta kapitel beskriva konceptet med partiell sikerhet, genom att ta upp
nagra av de mojligheter som finns med detta genom partiell kryptering och integritetskon-

troll.

3.4.1 Partiell kryptering

Som en del av konfigurerbar sikerhet kan partiell kryptering vara en mdojlighet att va-

riera sikerheten. Med partiell kryptering menar vi i detta fall att endast vissa paket i

datastrommen krypteras, eller att endast vissa delar av informationen krypteras.
Enklaste fallet av partiell kryptering vore att lata anvindaren vélja hur stor del av

dataméngden som ska krypteras, for att sedan jamnt distribuera krypteringen 6ver data-
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méangden. [ vissa fall skulle forbattringar for att hoja sikerheten vara mojliga beroende
av vilken trafik som skickas. For en videostrom skulle kryptering av endast I-frames gora
hela videostrémmen oanvindbar savida inte arbete liggs ner pa att dekoda dessa frames,
alterativt ta bort dem och se pa en allvarligt foérsdmrad bild. I-frames &r den delen av en
videostrém dér mesta bildinformationen finns lagrad. Ovriga frames beskriver forandring-
ar i bilden. Saledes kan delar av videostrommen fortfarande urskiljas utan I-frames men
bildkvalitén kommer da vara allvarligt forsdmrad. Detta kan i flera fall vara nog for att en
angripare ska ge upp. Nagra sadana forsok har tidigare genomforts. Vi ska senare i detta

kapitel titta pa kryptering av videostrommar.

Ytterligare mojligheter for partiell kryptering skulle kunna vara att en grundstréom skic-
kas okrypterad, medan tilliggsinformation skickas krypterad. Detta skulle kunna anvindas
for att visa en laguppldst videostrom som i kombination med tilldggsinformationen ger en
hogre kvalitet pa videostrommen. Detta skulle medfora att ett foretag skulle kunna erbjuda

en gratisversion av nagon liveséindning och sedan mot betalning erbjuda 6kad bildkvalitet.

Genom att utfora partiell kryptering av datastrémmen medfor det att krypteringsnivan
direkt far ett méatbart virde, fran helt okrypterad till helt krypterad. Dessa vérden &r
dessutom helt oberoende av vilken algoritm som anvénds for krypteringen. Da det finns
en mingd krypteringsalgoritmer som anvénds i dagsldget som far anses vara sikra, vilket
konstaterades i kapitel 3.3.5, kan partiell kryptering vara ett sitt for anvindaren att vilja

krypteringsniva.

Sékerheten kommer dock att bli beroende av vilken typ av data som skickas. Genom
att kryptera I-frames for en videostrom gors hela strommen oanvindbar om den inte de-
krypteras. For ett klartextmeddelande som delvis krypteras kan de okrypterade delarna
fortfarande lésas av obehoriga. I manga fall kan det finnas ett starkt databeroende sa att
de krypterade delarna av datan kan aterskapas utan att behova dekrypteras om tillrackligt

mycket information lamnas okrypterad.
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Kryptering av bilder

Vi ska i kapitel 4 ndrmare undersoka vilka mojligheter partiell kryptering kan medfora
for bilder. Forsok med partiell kryptering av bilder har tidigare utforts, bland annat i en
artikel av Droogenbroeck och Benedett [DB02].

Kryptering av video

Thomas Kunkelmann och Uwe Horn har skrivit en artikel som jamfor olika typer av opti-
mering for kryptering av video [KH98|. Denna artikel tar upp flera av de forsok som har
utforts for att optimera krypteringen av video. Dessa forsok kan alla klassas som parti-
ell kryptering. Vissa delar av filen véljs ut och genom att kryptera dessa erhalls 6nskad

krypteringsniva.

Kryptering av exekverbara filer

For exekverbara filer kan en mycket lag andel av kryptering vara ett tillrdckligt skydd.
Oftast blir en exekverbar fil obrukbar vid enstaka bitfel. Utan att knécka krypteringen kan

de krypterade blocken vara mycket svara att aterskapa.

3.4.2 Partiell integritetskontroll

Integritetskontroll &r inte beroende av filens innehall pa samma sidtt som kryptering. In-
tegritetskontrollen kan spridas ut pa delar av filen for att pa sa sitt fa en skala for séker-
heten.

Det enda som behovs for att infora partiell integritetskontroll i en applikation som
redan anvinder sig av full integritetskontroll dr méjligheten for mottagaren att vilja hur
stor andel av datam#ngden som ska verifieras.

Oftast sker verifiering pa varje paket i en datastrém. I detta fall racker det att motta-

garen véiljer ut vilka paket som Onskas verifieras. Ibland kan verifiering dock ske pa hela
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meddelandet och da kravs en forhandling mellan séindare och mottagare om vilken data-

miangd som ska verifieras.






Kapitel 4
Tester med partiell kryptering

For att fa en visuell uppfattning om hur data paverkas vid partiell kryptering har vi valt
att koncentrera oss pa kryptering av bilder. Vi har anvant oss av en bild i TIFF-format
som utgangspunkt, da detta format dr okomprimerat. Denna bild konverterades sedan till
JPEG-format for fortsatta tester.

Eftersom JPEG-standarden erbjuder en mingd olika mojligheter f6r bildkomprimering
kommer vi till att borja med beskriva JPEG-formatet och de kodningsstandarder som
anvands for att skapa JPEG-bilder.

Da resultatet vid partiell kryptering beror pa formatet av den data som krypteras
kommer vi i kapitel 4.4 att utveckla en metod for partiell kryptering som blir oberoende

av vilket filformat som anvinds vid krypteringen.

4.1 JPEG-kodning

For att se vad som hinder med en bild nir den komprimeras till JPEG-format ska vi
i detta kapitel beskriva de steg som utfors vid kodningen av en JPEG-bild. Det exem-
pel vi beskriver dr en sammanfattning av den beskrivning till JPEG-kodning som ges i

boken Multimedia Communications av Fred Halsall [Hal00]. Detta exempel beskriver hur

37
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kodningen sker for en bild i baseline mode. Kodningen sker i f6ljande fem huvudsteg:

1. Bildférberedelse
2. Forward DCT
3. Kvantisering

4. Entropikodning

5. Ramkonstruktion

Varje steg beskrivs separat i respektive underkapitel.

4.1.1 Bildforberedelse

Beroende pa originalbildens format presenteras bilddata pa olika sitt. Ett vanligt sitt att
representera bilder &r RGB-formatet, dar tre matriser anvinds for att beskriva viardet for
fargerna rod, gron och bla. Alternativt kan bilderna beskrivas med krominans (Cj, och C,.)
och luminans (Y'), dir krominans beskriver firginformation och luminans beskriver ljus-
styrka. I detta fall kan krominansviardena () och C, oftast minskas i storlek utan méarkbar
bildférsdmring. Varje matris hanteras separat i kodningen. Innan DCT-berékningarna de-
las matriserna upp i block, till mindre 8x8-matriser. Detta for att berdkningarna &r lattare

att genomfora pa mindre matriser.

4.1.2 Forward DCT

Efter att matriserna delats upp i block anvinds Discrete Cosine Transform (DCT), dér
pixelvirdena gors om till komponenter av spatiala frekvenser, diar varje komponent be-
skriver styrkan fér en viss frekvens. Utifran berdkningarna skapas en ny matris dir den
horisontella frekvensen 6kar at hoger och den vertikala frekvensen Gkar nedat i matrisen.
Det virde som ligger ldngst upp till vinster i matrisen kallas for DC-koefficient och &r ett

medelvirde av alla 64 virden fran ursprungsmatrisen.



4.1. JPEG-KODNING 39

4.1.3 Kvantisering

Kvantiseringen ar den del av JPEG-kodningen dir den stérsta delen av informationen gar
forlorad och bildforstoringen sker. Eftersom det ménskliga 6gat inte dr lika kénsligt f6r hoga
frekvenser kan de hogre frekvenserna nollstédllas utan att bilden méarkbart forsimras. For
att avgora hur detta ska modifieras anvinds en sa kallad kvantiseringstabell for att avgora
vilka frekvenser som ska modifieras. Kvantiseringen utfors pa sa sitt att varje koefficient
divideras med ett troskelvirde och avrundas. Vid avkodningen multipliceras koefficienten

med samma virde. Fér de hogre frekvenserna anvinds hogre troskelvirden.

4.1.4 Entropikodning

Efter kvantiseringen anvinds ett antal metoder for att komprimera bilddatan. Ingen av

dessa &r bildforstorande. Varje komprimeringsalgoritm beskrivs i respektive underkapitel.

Vektorisering

De algoritmer som anvinds opererar pa endimensionella vektorer. For att skapa vektorer
fran de matriser som erhallits utfors vektorisering pa dessa. Vektoriseringen sker i ett zig-
zag-monster. Inldsningen startar i DC-koefficienten och sker i ett zig-zag-monster genom
matrisen sa att de koefficienter med légst frekvens hamnar forst i vektorn och de hogsta sist.
Kodningen av DC-koefficienter sker sedan separat fran évriga komponenter i vektorn. DC-
koefficienterna for samtliga block kodas med differentialkodning, medan 6vriga koefficienter

kodas med run-lengthkodning fér varje block.

Differential encoding

Eftersom storleken av blocken inte dr sa stor skiljer sig inte DC-koefficienten sa mycket
fran ett block till nista. Vardena for DC-koefficienterna sitts darfor som vérden relativa

till det foregaende. Den forsta koefficienten far behalla sitt ursprungsvirde, sedan beréknas
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virdet pa efterfoljande koefficienter som skillnaden mot foregadende virde.

Run-length encoding

Tack vare zig-zagscanningen innehaller vektorn langa sekvenser av nollor. Detta gor att
run-length encoding lampar sig vél for att komprimera denna. Data sparas i par, déir ena

virdet dr antalet nollor till ndsta virde och det andra dr virdet for néstfcljande koefficient.

Huffman encoding

Slutligen komprimeras all bilddata med huffmankodning, vilket gor att all bilddata byts
ut mot kodord av variabel storlek. De mest frekventa virdena

tilldelas kortare kodord och pa detta sidtt minskas dataméngden.

4.1.5 Ramkonstruktion

For att bilden ska kunna avkodas av en mottagare méaste denna kunna tolka virdena i
bitstrommen. JPEG-standarden definierar déarfér strukturen for den totala bitstrommen.
Vi ska i kapitel 4.2 beskriva strukturen for en JPEG-bild mera ingaende for att se vilken

information filen innehaller forutom den komprimerade bilddatan.

4.2 Filstruktur for en JPEG-bild

JPEG-data bestar av tva klasser av data; entropikodade segment och headerdata. Entro-
pikodade segment innehaller den entropikodade datan, medan headerdata innehaller infor-
mation om hur bilden ska tolkas och avkodas.

Figur 4.1 illustrerar hur data ar organiserad i en JPEG-fil. Varje segment i figuren
innehaller entropikodad bilddata, medan &vriga block innehaller markdrer med information

om hur bilden dr uppbyggd.
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Start of frame

Frame header

Frame contents

End of frame

Block

DC | Skip value

Skip value

End of block

Figur 4.1: Hur data ar strukturerad en JPEG-bild
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Den kodade JPEG-strémmen innehaller markorer som visar hur data &r organiserad
i filen.Varje markor borjar med viardet FF hexadecimalt och foljs av en markérkod med
en bytes storlek. De markérkoder som férekommer i JPEG-strommen listas i tabell 4.1
och 4.2. Dessa tabeller har hamtats ur boken JPEG Still Image Data Compression Stan-
dard |PM93].

Namn | Kod | Lingd Kategori

SOF, | FFCO | Variabel Baseline DCT
SOF; | FFC1 | Variabel | Extended sequential DCT
SOF, | FFC2 | Variabel Progressive DCT
SOF; | FFC3 | Variabel Lossless (sequential)

SOF; | FFC5 | Variabel | Differential sequential DCT
SOF¢ | FFC6 | Variabel | Differential progressive DCT

SOF; | FFC7 | Variabel Differential lossless
SOFg | FFC9 | Variabel | Extended sequential DCT
SOF,y | FFCA | Variabel Progressive DCT
SOF,; | FFCB | Variabel Lossless (sequential)

SOF3 | FFCD | Variabel | Differential sequential DCT
SOF,, | FFCE | Variabel | Differential progressive DCT
SOF5 | FFCF | Variabel Differential lossless

Tabell 4.1: Start Of Frame markorer 1 JPEG-strommen

4.2.1 Headerdata

Den headerdata som aterfinns i en JPEG-bild inleds alltid med nagon av de kinda markorer
som listats i tabell 4.2. Denna markdr specificerar vilken bildtyp det dr. Déarefter foljer
information om kodtabeller och liknande. Oftast kan kommentarer férekomma i inledningen
av en fil. Till exempel bilder skapade i Photoshop innehaller kommentarer om att de ar
skapade i just detta program.

Varje scan inleds ocksa med en header som specificerar hur denna scan ir kodad. Vanlig
information hér kan vara vilken huffmantabell som anvéints fér just den scannen om flera

huffmantabeller specificerats for filen.
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Namn Kod Langd Kategori
APP, | FFEO - FFEF | Variabel Applikationsspecifik
COM FFFE Variabel Kommentar
DAC FFCC Variabel Aritmetisk kodtabell
DHP FFDE Variabel Hierarkisk progression
DHT FFC4 Variabel Huffmantabell (er)
DNL FFDC 4 Antal rader
DQT FFDB Variabel Kvantiseringstabell(er)
DRI FFDD 4 Omstartsintervall
EOI FFD9 0 Bildslut
EXP FFDF 3 Expandera referensbilder
JPG FFC8 Odefinierad | Reserverad for utokningar
JPG,, | FFFO - FFFD | Odefinierad | Reserverad for utékningar
RES | FF02 - FFBF | Odefinierad Reserverad
RST,, | FFDO - FFD7 0 Restart
SOI FFD8 0 Bildstart
SOS FFDA Variabel Start av scan
TEM FF01 0 Temporéar aritmetisk kodning

Tabell 4.2: Ovriga markérer i JPEG-strommen

4.2.2 Bilddata

Markéren SOS talar om var i filen bilddata bérjar. Beroende pa bildtyp kan en bild innehalla
en eller flera SOS. Inne i ett block med bilddata kan RST-markorer forekomma. For att
behalla JPEG-formatet kan inte dessa krypteras. Bilddata med virdet FF maste ocksa

foljas av 00, vilket dr en utfyllnad for att skilja virdet FF fran en ny markor.

Entropikodad data i en JPEG-strom bestar av en eller flera ramar. Varje ram bestar
av en eller flera scanningar av bilddatan. En scanning gar igenom bilddata for en eller
flera komponenter av bilddatan. Innan varje ram finns ett markorsegment som innehéaller

parametrar som behovs for avkodningen av scanningen.
Den entropikodade datan i varje ram kan delas upp i flera segment. Uppdelningen sker
genom att speciella omstartsmarkorer placeras i den entropikodade datan. Dessa markorer

kan urskiljas i datastrommen utan att datan avkodas. Avkodning av datan sker individuellt
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for varje segment av entropikodad data i strommen.

4.3 Partiell kryptering av bilder

Vi har anvant oss av en bild av en modell vid namn Lena for att visa vilka resultat som

kan erhallas med partiell kryptering. Den originalbild vi anvinde oss av visas i figur 4.2.

Figur 4.2: Originalbilden av Lena i TIFF-format

Originalbilden vi anvinde oss av ar i TIFF-format. Bildinformationen fér denna har

listats i appendix A.1.

4.3.1 Partiell kryptering av TIFF-bild

Det forsta testet som utfordes var att fordndra delar av bildinformationen i originalbilden.
For att utfora dessa fordndringar anvindes ett program vi skrivit som byter ut valda bytes

i en fil mot slumpmassiga virden. Kéallkoden for detta program finns listad i appendix B.1.
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For det forsta forsoket valdes en krypteringsgrad dér var 16:e byte av bilddatan kryptera-
des. Krypteringen skedde inte med en riktig krypteringsalgoritm, utan simulerades genom
att byta ut data mot slumpmassigt vald data. Resultatet av det ursprungliga férscket visas

i figur 4.3

Figur 4.3: Kryptering av var 16:e byte i TIFF-bilden

D4 detta inte visade sig ge sa stor fordndring i utseendet av bilden utfordes forsoket
flera ganger med hogre antal krypterade block. Detta utférdes med en krypteringsgrad dar
mellan 12,5% och 75% av bilddatan krypterades. Resultatet vid 6kad krypteringsgrad visas
i figur 4.4.

4.3.2 Partiell kryptering av JPEG-bild

Originalbilden konverterades dven till JPEG-format, vilket &r vanligt férekommande for
bilder som distribueras via néatverk. Detta beror pa att JPEG-komprimering oftast ar ett

mycket effektivt sitt att minska filstorleken av bilder, utan att bildkvaliteten férsdmras
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Kryptering av var 8:e byte Kryptering av var 4:e byte

Kryptering av var 2:abyte Kryptering av 3 av 4 bytes

Figur 4.4: Hogre krypteringsgrad i TIFF-bilden
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namnvért. Beskrivning om hur bilden komprimerades till JPEG-format samt bildinforma-
tion finns listat i appendix A.2.

For att bilden ska vara mojlig att titta pa valde vi att endast kryptera bilddata, medan
headerdata ldmnades intakt. Vi valde dven att inte generera virdet FF for de krypterade
blocken, da detta indikerar att det kan vara en markor om det inte efterfoljs av virdet 00.
P4 samma sétt som for testerna pa TIFF-bilder som beskrevs i kapitel 4.3.1 valde vi att

utga fran kryptering av var 16:e block. Resultatet fér JPEG-bilden visas i figur 4.5.

Figur 4.5: Kryptering av var 16:e byte i JPEG-bilden

For JPEG-bilden visade sig resultatet vara betydligt battre dn for TIFF-bilden. Vi
valde darfor att upprepa forsoket med minskad krypteringsgrad. Forsoken upprepades med
krypteringsgrader ner till sa lite som var 512:e byte krypterades. Resultatet visas i figur 4.6.

Detta har visat sig ge vildigt bra resultat for filens utseende, dven vid lag andel kryp-
terad data. Vad som hinder ar att bilddata blir osynkronicerad mot det huffmantriad som
anvinds vid avkodningen och hela bilden forvrings. Detta dr dock mojligt att atersyn-

kronicera och pa sa vis aterskapa delar av bilden. Vi ska i kapitel 4.5 ndrmare beskriva
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g
Kryptering av var 256:¢ byte Kryptering av var 512:e byte

Figur 4.6: Ligre krypteringsgrad i JPEG-bilden
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JPEG-formatet och titta pa de mojligheter som erbjuds att kontrollera vilka delar som ska

krypteras for att halla sikerheten pa en hog niva.

4.3.3 Svagheter i partiell kryptering

Partiell kryptering har visat sig ge varierat resultat beroende pa vilken data som krypteras.
Detta medfor att andelen krypterad data inte ger ett matt pa sikerheten i krypteringen,
utan endast blir ett matt pa prestandaférindring. Vi ska dérfor i kapitel 4.4 undersoka
mojligheten att utveckla en generell metod for kryptering for att erhalla ett resultat som
liknar det for JPEG-bilder oavsett filformat. Det vill siga att trots att endast vissa delar
av filen krypterats, ska 6vriga delar inte direkt kunna identifieras.

Dock har de tester vi utfort med partiell kryptering av JPEG-bilder visat lovande resul-
tat och vi ska i kapitel 4.5 undersoka mdjligheten att utveckla idén om partiell kryptering

i de fall dar filformatet ar kant.

4.4 Lattviktskryptering

De tester som utfordes med partiell kryptering i kapitel 4.3 visade att sikerheten som erhalls
vid partiell kryptering varierar beroende pa formatet av den data som krypteras. Det visade
sig att partiell kryptering ldmpade sig béttre for JPEG-bilder i jamforelse med TIFF-bilder.
Detta beror pa att bilddata i JPEG-bilder d&r komprimerad och vid kryptering av enskilda
block kommer dven Gvriga block att paverkas genom att data i dessa blir osynkronicerad.

For att kunna aterskapa de okrypterade delarna av JPEG-bilden sa kravs att atersyn-
kronicering sker mot det huffmantrid som anvints for att koda bilddata. Sdkerheten i detta
fall blir beroende av hur svart det ar att atersynkronicera data mot huffmantriadet.

For att uppna en liknande effekt for vilket filformat som helst kan ett extra “krypte-
ringssteg” utféras pa hela filen innan partiell kryptering sker. Kravet for detta &r att det

ska fordndra datan pa ett sddant sitt att originaldatan inte lingre direkt kan utlisas. Det
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ska sedan kunna aterskapas av mottagaren. Det far inte heller vara resurskrivande att
applicera. Prestandan far inte forsimras till den grad att det dr mera resurskrivande dn
att applicera en befintlig krypteringsalgoritm pa filen.

Vi behdver en algoritm som kan appliceras pa en fil som fordndrar filens innehall s& att

originaldatan inte kan utldsas ur den férédndrade filen. Féljande krav stills pa algoritmen:

1. All data i filen ska foréndras sa att inte originaldata kan utlisas direkt ur filen utan

att den aterskapas.

2. Mottagaren ska kunna aterskapa data fran den férdndrade filen tillbaka till ursprungs-

data utan dataforluster.

3. Algoritmen ska vara mindre tidskrédvande &n konventionella krypteringsalgoritmer att

utfora.

Vad som skiljer kraven vi stiller pa algoritmen fran de krav som stills pa en stark
krypteringsalgoritm som beskrevs i kapitel 3.3.5 ar att genvéagar till att kunna aterskapa
originaldata tillats. I detta lage sétter vi inte heller nagra begrédnsningar pa nyckellangden.

Vi kommer dock i kapitel 4.4.3 diskutera detta ytterligare.

4.4.1 Kryptering med XOR

XOR, eller exklusivt OR &r en bitvis boolesk operation som tar in tva bitar och producerar
en bit som output.

Sanningstabell for XOR kan ses i tabell 4.3. Den forsta kolumnen bor ses som ren
okrypterad data, den andra som nyckeln och den tredje som det virde XOR-operationen
producerar.

Som kan ses i tabell 4.3 kan varje bit okrypterad data representeras av tva olika bitar

krypterad data. Vid ett krypterat viarde pa ’0’ dr det omdjligt att med sikerhet veta vilket
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B
0
1
0
1

o~ = op

Tabell 4.3: Sanningstabell for XOR

virde som fanns fran borjan eftersom det bade "1’ och ’0’ kan producera virdet '0’ som
output. Det &r detta som leder till att det f6r varje XOR:ad bit finns 2 méjliga grundvérden.

Utan att kiinna till vilken nyckel som anvénts for att producera det krypterade virdet ar
det alltsd omojligt att kiinna till originalvirdet. Detta uppfyller det forsta kravet vi stillde
pa en algoritm i borjan av detta kapitel. Vi ska i kapitel 4.4.3 ndrmare titta pa sikerheten
i XOR-operationen.

For att bitvis utfora XOR for att kryptera en fil krdvs en nyckel till krypteringen som
ar lika stor som den dataméngd som ska krypteras. Detta leder till en orealistiskt hog
overhead for méngden data som maste skickas. Kryptering av en fil kan darfor i stéllet
utforas blockvis, diar varje block av data &r lika stort som den nyckel som anvénds.

Kryptering av en dataméngd A, med en nyckel, som dven kan ses som en initierings-

vektor (IV), kan ske pa foljande sitt:

1. Initieringsvektorn IV forhandlas fram mellan séndare och mottagare och halls hemlig

fran eventuella angripare.
2. Dataméngden A delas upp i block med samma storlek som initieringsvektorn IV.
3. Varje block i datamidngden A XOR:as med initieringsvektorn IV.

4. Den krypterade dataméngden skickas till mottagaren.

A dr nu krypterad med IV som nyckel. For att dekryptera A appliceras nyckeln IV

bara pa den krypterade datan. Eftersom XOR har egenskapen att den &ar reversibel kan
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den ursprungliga datan aterstéllas utifran den krypterade datan och den IV som anvints
vid krypteringen.
Kryptering och dekryptering av ett datablock sker pa foljande sétt:

e Originalmeddealnde: M

e Nyckel: IV

e Kryptering av meddelandet: IV & M = C

e Dekryptering av meddelandet: C @ [V = M

For n stycken bitar i en given nyckel finns det 2" mojliga virden. Som vi har sett i
kapitel 3.3.1 sa anses DES med sin nyckel pa 56 bitar inte vara siker i dagens lage. Dérfor
rekommenderas en nyckellingd pa minst 64 bitar. Detta ger 2% eller 18 446 744 073 709
551 616 olika mojliga nycklar. Val av blocklangd diskuteras mera ingaende i kapitel 4.4.3.

XOR-operationen uppfyller saledes kraven om att vara reversibel, samt att originalda-
tan fordndras sa att den inte kan utldsas ur den krypterade dataméingden. Vi ska darfor
fortsdttningsvis i detta kapitel ta fram en modell fé6r hur XOR-operationen ska kunna in-
tegreras som en algoritm for lattviktskryptering i kombination med partiell sikerhet. Vi
kommer sedan i kapitel 5 utfora prestandatester for att se hur en sadan algoritm férhaller

sig till konventionella krypteringsalgoritmer.

4.4.2 Modeller for XOR-kryptering

Genom att blockvis anvinda XOR pa den okrypterade datan sker en férdndring av datan
sa att atersynkronicering inte lingre ar mdojlig. Att utfora XOR ar dven reversibelt, vilket
gor att mottagaren kan aterstilla datan genom att utféra XOR med samma nyckel.

Det virde som anvénds for att utfora XOR-operationen maste dock hallas hemligt for
att en angripare inte ska kunna utféra samma operation for att aterstélla datan. Detta kan

ske genom att anvinda virdet fran ett block med krypterad datan innan den krypteras.
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XOR krypt

A B > A A xor B A krypt | A xor B

A

dekrypt XOR

A krypt | A xor B A A xor B

Figur 4.7: Kryptering med XOR

Denna modell kriver att en fil alltid har ett block med starkt krypterad data forst i
filen. For att oka sikerheten i denna modell kan flera block med starkt krypterad data
distribueras éver filen. Data fran dessa block kan innan kryptering anvindas som nyckel

till XOR-operationen i efterféljande block.

For det enklaste fallet av partiell kryptering kan anvindaren vilja hur stor andel av
dataméngden som ska krypteras. Den krypterade datan distribueras ut over hela filen.
Dessa block kan ddrmed anvindas som nyckelblock till lattviktskrypteringen och andelen
nyckelblock kan ddarmed varieras beroende pa andelen krypterad data som krypterats med

partiell kryptering.

Modellen ger pa detta siatt mojlighet att utféra partiell kryptering med en konventionell
krypteringsalgoritm, kombinerat med att den erbjuder ett grundskydd for hela dataméng-
den. Figur 4.7 visar hur ett meddelande kan krypteras och skickas via Internet, fér att

dérefter dekrypteras av mottagaren.



54 KAPITEL 4. TESTER MED PARTIELL KRYPTERING

Nyckelberoende

Om datamingden delas upp i ett storre antal lika stora block kan det forsta blocket an-
vindas for att utfora XOR-operationen pa de 6vriga blocken. Det forsta blocket krypteras
efter att XOR~operationen utforts pa évriga block. Pa detta sétt blir alla block beroende av
det forsta blocket som har krypterats. Forhallandet mellan blocken i en fil dér alla 6vriga

block beror pa nyckelblocket visas i figur 4.8.

N

A B C > A A xorB | A xorC

Originaldata Nyckelkryptering

Figur 4.8: Nyckelberoende kryptering med XOR

Kedjeberoende

En annan variant kan vara att alltid anvinda det virde som foregaende block har innan
XOR-operationen utforts pa detta. Detta skapar ett kedjeberoende dar alla block beror av

det foregdende. Sambanden mellan blocken vid kedjeberoende illustreras i figur 4.9.

N N

A B C > A A xorB | BxorC

Originaldata Kedjekryptering

Figur 4.9: Kedjeberoende kryptering med XOR
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4.4.3 Sakerhet i lattviktskryptering

Den metod som vi foreslagit for 1attviktskryptering har vissa brister i sikerheten gentemot
konventionella krypteringsalgoritmer. Om samma nyckel anvinds fér kryptering av en fil
ricker det med att en angripare kinner till innehallet i ett block fran originalfilen f6r att
kunna dekryptera hela meddelandet.

Manga kénda filformat innehéaller headerinformation som har samma utseende for samt-
liga filer av det formatet. Exempelvis kan en JPEG-bild innehalla textstrangarna “JFIF”
eller “PHOTOSHOP” i headerinformationen. Om en angripare utfor en XOR-operation
med en sadan textstring pa ratt stille i en fil som dr krypterad med nyckelberoende sa
erhalls hela, eller delar av nyckeln for filen i klartext. Denna kan sedan anvindas for att
dekryptera filen. Om krypteringen sker med kedjeberoende kan filen dekrypteras genom
att angriparen framat i filen utféor XOR med den matchade textstréingen och bakat i filen

med den erhallna nyckeln.

Attack med kind delmingd av originaldata

Om en fil skyddas med endast lattviktskryptering kan en angripare som endast kinner till
en delméingd av originalfilen erhalla den initieringsvektor som anvindes vid krypteringen.

Detta illustreras med foljande exempel med originalmeddelande M och initieringsvektor

IV.

1. Originalmeddelandet M delas upp i block:

M = M1>M27 ) Mn—laMn

2. Originaldatan kedjekrypteras med initieringsvektorn:

M, =1V & M, My ® My, ..., M, & M,

3. Om en angripare kiinner till ett block M}, i originaldatan kan IV enkelt erhallas genom

att utfora XOR pa den krypterade datan M.:



26 KAPITEL 4. TESTER MED PARTIELL KRYPTERING

IV=(UV&M)d (M &M)& ..o (M & M) M,

Nyckelblock for 6kad sikerhet

For att undvika att hela filens innehall kan dekrypteras genom att innehallet i ett block
ar kint kan stark kryptering anvindas pa enstaka block i filen. Genom att sprida ut starkt
krypterade block av data forhindras att hela filen kan aterskapas om innehallet i ett block
ar kidnt. Hur manga starkt krypterade block som krivs beror pa filens innehall. Vid ked-
jekryptering kommer den del av datan som kan dekrypteras bli begrinsad till omradet
mellan tva starkt krypterade block.

Om det okrypterade innehallet i de starkt krypterade blocken anvinds som nycklar till
lattviktskrypteringen innebér det dock att den data som skyddas med stark

kryptering kan aterskapas om en angripare knécker lattviktskrypteringen.

Foljande exempel visar hur anvindandet av sa kallade nyckelblock férhindrar att en
angripare kan aterskapa hela filens innehall vid en attack nér innehallet i ett block ar kéint.

Vi har i detta exempel valt att anvinda var fjarde block som nyckelblock.

1. Originalmeddelandet delas upp i block:

M = M17 M27 M37 M47 M57 M67 M77 MS

2. Meddelandet krypteras med XOR-algoritmen och initieringsvektorn IV:

M, =1V & My, My ® My, My ® Ms, M3 My, My ® Ms, M5 ® Mg, Mg D My, M7 S Mg

3. Var fjarde block krypteras med en konventionell krypteringsalgoritm:

Mye = (IV B M) e, My & My, My@® My, Ms@® My, (My® Ms)., M5 ® Mg, Me® My, M7 &
Mg

Om en angripare far tillgang till det krypterade meddelandet och kénner till virdet for
ett av blocken i originalfilen kan endast de block som ligger mellan tva starkt krypterade

block samt det foregaende block som skyddades med stark kryptering aterstéllas. Antag att
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en angripare kinner till innehallet i det tredje blocket M i originalmeddelandet. Féljande

block ur originalmeddelandet kan da aterstallas:

o My = (M, & M,y)® (My® Ms) & M;
o My = (My® Ms)® M;

o My= (M3® M) ® M;

Pa grund av att férsta blocket har krypterats med en konventionell krypteringsalgoritm
kan inte IV aterskapas med XOR-operationen. Pa samma sétt kan de block efter det andra

starkt krypterade blocket inte heller aterstéllas.

Kanslighet for okomprimerade filformat

Problemet med okomprimerade filtyper 4r mangden information per byte data ar ldgre.
Dessa filer ar alltsa storre dn vad de skulle behova vara ur entropisynvinkel. Detta leder
till att statistiska analyser dr lattare att utfora eftersom en partiell kryptering kommer
att forstora mindre mingd information. Med andra ord, i okomprimerad data finns ofta
mycket redundans som kan utnyttjas eftersom den skapar olika beroenden.

Nér det giller multimedia, speciellt strommande medier dr detta sillan ett problem
eftersom formatet i sig redan fran borjan ar hart komprimerat for att ge bra kvalitet pa lag
bitrate. Med bitrate menas hur manga bitar som anvénds for att representeras per sekund,
vare sig det handlar om film eller musik, hégre bitrate ger saledes battre kvalitet.

I dessa hart komprimerade filformat ar redundansen lag, vilket innebar att mycket mer
information forstors vid kryptering av ett block. Filformaten dr ocksa ofta skapade for att
minimera beroenden eftersom detta tar plats och innebir att man fér en given filstorlek
inte kan ha lika hog bitrate.

Komprimerad data med lag redundans lampar sig saledes bra for partiell kryptering

da man med sma medel kan forstora mycket. Aven om det priméira anvindningsomradet
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for partiell sikerhet dr just strommande multimedia var malet att skapa en generell metod
som kan fungera dven for filformat med hogre redundans. For att uppna detta kravs nagot
som forstér redundansen for den aktuella filen &ven om dess format dr av en sadan typ
att redundansen dr hog. Som vi nidmnde ovan fungerar komprimering mycket bra for att
minska redundansen och ta bort beroenden i en fil.

Sammanfattningsvis limpar sig XOR battre for filformat som i sig redan ar kompri-
merade, da dessa redan har en lag redundans. Nar det géller filformat med hog redundans
kan komprimering forst utforas, da detta kommer att minska redundansen och erbjuda ett

liknande skydd for okomprimerade filformat som for de format som redan ar komprimerade.

Blockstorlek

Blaze med flera har skrivit en rapport [BDR796] om nyckellingder for symmetriska chiffer.
For att undvika att en angripare kan knicka de delar av filen som skyddas med l&tt-
viktskryptering bor blocklangden hallas tillrackligt stor for att en attack med “brute force”
inte ar maojlig att utfora pa ett block. Gransen for detta beror pa anvindarens sikerhets-
krav, men en allt for liten blockldngd ger obefintlig sidkerhet.

Da lattviktskrypteringen ar tinkt att anvindas tillsammans med en konventionell krypt-
eringsalgoritm ar det enklast att anpassa blockstorleken i lattviktskrypteringen till en jimn

multipel av den blockstorlek som anvéinds i den konventionella krypteringsalgoritmen.

4.5 Riktad kryptering

For kinda filformat kan kryptering ske pa delar av innehallet. Beroende pa vilka delar som
krypteras erhalls varierad sdkerhet. Sékerheten varierar hir beroende pa vilka delar som
krypteras och kan darfor inte delas in pa en skala. Hir méaste avséindaren aktivt besluta
vilka delar som ska skyddas. Vi ska i detta kapitel undersdka nagra av de mojligheter

som ges med riktad kryptering. De testar som utfordes pa partiell kryptering av data i
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kapitel 4.3 kan sigas vara enkla fall av riktad kryptering. I dessa fall tog vi ingen hinsyn
till filformatet, utan distribuerade ut krypteringen Gver all bilddata i filen. For att pa
ett smartare sitt kunna utfora riktad kryptering kravs att formatet for den krypterade
datan ar kint. Vi ska darfor underséka JPEG-formatet mera noggrant for att se hur riktad

kryptering kan appliceras pa JPEG-bilder.

4.5.1 Kryptering av headerdata

Svagheten i den lattviktsalgoritm som presenterades i kapitel 4.4 ligger i forsta hand i
att genom att angriparen kinner till vanligt aterkommande monster i filen kan hela filen
dekrypteras.

Om en angripare har kinnedom om filformatet finns vissa monster i headerdata som
aterkommer for alla JPEG-filer. Om bilden har skapats i Photoshop innehéaller headern
textstrangen “PHOTOSHOP” i klartext. For att undvika att en angripare ska kunna ge-
nomfora denna typ av attack sa kan headerinformationen krypteras med en konventionell
krypteringsalgoritm, déirefter kan bilddata krypteras med mindre krévande lattviktskryp-
tering.

For att undvika trafikanalys genom att skicka headerinformation i klartext kan denna i
stéillet skyddas med stark kryptering. Genom att skydda headerdata med stark kryptering
kommer informationen om hur bilden komprimerats att skyddas. Detta medfor att det
huffmantrid som anvénts for bildkodningen inte kan erhallas

av en angripare. Pa sa sidtt undviks att angriparen far tillgang till hur bilddata kodats
och statistisk analys av bilddatan forsvaras. Detta leder till 6kad sikerhet som medfor att

bilddata kan kodas med en svagare krypteringsalgoritm.

4.5.2 Kryptering av bilddata

Malet med bildkryptering kan i vissa fall vara att enbart fordndra bilddata tillrackligt

for att bilden inte ska vara anvindbar for en angripare. Vi ska hir visa nagra tdnkbara
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varianter for kryptering av bilddata.

Genom att kryptera endast bilddata kan en angripare direkt identifiera vilken trafik
som skickas och pa sa sitt utféra en trafikanalys. Men genom att inte kryptera headerdata
undviks mojligheten att knécka en svag kryptering genom kiinda monster i headerinforma-

tionen, da denna inte langre har ett beroende mot krypteringen av bilddatan.

Kryptering av DC-koeflicienter

For att kunna vilja ut specifika delar av bilddatan har vi anvint oss av en progressiv
JPEG-bild. Denna finns beskriven i appendix A.4.

Anledningen till att vi valt denna bild &r att den delar upp bilddata i flera scans. I
stillet for att bilden ldses in block for block sa viljs de viktigaste delarna ut och léses in
forst. Detta gor att bilden gradvis forbattras vid inldsningen.

Detta medfor att det ar mojligt att vilja ut de scans som innehaller DC-koefficienterna
for bilden. Vi valde saledes ut de tva scans som innehéll koefficienterna noll och krypterade
bilddatan for dessa tva scans. Resultatet fran detta visas i figur 4.10.

Da de krypterade delarna av bilden 6kar pa det brus som gor att bilden forsdmras har
vi dven utfort ett test dir DC-koefficienterna togs bort ur filen i stillet for att krypteras.
Resultatet fran detta visas i figur 4.11. Denna bild ar 1att att aterskapa utifran en bild
med endast krypterade DC-koefficienter da det riacker med att plocka bort den krypterade

datan fran filen.

4.6 Generell krypteringsmodell

For att kunna utféra partiell kryptering oberoende av filformat kriavs att atminstone okryp-
terad data modifieras med en algoritm for lattviktskryptering, vilket diskuterades i kapi-

tel 4.4. Hur lattviktskrypteringen utfors kan dock hanteras pa tva olika sétt.

1. Algoritmen for lattviktskrypteringen integreras i den befintliga krypteringsmodellen
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Figur 4.10: Progressiv bild med krypterade DC-koefficienter

Figur 4.11: Progressiv bild med borttagna DC-koefficienter
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och data krypteras antingen med en stark krypteringsalgoritm eller skyddas med
lattviktskryptering. Valet av algoritm sker blockvis med ett forutbestamt intervall.

Detta illustreras i figur 4.12.

3DES

XOR

Krypteringsmodul

Figur 4.12: Krypteringsmodell ett med integrerad lattviktskryptering

2. Algoritmen for lattviktskryptering ses som en preprocessor som bearbetar hela da-
tamangden innan krypteringen sker pa en delmingd av den preprocessade datan.
Selektionen innebér i detta fall ett val om data ska krypteras eller inte. Detta illu-

streras i figur 4.13.

> 3DES

— = XOR ——»

Krypteringsmodul

Figur 4.13: Krypteringsmodell tva med lattviktskryptering som preprocessor

Om modellen dven ska innefatta mojligheten till riktad kryptering krivs ytterligare

valmojligheter, da det kan ténkas att delar av datan i vissa fall inte behover nagot skydd.
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Detta innebér att ytterligare en valmdéjlighet maste inféras dir data inte processas av nagon
av algoritmerna. For att inte utfora ett val for om kryptering ska ske i tva steg lampar
sig en utokning av modell ett som beskrevs tidigare i detta kapitel. Modellen illustreras i

figur 4.14.
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Figur 4.14: Generell krypteringsmodell anpassad for riktad kryptering

Forutom att modellen maste utokas med maojligheten att inte modifiera delar av data-
méangden behover dven mojligheterna att konfigurera hur den krypterade datan ska distri-
bueras Over filen utokas da vi visade i kapitel 4.5 att ett fast intervall for vilka block som
ska krypteras inte alltid ar tillrdckligt for att uppna onskat resultat. For att uppna detta
maste ett mera komplicerat schema for krypteringen specificeras. Ett extremfall av detta
vore att specificera individuellt for varje block vilken typ av kryptering som ska anvindas

pa blocket.






Kapitel 5

Prestandatester

De tester som vi gjort var att méta hur mycket data en konventionell krypteringsalgoritm
klarar av att hantera per sekund. Vi jaimforde sedan dessa tider mot tiden fér att kryp-
tera data med en algoritm for lattviktskryptering som beskrivits i kapitel 4.4. Vi &r dven
intresserade av vilka tider som kan erhallas vid partiell kryptering med en konventionell
krypteringsalgoritm nar denna kombineras med en algoritm for lattviktskryptering.

Genom att méta tiden for att kryptera en bestimd datamingd gar det att berdkna
algoritmernas “throughput”, det vill siga hur manga Megabyte (MB) data de kan bearbeta
per sekund pa ett givet system. Sadan information dr bra att ha om antaganden angaende
prestandan i andra miljéer 6nskas. Genom att se pa hur algoritmernas throughput férhaller
sig till varandra kan antaganden om skillnaden i prestanda goras &dven pa ett annat system.

En algoritm med lag throughput kan innebdra begridnsningar i systemet. Om en al-
goritm i ett givet system har en throughput pa 5 MB/s ska hantera inkommande data
pa en datasocket dér nétverket i sig klarar av att transportera data i 10 MB/s innebéar
algoritmens throughput en begrinsning i systemet. I detta fall behévs en algoritm som ger
en dubbelt sa hég throughput for att den inte ska begriansa systemet.

Det finns en del konventionella krypteringsalgoritmer som &r intressantare att jimfora

med &n andra. Dessa &r de algoritmer som blivit sapass accepterade att de anvénds i

65
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implementationer av SSL och liknande. Nagra av dessa krypteringsalgoritmer beskrivs i

kapitel 3.3.

5.1 Testplan

For lattviktskryptering maste en egen version implementeras for att kunna genomfora
tester pa de teorier som presenterats i kapitel 4.4.

D& var implementation av XOR-algoritmen skrivits i C utan forsok till optimeringar
i koden ville vi testa detta mot konventionella krypteringsalgoritmer med liknande forut-
siattningar. Valet av algoritm begrinsas ddrmed nagot. Da vi i kapitel 3.3 koncentrerade
oss pa 3DES kéndes det naturligt att dven utfora prestandatesterna med denna. Valet av
implementation 61l pa4 Open3DesCrypt [Sch03]|, d& denna var implementerad i C och vi
ansag koden vara relativt enkel att anvinda for vara syften.

Systemanropet time som finns i princip alla *NIX! operativsystem anviindes for tid-
méatningarna. For att fa ett sa bra méatvirde som mdjligt upprepades varje delférsok 12
ganger, de tva yttersta virdena togs bort och medelvirdet av de 10 kvarvarande represen-
terar tiden for det aktuella delférsoket. For att kunna se att 12 métningar var tillrackligt
utfordes dven en referenstest med storre antal méatningar. Partiell kryptering med 3DES
med kryptering av var tionde block valdes for referensmétningarna och utférdes 100 gang-
er. For att ytterligare minimera felaktiga tider pa grund av caching av systemet, sidfel

etcetera utfordes testerna pa tva olika sétt:

1. Det forsta séittet innebar att delforsdken gjordes utan filsystemet. Indata till algorit-
merna togs fran /dev/zero och den krypterade datan skrevs till /dev/null. Dessa
tva ar sa kallade virtuella filsystem dar hardvara i form av anrop och soktider hos en
harddisk inte ldngre sitter en 6vre grians pa hastighet, utan snarare systemets egna

minneshantering. Dessa anvindes som ett sitt att komma undan paverkan fran det

!Samlingsnamn for UNIX och Linux operativsystem.
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sekundira minnet i testerna och fa ett virde pa hur snabba algoritmerna dr om det

var sa att filsystemet satte en Ovre grians pa hastigheten.

2. Det andra sittet var till for att fa matvirden som indikerade prestandan hos algo-
ritmerna vid lokal anvindning dar 1ds- och skrivtiderna hos en harddisk spelade in.

Filsystemet anvindes saledes for alla l14s- och skrivoperationer.

5.1.1 Testfall 1, Nullkryptering

Forst och framst behovs ett referensvirde som representerar den tid som kravs for att flytta
data fran instréommen till utstrommen utan att det utférs nagra operationer pa dataméng-
den. Detta virde siatts genom att méata tiden det tar att gora en sa kallad Nullkryptering.

Att ta med ett dylikt test dr lampligt av flera orsaker. En av dessa dr att man kan
fa en verifikation pa om tiden for att ldsa data fran instrémmen plus tiden fér den rena
krypteringen faktiskt blir den totala tiden man far vid kryptering fran och till filsystemet

eller om det dr nagon mer okind faktor som spelar in.

5.1.2 Testfall 2, Kryptering med full XOR

Detta testfall avser full kryptering med XOR, det vill siga att hela dataméangden XOR:as.
Dataméngden XOR:as i block av samma storlek som den nyckel som anvinds. D4 vi i senare
testfall kommer att utfora tester med denna algoritm i kombination med konventionella
krypteringsalgoritmer har vi valt att anvinda en blocklangd pa 64 bitar, vilket &r samma
blocklingd som anvinds av 3DES.

Som kan lasas i kapitel 4.4.1 anvinds den forsta byten av en given datamingd som
IV for att XOR:a resten av dataméngden. For att kunna méita tiderna for enbart latt-
viktskryptering utan att behéva anvinda block av starkt krypterad data som nyckel an-
vindes en initieringsvektor som startvirde for algoritmen. Vi valde &ven att implementera

XOR-algoritmen sa att det skapades ett kedjeberoende mellan blocken dér varje block
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XOR:ades med den okrypterade datan fran foregaende block.

5.1.3 Testfall 3, Kryptering med full 3DES

I detta testfallet kommer hela datamangden att krypteras med en krypteringsalgoritm for
3DES. Detta kommer att ge oss mojligheten att berdkna throughput f6r den implemen-
tation av 3DES vi anvint oss av. Detta kan sedan jimféras med de uppmaétta tiderna for

krypteringen med XOR, for att fa ett forhallande mellan algoritmernas throughput.

5.1.4 Testfall 4, Partiell kryptering med 3DES

Detta kommer att bli det mest intressanta av alla testfallen. Hir kommer kryptering med
3DES att utforas pa delar av dataméngden i kombination med att hela dataméngden
krypteras med XOR. Genom att jamfoéra tiderna for denna typ av kryptering med de
tider som erhalls fran testfall 3 kan ett brytvirde erhallas fér hur stor andel data som
kan krypteras med 3DES i kombination med XOR och samtidigt fa prestandavinster i
forhallande till att utfora fullstindig kryptering med enbart 3DES.

5.2 Testmiljo

I denna sektion erbjuds en snabb 6verblick 6ver den hardvara och mjukvara som anvindes
vid testerna. Detta for att andra ska kunna replikera testerna i liknande miljo om extern

verifikation pa véarden skulle 6nskas.

e Operativsystem: Red Hat Linux release 8.0 (Psyche)
e Kernel: 2.4.18-26.8.0
e Processor: Intel(R) Pentium(R) 4 CPU 1.70GHz

e Intern minne (RAM): 513464 kB PC2100
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Harddisk: Western Digital 40 GB ST340016A

Filsystem: EXT3 FS 2.4-0.9.18

Mjukvara

— Open3DESCrypt 1.2.1 modifierad
— GCC 3.2 (Red Hat Linux 8.0 3.2-7)

— glibc-2.2.93

Flaggor vid kompilering: -Wall -pedantic -mcpu=pentium4 -03 -march=pentiumé

-ffast-math

5.3 Testutforande

For varje testfall skrevs ett litet program alternativt modifierades ett tidigare for att utfora
testerna. Koden till dessa program skrevs i C och finns tillginglig i Appendix B.2. All
data skrevs och ldstes i block om 8 bytes da detta var blocklingden som anvindes av
3DES. 3DES algoritmen kordes i ECB-mode, vilket forklarades i kapitel 3.3.4. Genom att
anvinda samma blockléngd for alla tester fanns inte risken att nagra tester var snabbare
pa grund av snabbare filaccess. De dataméngder som testerna gjordes pa genererades med
systemanropet dd och togs fran /dev/zero. Féljande punkter beskriver hur testerna har

utforts:

e Testfall ett till och med tre utfordes pa filer av varierande storlek. Detta for att se
om initieringstiderna for programmen skulle paverka métningarna. Filer av storleken
fran 10 kilobyte upp till 100 megabyte anvindes for dessa tester. Testfall fyra utfordes
enbart med filstorleken 10 megabyte.

e Nullkrypteringen gjordes med ett enkelt program som liste fran en infil i block om

8 bytes. I de fall som /dev/zero och /dev/null anvindes som filsystem riktades
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dessa filpekare helt enkelt om. Fér varje filstorlek kordes detta program 12 ganger

och tiderna dokumenterades.

e XOR krypteringen skedde pa ett liknande sétt som nullkrypteringen fast dataméng-
den XOR:ades innan den skrevs ner till filsystemet. Forsta datablocket anvinde en
IV f6r XOR:andet, féljande block anvinde foregaende blocks okrypterade virden som
IV.

o For testfall 3 modifierades originalimplementationen pa 3DES en hel del da den hade
berdkning av checksummor fér den krypterade datamangden samt anvinde CBC-
mode for krypteringen. 3DES kréver en initiering f6r att kunna fungera. Under denna
initiering skapas nyckeln som ska anvidndas till krypteringen av hashfunktioner med

en krypteringsflagga samt ett l6senord fran anvindaren som indata.

e Den partiella krypteringen av dataméngden var en sammanslagning av de tva férega-
ende testfallen. Efter att ett givet datablock lasts in XOR:ades det. En inparameter
till programmet bestdmde hur manga block som skulle krypteras med 3DES. Var
denna inparameter till exempel 10 sa krypterades var tionde datablock innan det

skrevs ner till en fildeskriptor.

Efter att de 4 testerna genomforts miarktes nagot underligt med de framtagna tiderna
for testfall 4. Tiden for XOR plus full 3DES kryptering var nagot mindre &n tiden for endast
full 3DES kryptering. Métvardena indikerade saledes att 3DES kryptering var snabbare
om filen XOR:ades forst. Eftersom detta var vildigt ovintat sa analyserades miljon for att
se om det var den som inverkade och var orsaken.

Testfall 3 och 4 gjordes om pa tva andra datorer som skiljde sig i bade hard- och
mjukvara. Av dessa tester framgick att det var optimeringsflaggorna? vid kompileringen
som var orsaken till de konstiga mitvirdena. Aven om skillnaden tidsmissigt mellan att

sla dessa flaggor av och pa var vildigt liten, cirka 0.1 - 0.2 sekunder pa 10 MB, sa gjorde

2Flaggorna som orsakade oviintade viirden var -mcpu=pentium4, -march=pentium4 och -ffast-math.
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flaggorna att de tva testerna bytte plats tidsméssigt. Med flaggorna var siledes 3DES
plus XOR 0.1 till 0.2 sekunder snabbare &n ren 3DES, och utan flaggorna var situationen
omvand.

En mdjlig orsak till att optimeringsflaggorna gav missvisande virden kan vara att in-
data tagits fran /dev/zero vilket innebar att datan bestod av enbart nollor. Det kan ha
varit sa att den 6kade optimeringen mérkt detta och dérfor kunde optimera exekveringen
ytterligare. Detta ar dock bara spekulationer och nagot som vi inte lade ner mer tid pa.
Istéllet valdes att stinga av flaggorna.

Valet stod da mellan att lata testvirdena fran testfall 1 till 3 vara och géra om bara
testfall 4 utan dessa flaggor, alternativt att gora om alla testerna. Aven om de fel som
uppstod i och med anvindandet av flaggorna inte var speciellt stora sa gjordes valet att
gora om samtliga tester. For att undvika problemet med flaggorna gjordes testerna utan
nagra som helst optimeringsflaggor. De nya testerna utférdes dock inte i samma omfattning
som de forsta testerna. Endast en filstorlek anvindes under dessa nya tester. Orsaken till
detta var att den valda storleken, 10 MB, var stor nog for att ge bra méatvirden samt att
forhallandet mellan olika filstorlekar fortfarande framgick av de forsta testerna. De nya
testerna begrénsades ocksa till tester endast mot filsystemet. Alla uppmétta méatvirden,

bade fran de forsta testerna savil som de nya finns samlade i Appendix C.

5.4 Forvantade resultat

XOR-operationen anvinds av de flesta krypteringsalgoritmer pa marknaden, sa dven 3DES.
Sa forutsatt att foljande premisser géller kommer en algoritm som utfoér endast en XOR-

operation pa en given dataméngd vara snabbare dn krypteringsalgoritmerna om:

e Optimeringsnivan pa implementationen av den givna krypteringsalgoritmen &r lika

med eller mindre an den for XOR-funktionen.
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e Den givna krypteringsalgoritmen XOR:ar hela den givna datam#ngden utéver de

algoritmspecifika operationerna.

Da vi inte vet om XOR-operationen utfors pa hela dataméngden i den algoritm vi
anvinder kan vi endast gora ett antagande om att var implementation av XOR-kryptering
borde vara snabbare dn krypteringsalgoritmerna.

For att fa fram ett teoretiskt virde for hur XOR-algoritmen borde férhalla sig till 3DES
krdvs att antalet processorcykler som anvinds i denna beridknas. Detta dr inget vi lagt ner
nagon tid pa utan prestandatesterna far i stéllet ge en indikation pa hur detta férhallande
ser ut.

Forhoppningsvis kommer var implementation av XOR att vara snabbare &n 3DES.
Detta ger i sa fall att vi kan finna en brytpunkt for hur stor andel data som kan krypteras

men 3DES i kombination med att hela dataméngden XOR:as.



Kapitel 6

Testresultat

I detta kapitel presenteras resultaten av testerna tillsammans med kommentarer om vilka
delar som ar mer intressanta d&n andra. Da manga testvirden pa flera olika testfall tagits
fram kommer inte alla att presenteras, utan snarare ett urval. Uppmaitta tider fran alla

tester finns listade i Appendix C.

6.1 Presentation av resultaten

Skillnaden pa att anvinda ett virtuellt filsystem eller det vanliga visade sig inte spela nagon
storre roll rent tidsmaissigt, i flera fall var denna skillnad knappt mérkbar. Vi valde dérfor
att anvinda oss av de uppmétta virden vi erhallit fran de tester dar filsystemet anviandes.

Da vi i kapitel 5.3 beskrev ett problem med kompileringsflaggor, vilket gjorde att nagra
av forsoken upprepades kommer vi att anvinda oss av de nya virdena for presentation av
resultaten. Dessa nya forsok utfordes endast pa filsystemet.

For testfall ett till och med tre uppméttes tider med varierad filstorlek i de ursprungliga
forsoken. Vid sma filstorlekar visade sig tiderna vara nést intill ométbara med den metod
vi anvinde oss av. Eftersom tiderna vid sma filstorlekar endast gav tider pa nagra fa mil-

lisekunder kunde vi géra antagandet att initieringen for programmen inte var en stérande
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faktor.

6.1.1 Algoritmernas throughput

Testfall ett till tre utférdes for att méta tiderna for nullkryptering, XOR och 3DES. Detta
gjordes for att erbjuda en snabb &Gverblick av de tva krypteringsalgoritmerna XOR och
3DES samt sdtta dom i perspektiv med nullkryptering. Som beskrevs i kapitel 5.1.1 &r
nullkryptering tiden for att kopiera data fran en filpekare till en annan utan nagon form

av ovriga operationer.

9

7,908

Sekunder

0,322 0,445

0 T

Nullkrypto XOR 3DES

Figur 6.1: Tidsjamforelse mellan nullkryptering, XOR och 3DES.

I figur 6.1 visas jamforelsen mellan dessa tre operationer. Det visar sig direkt att 3DES
ar flerdubbelt langsammare &n de andra tva.

Med hjélp av dessa métviarden kan throughput beréknas for XOR och 3DES. Tiden for
nullkrypto ger den tiden f6r 14s och skrivoperationerna. Da detta utfors dven i programmen

for XOR och 3DES kan denna tid rédknas bort fran de ovriga for att erhalla den faktiska
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tiden for algoritmen. Om dessa berdkningar utfors visar det sig att tiden for 3DES blir
7.586 sekunder och tiden for XOR 0.122 sekunder. Utifran dessa virden kan algoritmernas

throughput berdknas pa foljande sétt:

e 3DES: -2 ~ 1.3 MB/s.

e XOR: 2% ~ 82.0 MB/s.

0.122

6.1.2 Partiell kryptering med 3DES

Testfall fyra var att méta tiderna for partiell kryptering med 3DES av en fil, dir hela filen
samtidigt krypteras med XOR. De uppmitta tiderna fér den partiella krypteringen kan
anviandas till att jamfora med de tester som utfordes i testfall tre, dér hela filen krypte-
rades med XOR. Figur 6.2 visar de virden som erhéallits fran den partiella krypteringen,

tillsammans med fullstindig kryptering med 3DES fran testfall tre.

9

8,095

7,908

8

Sekunder

1/1000 1/100 1/10 1/5 1/4 13 12 3DES 1

Figur 6.2: Partiell kryptering med 3DES ovanpa XOR:ad data.
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Beteckningarna 1,/1000, 1/100, ..., 1/1 anger hur manga block utav datamangden som
utéver XOR &r krypterade med den angivna krypteringsalgoritmen. Saledes innebér 1/5
i figur 6.2 att dataméngden blivit fullt XOR:ad, samt var femte block om 8 byte &ven
krypterats med 3DES. Den stapel med beteckningen 3DES &r tiden fér endast 3DES fran
testfall tre.

Utifran figuren syns att samtliga fors6k med partiell kryptering var snabbare dn att
fullstéandigt kryptera en fil med XOR. Det enda uppméitta virdet med sdmre tider var det
test nér hela filen krypterades med 3DES i kombination med fullstindig XOR.

6.1.3 Vad innebar resultaten

Till att borja med har vi bekréiftat att den algoritm vi implementerade for lattviktskryp-
tering med XOR &r snabbare &n bada de krypteringsalgoritmer den jamfordes mot. Det-
ta innebér att den uppfyller kravet om snabbhet som vi stéillde pa en algoritm for 1att-
viktskryptering i kapitel 4.4. Vi har dven visat att partiell kryptering i kombination med
denna algoritm kan leda till prestandavinster jamfért mot att endast kryptera data med

en konventionell krypteringsalgoritm.

6.1.4 Hur pass sikra ar resultaten

Det finns en del faktorer som kan paverka resultaten, eller sikerheten pa deras genuitet.
Deras chans till paverkan varierar beroende pa filstorlek. Dels dr det verktyget som anvéin-
des for att méta tiden, systemanropet time samt antal tester och belastning pa systemet

nir testerna gjordes.

e time
e Antal tester

e Belastning pa systemet vid testtillfillet
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Nir storleken pa filerna borjade sjunka under 1 MB blev tiderna sa sma att precisionen
pa tidtagningen inte var tillricklig. Time méter tiden i millisekunder, och for de tester som
utférdes pa mindre filer och gav tider pa under 5 millisekunder ar risken stor att det kan
vara svart att fa bra eller palitliga méttider. Detta problem forsvinner dock nér storleken
pa testfilerna hojs sa att méttiderna ligger pa tiondelar av sekunder och uppat. Det &r
mycket pa grund av detta som storleken pa testfilerna varierades sapass mycket i forsta

testomgangen, samt att en storlek pa 10 MB valdes for den andra.

Antalet tester som gjordes har sjidlvklart en inverkan pa hur mycket tillit som bor
ges till resultaten. For testerna valdes som namnts tidigare i kapitel 5.1 att varje enskild
test kordes 12 ganger, de tva yttervirdena togs bort, for att sedan ta ett medelvirde av
de 10 kvarvarande métningarna. Flera tester skulle sikert gjort att det medelvirde som
beriknades skulle kunna ha en storre sikerhet att ligga sa nira det verkliga virdet som
mojligt, men samtidigt var variationerna i testvirdena sapass sma att det inte bedémdes

som nodvéndigt.

For att kunna ha total kontroll 6ver systemets belastning vid testerna hade det varit
nodvindigt att starta om testmaskinen i sa kallat ’single user mode’ samt att stinga av
alla icke nédvindiga tjénster i systemet. For att kunna genomféra detta hade det kravts
modifikationer pa systemets konfiguration samt administratorsrattigheter pa det aktuella
systemet for att fa gora dessa modifikationer. Vid testerna anvindes en dator som i vanliga
fall anvinds av studenter vid universitetet sa modifikationer pa systemet samt administ-
ratorsrattigheter var inte aktuellt. Den aktuella datorn togs dock offline fran studentnitet
for att minimera resursforbrukning av att andra studenter loggar in pa datorn och star-
tar processer. Detta tillsammans med att de tva yttervirdena togs bort bedomdes ge en

acceptabel precision pa testerna.
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Referensmitning

Aven om de virden som mitts fram verkade stabila fanns fortfarande mojligheten att
nagonting kan ha paverkat dem, och 12 méatvirden per test &r inte tillrackligt for att
kunna ge en bra bild av variationsbredden. For att komma &t eventuella avvikelser gjordes
darfor en referensmétning pa en av testerna med en population pa 100 istéllet for 12. Det
aritmetiska medelvirdet av detta test forvintades att ligga nira de resterande testerna.

Partiell kryptering med 3DES 1/10 testades saledes pa samma dator 100 ganger. Ti-
derna dokumenterades och medelvirdet berdknades. Detta aritmetiska medelvirde lag pa
1,24s vilket kan jamfoéras med det medelvirde som kom fram vid bara 12 tester pa 1,26s.
En skillnad pa under 2% innebar en 1ag spridning sa 12 tester ansags vara tillrikligt for
att ge en bra bild av de riktiga tiderna.

Sammanfattningsvis kan sigas att da variationsbredden pa de testvirden som fram-
kommit under testerna i nistan alla fall legat under 2% sa uppskattas sikerheten pa de

beriknade medelvirdena som hog.

6.2 Vad gick som vintat

Som véntat var var implementation av XOR-algoritmen snabbare &n den krypteringsalgo-

ritm for 3DES som vi testade mot.

6.2.1 Analys och optimering av XOR

DA testerna har visat att stora prestandavinster kan géras med optimerade algoritmer har
vi undersokt var implementation av XOR pa en ldgre niva for att forscka analysera vilka
optimeringar som kan vara méjliga. I de tester som gjorts i denna uppsats anvindes koden

som finns i Appendix B.2. Fran denna kod finns féljande loop:

for (i = 0; i < 8; i++) { (1)
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tmp[i] = buffer[i] =~ iv[i]l; (2)
iv[i] = buffer[i]; (3)
} (4)

Det &ar denna loop som utfér XOR, och saledes denna loop vi uppmaitt tiden for XOR
pa. Vi ska nu forsoka ta reda pa hur manga processorcykler denna XOR egentligen tar.

Forst sa maste tre pekare laggas i registren, detta for att halla reda pa var tmp, buffer
och iv ligger i minnet. Detta kan goras innan loopen, vilket gor att dess kostnad &r noll i
sammanhanget. Efter varje loop maste dessa pekare uppdateras, nagot som gors med inc,
vilket inte behover krava extra klockcykler.

Nu ar det dags att beridkna cyklerna som anvinds for varje XOR:ad byte. For varje

varv i loopen utfors féljande operationer:

e Forst sa hiamtas tva byte, buffer[i] och iv[i]. Detta kostar 2 cykler. (rad 2)
e De tva byte ska sedan XOR:as med varandra vilket kostar 1 cykel. (rad 2)
e Denna XOR:ade byte ska sparas undan i tmp, 1 cykel. (rad 2)

e Byten i buffer ska sen sparas i iv, 1 cykel. (rad 3)

Detta innebér en kostnad pa 5 processorcykler per XOR:ad byte data. Alltsa 40 cykler
for att XOR:a alla 8 byte, plus den extra tid som kréavs for att utfora loopen. For att se
vad som sker i det program som vi skrivit behover vi underséka assemblerkoden for loopen.
Om assemblerkoden sparas undan vid kompileringen av kéllkoden erhalls f6ljande kod for

just denna loop:

.L144.
movb (%edx,%ecx), %al
xorb (Y%edx,%ebx), %al
movb %al, (%edx,%edi)



80 KAPITEL 6. TESTRESULTAT

movb (Y%edx,%ebx), %al
movb %al, (%edx,%ecx)
incl %edx

cmpl $7, Yedx

jle .L144

Har kan man rédkna antal cykler som krévs, vilket resulterar i 8 cykler per XOR:ad
byte plus de extracykler som krivs for hoppet till label L144. Koden fér XOR har saledes
kompilerats och kors pa byteniva. Detta dr dock langt fran optimalt. Istéllet for byte kan
alla operationer utféras pa word, vilket innebér att loopen i sig dr onddig eftersom man
kan ldsa in 4 byte i taget och Oka pa offset for det andra varvet. De processorer som
producerats av Intel har sedan inférandet av MMX (runt Pentium 166/200) klarat av att
utféra operationer pa 64 bitar, vilket leder till att koden kan optimeras ytterligare.

Slutligen kan alltsa sidgas att beroende pa om 8, 32 eller 64 bitars operationer utfors
pa datan kommer antal cykler for XOR:andet av 8 byte vara 40, 10 respektive 5. Det finns

alltsd mycket optimering som kan goras for denna enkla operation.



Kapitel 7

Slutsats

Tack vare de relativt sma fordndringar som krivs i befintliga system anser vi att parti-
ell sikerhet kan vara ett enkelt sitt for att uppna dynamiskt konfigurerbar sikerhet med
avseende pa sekretess och integritet. Da autentisering sker i handskakningsfasen anser vi
inte behovet for att pa ett dynamiskt siatt kunna kontrollera detta vara lika stort, eftersom
autentiseringen inte paverkar prestandan under resten av sessionen. Da malet med upp-
satsen var att finna en mdjlighet till dynamiskt konfigurerbar sikerhet anser vi att den
modell vi presenterat for partiell sikerhet motsvarar malet for de sidkerhetsattribut dar det

ar relevant.

7.1 Sammanfattning

For att uppna dynamisk sikerhet krivs mdojligheten for anvindaren att under en session
kontrollera de sidkerhetsattribut som paverkar prestandan for applikationen. Av de attribut
som beskrivits for hur sikerheten hanteras &r det endast sekretess och integritetskontroll
som paverkar prestandan for en applikation nér en session vil dr paborjad. Sekretess upp-
nas genom kryptering av den data som skickas och integritetskontroll sker genom berédkning

av checksummor. De algoritmer som anvénds for detta kan i manga fall vara prestandakra-
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vande.

Av de protokoll som beskrivits har det visat sig att SSL/TLS lampar sig béttre for
dynamiskt konfigurerbar sékerhet dn vad IPSec gor. Detta pa grund av att IPSec arbetar
pa en ligre niva i protokollstacken, vilket gor att sdkerheten hanteras transparent for
anvandaren. Sékerheten i IPSec hanteras pa ett mera statiskt sdtt med konfigurationsfiler,
medan SSL/TLS har battre mojligheter att forhandla om 6nskad sidkerhet mellan séndare
och mottagare. Trots att SSL/TLS har mdjligheten att forhandla om sikerhetsattributen
leder en omférhandling av algoritmer under en pagaende session till ett avbrott. Initiering
av nya krypteringsalgoritmer kan vara en tidsddande process om detta sker mitt i en

pagaende session.

Trots de mojligheter som erbjuds till forhandling av sikerhetsattributen i SSL/TLS an-
ser vi inte detta vara tillrdckligt for vad som i manga fall krévs. De algoritmer som anvinds
anses samtliga erbjuda en hog grad av sikerhet och erbjuder ett betydligt battre skydd &n
vad som kan vara nédvindigt. Multimediainnehall med hoga prestandakrav har ofta ett
lagt ekonomiskt virde och behover darfor inte det starka skydd som algoritmerna medfor.
Genom att sidnka kraven pa sikerheten till en ligre niva kan Onskade prestandavinster

goras. Detta har lett oss vidare till det omrade vi bendmner som partiell sikerhet.

Partiell sikerhet innebér att endast en delméngd av datan skyddas med en konventionell
krypteringsalgoritm, eller att integritetskontroll utférs pa endast en delmiingd av datan.
Idén med partiell sikerhet har testats genom experiment pa bilder i TIFF- och JPEG-
format. Detta skedde genom att byta ut delar av datamingden mot slumpmaissigt vald
data for att pa sa sitt illustrera effekten som erhalls vid partiell kryptering. Vi valde att
koncentrera oss pa bildkryptering da detta gav mdjligheten att visuellt framhéva effekten

av den partiella krypteringen.

Da effekten av partiell kryptering &r databeroende underséktes dven mojligheten att pa
ett generellt sitt anvinda partiell kryptering fér att uppna sikerhet oberoende av filformat.

For att skapa dataoberoende introducerades i kapitel 4.4 en ny idé som vi har valt att kalla
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lattviktskryptering. Detta skapade mojligheten att behandla data pa ett generellt sitt vid
partiell kryptering genom att pa ett enkelt sitt modifiera datan. Utifran detta skapades en
generell modell for partiell kryptering dér lattviktskryptering integrerades fér att uppna
dataoberoende. Da prestanda fér de algoritmer som anvinds for lattviktskrypteringen &r
en stor del i hur effektiv den generella modellen for sikerhet &r, sa har tester utforts pa
de algoritmer vi tagit fram. Prestandan pa dessa har jimforts mot 3DES med mycket gott

resultat.

7.2 Framtida arbete

Om en implementation av partiell kryptering ska vara mdjlig i ett befintligt

protokoll som till exempel SSL som beskrevs i kapitel 3.1.1 sa krivs att en algoritm for
littviktskryptering implementeras. Aven handskakningsprocessen bor ses 6ver si att den
anpassas till méjligheten att vélja krypteringsgrad.

Ett annat angreppssétt for att undvika att forhandla om krypteringsgrad vid handskak-
ningen kan vara att i datastrommen skicka med extra information om vilka block som ska
krypteras. Denna idé medfoér en Okning av datamingden som skickas, men kan om den
anvinds pa ritt sitt ge okade mojligheter att dynamiskt fordndra krypteringsgrad under
sessionen utan att omférhandlingar behdver ske. Detta har inte ndrmare undersokts utan
lamnas till framtida arbete.

Med den generella krypteringsmodell som presenterades i kapitel 4.6 kan krypterings-
scheman anpassas for den data som skickas. Da vi i uppsatsen endast visat pa nagra av
de mdjligheter som finns f6r JPEG-bilder si finns det fortfarande mycket arbete kvar i
undersokandet av Gvriga filformat. Aven for JPEG-formatet kan fortsatta studier leda till

fler och battre optimeringsmojligheter for detta format.
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Bilaga A
Bildinformation

Beskrivning av egenskaperna for de bilder som anvindes for att ge en visuell uppfattning
om krypteringsgrad. Informationen fran TIFF-bilden har erhallits fran programmet tiffinfo.
For JPEG-bilderna anvéndes en parser skriven av Johan Garcia [Gar03] som visar liknande
information om en JPEG-bild.

JPEG-bilderna skapades genom att originalbilden konverterades till ppm-format med
programmet tifftopnm. Déarefter anvindes programmet cjpeg for att konvertera bilderna

till JPEG-formatet.

A.1 Originalbild av Lena i TIFF-format

Information om den originalbild vi anvinde oss av anviénde oss av visas hir genom den

information som erholls fran programmet tiffinfo:

TIFF Directory at offset 0x8
Subfile Type: (0 = 0x0)
Image Width: 512 Image Length: 512
Resolution: 72, 72 pixels/inch
Bits/Sample: 8

Compression Scheme: None

89
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Photometric Interpretation: RGB color
Samples/Pixel: 3
Rows/Strip: 512

Planar Configuration: single image plane

A.2 Lena i JPEG-format

I detta fall anvindes inga flaggor till ¢jpeg. Komprimeringsgraden beholls pa standardvér-
det 75%.

0: SO0I (d8)

2: APPO, ( 16 bytes) JFIF ver 1.01, X 1 x Y 1 aspect ratio, Thumbnail OhxOw

20: DQT, ( 67 bytes) Define 8-bit Quantization Table nr O:

89: DQT, ( 67 bytes) Define 8-bit Quantization Table nr 1:

158: SOF0, (17 bytes) Start of Frame: Baseline

Precision: 8 bits/sample,Size 512wx512h,3 components

Component 1: 2x2 HxV sampling, Q-table O
Component 2: 1x1 HxV sampling, Q-table 1
Component 3: 1x1 HxV sampling, Q-table 1

177: DHT, ( 31 bytes) Define DC huffman table 0

210: DHT, (181 bytes) Define AC huffman table 0

393: DHT, ( 31 bytes) Define DC huffman table 1

426: DHT, (181 bytes) Define AC huffman table 1

609: S0S, ( 12 bytes) Start of Scan, 3 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
Component 2: DC Huffman table: 1, AC Huffman table: 1
Component 3: DC Huffman table: 1, AC Huffman table: 1

(Progressive: Coefficients 63-0, Bits 0-0

37786: EOI,End of Image

Compression Summary: 512hx512v image,3 components at 37788 bytes: 1.153 bits/pixel

0 Pad (extra FF) and 106 Stuff (0x00 in entropy data) bytes
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A.3 Lena i JPEG-format med resynkmarkorer

Flaggan -resync 1 anvindes till cjpeg.

0: SOI (d8)

2: APPO, ( 16 bytes) JFIF ver 1.01, X 1 x Y 1 aspect ratio, Thumbnail OhxOw

20: DQT, ( 67 bytes) Define 8-bit Quantization Table nr 0:

89: DQT, ( 67 bytes) Define 8-bit Quantization Table nr 1:

158: SOF0, (17 bytes) Start of Frame: Baseline

Precision: 8 bits/sample,Size 512wx512h,3 components
Component 1: 2x2 HxV sampling, Q-table O
Component 2: 1x1 HxV sampling, Q-table 1
Component 3: 1x1 HxV sampling, Q-table 1

177: DHT, ( 31 bytes) Define DC huffman table 0

210: DHT, (181 bytes) Define AC huffman table 0

393: DHT, ( 31 bytes) Define DC huffman table 1

426: DHT, (181 bytes) Define AC huffman table 1

609: DRI (dd)

615: S0S, ( 12 bytes) Start of Scan, 3 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
Component 2: DC Huffman table: 1, AC Huffman table: 1
Component 3: DC Huffman table: 1, AC Huffman table: 1

(Progressive: Coefficients 63-0, Bits 0-0

1289: RSTO (d0)

1959: RST1 (d1)

2702: RST2 (d2)

3603: RST3 (d3)

4599: RST4 (d4)

5639: RST5 (d5)

6714: RST6 (d6)

7878: RST7 (d7)

8999: RSTO (d0)

10095: RST1 (d1)

11309: RST2 (d2)
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12612: RST3 (d3)

13921: RST4 (d4)

15078: RST5 (d5)

16242: RST6 (d6)

17576: RST7 (d7)

19001: RSTO (d0)

20406: RST1 (d1)

21660: RST2 (d2)

22984: RST3 (d3)

24261: RST4 (d4)

25536: RST5 (d5)

26810: RST6 (d6)

27996: RST7 (d7)

29380: RSTO (d0)

30732: RST1 (d1)

31996: RST2 (d2)

33185: RST3 (d3)

34367: RST4 (d4)

35545: RST5 (d5)

36728: RST6 (d6)

37862: EOI,End of Image
Compression Summary: 512hx512v image,3 components at 37864 bytes: 1.156 bits/pixel
0 Pad (extra FF) and 95 Stuff (0x00 in entropy data) bytes

A.4 Lena i JPEG-format med progressiv scanning
Flaggan -progressive anvindes till cjpeg.

0: SOI (d8)

2: APPO, ( 16 bytes) JFIF ver 1.01, X 1 x Y 1 aspect ratio, Thumbnail OhxOw
20: DQT, ( 67 bytes) Define 8-bit Quantization Table nr 0:

89: DQT, ( 67 bytes) Define 8-bit Quantization Table nr 1:

158: SOF2, (17 bytes) Start of Frame: Progressive
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Precision: 8 bits/sample,Size 512wx512h,3 components
Component 1: 2x2 HxV sampling, (Q-table O
Component 2: 1x1 HxV sampling, Q-table 1
Component 3: 1x1 HxV sampling, Q-table 1
177: DHT, ( 27 bytes) Define DC huffman table 0
206: DHT, ( 25 bytes) Define DC huffman table 1
233: S0S, ( 12 bytes) Start of Scan, 3 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
Component 2: DC Huffman table: 1, AC Huffman table: 0O
Component 3: DC Huffman table: 1, AC Huffman table: 0O
(Progressive: Coefficients 0-0, Bits 0-1
4137: DHT, ( 44 bytes) Define AC huffman table O
4183: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
(Progressive: Coefficients 5-1, Bits 0-2
8844: DHT, ( 38 bytes) Define AC huffman table 1
8884: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 3: DC Huffman table: O, AC Huffman table: 1
(Progressive: Coefficients 63-1, Bits 0-1
9585: DHT, ( 36 bytes) Define AC huffman table 1
9623: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 2: DC Huffman table: 0, AC Huffman table: 1
(Progressive: Coefficients 63-1, Bits 0-1
10349: DHT, ( 52 bytes) Define AC huffman table O
10403: S80S, ( 8 bytes) Start of Scan, 1 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
(Progressive: Coefficients 63-6, Bits 0-2
12763: DHT, ( 40 bytes) Define AC huffman table 0
12805: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
(Progressive: Coefficients 63-1, Bits 2-1
19453: S80S, ( 12 bytes) Start of Scan, 3 components in scan

Component 1: DC Huffman table: O, AC Huffman table: 0O
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Component 2: DC Huffman table: O, AC Huffman table: 0O
Component 3: DC Huffman table: 0, AC Huffman table: 0O
(Progressive: Coefficients 0-0, Bits 1-0
20238: DHT, ( 34 bytes) Define AC huffman table 1
20274: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 3: DC Huffman table: 0, AC Huffman table: 1
(Progressive: Coefficients 63-1, Bits 1-0
21434: DHT, ( 34 bytes) Define AC huffman table 1
21470: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 2: DC Huffman table: 0, AC Huffman table: 1
(Progressive: Coefficients 63-1, Bits 1-0
22596: DHT, ( 38 bytes) Define AC huffman table 0
22636: S0S, ( 8 bytes) Start of Scan, 1 components in scan
Component 1: DC Huffman table: O, AC Huffman table: 0O
(Progressive: Coefficients 63-1, Bits 1-0
36403: EOI,End of Image
Compression Summary: 512hx512v image,3 components at 36405 bytes: 1.111 bits/pixel
0 Pad (extra FF) and 107 Stuff (0x00 in entropy data) bytes



Bilaga B

Kallkod

B.1 Blockmodifierare

#include <stdio.h>
#include <string.h>

#include <stdlib.h>

int main (int argc, char **argv)

{
FILEx ifd, *ufd;
int start, end, grade, counter=0;
char buf;

char a;

/*Kontrollera att alla argument angivitsx/
if (argec !'= 6) {
printf ("Usage: %s startpos endpos grade jpgfile utfile\n", argv[0]);

return 1;

ifd = fopen (argv[4], "rb");

95
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ufd = fopen (argv[5], "wb");

start = atoi (argv[1]);

end = atoi (argv[2]);

grade = atoi(argv[3] );

while (fread (&buf, 1, 1, ifd) > 0)

{

/*Kontrollera att positionen &r okx*/

if (counter >= start &% counter <= end )

{

/*Kontrollera om kryptering ska ske

kryptering sker endast pd block som

d4r en j&mn multipel av gradex*/

if( (grade '= 0) && !(counter % grade) )

{

}

/*Byt ut mot ett slumpméssigt védrde
Se till att buf inte kan bli 255
da detta maste paddas for JPEGx*/

buf = rand() % 255;

/*0m grade anges till O tas blocken

bort i stdllet fo6r att krypteras*/

if( grade != 0 )

furite (&buf, 1, 1, ufd);

counter++;

}

fclose (ifd);

fclose (ufd);

return 0;
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B.2 Testkod

B.2.1 Testfall 1, Nullkryptering

#include <stdio.h>
#include <string.h>

#include <stdlib.h>

int main (int argc, char **argv)
{

FILE *in_£d;

FILE *out_fd;

char buffer[8];

int len;

/* Checking inparams */
if (argc !'= 3)
{
printf ("Usage: %s infile outfile\n", argv[0]);

exit (1);

/* Opening files for reading and writing */
if (!(in_fd = fopen (argv[1], "rb")))
{
printf ("Can’t open file %s\n", argv[1i]);
exit (1);
}
if (!(out_fd = fopen (argv[2], "wb")))
{
printf ("Can’t open file %s\n", argv[2]);
fclose (in_fd);

exit (1);
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/* Reading from infile to outfile */
while ((len = fread (buffer, 1, 8, in_fd)))
{
while (len < 8)
buffer[len++] = 0;

furite (buffer, 8, 1, out_£fd);

/* Closing files */
fclose (in_£fd);
fclose (out_fd);

return 0;

B.2.2 Testfall 2, Full kryptering med XOR

#include <stdio.h>
#include <string.h>

#include <stdlib.h>

int main (int argc, char **argv)
{

FILE *in_fd;

FILE *out_fd;

char buffer[8];

char tmp[8];

char iv[8];

int len, i;



B.2. TESTKOD

99

/* Checking inparams */
if (argec !'= 4)
{
printf ("Usage: ’%s infile outfile iv\n", argv[0]);

exit (1);

/* Reading IV for the XOR function */

strocpy (iv, argv[3], 8);

/* Opening files for reading and writing */
if (!(in_fd = fopen (argv([1], "rb")))
{
printf ("Can’t open file %s\n", argv[1]);
exit (1);
}
if (!(out_fd = fopen (argv[2], "wb")))
{
printf ("Can’t open file %s\n", argv[2]);
fclose (in_fd);

exit (1);

/* Reading from infile to outfile */
while ((len = fread (buffer, 1, 8, in_fd)))
{
while (len < 8)
buffer[len++] = 0;

/* Performing XOR */
for (1 = 0; i < 8; i++)

{
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tmp[i] = buffer[i] =~ iv[i];
iv[i] = buffer[i];
}
fwrite (tmp, 8, 1, out_fd);
}

B.2.3 Testfall 3, Full kryptering med 3DES

/* Closing files */
fclose (in_fd);
fclose (out_fd);

return 0;

#include <stdio.h>

#include <stdlib.h>

#include <stdint.h>

#include <string.h>

#include <time.h>

#include <ncurses.h>

#include "d3des.h"

#include "shal.h"

void burnKey (uint8_t * key)

{

memset (key, 0, 24);
des3key (key, ENO);
des3key (key, DE1);
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int main (int argc, char **argv)
{

FILE *in;

FILE *out;

char pwd[8];

char digest[20];

char k_tot[24];

char buf[8];

char tmp[16];

int len;

SHA1Context sha;

/* Checking inparams */
if (argc !'= 4)
{
printf ("Usage: %s infile outfile password\n", argv[0]);

exit (1);

/* Opening files for reading and writing */

if (!(in = fopen (argv[1], "rb")))

{
printf ("Can’t open file %s\n", argv[1]);
exit (1);

}

if (!(out = fopen (argv[2], "wb")))

{
printf ("Can’t open file %s\n", argv[2]);
fclose (in);
exit (1);

}

/* Reading pass from inparams and preparing it */
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strcpy (pwd, argv[3]);

SHA1Reset (&sha);

SHA1Input (&sha, pwd, strlen (pwd));
SHA1Result (&sha, digest);

memcpy (k_tot, digest, 4);

SHA1Reset (&sha);

SHA1Input (&sha, digest, 20);
SHA1Result (&sha, digest);
memcpy (k_tot + 4, digest, 20);

/* Cleaning up memory used for password creation */

memset (pwd, O, sizeof (pwd));

/* Creating the key for encryption mode */

des3key (k_tot, ENO);

while ((len = fread (buf, 1, 8, in)))

{
while (len < 8)

buf [len++] = 0;

Ddes (tmp, tmp);

fwrite (tmp, 8, 1, out);

/* Closing files */

fclose (in);

fclose (out);

/* Destroy the key used for encryption */

burnKey (k_tot);
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return 0;

B.2.4 Testfall 4, Partiell kryptering med 3DES

#include <stdio.h>
#include <stdlib.h>
#include <stdint.h>
#include <string.h>
#include <time.h>
#include <ncurses.h>
#include "d3des.h"
#include "shal.h"

void burnKey (uint8_t * key)
{
memset (key, 0, 24);
des3key (key, ENO);
des3key (key, DE1);

int main (int argc, char **argv)
{
FILE *in;
FILE *out;
uint8_t pwd[256] = "";
uint8_t digest[20];
uint8_t k_tot[24];
char iv[] = { "kallel23" };
char buf[8];

char tmp[16];
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int len, i;
SHA1Context sha;
long rounds;

int c_level;

/* Checking inparams */
if (argc !'= 5)
{
printf ("Usage: %s infile outfile password cryptlevel\n", argv[0]);

exit (1);

c_level = atoi (argv[4]);

/* Opening files for reading and writing */
if (!(in = fopen (argv[1], "rb")))
{
printf ("Can’t open file %s\n", argv[1]);
exit (1);
}
if (!(out = fopen (argv[2], "wb")))
{
printf ("Can’t open file %s\n", argv[2]);
fclose (in);

exit (1);

/* Reading pass from inparams and preparing it */
strcpy (pwd, argv[3]);

SHA1Reset (&sha);

SHA1Input (&sha, pwd, strlen (pwd));

SHA1Result (&sha, digest);

memcpy (k_tot, digest, 4);
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SHA1Reset (&sha);
SHA1Input (&sha, digest, 20);
SHA1Result (&sha, digest);

memcpy (k_tot + 4, digest, 20);

/* Cleaning up memory used for pass and digest */
memset (pwd, 0, sizeof (pwd));

memset (digest, 0, sizeof (digest));

/* Creating the key for encryption mode */

des3key (k_tot, ENO);

rounds = 1;

while ((len = fread (buf, 1, 8, in)))
{

while (len < 8)
buf[len++] = 0;

for (i = 0; i < 8; i++)
{
tmp[i] = buf[i] -~ iv[il;
iv[i] = buf[i];

if (rounds++ % c_level == Q)

Ddes (tmp, tmp);

fwrite (tmp, 8, 1, out);
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/* Closing files */
fclose (in);

fclose (out);

/* Destroy the key used for encryption */

burnKey (k_tot);

return 0;



Bilaga C

Matdata

10k | 25K | 100k | 1 000k | 10 000k | 100 000k
0.004 | 0.002 | 0.004 | 0.035 0.307 3.025
0.000 | 0.002 | 0.006 | 0.031 0.303 3.033
0.002 | 0.004 | 0.004 | 0.031 0.303 3.051
0.002 | 0.002 | 0.004 | 0.031 0.301 3.031
0.006 | 0.002 | 0.006 | 0.033 0.305 3.023
0.004 | 0.006 | 0.004 | 0.029 0.387 3.043

Tabell C.1: Testfall 1, Nullkrypto med variabel filstorlek, fran /dev/zero till /dev/null
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10k | 100k | 1 000k | 10 000k | 100 000k
0.002 | 0.004 | 0.029 0.338 3.176
0.002 | 0.002 | 0.037 0.297 3.215
0.002 | 0.008 | 0.029 0.320 3.164
0.000 | 0.004 | 0.039 0.316 3.145
0.002 | 0.004 | 0.039 0.309 3.207
0.002 | 0.002 | 0.035 0.326 3.152
0.000 | 0.004 | 0.035 0.326 3.148
0.002 | 0.006 | 0.033 0.301 3.098
0.000 | 0.004 | 0.029 0.322 3.113
0.002 | 0.002 | 0.027 0.318 3.150
0.002 | 0.004 | 0.037 0.303 3.162
0.000 | 0.004 | 0.031 0.332 3.191

Tabell C.2: Testfall 1, Nullkrypto med variabel filstorlek, fran filsystemet till filsystemet

10k | 100k | 1 000k | 10 000k | 100 000k
0.002 | 0.006 | 0.033 0.348 3.313
0.002 | 0.004 | 0.037 | 0.336 3.350
0.000 | 0.004 | 0.033 0.334 3.303
0.000 | 0.004 | 0.037 | 0.332 3.334
0.002 | 0.004 | 0.035 0.340 3.326
0.000 | 0.008 | 0.033 0.363 3.377
0.004 | 0.006 | 0.039 0.332 3.330
0.002 | 0.002 | 0.039 0.336 3.338
0.004 | 0.004 | 0.033 0.332 3.365
0.004 | 0.008 | 0.035 0.336 3.342
0.002 | 0.006 | 0.035 0.326 3.311
0.002 | 0.006 | 0.033 0.332 3.332

Tabell C.3: Testfall 2, Full XOR med variabel filstorlek, fran /dev/zero till /dev/null



10k | 100k | 1 000k | 10 000k | 100 000k
0.002 | 0.004 | 0.033 0.352 3.533
0.002 | 0.002 | 0.037 | 0.363 3.518
0.000 | 0.006 | 0.033 0.352 3.445
0.000 | 0.006 | 0.043 0.369 3.504
0.000 | 0.004 | 0.029 0.379 3.508
0.002 | 0.006 | 0.045 0.379 3.533
0.000 | 0.004 | 0.035 0.354 3.516
0.000 | 0.006 | 0.041 0.381 3.396
0.000 | 0.004 | 0.035 0.350 3.484
0.002 | 0.004 | 0.039 0.385 3.496
0.002 | 0.002 | 0.027 | 0.381 3.484
0.000 | 0.006 | 0.043 0.340 3.445

Tabell C.4: Testfall 2, Full XOR med variabel filstorlek, fran filsystemet till filsystemet

10k | 100k | 1 000k | 10 000k | 100 000k
0.012 | 0.080 | 0.799 8.045 79.520
0.012 | 0.078 | 0.793 7.951 79.338
0.008 | 0.082 | 0.795 7.998 79.568
0.010 | 0.078 | 0.799 7.949 79.471
0.010 | 0.084 | 0.799 7.955 79.340
0.010 | 0.082 | 0.793 7.947 79.498
0.008 | 0.082 | 0.807 7.939 79.338
0.008 | 0.082 | 0.805 7.953 79.754
0.010 | 0.082 | 0.787 7.949 79.480
0.010 | 0.082 | 0.803 8.031 79.459
0.010 | 0.082 | 0.795 7.955 79.482
0.008 | 0.086 | 0.797 7.951 79.469

Tabell C.5: Testfall 3, Full 3DES med variabel filstorlek, fran /dev/zero till /dev/null



10k | 100k | 1 000k | 10 000k | 100 000k
0.010 | 0.074 | 0.797 7.924 79.314
0.008 | 0.084 | 0.795 7.904 79.023
0.010 | 0.078 | 0.811 7.955 79.697
0.012 | 0.080 | 0.795 7.912 79.232
0.010 | 0.082 | 0.785 7.871 79.240
0.010 | 0.080 | 0.789 7.939 78.957
0.008 | 0.080 | 0.795 7.969 79.234
0.010 | 0.084 | 0.793 7.949 79.277
0.010 | 0.080 | 0.791 7.922 79.195
0.008 | 0.084 | 0.797 7.967 78.840
0.010 | 0.080 | 0.789 7.922 78.652
0.008 | 0.080 | 0.797 7.932 79.199

Tabell C.6: Testfall 3, Full 3DES med variabel filstorlek, fran filsystemet till filsystemet

1/1000 [ 1/100 | 1/10 | 1/5 | 1/4 | 1/3 | 1/2 | 1/1
0.396 | 0.455 | 1.129 | 1.920 | 2.285 | 2.902 | 4.131 | 7.857
0.414 | 0.451 | 1.131 | 1.902 | 2.275 | 2.920 | 4.152 | 7.834
0.391 | 0.453 | 1.137 | 1.998 | 2.445 | 2.916 | 4.146 | 7.828
0.400 | 0.436 | 1.139 | 1.918 | 2.291 | 2.926 | 4.262 | 7.836
0.400 | 0.432 | 1.133 | 1.922 | 2.260 | 2.916 | 4.152 | 7.832
0.365 | 0.428 | 1.141 | 1.889 | 2.271 | 2.906 | 4.152 | 7.867
0.457 | 0.463 | 1.133 | 1.900 | 2.273 | 2.904 | 4.160 | 7.973
0.396 | 0.438 | 1.152 | 1.930 | 2.291 | 2.896 | 4.160 | 7.859
0.363 | 0.443 | 1.139 | 1.924 | 2.266 | 2.895 | 4.146 | 7.859
0.398 | 0.520 | 1.143 | 1.900 | 2.258 | 2.963 | 4.145 | 7.834
0.379 | 0.521 | 1.156 | 1.906 | 2.295 | 2.904 | 4.160 | 7.857
0.375 | 0.455 | 1.137 | 1.906 | 2.260 | 2.908 | 4.186 | 7.844

Tabell C.7: Testfall 4, Varierad andel kryptering med 3DES, filstorlek 10MB



Nullkrypto | XOR | 3DES
0.320 0.459 | 7.842
0.322 0.438 | 7.924
0.332 0.449 | 8.059
0.313 0.439 | 8.121
0.314 0.438 | 7.869
0.330 0.479 | 7.852
0.334 0.430 | 7.846
0.324 0.441 | 7.893
0.320 0.443 | 8.092
0.307 0.455 | 7.838
0.324 0.441 | 7.861
0.314 0.443 | 7.840

Tabell C.8: Fullstindig kryptering med olika algoritmer, filstorlek 10MB

1/1000 [ 1/100 | 1/10 | 1/5 | 1/4 | 1/3 | 1/2 | 1/1
0.488 | 0.557 | 1.244 | 2.008 | 2.357 | 3.043 | 4.289 | 8.074
0.553 | 0.545 | 1.268 | 2.033 | 2.348 | 3.031 | 4.281 | 8.074
0.496 | 0.553 | 1.275 | 2.012 | 2.346 | 3.098 | 4.264 | 8.092
0.508 | 0.527 | 1.254 | 2.000 | 2.369 | 3.029 | 4.264 | 8.293
0.510 | 0.574 | 1.240 | 2.018 | 2.404 | 3.016 | 4.320 | 8.100
0.494 | 0.576 | 1.262 | 1.994 | 2.297 | 3.016 | 4.268 | 8.049
0.496 | 0.572 | 1.266 | 2.002 | 2.361 | 3.025 | 4.316 | 8.061
0.502 | 0.580 | 1.264 | 2.076 | 2.346 | 3.031 | 4.295 | 8.043
0.496 | 0.574 | 1.254 | 2.008 | 2.402 | 3.023 | 4.262 | 8.080
0.492 | 0.561 | 1.271 | 2.012 | 2.396 | 3.012 | 4.293 | 8.145
0.498 | 0.564 | 1.260 | 2.035 | 2.396 | 3.039 | 4.277 | 8.193
0.506 | 0.564 | 1.254 | 2.033 | 2.334 | 3.008 | 4.271 | 8.078

Tabell C.9: Varierad andel kryptering med 3DES utan optimeringsflaggor, filstorlek 10MB






Bilaga D
Internets protokollstack

Internets protokollstack dr uppdelad i fem lager. Dessa lager beskrivs i figur D.1. De séker-
hetsmekanismer som tas upp i denna uppsats implementeras i de tre 6versta lagren. I det
oversta lagret hanteras applikationsprotokoll som till exempel ftp, smtp och http. I nista
lager hanteras transportprotokoll sasom tcp och udp. I tredje lagret hanteras natverkspro-

tokoll dér ip dr det vanligast forekommande pa Internet.

Applikationslager

Transportlager

Nétverkslager

Lanklager

Fysiskt lager

Figur D.1: Internets protokollstack
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