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Seit Dekaden wird bereits an Anomalieerkennung in Computernetzen geforscht.
Malgebliche Erfolge blieben bis heute allerdings aus. Zwar werden regelmafig Verfahren
publiziert, die auf dem Papier viel versprechende Ergebnisse bringen, doch kaum eines
schafft es, auch in der Praxis Einsatz zu finden. Der Beitrag zeigt die Griinde dafiir auf und
stellt vor, wie diesem Phanomen begegnet werden kann.
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1 Einleitung

Zur Erkennung von Angriffen in Compu-
ternetzwerken (Intrusion Detection), exis-
tieren zwei grundsétzliche Ansitze: die
signaturbasierte Erkennung (Misuse oder
Signature Detection) und die Anomalieer-
kennung (Anomaly Detection).
Signaturbasierte Systeme suchen mit
Hilfe von Signaturen nach exakt defi-
nierten und bekannten Angriffsmus-
tern. Signaturen sind hier spezielle Byte-
Sequenzen, die Teil eines Angriffs sind.
Die Falschalarmrate solcher Systeme ist,
ausreichend prézise Signaturen vorausge-
setzt, sehr gering. Etablierte signaturba-
sierte Systeme sind Snort [1] und Bro [2].
Jedoch hat das Konzept der signaturba-
sierten Erkennung mit einigen Schwierig-
keiten zu kimpfen. Bisher unbekannte An-
griffe konnen auf diesem Weg nicht erkannt
werden, da hierfiir keine Signaturen existie-
ren. Signaturen miissen von Experten lau-
fend gepflegt werden, um auf neue An-
griffsmoglichkeiten zu reagieren und damit
gute Erkennungsraten zu gewéhrleisten.
Anomalieerkennung versucht im Gegen-
satz zur signaturbasierten Erkennung nicht
spezifische Angriffe, sondern Abweichun-
gen vom Normalen (Anomalien) zu erken-
nen. Dies erscheint auf den ersten Blick reiz-
voll, da sich folgende Vorteile gegeniber sig-
naturbasierter Erkennung ergeben:
¢ Neben bekannten kénnen auch bisher
unbekannte Angriffe erkannt werden,
so sich diese signifikant von normalem
Datenverkehr unterscheiden.
¢ Es ist kein exaktes Wissen tiber die
Struktur und Eigenschaften von An-
griffen erforderlich.
¢ Es ist nicht notwendig, laufend Signa-
turen fiir neue Angriffe einzuspeisen.
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Im Sinne der Fritherkennung von neu-
en Bedrohungen ist Anomalieerkennung
auch als zentrale Sensorik in der IT-Frith-
warnung zu sehen.

Die Anomalieerkennung in der Intru-
sion Detection mag zunéchst als sehr jun-
ges Forschungsgebiet erscheinen. Aller-
dings wurde das Konzept bereits im Jahre
1986 von Dorothy Denning [3] beschrie-
ben. Das Ergebnis ihrer Forschung wur-
de im Rahmen der Softwareprojekte IDES
und im Nachfolger NIDES implementiert.

Wihrend Denning noch mit User-Pro-
filen und Statistik arbeitete, wurden im
Laufe der Jahre zahlreiche weitere Kon-
zepte vorgeschlagen und umgesetzt. Da-
zu gehoren unter anderem Entscheidungs-
biume, Markov-Modelle, neuronale Net-
ze, Verfahren aus der Informationstheorie
und maschinelles Lernen. Doch keiner der
vielen Ansitze konnte sich bisher in kom-
merziellen Produkten und damit in der
Praxis durchsetzen.

In diesem Beitrag wird diskutiert, was
die gravierendsten derzeitigen Probleme
in der Anomalieerkennung sind. Des Wei-
teren werden mogliche Auswege aus der
Misere angeboten.

2 Probleme in der
Anomalieerkennung

Im Folgenden werden Ursachen fiir die
chronische Erfolglosigkeit von Anomalie-
erkennung in der Praxis erldutert (nach [4]).

2.1 Falschalarme verursachen
hohe Kosten

Ein wesentliches Problem sind die Kos-
ten, die durch hohe Falschalarmraten
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(FAR) entstehen. Von einem Falschalarm
wird gesprochen, wenn ein Intrusion De-
tection System (IDS) Datenverkehr falsch-
licherweise als anormal (Angriff) klassi-
fiziert. In einem solchen Fall muss der
Alarm von einem Analysten (Arbeitszeit,
Kosten) bearbeitet werden, um festzustel-
len, dass es sich eigentlich um Normalver-
kehr handelt.

Des Weiteren finden in der Regel viel
weniger Angriffe als normale Ereignis-
se statt. Dadurch koénnen selbst bei einer
sehr niedrigen FAR die Falschalarme nu-
merisch dominieren, und in Folge dessen
wird die effektive Aussagekraft des IDS
gesenkt.

Axelsson [5] beschreibt dieses Problem
und hilt eine Rate von maximal einem
Fehlalarm in 100.000 Ereignissen als we-
sentlich fiir den Erfolg eines IDS.

2.2 Normal ist nicht
gleich normal

Zentral ist auch die Frage, was tiberhaupt
»normal® ist. Das Normale definiert sich
aus dem Kontext der Umgebung (z. B. Un-
ternehmensnetzwerk, Anwendungsbe-
reich, ...). Hiufig wird dieser Umstand in
der Forschung ignoriert und davon ausge-
gangen, dass Normalitit in verschiedenen
Netzwerken dhnlich aussieht. In der Pra-
xis kann aber das, was fiir ein Netzwerk
normal ist, in einem anderen eine miss-
briauchliche Verwendung oder ein An-
griff sein.

Als Beispiel kann die Nutzung von P2P-
Anwendungen genannt werden. Unter-
sagt ein Unternehmen die Nutzung von
P2P-Anwendungen nicht generell, aber
das System zur Anomalieerkennung mel-
det ein anormales Ereignis bei Nutzung
solcher Anwendungen, dann ist dies we-
nig sinnvoll und in diesem Kontext als
Falschalarm zu sehen.

2.3 Auf die Daten kommt es an

Die Moglichkeiten zur Erkennung von
Angriffen und Anomalien hingen we-
sentlich von den zur Verfiigung stehenden
Daten und deren Attributen ab. Nicht alle
Arten von Angriffen sind in jeder Artvon
Netzwerkdaten zu erkennen. Arbeitet ein
System zur Anomalieerkennung beispiels-
weise mit NetFlow-Daten, ist es allgemein
damit nicht méglich, Anomalien in HT-
TP Nutzdaten zu erkennen, da in NetFlow
Daten keine Nutzdaten enthalten sind.
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2.4 Was bedeutet eine
Anomalie eigentlich?

Systeme zur Anomalieerkennung be-
schrianken sich haufig darauf, Anomali-
en als Abweichungen vom Normaldaten-
verkehr zu erkennen und an den Analys-
ten zu melden. Dabei ist es zunidchst un-
erheblich, ob es sich bei der Anomalie tat-
sachlich um einen Angriff oder lediglich
um ungewdhnliche, aber harmlose Netz-
werkaktivitit (Anderung im Routing, Ein-
fithrung eines neuen Netzwerkdienstes)
handelt. Netzwerk-Administratoren miis-
sen dann erst durch aufwéndige Analysen
des Netzwerkverkehrs herausfinden, was
die Anomalie ausloste.

Im Kontext von Intrusion Detection ist
das aber zu wenig, da Intrusion Detection
der Erkennung von Angriffen dienen soll.
Hiufig bietet das System zur Anomalie-
erkennung dem Analysten auch nicht die
notwendigen Informationen, um ein Er-
eignis korrekt einschitzen zu kénnen.

2.5 Evaluierung

Eine umfassende Evaluierung eines neuen
Systems zur Anomalieerkennung ist un-
erldsslich, um dessen Praxistauglichkeit
festzustellen.

Hierfiir sind Trainings- bzw. Testda-
ten notwendig, die moglichst nahe an der
Realitit eines Netzwerks sind und sowohl
Normales als auch Anormales (Angriffe)
enthalten. Dabei muss fiir alle Elemente
der Datensitze klar annotiert sein, ob es
sich um Normalverhalten oder eine Ano-
malie (Angriff) handelt.

Es sind zwei Varianten zur Erzeugung
von Datensitzen denkbar, wobei beide die
dargestellten Anforderungen kaum erfiil-
len kénnen:
¢ Um der Forderung nach Realitdtsnihe

gerecht zu werden, kénnen Daten aus

einem Produktivnetzwerk (z. B. Provi-
der-Netzwerk) als Ausgangsbasis ver-
wendet werden. Diese Daten miissen
mit Expertenwissen sorgfiltig analy-
siert und annotiert werden.
Aufgrund der Komplexitdt von Netz-
werkdaten ist dies aber ein schwieriger
und zeitaufwindiger Prozess. Als weite-
res Hemmnis erweisen sich hierbei Da-
tenschutzaspekte, da nur schwer sicherzu-
stellen ist, dass die realen Netzwerkdaten
keine schutzwiirdigen Informationen ent-
halten. Aus diesem Grund werden derarti-
ge Datensitze hiufig nicht veroffentlicht.
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¢ Als Alternative kénnen Daten in kiinst-
lich gebauten Netzwerken mittels Simu-
lation synthetisch erzeugt werden. Da-
mit ist vollstindig kontrollierbar, wel-
cher Datenverkehr normal ist und wel-
cher auf Anomalien und Angriffe hin-
weist.
Die Schwiche dieses Ansatzes liegt in der
Komplexitidt moderner Netzwerke, wel-
che einen realititsnahen Nachbau sehr er-
schwert. Testergebnisse auf Basis solcher
synthetischer Daten kénnen daher nur be-
dingt auf ein reales Einsatzszenario iiber-
tragen werden.

Der bekannteste synthetisch erzeugte
Datensatz ist der DARPA Datensatz von
1998 [6] und 1999 [7].Hier wurden von
den Lincoln Labs des MIT zur Evaluie-
rung von Intrusion Detection Systemen
Normalverhalten und Angriffe im Netz-
werk einer fiktiven Air Force Base simu-
liert und aufgezeichnet. Der Datensatz gilt
als einzigartig und wurde in vielen For-
schungsprojekten verwendet und referen-
ziert [8, 9, 10].
¢ Nichtsdestotrotz zeigt der Datensatz

viele Unzuldnglichkeiten [11, 12], die

vor allem mit dem Umstand der Simu-
lation zu tun haben. Zudem sind die Da-
ten inzwischen iiber zehn Jahre alt und
spiegeln weder im Bereich des Normal-
verhaltens noch bei den enthaltenen

Angriffen die Realitit in heutigen Netz-

werken wieder.

3 Wie macht man es richtig?

Der vorhergehende Abschnitt lieferte ei-
nen kompakten Einblick in die zahlrei-
chen und gravierenden Hiirden, denen
Forscher im Bereich der Anomalieerken-
nung gegeniiberstehen. Der Zweck die-
ses Abschnitts ist es nun, Losungsansitze
fiir die soeben genannten Probleme anzu-
bieten. Basierend auf [4] und [13] werden
Empfehlungen gegeben, die trotz der fun-
damentalen Schwierigkeiten praxistaug-
liche Anomalieerkennung erméglichen
sollen. Diese Empfehlungen sind nicht
als Checkliste gedacht, die nach Abarbei-
tung eine Erfolgsgarantie darstellt. Viel-
mehr sind sie als Anregungen und Tipps
zu verstehen, die den richtigen Weg wei-
sen sollen.

3.1 Problembereich eingrenzen

Die erste und auch wichtigste Empfehlung
ist, den Problembereich, also die zu erken-
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nenden Angriffe, so weit wie mdglich ein-
zugrenzen. In vielen Publikationen ist der
Problembereich sehr vage und universell
als ,,Anomalieerkennung“ definiert. Es
erfolgt keine Festlegung auf spezielle An-
griffsarten oder Protokolle. Dies ist ein
héufiger Grund fiir das Scheitern der Be-
mithungen. Je genauer die zu erkennenden
Angriffe eingegrenzt werden konnen (z. B.
Spam-Aktivitit oder P2P-basierte Botnet-
ze), desto besser kann das zugrunde lie-
gende Phinomenanalysiert, verstanden
und schliefilich gelost werden. Allumfas-
sende Wunderlosungen sind in der Ano-
malieerkennung nicht realisierbar.

3.2 Falschalarmrate

Wie bereits erwdhnt, ist ein weiterer
Grund fiir das Scheitern von Forschungs-
vorhaben eine inakzeptabel hohe Falscha-
larmrate. Fir die Entwickler von Syste-
men zur Anomalieerkennung gilt, dass
die FAR eines Systems bei praktisch 0%
liegen muss.

Aus diesem Grund sollten Systeme zur
Anomalieerkennung immer in Hinsicht
auf ihre FAR optimiert werden, obwohl
dies die Erkennungsrate negativ beein-
flussen kann. Wéhrend ein System mit ei-
ner verminderten Erkennungsrate immer
noch von gewissem Nutzen ist, ist ein Sys-
tem mit einer hohen FAR fiir den Realbe-
trieb génzlich untauglich.

Letztlich kann eine optimale Abstim-
mung von Erkennungsrate und FAR nur
mithilfe einer Risikoanalyse und anschlie-
Bender Akzeptanz von Risiken durch ei-
ne verminderte Erkennungsrate erfolgen.

3.3 Adadquate Datenquellen

Eine geeignete Datenquelle bietet das Fun-
dament, auf dem ein System zur Anoma-
lieerkennung aufbaut. Hierfiir ist der be-
trachtete Problembereich entscheidend.
Wenn klar definiert ist, welche Arten von
Angriffen und Anomalien erkannt wer-
den sollen, kann entschieden werden,
welche Daten dafiir notwendig sind. Ist es
das Ziel, grofie Distributed Denial of Ser-
vice (DDoS) Angriffe zu erkennen, kon-
nen Flussdaten (NetFlow) hilfreich sein.
Webbasierte Angriffe wie SQL Injections
oder Cross Site Scripting konnen hinge-
gen ausschliefSlich in Nutzdaten detek-
tiert werden. Die Entwicklung neuer Me-
thoden zur Anomalieerkennung kann da-
her schon bei der Wahl der Datenquelle
scheitern.
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3.4 Informationsbereitstellung

Um die Arbeit fiir Netzwerk-Adminis-
tratoren zu erleichtern, muss ein System
zur Anomalieerkennung im Kontext ei-
ner Anomalie so viele Informationen wie
moglich zur Verfiigung stellen. Es gilt, den
Interpretationsspielraum moglichst ein-
zugrenzen. Dadurch sinkt der Bearbei-
tungsaufwand und Netzwerk-Administ-
ratoren konnen ihre Zeit effizient nutzen,
um auf die Ursachen der Anomalien zu re-
agieren. Des Weiteren konnen diese Infor-
mationen als Basis fiir Muster von signa-
turbasierten Erkennungssystemen dienen.

3.5 Datensatze

Wie bereits erwéhnt, ist ein weiteres fun-
damentales Problem die Evaluierung von
Systemen zur Anomalieerkennung. Diese
verlangt moglichst aktuelle, realistische
und annotierte Datensétze. Leider ist da-
fiir in absehbarer Zeit keine einfache L6-
sung in Sicht. Da keine addquaten Daten-
sitze offentlich verfiigbar sind, miissen
diese bei Bedarf selbst erzeugt werden.
Die eigentliche Erzeugung eines Daten-
satzes hdngt vom jeweiligen Szenario ab.
Sollte es aber nicht méglich sein, einen zu-
frieden stellenden Datensatz zu erzeugen,
muss abgewogen werden, ob weiterfiih-
rende Forschung tiberhaupt zielfithrend
ist, da keine griindliche Evaluierung ge-
wihrleistet ist.

3.6 Was soll gelernt werden?

Zudem lernen Systeme zur Anomalieer-
kennung héufig die Charakteristika von
Normalverhalten. Das heifit, ein Modell
wird mit normalen, also gutartigen Netz-
werkdaten trainiert und Netzwerkdaten,
die von diesem Normalverhaltenabwei-
chen, werden dementsprechend als anor-
mal klassifiziert. Da das Normalverhalten
wie bereits erwdhnt stark variiert, kann es
sich anbieten, das Konzept umzudrehen
und stattdessen das ,,Aussehen® von bos-
artigen Netzwerkdaten zu lernen.

Auf diese Weise kann das System zur
Anomalieerkennung Variationen von ge-
lernten Angriffen erkennen. Auflerdem
impliziert ein Alarm des Systems dann be-
reits, dass es sich um einen Angriff oder
eine Angriffs-Variation handelt. Wurde
allerdings das Normalverhalten gelernt,
ist zunéchst nicht klar, ob der Anomalie
auch ein Angriff zugrunde liegt. In die-
ser Domine existiert jedoch noch weiterer
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Forschungsbedarf, um die Eigenschaften
und Vorteile beider Ansétze besser verste-
hen zu kénnen.

3.7 Empfehlungen

Nachfolgend sind die Empfehlungen die-

ses Abschnitts in kompakter Form zusam-

mengefasst:

¢ Die Angriffe, die erkannt werden sollen,
miissen sehr genau abgegrenzt und de-
finiert werden.

¢ Die Falschalarmrate muss bei praktisch
0% liegen bzw. einer Risikoanalyse un-
terliegen. Jeder falsche Alarm senkt die
effektive Aussagekraft des Systems.

¢ Eine geeignete Datenquelle muss ver-
wendet werden. Die Informationen die-
ser Datenquelle miissen ebenso fundiert
aufbereitet werden, damit die Analyse-
verfahren auch in der Lage sind, die ge-
wiinschten Angriffe erkennen zu kon-
nen.

¢ Moglichst viele Informationen miissen
bereitgestellt werden, damit die Ursache
einer Anomalie schnell identifiziert und
darauf reagiert werden kann.

¢ Statt dem Normalverhalten kénnen
auch Angriffe erlernt werden, um Va-
riationen gelernter Angriffe erkennen
zu konnen.

4 Anomalieerkennung in der
IT-Frithwarnung

Die Arbeit der Autoren wird im Rahmen
des Early Warning Research Labs durch-
gefiihrt [14]. Der Schwerpunkt der For-
schungsgruppe liegt im Bereich der IT-
Frithwarnsysteme. Das Konzept der Frith-
warnung kann als Schutzmafinahme fiir
kritische Informationsinfrastrukturen
eingesetzt werden und Anomalieerken-
nung wird in diesem Kontext als Erfolg
versprechende Komponente gesehen.

Ziel der aktuellen Forschungsaktivita-
ten ist ein Prototyp fiir praxistaugliche
Anomalieerkennung in Hochgeschwin-
digkeits-Netzwerken. Dabei werden zwei
unterschiedliche Ansitze verfolgt, die ei-
nander erginzen. Der erste Ansatz analy-
siert flussbasierte Netzwerkdaten, wih-
rend sich der zweite Ansatz mit der Ana-
lyse von Nutzdaten, mit Schwerpunkt HT-
TP, befasst. Beide Ansétze werden im Fol-
genden néher vorgestellt.
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4.1 Anomalieerkennung
in Flussdaten

Der erste Ansatz macht von flussbasier-
ten NetFlow-Daten Gebrauch. NetFlow
ist ein Netzwerk-Protokoll, das Metain-
formationen tiber Netzwerkverbindun-
gen zur Verfiigung stellt. Lang andauern-
de TCP-Verbindungen, die mitunter viele
Gigabytes an Daten transportieren, kon-
nen so zu NetFlow-Daten zusammenge-
fasst werden, die lediglich einige wenige
Bytes umfassen. Diese Leichtgewichtigkeit
geht allerdings auf Kosten der verfiigbaren
Daten. Die Payload der urspriinglichen,
rohen Netzwerkdaten geht verloren. Es
stehen lediglich Metainformationen, wie
beispielsweise Quell- und Ziel-IP-Adresse,
Quell- und Ziel-Port und die in einer Ver-
bindung transportierten Bytes und Pakete
zur Verfigung. Aus diesem Grund ist zu
beachten, dass damit nur Angriffe erkenn-
bar sind, die sich auf der Netzwerkebene
manifestieren (z. B. Spam-Aktivitit, Scan-
ning-Verhalten, Wurmausbriiche, DDoS-
Angriffe und Botnetz-Aktivitdt).
Abbildung 1 verdeutlicht das Konzept.
Ein Edge Router schickt NetFlow-Daten
zur Analysekomponente, welche die Net-
Flow-Daten speichert und auswertet. Die
Ergebnisse der Analyse werden in einer
Weboberflache visualisiert.

Abb. 1 | Flussdaten-Konzept
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Edge Router |5 Records

Analysehost
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Local Area Network / Autonomes System

NetFlow >

Ein Ausfall oder eine Fehlfunktion der
Analysekomponente hat keinerlei Aus-
wirkung auf das Produktivnetzwerk.
Auch die Integration der Analysekompo-
nente in ein bestehendes Netzwerk gestal-
tet sich als sehr einfach, da sielediglich am
Edge Router als NetFlow-Collector konfi-
guriert werden muss.

Die Analyse der Flussdaten erfolgt mit
informationstheoretischen Verfahren,
insbesondere der Shannon-Entropie. In
Zeitserien wird mit der Entropie anor-
males Verhalten detektiert [15, 16]. Der-
artige Anomalien sind hiufig Indikatoren
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fiir Scan-Verhalten, Wurmausbriiche oder
DDoS-Angriffe.

Zudem werden einfache Metriken zur
Erkennung von Spam-Aktivitit umgesetzt
[17]. Diese sollen es ermdglichen, infizier-
te Hosts im internen Netzwerk zu detek-
tieren, welche einem Botnetz zum Beispiel
als Spam-Drohnen dienen.

4.2 Anomalieerkennung
in Nutzdaten

Dieser Ansatz beschiftigt sich primér mit
Anomalieerkennung in HTTP-Daten, da
dieses Protokoll intensiv im Internet ver-
wendet wird und Sicherheitsliicken ver-
starkt in Webapplikationen auftreten
[18]. Eine Eigenheit von HTTP ist, dass
das Protokoll nur die groben Rahmenbe-
dingungen des Informationstransfers vor-
schreibt, jedoch die eigentliche Applikati-
onslogik in der Webapplikation stattfin-
det. Es ergeben sich unterschiedliche An-
griffsvektoren auf Server und Applikation,
und in der Folge kann bésartiger Schad-
code in unterschiedlichen Protokollzu-
stinden tibertragen werden.

Anomalieerkennung in HTTP ist kein
unergriindetes Terrain. In den letzten Jah-
ren gab es mehrere relevante Publikatio-
nen in diesem Forschungsfeld [19, 20, 21,
22,23, 24]. Diese Veroffentlichungen stel-
len Konzepte vor, um Webapplikationen
durch Anomalieerkennung zu schiitzen.

Bosartige Daten konnen vom Client pri-
mir in Form von GET/POST-Requests an
die Applikation iibertragen werden, des-
halb beziehen sich die Analysen auf die-
se Methoden von HTTP. Ein Nachteil der
vorhin referenzierten Konzepte ist, dass
alle einen angriffsfreien Datensatz fiir das
Training bendtigen und damit mit dem
Problem der Generierung von realitéts-
nahen Trainingsdaten zu kdampfen ha-
ben (siehe Probleme der Anomalieerken-
nung). Der praktische Einsatz ist aus die-
sem Grund eingeschrankt.

Der von den Autoren angestrebte An-
satz basiert auf der Annahme, dass bosar-
tige Ereignisse wesentlich seltener stattfin-
den als normale Ereignisse. In erster Ins-
tanz wird die zu analysierende Datense-
quenz durch ein Markov-Modell mit va-
riabler Ordnung bewertet [25]. Diese Me-
thode stammt urspriinglich aus dem Be-
reich der verlustfreien Kompression und
das Modell liefert in diesem Anwendungs-
fall die Auftrittswahrscheinlichkeit der
betrachteten Datensequenz. So werden
seltene Sequenzen mit einer niedrigen
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und oft vorkommende Sequenzen mit ei-
ner hohen Wahrscheinlichkeit bewertet.

In zweiter Instanz werden Datense-
quenzen mit einer stark abweichenden
Wabhrscheinlichkeit als Anomalie klassi-
fiziert. In den bisher durchgefiihrten Tests
wiesen oft auftretende Datensequenzen
dhnlich verteilte Wahrscheinlichkeiten
auf. Durch robuste AusreifSererkennung
in der Zeitserie der vergangenen Wahr-
scheinlichkeitswerte wurden in den Tests
viel versprechende Ergebnisse erzielt.

Eine gefundene Anomalie bedeutet
noch nicht, dass es sich um einen Angriff
handelt. Deshalb ist in der dritten Instanz
geplant, dhnliche Anomalien zu gruppie-
ren. Einem Administrator ist es dadurch
moglich, bestimmte Anomaliegruppen
vom Reporting auszunehmen oder den
Schweregrad von bestimmten Gruppen
anzupassen. Die Falschalarmrate soll so
zusitzlich gesenkt und die effektive Aus-
sagekraft des Systems gesteigert werden
konnen.

Die Herausforderungen in dem vorge-
stellten Konzept sind das automatische
und korrekte Lernen des Markov-Mo-
dells und die Durchsatzleistung. Auto-
matisches Lernen ist wichtig, da in realis-
tischen Szenarien nicht von angriffsfrei-
en Trainingsdaten ausgegangen werden
kann. Zusdtzlich muss fiir einen prakti-
schen Einsatz die Moglichkeit bestehen,
normale Datensequenzen oder Angriffs-
sequenzen nachtréglich zu lernen. Die
Analyse von Nutzdaten ist rechenintensiv,
da IP-Pakete defragmentiert, TCP-Verbin-
dungszustinde verarbeitet und Nutzdaten
analysiert werden miissen. Um trotzdem
eine akzeptable Durchsatzleistung zu ge-
wihrleisten, wird eine Parallelisierung im
Softwareprototyp angestrebt.

Abb. 2 | Nutzdaten-Konzept

2
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( Internet
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y
~——" Monitoring ___ |
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Abbildung 2 zeigt das Einsatzszenario des
geplanten Softwareprototypen. Der Netz-
werkverkehr, der fiir die zu iberwachen-
den Server bestimmt ist, wird passiv an
die Analyseeinheit weitergeleitet, welche
die Anomalieerkennung und Alarmie-
rung durchfiihrt.

5 Zusammenfassung

In diesem Beitrag wiesen wir zunéchst auf
die Probleme hin, mit denen nahezu alle
Forschungsaktivititen in diesem Bereich
zu kimpfen haben. Diese Probleme sind
so fundamentaler Natur, dass die meis-
ten Forschungsergebnisse in der Anoma-
lieerkennung in der Praxis nicht anwend-
bar sind.

Daraufhin wurden Empfehlungen und
Wegweiser genannt, mit denen den be-
kannten Schwierigkeiten zumindest aus
dem Weg gegangen werden kann. Schlief3-
lich wurde die Arbeit der Autoren im Kon-
text des Early Warning Research Labs kurz
vorgestellt.

Abschlieflend kann behauptet wer-
den, dass das Gebiet der Anomalieerken-
nung trotz gravierender Hiirden und we-
nig Fortschritten in den letzten Jahren
nach wie vor sehr attraktiv und viel ver-
sprechend ist. Allerdings muss die For-
schungsgemeinschaft beginnen, etablier-
te Paradigmen zu iiberdenken und auch
vollig neu zu definieren.

So ist es beispielsweise dringend not-
wendig, dass neu erarbeitete Verfah-
ren und Konzepte ausfithrlich und fun-
diert getestet werden. Denn das eigentli-
che Ziel darf nicht aus den Augen verloren
werden: Verfahren miissen im Produktiv-
betrieb einen tatséchlichen Mehrwert lie-
fern. Erst wenn dies der Fall ist, kann For-
schung tatsdchlich als erfolgreich bezeich-
net werden.

Solange dies nicht geschieht, dreht sich
die Forschung in der Anomalieerken-
nung unweigerlich im Kreis und signifi-
kante und praxistaugliche Ergebnisse wer-
den weiterhin ausbleiben.
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